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Tietoturvan  ndkokulmasta on  keskeistd  varmistaa, ettd  henkilokohtaisten
tallennusmedioiden poistomenetelmédt estidvit datan palauttamisen luotettavasti. Téssd
tyossé tarkastellaan kovalevyjen (HDD) ja puolijohdeasemien (SSD) tietojen poistamisen
luotettavuutta sekd ohjelmallisten ettd fyysisten menetelmien ndkdkulmasta.
Kirjallisuuskatsauksen avulla analysoitiin aiempia tutkimuksia, joissa arvioitiin muun
muassa ylikirjoituksen, TRIM-komennon, salauksen sekd fyysisen tuhoamisen, kuten
murskauksen ja magneettisen pyyhinndn tehokkuutta. Tulosten perusteella tavanomaiset
ohjelmalliset poistotoimet eivét useinkaan riitd varmistamaan tiedon tdydellistd hdvidmista.
HDD-levyilld datan pysyvi poistaminen edellyttdd usein useita ylikirjoituskertoja, kun taas
SSD- ja muut flash-pohjaiset tallennusratkaisut saattavat sdilyttdd jidnnostietoa kulumisen
tasausta koskevien arkkitehtuuripiirteidensd vuoksi. Fyysiset menetelmét, kuten levyjen
murskaus tai poltto, osoittautuivat tehokkaiksi erityisesti silloin, kun laitteen
uudelleenkdyttd ei ole tarpeen. Tyon johtopéétds korostaa laitekohtaisen ldhestymistavan
tarvetta: esimerkiksi tdydellinen ylikirjoitus, salaus tai fyysinen tuhoaminen voivat parantaa
poistamisen luotettavuutta. Tutkimusmenetelmdksi on rajattu olemassa olevaan
kirjallisuuteen  perustuva ldhestymistapa. Kirjallisuuskatsauksen pohjalta  tydssd

suunnitellaan myds oppimateriaalia opintojaksolle "Henkilokohtainen tietoturva 2.
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From a security perspective, it is essential to ensure that data deletion methods used on
personal storage media reliably prevent data recovery. This thesis examines the reliability of
data removal from hard disk drives (HDDs) and solid-state drives (SSDs), focusing on both
software-based and physical approaches. A literature review was conducted to analyse
previous studies assessing the effectiveness of techniques such as overwriting, the TRIM
command, encryption, and physical destruction methods including shredding and
degaussing. The findings indicate that standard software-based deletion techniques often fail
to ensure complete data removal. On HDDs, secure deletion may require multiple overwrite
passes, while SSDs and other flash-based devices may retain residual data due to
architectural features like wear leveling. Physical destruction, such as shredding or
incineration, proved effective particularly when device reuse is not required. The results
highlight the need for device-specific strategies: methods such as complete overwriting,
encryption, or physical destruction can enhance the reliability of data deletion. This thesis
employs a literature-based approach, and the findings are also used to plan educational

material for the course “Personal Information Security 2.”
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LIITTEET

Liite 1. Oppimateriaalin sisdllysluettelo

LYHENNELUETTELO

AES Advanced Encryption Standard, edistynyt salausstandardi

ATA Advanced Technology Attachment, kiintolevyliitdntdstandardi

DoD Depoartment of Defense, yhdysvaltain puolustusministerio

ENISA European Union Agency for Cybersecurity, EU:n kybertuvallisuusvirasto

FTL Flash Translation Layer, flash-muistin osoitekerros

GDPR General Data Protection Regulation, yleinen tietosuoja-asetus

HDD Hard Disk Drive. kovalevyasema

NIST National Institute of Standards and Technology, Yhdysvaltain standardi- ja
teknologiainstituutti

NVMe Non-Volatile Memory Express, teollisuus standardi SSD-levyille

SDelete Secure Delete, Microsoftin turvallisen poistamisen tydkalu

SED Self-Encrypting Drive, itsedin salaava levy

SE Secure Erase, turvapoisto

SSD Solid State Drive, puolijohdeasema



1 JOHDANTO

1.1 Tausta

Digitaalisessa yhteiskunnassa valtavat mairédt tietoa tallennetaan erilaisten laitteiden
muisteille, ja vanhentuneen tai arkaluontoisen datan luotettava poistaminen on yha
kriittisempéd. Pelkkd tiedoston poistaminen kayttojarjestelmén toiminnoilla ei yleensd
hivité tiedon siséltod pysyvisti, vaan tiedot jadvit tallennusmedioille piileviksi ja voivat olla
palautettavissa erityistyokaluilla (Garfinkel & Shelat 2003). Tutkimukset ovat osoittaneet,
ettd huolimattomasti tyhjennetyiltd kiintolevyiltd on myohemmin 10ydetty runsaasti
arkaluonteisia tietoja, mikd korostaa turvallisen tietojen poiston tirkeyttd (Garfinkel &
Shelat 2003). Myohemmatkin selvitykset ovat toistuvasti vahvistaneet saman ilmion:
esimerkiksi brittildisessd tutkimuksessa analysoitiin 110 kéytettya kiintolevyai ja havaittiin,
ettd valtaosassa niistd tiedot oli jatetty puutteellisesti tyhjentdmattd, jolloin levyiltd voitiin
palauttaa henkilGt tai organisaatiot yksiloivii tietoja (Jones ym. 2017). Vastaavasti erddssi
kaytettynd myytyjé tallennusvélineitd koskeneessa selvityksessd noin 42 % kiintolevyisti
sisédlsi yhd palautettavissa olevaa dataa ja 15 %:ssa levyistd oli jopa henkilokohtaisia
tunnistetietoja, huolimatta myyjien vakuutteluista asianmukaisesta tyhjennyksestid (Jowitt
2019). Samoin organisaatioille on nykyddn sdddetty velvollisuuksia huolehtia
tietovilineiden asianmukaisesta tyhjentdmisestd tai tuhoamisesta, jotta henkilotietoja ja
salassa pidettévid tietoja ei vuoda véériin kisiin (Chandramouli & Hibbard 2025). Euroopan
unionin yleinen tietosuoja-asetus (GDPR) siséltdd niin kutsutun “oikeuden tulla
unohdetuksi”, joka velvoittaa rekisterinpitdjid poistamaan henkil6tiedot pysyvisti, kun
niiden sdilyttimiselle ei ole laillista perustetta (Euroopan unionin asetus 2016/679). Tama
liséd tarvetta kdytdnnon menetelmille, joilla varmistetaan ettd poistovaatimus toteutuu myos
teknisesti (Help Net Security, 2012). Euroopan unionin kyberturvallisuusvirasto (ENISA)
onkin korostanut, ettd erityistd huomiota on kiinnitettdvé fyysisilla laitteilla sdilytetyn datan
tuhoamiseen, silld oikeuden tulla unohdetuksi toteuttaminen puhtaasti teknisin keinoin on
haastavaa (Help Net Security 2012) Tietojen poistamisesta tekee haastavaa erityisesti se, etti
eri tallennusmediat vaativat erilaisia menetelmié, jotta data todella saadaan havidmaén jalkia

jattamatta. Kiintolevyilld (eng. Hard Disk Drive, HDD) on magneettinen tallennuspinta, jolta



tiedot voidaan periaatteessa lukea vield poistamisen jélkeenkin, ellei levya ylikirjoiteta tai
fyysisesti tuhota. Uudemmissa puolijohdelevyissé (eng. Solid State Drive, SSD) puolestaan
tiedonhallinta ja kulumisentasaukset aiheuttavat sen, ettei ohjelmallinen ylikirjoitus
valttdmattd kohdistu kaikkiin muistisoluihin, jolloin poistettu tieto voi jadda lepadmédn
muistin vapaille alueille (Wei ym. 2011). Néisti syistd tietoturva-alalla on kehitetty seka
ohjelmallisia ettd fyysisid keinoja varmistamaan, ettd poistettu tieto ei ole palautettavissa.
Turvallisen poiston késitteelld viitataan nimenomaan datan saattamiseen palautumattomaan
tilaan tallennusvilineelld, toisin sanoen pelkkd looginen poisto ei riitd, vaan poistettava
informaatio on hévitettdva tai tehtdva lukukelvottomaksi niin, ettei edes erikoiskeinoin voida
myOhemmin saada merkityksellistd sisdltod talteen (Reardon ym. 2013). Tédma
kandidaatinty6 keskittyy tarkastelemaan niitd menetelmid ja niiden tuomia haasteita. Téssa
kandidaatintydssd suunnitellaan my0ds materiaalia “Henkilokohtainen tietoturva 27

opintojaksolle keskittyen tiedon poistamiseen liittyvaan moduuliin.

1.2 Tavoitteet ja rajaukset

Ty6n péaitavoitteena on vertailla ohjelmallisia ja fyysisid tietojen poistomenetelmid ja
arvioida, millaisia haasteita nithin liittyy eri tallennusmedioiden nékokulmasta.
Ohjelmallisilla menetelmilld viitataan tdssd yhteydessd esimerkiksi ohjelmistopohjaiseen
tiedostojen tai kokonaisten levyalueiden ylikirjoittamiseen, erityisiin secure erase -
komentoihin sekd salaustekniikoihin, joilla data voidaan tehdd lukukelvottomaksi
kryptografisesti. Fyysisilld menetelmilld tarkoitetaan puolestaan tallennusvélineiden
konkreettista tuhoamista, kuten magneettista tuhoa demagnetoinnin (eng. degaussing) avulla

tai mekaanista tuhoamista, esimerkiksi levyjen silppuaminen/paloittelu.
Tutkimuskysymykset on muotoiltu seuraavasti:

o Kl1: Mitd datan hdvidmattomyyden (eng. data remanence) ilmid tarkoittaa eri
tallennusmedioilla, ja miksi tavallinen poistotoiminto ei riitd takaamaan tietojen

hividmista?

o K2: Mitka ovat keskeiset ohjelmalliset keinot poistaa tai hdivyttid tietoa pysyvisti,

ja millaisia etuja tai rajoitteita niihin liittyy esimerkiksi HDD- ja SSD-levyilla?



o K3: Mitkd ovat keskeiset fyysiset tuhoamismenetelmit tietovélineille, ja miten

niiden tehokkuus ja kéyttokelpoisuus vertautuvat ohjelmallisiin menetelmiin?

o K4: Miten edelld mainittuja menetelmid ja niiden tuloksia voidaan hyddyntda
kdytinnon kurssimateriaalissa siten, ettd tiedon poistamisen haasteet tulevat

ymmarrettidviksi kohdeyleisolle?

Rajauksena tyOssd keskitytddin henkilokohtaisten ja organisaatioiden yleisesti kéyttdmien
tallennusmedioiden ,kuten PC:n kiintolevyt, SSD-levyt, USB-muistit tietoturvalliseen
tyhjentdmiseen. Erityistapaukset, kuten nauha-arkistojen, optisten medioiden (CD/DVD) tai
pilvipalveluihin tallennettujen tietojen poistaminen, jadvit padosin tyon ulkopuolelle ja niitd
sivutaan vain tarvittaessa yleiselld tasolla. Lainsdddannollisid ndkokohtia esimerkiksi EU:n
tietosuoja-asetuksen vaatimukset tietojen poistamisesta, kidsitellddn lyhyesti taustoittavina
tekijoind, mutta tyon painopiste on teknisissd menetelmissd ja niiden tehokkuudessa. Tyo
toteutetaan suomen kielelld, ja osana sitd tuotetaan suomenkielinen kurssimateriaalin runko,

joten myos termisto pyritdén vakiinnuttamaan suomen kielen tietoturvasanaston mukaiseksi.

1.3 Tyon rakenne

Johdantoa seuraavassa luvussa 2 esitetdén tyon teoreettinen tausta kirjallisuuskatsauksen
muodossa. Kirjallisuuskatsauksessa késitellddn ensin tietojen poistamiseen liittyva
ilmidpohja ja sen jilkeen kiydddn ldpi keskeiset ohjelmalliset ja fyysiset poistomenetelmét
aiempien tutkimusten ja standardien valossa. Luvussa 3 kuvataan tyon suunnitellut
ratkaisumenetelmdt eli miten tutkimus toteutetaan kéiytdnndssd. Siind esitellddn
tutkimusmenetelmd ja perustellaan valitut ldhestymistavat. Luvussa 4 kidydddan lapi
kurssimateriaalin keskeinen siséltd ja mahdolliset havainnot toteutuksen osalta. Lopuksi
luvussa 5 on tyon yhteenveto ja johtopéditokset. Luku 6 sisdltdd 1dhdeluettelon, johon on
koottu tutkimuksessa kaytettdvit 1dhteet LUTin virallisen nimi—vuosi-tyylin mukaisesti.

Kurssimateriaalin siséllysluettelo luonnostellaan erillisend liitteend.



1.4 CT10A00X Henkilokohtainen tietoturva osa 2

Tamd kandidaatintyd on osa “Henkilokohtainen tietoturva osa 27 kurssin
opetuskokonaisuutta. Kurssi toimii jatkokurssina “Henkilokohtainen tietoturva osa 1”
kurssille. Ensimmaéinen osa keskittyi erilaisten huijausmenetelmien tunnistamiseen ja niiltd
suojautumiseen, painottaen erityisesti kdyttdytymiseen, sosiaaliseen manipulointiin ja
huijausten psykologiaan liittyvid nidkokulmia. Jatkokurssin tavoitteena on laajentaa tétd
tietoperustaa teknisempéddn suuntaan ja tarkastella henkilokohtaista tietoturvaa entisti
syvéllisemmin erilaisten digitaalisessa ympéristossd ilmenevien uhkakuvien kautta. Kurssi
painottaa erityisesti yksilon vastuuta ja roolia tietoturvan toteuttamisessa, ja sen sisiltd
koostuu seké teoreettisesta, ettd soveltavista kokonaisuuksista, jotka kattavat muun muassa
laiteturvallisuuden, salauksen, tietovuotojen ehkdisyn ja turvallisen tiedonhallinnan. Kurssi
on mitoitettu yhden opintopisteen laajuiseksi, mikd vastaa noin 27 tunnin
opiskelijatydomaardd. Kurssin esitietovaatimuksena on aiemman kurssin suorittaminen,
minka vuoksi jatkokurssin sisdlto toimii jatkumona perusasioihin perehtyneelle opiskelijalle.
Tadmén kandidaatinty6n puitteissa suunnitellaan osittain yksi moduuleista. Kandidaatintyon
kirjoittamisen aikana kurssille on suunniteltu 11 moduulia, joista yksi késittelee aihetta
”Tiedon poistaminen”. Tulevaisuudessa valmiin tyon tuloksena syntyvd materiaali tarjoaa
opiskelijoille teknisen ndkokulman tiedonhallintaan ja sen elinkaaren péadttdmiseen

turvallisesti.
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2  TUTKIMUSMENETELMA

Tutkimus toteutettiin  systemaattisena kirjallisuuskatsauksena, jossa analysoitiin
tallennusmedioiden  tietojen  poistamisen luotettavuutta  késittelevid  julkaisuja.
Aineistonhaku tehtiin kdyttden englanninkielisid ja suomenkielisid hakusanoja kuten "data
deletion", "data sanitization", "SSD wipe", "HDD erase" ja niiden vastineita. Hakukohteiksi
valittiin Google Scholar, ScienceDirect ja ResearchGate sekd keskeisten konferenssien ja
alan tunnettujen tieteellisten lehtien julkaisusarjat. Haku suoritettiin eri hakusanojen avulla,
ja 16ydettyja tuloksia tdydennettiin hyddyntdmélla 16ytyneiden julkaisujen viittauslistoja.
Julkaisujen valinta perustui niiden relevanssiin tutkimuskysymyksen kannalta. Ensisijaisesti
mukaan otettiin l4hteet, jotka kisittelivdt henkilokohtaisia tallennusmedioita, sekd datan
poisto- tai palautusmenetelmid. Erityisesti painotettiin ajankohtaisia julkaisuja, silld
tallennustekniikat kehittyvat nopeasti. Lopullinen aineisto koostui pidosin konferenssi- ja

lehtiartikkeleista.

Valittu ldhdeaineisto analysoitiin temaattisesti. Keskeisiksi analyysikriteereiksi mééritettiin
tallennusmedioiden tyypit ja niiden tekniset ominaisuudet seké erilaisten poistomenetelmien
tehokkuus ja vaikutus palautettavan datan maardin. Artikkelien 16yddkset luokiteltiin ndiden
teemojen alle, ja tiedoista muodostettiin 1 vertailutaulukko ja yhteenvetoja, joissa eri
lahteissa esitetyt tulokset oli koottu rinnakkain. Néin havainnot saatiin kootusti vertailtaviksi
ja aineistosta tunnistetuista toistuvista teemoista muodostui selked kuva aiheesta ja sen
nykyisestd tutkimustilasta. Tutkimusprosessin aikana kaikki valitut ldhteet tallennettiin ja
hallittiin Zotero-viitteidenhallintaohjelman avulla. Jokaiselle julkaisulle lisdttiin metatiedot
sekd avainsana- tai kategorialuokitus, mik4 helpotti 1dhdeaineiston jisentdmistd ja viittausten
hallintaa. Zotero varmisti ldhteiden systemaattisen dokumentoinnin tutkimuksen eri

vaiheissa, ja ohjelmasta muodostui keskeinen apuviline viittaustiedon hallinnassa.
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3 TIEDON POISTAMINEN

2.1 Tiedon poistamisen perusteet ja datajdénteet

Kun tiedosto poistetaan kayttojarjestelman komennolla, data ei yleensd hivid fyysisesti
tallennusvilineeltd. Poisto pdivittdd vain tiedostojirjestelmén kirjanpidon ja merkitsee
lohkot vapaiksi, mutta itse siséltd sdilyy levylld, kunnes se ylikirjoitetaan uudella tiedolla.
Poistetut tiedostot voidaan palauttaa niin kutsutuilla undelete-tyokaluilla, koska niiden
datalohkot ovat edelleen olemassa (Garfinkel & Shelat 2003). [Imi6td, jossa oletettavasti
poistetusta tallennusmediasta 10ytyy edelleen alkuperdisté tietoa, kutsutaan datajiénteiksi
(eng. data remanence). Datajdinteitd esiintyy sekd perinteisilli magneettisilla
tallennusmedioilla ettd puolijohdemuisteissa, joskin niiden luonne poikkeaa jonkin verran
eri teknologioissa (Wei ym. 2011). Kiintolevyilld yksinkertainen tapa suojautua
datajdénteiltd on ylikirjoittaa poistettava data yhdelld tai useammalla uudella bittikuviolla.
Oikein toteutettu tdydellinen ylikirjoittaminen tuhoaa magneettisen levyn pinnalta aiemmat
tiedot niin, ettei niitd ole kdytdnndssd mahdollista palauttaa edes erikoislaittein (Wei ym.
2011). Monissa tietoturvaohjeissa suositeltiin aiemmin useita ylikirjoituskertoja, esimerkiksi
Gutmannin menetelmélld ylikirjoituskertoja oli perdti 35 varmuuden maksimoimiseksi
(Gutmann 1996). Nykyisin kuitenkin katsotaan, ettd yksi kerta hyvin valittua kuviota,
esimerkiksi pelkkéd nollaa tai sattumanvaraista dataa riittdd modernin levyn koko siséllon
tuhoamiseen ohjelmallisesti (Chandramouli & Hibbard 2025; Wei ym. 2011). Itse asiassa ei
ole julkisesti dokumentoitu tapauksia, joissa yksittdisen ylikirjoituksen jdlkeen olisi pystytty
palauttamaan merkittdvid madrid dataa nykyaikaiselta kovalevyltd (Wei ym. 2011). Néin
ollen luottamus ylikirjoitusmenetelmédn tehoon magneettilevyilli on perusteltu, kunhan
kaikki levyn alueet saadaan sen piiriin. Aiheesta tehdyn laajan katsauksen mukaan yksi
ylikirjoituskerta on nykyaikana yleensa riittdvd tuhoamaan datan magneettilevyltd, mikali
kaikki sektorit saadaan kisiteltyd. Useamman ylikirjoitus kerran menetelmét periytyvét
aiempien vuosikymmenten tallennustiheyksien ajoilta (Diesburg & Wang 2010).
Puolijohdelevyilld (SSD) tilanne on monimutkaisempi datajdénteiden kannalta. SSD-levyt
koostuvat NAND-flash-muistipiireistd, joissa data tallentuu soluihin séhkoisin varaustiloin.

Teknisend rajoituksena flash-muisti ei voi kirjoittaa suoraan paille olemassa olevaa tietoa,
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vaan muistisolu on ensin asetettava kaikki bitit arvoon ’1’ ennen uuden datan tallentamista
(Weiym. 2011). SSD-levyilld on tdimén vuoksi kdytosséd Flash Translation Layer -ohjelmisto
(FTL), joka ohjaa kirjoitusoperaatioita siten, ettd muokkaukset tehdddn uusiin vapaisiin
lohkoihin ja vanhat lohkot merkitéédn poistetuksi taustalla (Chen & Chen 2022). Tam4 niin
kutsuttu "uuteen paikkaan kirjoittaminen” (eng. out-of-place write) -menettely aiheuttaa sen,
ettd SSD:1I4 voi olla samasta tiedosta useita kopioita eri lohkoissa, esimerkiksi roskien
keruun (eng. garbage collection) seurauksena. Wei ym. (2011) havaitsivat kokeissaan, ettia
SSD-levy saattoi sdilyttdd jopa 16 erillistd kopiota tiedostosta sen elinkaaren aikana. Lisdksi
SSD-asemissa on tyypillisesti ylimddrdistd fyysistd tallennuskapasiteettia (eng. over-
provisioning) 6-25 % yli nimelliskapasiteetin. Nama piilotetut vara-alueet jaavat kayttijan
ohjelmallisten operaatioiden ulottumattomiin, ellei asema tarjoa erityiskomentoja niiden
tyhjentdmiseksi. Niinpd tavallinen kayttdjiatason ylikirjoitus tai tiedoston poisto ei
valttamatta poista kaikkea dataa SSD-asemasta, toisin kuin kiintolevyll4, vaan poistettu tieto
saattaa yha piilld vapautetuissa soluissa suhteellisen helposti hyodynnettavalla tavalla (Wei
ym. 2011). SSD-levyilld datajdéinteiden takia turvallinen poisto on haastavaa, ja alalla on
aktiivisesti tutkittu menetelmid tilanteen parantamiseksi, esimerkiksi laiteohjain- ja
ohjelmistotasolla on kehitetty ratkaisuja, jotka tyhjentdvit flash-muistien lohkot hallitummin
tai hyodyntévit salaukseen perustuvaa avainten tuhoamista varmistamaan datan katoamisen

(Cachin ym. 2013; Reardon ym. 2013).

2.2 Ohjelmalliset poistomenetelmat

Ohjelmallisilla menetelmilléd tarkoitetaan tissd kaikkia niitd keinoja, joilla tallennusmedia
pyritddn puhdistamaan datajddnteistd ilman fyysistd tuhoa. Téallaisia menetelmid ovat mm.
tiedostojen tai levyn osioiden ylikirjoittamiseen perustuvat ohjelmat, tallennuslaitteen
valmistajan tarjoamat secure erase -komennot, sekd kryptografinen poistaminen (eng.

cryptographic erasure), jossa tieto salataan alun perin ja poistettaessa hivitetddn salausavain.

2.2.1 Tiedostojen ja levyn ylikirjoitus

Useat ohjelmistot on suunniteltu korvaamaan poistettava data kontrolloidusti. Esimerkiksi

shred-tyokalun tapaiset ohjelmat kirjoittavat valitulle tiedostolle tai koko levylle useita
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kerroksia satunnaisdataa, mikd tekee alkuperdisestd sisdllostd hyodyntdmiskelvotonta.
Ylikirjoitus toteutetaan tyypillisesti seké tiedoston sisdltoon ettd vapaan levytilan osiin, jotta
my6s mahdolliset tyhjdt (eng. slack space) alueet ja poistetun tiedoston jdljelle jidneet
palaset (eng. fragmentit) levylld peittyvdt (Gutmann 1996). Magneettisilla HDD-levyilla
ylikirjoitusohjelmat pystyvét yleensd kisittelemddn koko aseman sisdltdod, mutta niiden
rajoitteena on, etteivit ne pddse kasiksi levyn mahdollisesti pois kaytdstd ottamiin
sektoreihin (eng. reallocated bad sectors), joihin on voinut jdddad vanhaa dataa. SSD-levyilla
kayttdjatason ylikirjoitus ei valttdmaéttd tavoita kaikkia flash-solujen kopioita kuten edelld
todettiin. Téstd syystd SSD:lle on kehitetty omia tyhjennystydkaluja, jotka hyddyntavit

aseman sisdisid toimintoja (Wei ym. 2011).

2.2.2 Levyjen valmistajien tyhjennyskomennot

ATA (Advanced Technology Attachment)- ja NVMe (Non-Volatile Memory Express)-
standardit méérittelevit erityisid komentoja tallennuslaitteille, joiden tarkoitus on toteuttaa
koko aseman sisdinen tyhjennys. Esimerkiksi ATA-rajapinnassa on SECURE ERASE —
komento, joka kiskee asemaa pyyhkiméaan kaikki kédyttdjin tiedot. Oikein toteutettuna tima
komento ylikirjoittaa my0s ne alueet, joihin kayttdjd ei normaalisti paése, kuten SSD:n vara-
alueet ja HDD:n wviallisten sektorien listat. Yhdysvaltojen standardi-instituutin (eng.
National Institute of Standards, NIST) suositusten mukaan téllainen laitteistopohjainen
tyhjennys vastaa niin sanottua puhdistamista (eng. purging), eli datan poistamista niin, ettei
sitdi saada palautettua edes laboratoriokeinoin (Chandramouli & Hibbard 2025).
Kaytdnnossa tutkimukset ovat osoittaneet, ettd valmistajien sisdiset tyhjennyskomennot
voivat epdonnistua joillakin asemilla tai niitd ei ole implementoitu standardin mukaisesti
(Wei ym. 2011). Useimmiten kuitenkin oikein tuettu secure erase tyhjentdd SSD-aseman
tehokkaasti, esimerkiksi flash-solujen blokkien nollauksella, ja HDD:1l4 suorittaa kaikkien
sektorien ylikirjoituksen huomattavasti nopeammin kuin tiedostojérjestelman kautta tehtyné.
On myds huomioitava, etti SSD-asemien TRIM-toiminto ei varsinaisesti poista dataa
vilittdmdsti, vaan se ainoastaan merkitsee poistettujen tiedostojen lohkot vapautetuiksi,
jolloin ne voidaan mydhemmin korvata uudella tiedolla. Tutkimusten mukaan TRIM-
komento voi parantaa aseman suorituskykyé, mutta tietoturvan kannalta se ei takaa datan
valitonta tai tdydellistd poistumista, silld tiedon fyysinen tuhoutuminen riippuu valmistajan

toteuttamasta roskienkeruu- ja tyhjennysalgoritmista (King & Vidas 2011).
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2.2.3 Kryptografinen tietojen poisto

Yhéa useammat tallennusratkaisut hyodyntévit salausta tietojen suojaamisessa, ja salausta
voidaan kayttdd myos poistamistarkoituksessa. Kryptografinen poisto tarkoittaa, ettd
tallennuslaite tai tiedosto on alun perin salattu vahvalla salausalgoritmilla, esimerkiksi AES-
256. Kun halutaan “poistaa” tiedot, riittdd ettd tuhotaan salauksen purkuavain; tilldin kaikki
tallennetut bitit sdilyvit laitteessa, mutta muuttuvat kaytdnnossd mahdottomiksi tulkita ilman
avainta (Chandramouli & Hibbard 2025). Useissa itsedédn salaavissa SSD- ja HDD-asemissa
(eng. SED, Self-Encrypting Drive) on sisddnrakennettuna komento, joka suorittaa niin
kutsutun Crypto Erase -toiminnon: se poistaa tai vaihtaa levylld kdytetyn salausavaimen
hetkessd, jolloin aiempi siséltd on kdyttokelvotonta. Kryptografinen poistaminen on erittdin
nopea keino, kdytdnndssd riippumaton levyn koosta ja energiaystivillinen, eikd kuluta
muistikennoja toistuvilla kirjoitusoperaatioilla. Sen luotettavuus kuitenkin riippuu tdysin
salausalgoritmin vahvuudesta ja avainten suojauksesta. Jos hyokkddjd on voinut murtaa
salauksen tai saada avaimet haltuunsa, pelkkd avaimen poisto ei riitd (Wei ym. 2011).
Lisdksi kryptografinen menetelmé edellyttdd, ettd data on alusta asti ollut salattuna. Monet
organisaatiot onkin ottanut kédytdnnoksi salata kiintolevyt ja SSD-asemat jo
kayttoonottovaiheessa, jotta poistovaiheessa voidaan turvautua avainten tuhoamiseen (Hao
ym. 2014). Ajatus aikakriittisestd kryptopoistosta esiintyy jo Perlmanin (2005) esittiméssi
Ephemerizer-mallissa, jossa salaisten tietojen kdyttGaika rajataan niin, ettd salausavain
vanhenee ennalta médrityn ajan kuluttua ja data muuttuu automaattisesti lukukelvottomaksi
(Perlman 2005). Kiaytinndssd monet itsestdén salautuvat asemat hyodyntivat tatd
periaatetta: ne voidaan poistaa kiytostd pikaisesti avainmateriaali tuhoamalla. Uudemmissa
tutkimuksissa on kehitetty myds joustavampia ratkaisuja, joissa tietojen poisto voidaan sitoa
kayttopolitiikkoihin, esimerkiksi tiettynd ajankohtana tai tietyin ehdoin tapahtuvaan
avainten tuhoamiseen (eng. policy-based deletion) (Cachin ym. 2013). Téllaiset ratkaisut
kuuluvat ohjelmallisten poistojen piiriin, mutta niiden luotettavuus edellyttdd, ettd
salausavaimet on suojattu koko datan elinkaaren ajan, esimerkiksi avainten

hallintapalvelussa, ja ettd avaimen tuho on toteutettu oikein.
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2.2.4 Yhteenveto ohjelmallisista menetelmista

Perinteisilld kovalevyilld suora ylikirjoitus on yleensd tehokas ja myds laitteiston kannalta
edullinen ratkaisu, koska asema voidaan kdyton jdlkeen myydd tai uudelleenkéyttda.
Ohjelmallisten menetelmien haasteena on varmistaa, ettd kaikki alkuperidiset bittijonot
tulevat késitellyiksi. Erityisesti SSD-ympéristdssé timai vaatii laitekohtaista ldhestymistapaa
tai salauksen hyodyntamistd. Lisdksi suuren tietomaérédn ylikirjoitus voi olla hidasta. (Li &
Du 2021). Oikein toteutettuna ohjelmalliset poistotavat kuitenkin saavuttavat ainakin
loogisen tason puhtauden jolloin data ei ole palautettavissa tavanomaisin keinoin, mika
monissa tapauksissa riittdd (Chandramouli & Hibbard 2025). Korkeamman varmuuden, eli
analogisen tason puhdistuksen saavuttaminen ohjelmallisesti on tyoldampéas, esimerkiksi
yksittdisen bitin jddnnOsmagneettiset jiljet taajuusmuunnoksen jédlkeen tai flash-solun
jdanndsjdnnite aiemmasta tilasta voivat periaatteessa paljastaa entistdi dataa erittdin
kehittyneilld laboratoriomenetelmilld (Gutmann 1996; Wei ym. 2011). Téllaisia
hyokkéyksid pidetddn kuitenkin  kaytinnossd epédtodenndkoisind tavanomaisissa
tietoturvaskenaarioissa, etenkin kun tallennustiheydet ovat kasvaneet ja laitteet kayttivit
omia virheenkorjauskoodejaan sekoittamaan fyysistd tallennetta (Wei ym. 2011). On myds
syytd huomata, ettd tdydellisen poistamisen saavuttaminen ohjelmallisesti edellyttdd monien
oletusten  tdyttymistd, kuten laitteiston standardinmukaisuus, salausalgoritmien
murtamattomuus ja niin edelleen. Siksi organisaatioiden ohjeistuksissa suositellaan usein
yhdistimddn ohjelmallisia ja fyysisid keinoja, esimerkiksi ensin aseman sisdinen
tyhjennyskomento ja sen jdlkeen aseman fyysinen tuhoaminen, kun tavoitteena on

darimmadainen varmuus tietojen poistumisesta (Chandramouli & Hibbard 2025).

2.3 Fyysiset poistomenetelmat

Fyysisilld menetelmilld pyritddn varmistamaan tietojen tuhoutuminen hévittamélla
tallennusviline tai sen tallentama signaali konkreettisesti. Keskeisimpid fyysisid keinoja
ovat magneettinen tuhoaminen, mekaaninen tuhoaminen, murskaus, silppuaminen seké

adritapauksessa muistipiirien tai -levyjen polttaminen tai sulattaminen.
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2.3.1 Magneettinen tuhoaminen

Kiintolevyjen osalta tehokas tapa havittdd data on altistaa levyn magneettiset pinnat
voimakkaalle vaihtomagneettikentdlle, joka sekoittaa tallennetun bittikuvion. Tdhédn
kiytetddn erityisid laitteita, niin kutsuttuja degaussereita (eng. degausser), jotka tuottavat
riittdvin voimakkaan magneettipulssin. Degauksessa on huomattava, ettd se tekee
kiintolevyn kéyttokelvottomaksi. Magneettiset ohjaustiedot, eli servoraidat tuhoutuvat siind
missd datakin, joten menetelmd soveltuu ldhinnd lopulliseen hivitykseen, ei median
uudelleenkdyttoon (Chandramouli & Hibbard 2025). Magneettinen tuho on hyddytén SSD-
levyille, silld puolijohdemuisteissa data ei ole magneettisessa muodossa. SSD:n flash-piirit
eivit reagoi magneettikenttiin siind mérin, ettd data muuttuisi, joten degauksen kaytté SSD-
medialle on vailla vaikutusta (Chandramouli & Hibbard 2025). Kuvassa 1 nédkyy ensin
degausserilla pyyhitty ja sen jilkeen murskattu kiintolevy. Kuva havainnollistaa
magneettisen tuhoamislaitteen kdyton yhdistettynd mekaaniseen murskaukseen: ensin levyn

tiedot pyyhitiddn vahvalla magneetilla ja timén jilkeen levy fyysisesti vaurioitetaan.

Kuva 1. Kovalevy, joka on tuhottu fyysisesti Garner PD-5-murskauslaitteella

degaussauksen jilkeen. (Wikimedia Commons contributors 2023)
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2.3.2 Mekaaninen tuhoaminen

Yleinen fyysinen keino on rikkoa tallennusmedia mekaanisesti niin, ettei sitd voida endi
lukea tai korjata. Solodov & Solodov (2021) tutkivat fyysisesti vauroituneiden HDD- ja
SSD- asemien tietojen palautettavuutta tapaustutkimuksin. He havaitsivat, ettd mekaaniset
vauriot, kuten levyjen tai piirilevyjen deformoituminen vaikeuttivat merkittdviasti tiedon
palauttamista. HDD-asemien tapauksissa vakavat levyvauriot, kuten sulaminen tai
halkeaminen, estivét datan lukemisen ldhes kokonaan, kun taas SSD-laitteiden hajautettu
muistirakenne teki palautuksesta usein vield vaikeampaa, vaikka osa siruista olisi sdilynyt
ehjind (Solodov & Solodov 2021). Kansainviliset turvallisuusstandardit asettavat tiukkoja
vaatimuksia silppuamislaitteille SSD-muistien tuhoamisessa. Esimerkiksi Yhdysvaltojen
National Security Agency (NSA) ohjeistaa, ettd salassa pidettdvid tietoa siséltdneet SSD-
levyt on silputtava osiin, joiden koko on enintdén 2 mm; titd suuremmissa palasista voi
periaatteessa kokeneella laboratoriolla 16ytyd luettavia bittijonoja (NSA/CSS 2019).
Kaytinnossa ndin pientd silppua saadaan aikaan tietovilineiden tuhoamislaitteilla, jotka
jauhavat materiaalin hienoksi. Mekaaninen tuhoaminen voidaan toteuttaa myo0s
murskaamalla tai rei'ittdmaéllé levy erityiselld laitteella. Tdlld tavoin levyn kiekot ja piirilevyt
saadaan fyysisesti vaurioitumaan niin, ettei perinteisilli menetelmilld voida endd lukea

dataa. Kuva 2 havainnollistaa, miltd alle 12 ja 5 mm osiin silputtu levy ndyttaa.
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Kuva 2. Fyysisesti silputtuja SSD- ja HDD-levyjd kaupallisessa tietotuhoamislaitteessa
(Made-in-China.com)

2.3.3 Muut fyysiset keinot

Tallennusmedioita voidaan tuhota myos 1dmpd- tai kemiallisin menetelmin. NIST luettelee
polton ja muut fyysiset tuhomenetelmét osana “Destroy”-luokkaa, ja NSA antaa kdytdnnon
ohjeita esimerkiksi polttamisen ja disintegraation olosuhteista riippuen. NSA:n ohjeissa
mainitaan esimerkiksi, ettd tietyissd tapauksissa media on poltettava erittdin korkeassa
lampdotilassa ja ettd tietovidlineiden tuhoamislaitteilla saadut partikkelikoot maééritelldan
turvallisuusvaatimuksen perusteella. Kemialliset menetelmaét, kuten piirilevyjen kemiallinen
livotus ja metallien liuotus, ovat tunnettuja elektroniikkajdtteen kasittelyssd ja niitd
kaytetddn erityisesti materiaalien talteen ottamiseen ja komponenttien rikkomiseen.
Kéytannossa erittdin korkeat ldmpotilat ja hyviksytyt tietovélineiden tuhoamislaitteet

varmistavat, ettd muistipiirit muuttuvat lukukelvottomiksi, ja organisoidut tietoturvapalvelut
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tarjoavat laitteiden kerdyksen ja hdvityksen standardien mukaisesti (Chandramouli &

Hibbard 2025; NSA/CSS 2019).

2.4 Fyysisten ja ohjelmallisten menetelmien vertailu

Kirjallisuudessa on esitetty useita vaihtoehtoisia tiedonpoistomenetelmid, joilla pyritddn
estimdin luottamuksellisen datan palauttaminen tallennuslaitteilta. Hughes ym. (2009)
vertailevat artikkelissaan viittd keskeistd menetelmdd: kdyttdjarjestelmitason poistamista,
lohkotason ylikirjoitusta (DoD 5220), NIST 800-88 -standardin mukaista turvallista poistoa
(SE), salaukseen perustavaa Enhanced Secure Erase -menetelmédéd (ESE) sekd fyysistd tai
magneettista tuhoamista. Taulukosta 1 kdy ilmi, ettd menetelmien valinnassa keskeisié
vertailukriteereitd ovat suoritusnopeus, turvallisuustaso ja toteutuksen kéytdnnon
rajoitukset. Kéyttojarjestelmétason tiedonpoisto on nopea, mutta tarjoaa heikon suojan: se
poistaa vain tiedostojirjestelmén viittaukset eikd itse dataa. Lohkotason ylikirjoitus on
tyolddmpi ja osittain vanhentunut, silld se ei valttamatta tavoita kaikkia lohkoja. NIST SE
tarjoaa luotettavamman tyhjennyksen laitteen sisdisen komennon avulla. ESE perustuu
salausavaimen tuhoamiseen ja on erittdin nopea, mutta edellyttdd ennakkoon kaytdssé ollutta
salausta. Fyysinen tuhoaminen takaa tiedon hdvidimisen, mutta tekee laitteen
kayttokelvottomaksi. Alla oleva taulukko 1 tiivistdd eri menetelmien suoritusaikaa,

turvallisuustasoa ja kayttoa.

Taulukko 1. Datan poistamismenetelmien vertailu. Kédnnetty ldhteestd Hughes ym.
(2009).

Poistamismenetelma Keskimiiriinen aika | Turvallisuustaso Huomioita

100 gigatavulle

Kayttojarjestelmén Minuutteja Matala Poistaa vain
tiedonpoisto tiedostoviittaukset, ei
itse dataa; data voidaan
palauttaa yleisesti

saatavilla olevilla

palautusohjelmilla.
Lohkon ylikirjoitus Enintéén puoli paivaa Keskitaso Nykyédén vanhentunut
(DoD 5220.22-M) menetelmd; vaatii kolme

kirjoitusta ja yhden

tarkistuken; ei
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valttimatti poista
uudelleenkohdennettuja
lohkoja; useat syklit

voivat jattdd muita

haavoittuvaisuuksia.
NIST 800-88 secure 30 minuuttia — 3 tuntia Korkea Suorittaa
erase (SE) asemansisdisen kaikkien

kaytettavissd olevien

lohkojen poiston.

Parannettu SE Millisekunteja Korkea Suorittaa sisdisen
salausavaimen
poistamisen.

Fyysinen tai Sekunnista minuutteihin | Erittdin korkea Kaytetddn erittdin

magneettinen salaisille tai sitd

tuhoaminen korkeammille
tietoturvatasoille.

Yhteenvetona kirjallisuuskatsauksesta voidaan todeta, ettd tiedon poistamisen haasteet
johtuvat seké teknisistd eroista tallennusmedioissa ettd kidytdnnon prosessien puutteista.
Ohjelmalliset menetelmdt tarjoavat vélineitd tietojen tehokkaaseen poistamiseen, mutta
etenkin uusien tallennusteknologioiden kohdalla menetelmien valintaan on suhtauduttava
huolellisesti. Fyysiset menetelmét puolestaan varmistavat tiedon tuhoutumisen, mutta eivit
sovi kaikkiin tilanteisiin. Esimerkiksi jos tallennuslaite halutaan ottaa uudelleen kéyttoon,
ohjelmalliset tyhjennyskeinot, kuten aseman sisdinen secure erase tai useampi ylikirjoitus
ovat suositeltavia. Jos taas tietoturvavaatimukset ovat &ddrimmdiiset tai laitteita ei
haluta/pystytd kierrdttimédn, fyysinen tuhoaminen on varmin menetelmd (NSA/CSS
Evaluated Products List for Solid State Disintegrators 2019). Kéaytinnossd monissa
tietoturvakdytdnndissd suositellaan yhdistimédn menetelmid: esimerkiksi ensin datan
salaaminen ja lopuksi fyysinen tuho takaavat kaksitasoisen varmuuden, jolloin vaikka toinen
menetelma pettiisi, toinen varmistaa datan pysyvan tuhoutuneena (Chandramouli & Hibbard

2025; Hao ym. 2014).
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4 KURSSIMATERIAALIN SUUNNITTELU

3.1 Rakenne

Suunnittelun kohteena oleva oppimateriaali on moduuli “Tiedon poistaminen” kurssilla
Henkilokohtainen tietoturva 2. Oppimateriaalin runko on rakennettu siten, ettd se etenee
johdonmukaisissa luvuissa johdannosta kidytdnnon ohjeisiin. Materiaalissa kisitelldan
henkil6kohtaisen tietoturvan kannalta keskeistd teemaa: kuinka kéyttéd;ja voi poistaa ja tuhota
tietonsa turvallisesti niin, etteivit ne jii palautettaviksi ja muodostamaan digitaalista jilkea.

Kurssimateriaalin sisiltd on saatavilla liitteessid LIITE 1. Oppimateriaalin sisdllysluettelo

3.1.1 Johdanto

Aluksi Johdanto-osassa maidéritellddn kurssimoduulin aihe ja sen merkitys. Johdannossa
perustellaan, miksi tiedon poistamisen hallinta on tirkedd yksityisyyden ja tietoturvan
kannalta, ja tuodaan esille poistettuihin tietoihin liittyvdt riskit. Johdannossa myos
madritelliin moduulin oppimistavoitteet sekd rajataan sisdltd kattamaan erityisesti
henkil6kohtaisten laitteiden tietojen poistamisen, esimerkiksi kotikdyttdjén tietokoneet ja

puhelimet, jattden laajemmat yritysympéristot tarkastelun ulkopuolelle.

3.1.2 Tausta

Tésséd luvussa esitellddn, miten digitaalinen tieto tallentuu tietovélineille ja miksi se usein
jaa talteen, vaikka kdyttdjd "poistaisi" sen. Selitetddn ilmiot, kuten datan sdilyminen levyilla
tiedostojérjestelmén metatietojen muuttuessa vain ndenndisesti. Luvussa kasitelldédn myos
datan palauttamista helpottavia mekanismeja seka historiallisia tutkimuksia, jotka osoittavat,
ettd dataa voidaan rekonstruoida, jos sitd ei ole poistettu oikein. Tavoitteena on antaa
opiskelijalle tekninen pohjatieto, jonka avulla voidaan ymmartdd poistomenetelmien

tarpeellisuus ja erikoistapaukset.
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3.1.3 Uhkakuvat

Tassd luvussa havainnollistetaan todellisia riskejd puutteellisesta tiedonpoistosta. Mukana
on esimerkkeja kierrétetyistd kovalevyisté, joista on 10ytynyt luottamuksellisia tietoja, seké
varastetuista tai kadonneista laitteista, joista tiedot ovat olleet palautettavissa. Luvussa
kuvataan, miten tietoja voidaan kalastella takaisin myds roskakorista, varmuuskopioista tai
tiedostojérjestelmin tallennetuista versioista. Ndiden esimerkkien kautta luku osoittaa, ettd
vadrin poistettu data muodostaa konkreettisen tietoturvauhan yksityisille kéyttédjille — ei vain

suuryrityksille tai viranomaisille.

3.1.4 Tiedon poistamisen menetelmat

Oppimateriaalin mahdollisesti laajin osa késittelee tiedon poistamisen menetelmid eli
keinoja, joilla data voidaan poistaa tallennusmedioista turvallisesti. Menetelmét on jaoteltu
neljdin pddryhmédn: (1) ohjelmallinen ylikirjoittaminen, (2) kryptografinen poistaminen, (3)
tallennuslaitteiden omat sisdiset komennot, ja (4) fyysinen tuhoaminen. Jokaisesta
menetelmatyypistd selitetdin periaate ja arvioidaan tehokkuus sekd rajoitukset

tutkimustiedon valossa.

3.1.5 Erityistapaukset ja haasteet

Tassd osiossa tarkastellaan tilanteita, joissa tavalliset poistomenetelmét eivét ole riittavié.
Esimerkkeind késitelliin SSD-levyjen kulumisen tasausta, joka voi estdd tdydellisen
ylikirjoituksen, sekd pilvipalveluita, joissa data sijaitsee hajautetusti ja kiyttdjilla ei ole
fyysistd hallintaa tallennuslaitteisiin. Luku tuo esiin myds kéyttdjarjestelmien toimintoja,
kuten varmuuskopiot, versionhallinta tai Shadow Copy, jotka voivat ylldpitdd kopioita
kayttdjan tietimattd. Tavoitteena on tehdd selvéksi, ettd tdydellinen tietojen poisto vaatii

tilannekohtaista ymmaérrystd seké erityistyokaluja tai -toimia tietyissd ympéristoissa.
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3.1.6 Tyokalut ja ohjeistus

Luvussa esitellddn tunnettuja ohjelmistotyokaluja, joilla kéyttdjd voi toteuttaa tietojen
poiston kdytdnnosséd. Ndihin kuuluvat esimerkiksi DBAN levyjen tdystyhjennykseen, Eraser
ja SDelete yksittdisten tiedostojen poistamiseen sekd komentorivitydkalu shred Unix-
jarjestelmissa. Lisdksi kdsitellddn viranomaisten, kuten NIST tai DoD antamia suosituksia
ja standardeja siitd, milloin mikdkin menetelma on riittdvd. Luvun tavoitteena on antaa
opiskelijalle valmiudet siirtyd teoriasta kiaytdntoon ja tunnistaa luotettavat tavat toimia eri

kayttoymparistoissa.

3.1.7 Yhteenveto

Kurssimateriaalin viimeinen osa kokoaa keskeiset opetukset ja alleviivaa tirkeimmdt
johtopéétokset: tiedon poistaminen vaatii enemméin kuin tavallisen delete-komennon
kiyttod, tehokas poisto on kontekstisidonnaista ja menetelmédn valintaan vaikuttavat
esimerkiksi tallennusmedia, datan arkaluonteisuus ja laitteen myohempi kiytttarkoitus.
Luku muistuttaa myos, ettd teknologia ja uhkakuvat kehittyvét jatkuvasti, joten tietojen

poistamisen kdytdnndt vaativat sadnnollistd paivitystd ja kriittistd arviointia.

3.2 Kurssimateriaalin jatkokehitys

Kurssimateriaalin rakenne luo johdonmukaisen kokonaisuuden, mutta sen pedagogista
vaikuttavuutta voidaan edelleen vahvistaa lisddmaélld vuorovaikutteisuutta ja
kontekstisidonnaisia harjoituksia. Esimerkiksi tapauspohjaiset tehtévit, joissa opiskelija
arvioi eri poistomenetelmien soveltuvuutta kuvitteellisiin  kéyttotilanteisiin, kuten
henkilokohtainen kannettava vs. pilvitallennuspalvelu, voisivat edistdd oppimista. Lisdksi
materiaalin ~ ajantasaisuus  edellyttdd  sddnnollistd  pdivitystd:  tallennusmediat,
ohjelmistotydkalut ja tietoturvasuositukset muuttuvat nopeasti. Jatkokehityksessd tulisi
huomioida myds oppimisanalytiikan hyddyntdminen, jotta opiskelijoiden ymmarrysti
voidaan mitata ja ohjata yksilollisesti. Tavoitteena on, etti materiaali sdilyy teknisesti

ajankohtaisena ja pedagogisesti relevanttina muuttuvassa tietoturvaymparistossa.
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5 JOHTOPAATOKSET JA YHTEENVETO

Tutkimuksen perusteella voidaan todeta, ettd pelkké tavallinen tiedostonpoisto ei aina riité
varmistamaan datan tuhoutumista. Ilmi0, jossa data jd4 medioille poistamisen jélkeen (data
remanence), koskee sekd HDD- ettd SSD-levyjd. HDD:1la tieto sdilyy lohkoissa, joita ei
kirjoiteta yli, ja SSD:1ld poistamisen epdvarmuutta lisddvdt muistiohjaimen logiikka ja
TRIM-komennon riippuvuus. Ohjelmallisista poistomenetelmistd ylikirjoitus ja levyn
sisdiset tyhjennyskomennot, esimerkiksi Secure Erase, ovat tehokkaita etenkin HDD:114,
mutta niiden toimivuus SSD:114 riippuu laitteen toteutuksesta. Salauspohjainen poistaminen
on erityisen hyodyllinen SSD-ympaéristoissd, kunhan salausavaimen tuhoaminen on
luotettavaa. Ohjelmalliset menetelmét sdilyttavit laitteen kayttdkelpoisena, mutta vaativat
oikeaa tyOkalun ja menetelmin valintaa. Fyysiset menetelmit, kuten murskaus,
silppuaminen ja degaussaus, tarjoavat varman keinon estdd datan palautumisen. Ne ovat
tarpeen tilanteissa, joissa laitteen uudelleenkdytto ei ole tarpeellista tai riski tietovuodosta on

suuri. Haittapuolena on laitteen tuhoutuminen ja jitekuorma.

Tyon ldhteet koostuvat pddosin 2010-luvun alkupuolen tieteellisistd artikkeleista sekd alan
standardeista, kuten NIST:n ohjeistuksista. Vaikka useat keskeiset késitteet, kuten datan
sdilyvyys tai TRIM-komennon vaikutus, ovat teknisesti edelleen validit, osa kdytetyistd
ldhteistd on 10-20 vuotta vanhoja. Tulevassa materiaalin jatkokehityksessi tulisi huomioida
alan uudemmat tutkimusjulkaisut sekd péivittdd esimerkit nykyisin kéytossd olevien
jarjestelmien mukaisiksi. Ndin varmistetaan, ettd esitetyt poistomenetelmét vastaavat

nykyisid uhkakuvia ja laitteistototeutuksia.

Kurssimateriaalin osalta tydssd suunniteltiin runko, jonka tavoitteena tulevaisuudessa on
havainnollistaa tiedon poistamisen ilmiditd ja menetelmid esimerkkien, tydkalujen ja kuvien
avulla. Suunnitteluratkaisut osoittivat, ettd tekniset késitteet voidaan jdsentda
ymmarrettdvisti  ilman liiallista  yksinkertaistamista, ja ne vastasivat tyon
tutkimuskysymyksiin. Tyon tuloksena syntyi selked kokonaiskuva siitd, millainen
oppimateriaali olisi rakenteeltaan ja sisdllollisesti tarkoituksenmukainen. Jatkossa
materiaalia voitaisiin laajentaa suunnitelman pohjalta kattamaan erityistapauksia, kuten
pilvipalvelut ja uudet tallennusteknologiat, sekd tdydentdd sitd palautetta kerddvilld

oppimisjaksoilla.
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JOHDANTO

1 Tavoitteet ja rajaukset

Selvennetddn kurssin oppimistavoitteet ja siséltdalueen rajaus. Téssd alaluvussa
madritellddn, mitd opiskelijoiden odotetaan oppivan kurssilta, kuten ymmirrys tiedon
poistamisen haasteista, menetelmistd ja hyvistd kdytdnnoistd, sekd todetaan mahdolliset
rajaukset (esimerkiksi kurssi keskittyy henkilokohtaisten laitteiden tietojen poistoon eikd

kata yritysverkkojen erikoisjérjestelmid).
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TAUSTA

Taustaosassa luodaan teoreettinen pohja tiedon poistamisen ymmartidmiselle. Siind kdydaan
lapi, miten digitaalinen tieto tallennetaan ja mitd tapahtuu, kun tiedostoja ’poistetaan”
normaalisti kdyttojarjestelmén komennolla. Liséksi késitellddn ilmioté, jossa poistettu tieto
sdilyy tallennusvilineelld (data remanence) ja voidaan tietyin keinoin palauttaa. Osassa
tuodaan esiin my0s keskeisid aiempia tutkimuksia ja historiallista kehitystd aiheen

ymparilla.

2.1 Tiedon tallennus ja poistaminen

Kuvaillaan tiedostojen tallennuksen ja poistamisen perusteet tietovilineilld. Téssd
alaluvussa selitetddn, miten kéyttojarjestelmét merkitsevit tiedot poistetuksi ilman datan
fyysistd tuhoamista. Esimerkiksi Windowsin Delete- tai Format-komennot eivit tyypillisesti
ylikirjoita tiedoston sisdltod, vaan poistavat viittaukset tietoihin. Tamé jattad datan lohkot

laitteelle, mika luo perustan mydhemmille palautusyrityksille.

2.2 Tietojen jddmadt ja palautusmenetelmat

Kisitelldén poistettujen tietojen jadmid sekd keinoja, joilla niitd voidaan palauttaa. Osio
selittdd, miten poistettuja tiedostoja voidaan saada takaisin esimerkiksi erityisilld undelete-
ohjelmilla tai forensiikassa (rikosteknisessd tutkimuksessa) kéytettavilla tyokaluilla.
Havainnollistetaan, ettd vaikka tiedostoa ei nidkyisi kansiorakenteessa, sen sisdltd voi yhd
16ytyd levyn sektoreilta. Esimerkiksi tutkimuksissa on havaittu, ettd alustetuiltakin
kiintolevyiltd pystytddn lukemaan tietoa suoraan lohkotasolta erityistyokaluilla. Tima tausta

auttaa ymmartamaan, miksi perinteinen poistaminen on riittimétonta.
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2.3 Aiemmat tutkimukset ja kehitys

Esitelldadn lyhyesti akateemista tutkimusta ja kehitysté turvallisen tiedonpoiston alalla. Téssa
osassa tehdddn katsaus merkittdviin tutkimustuloksiin: esimerkiksi Gutmannin (1996)
klassinen ty6 havainnollisti, ettd magneettisilta levyiltd voidaan tietyilld menetelmilld saada
takaisin ylikirjoitettua dataa, mik4 heritti laajaa huomiota aiheen tarkeydesti. Garfinkelin ja
Shelatin (2003) tutkimus puolestaan kvantifioi ongelman laajuutta ostamalla kdytosta
poistettuja kiintolevyjd ja 16ytdmalld niistd runsaasti arkaluontoista tietoa. Myohempi
tutkimus on kehittényt ratkaisuja, kuten salaukseen pohjautuvaa poistamista (Perlman 2005)
ja pilvipalveluiden varmistettua poistamista (Tang ym. 2010), sekéd koonnut systemaattisia

katsauksia aiheesta (Reardon ym. 2013).
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UHKAKUVAT

Osiossa kdydddan ldpi konkreettisia uhkaskenaarioita, jotka liittyvét puutteelliseen tiedon
poistamiseen. Tarkastellaan tilanteita, joissa henkilokohtaiset tiedot voivat joutua vddriin
késiin, jos niitd ei ole poistettu asianmukaisesti. Kunkin uhkakuvan yhteydessa kuvataan,
millainen hyokk&édja tai tapahtumakulku on kyseessd, ja havainnollistetaan seurauksia

todellisten esimerkkien tai tutkimusten valossa.

3.1 Laitteiden kierrdtys ja jatkokaytto

Kuvaillaan riskejd, kun vanhoja laitteita myydddn tai kierrdtetdin ilman kunnon
tietojenpoistoa. Usein ihmiset myyvit tai lahjoittavat vanhoja tietokoneitaan, puhelimiaan
tai kiintolevyjdin huolehtimatta siitd, onko niilld oleva data oikeasti tuhottu. Uhkakuvana
on, ettd uusi omistaja tai ulkopuolinen henkild palauttaa poistettuja tietoja ja 10ytdd
esimerkiksi henkilokohtaisia asiakirjoja, valokuvia tai salasanoja. Garfinkelin ja Shelatin
(2003) tutkimus osoitti, ettd kdytettyjen levyjen markkinoilta 16ytyy runsaasti arkaluonteista
tietoa juuri tdllaisen huolimattomuuden vuoksi heidén 158 levyn otoksessaan vain 12 oli
tdysin pyyhitty, ja erddstd levystd paljastui jopa tuhansia luottokorttinumeroita. Tama

korostaa tehokkaan tietojen poistamisen tarvetta ennen laitteen luovutusta.

3.2 Laitteiden katoaminen tai varastaminen

Tutkitaan tilannetta, jossa laite paétyy luvatta hyokkadjan haltuun (esimerkiksi varkaus) ja
sielld luotetaan poistettuun tietoon. Henkilokohtaisen laitteen, kuten puhelimen tai
kannettavan, joutuminen véériin kisiin on merkittdva tietoturvauhka. Vaikka kéyttdja olisi
poistanut arkaluontoisia tiedostoja ennen laitteen katoamista, taitava hyokkéé;ja voi suoralla
laitepddsylld yrittdd palauttaa ndma tiedot esimerkiksi analysoimalla vapaita levyalueita. On
havaittu, ettd vaikka tiedostojérjestelma olisi tyhjé tai laite alustettu, data saattaa silti 16ytyé
laitekohtaisella lukemisella. Tdmé uhkakuva alleviivaa ennakoivien keinojen, kuten koko
levyn salauksen ja tehokkaiden poistometodien, merkitystd. Muuten poistettu tieto voi

paljastua, jos hyokkééja sivuuttaa kiyttojarjestelman suojaukset.
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TIEDON POISTAMISEN MENETELMAT

Tassd luvussa kasitellddan keskeiset menetelméit, joilla tietoa voidaan poistaa turvallisesti eri
ympéristdissd. Menetelmét jaotellaan alakohdittain luonteensa mukaan: ohjelmalliset
peittomenetelmét, salaukseen perustuvat keinot, laitteistojen tarjoamat erikoiskomennot
sekd ultimaattisena keinona fyysinen tuhoaminen. Kunkin menetelmityypin
toimintaperiaate selitetddn ja arvioidaan lyhyesti sen tehokkuutta ja rajoituksia

tutkimustiedon valossa.

4.1 Ohjelmallinen ylikirjoittaminen

Menetelma: poistettavan tiedon korvaaminen uudella datalla (ylikirjoitus) ohjelmallisesti.
Perinteisin keino tuhota tiedosto on ylikirjoittaa sen tallennuslohkojen sisdltd satunnaisilla
tai kiinteilld kuvioilla, mahdollisesti useita kertoja. Tdmén alaluvun sisdlto selittdd, miksi
yhden tai useamman passin ylikirjoitus poistaa tehokkaasti magneettisilta kiintolevyiltd
tiedon niin, ettei sitd voida palauttaa tavanomaisin keinoin. Esitetddn standardien
suosituksia, esimerkiksi useat viranomaisohjeet ovat perinteisesti suosittaneet useita
ylikirjoituskertoja varmuuden lisddmiseksi, vaikka tutkimus on osoittanut yhdenkin
huolellisen  ylikirjoituksen riittdvdn nykyaikaisten levyjen tapauksessa. Myds

ylikirjoitusalgoritmien (kuten Gutmannin kaavan) historia ja nykysuositukset tuodaan esiin.

4.2 Kryptografinen poistaminen

Menetelma: tietojen poistaminen salauksen avulla, yleensd salausavaimen tuhoamisen
kautta. Téssa kisitellddn tekniikoita, joissa data pidetdédn tallennusvaiheessa salattuna ja sen
lopullinen poistaminen toteutetaan havittdmélld salaukseen kiytetty avain. Kun avain
tuhotaan luotettavasti, data muuttuu lukukelvottomaksi, vaikka se fyysisesti jiisi
tallennusmediaan. Esimerkkind mainitaan kokolevyn salauksen “instant erase” -

ominaisuudet ja erilliset jarjestelmit, joissa avain voidaan poistaa erilliselld komennolla.
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Tarkastellaan my0s kryptografisen poistamisen luotettavuuden edellytyksid, kuten vahvan
salausalgoritmin kéyttéd ja sivukanavahyokkéysten estdmistd avainten suojaamisessa.
Kryptografinen menetelmi on erityisen hyddyllinen pilvi- ja SSD-ympéristdissd, joissa

fyysinen paédsy dataan on hajautunutta tai rajoitettua.

4.3 Sisdiset komennot ja laiteominaisuudet

Menetelma: tallennuslaitteiden omien toiminnallisuuksien hyddyntdminen datan poistossa.
Monet tallennusmediat tarjoavat sisdisid komentoja tai ominaisuuksia, joilla voi suorittaa
koko laitteen pyyhkimisen. Téssé alaluvussa esitelldéin esimerkiksi ATA/SCSI-kdskyt kuten
Secure Erase, joka on kiintolevyn laitevalmistajan toteuttama komento kaiken datan
hivittdmiseen. Samoin kisitelldin SSD-levyjen TRIM-ominaisuutta, joka auttaa SSD:n
ohjainta merkitsemédn kayttimattomét alueet poistetuiksi, sekd nykyaikaisten itsestdén
salattujen asemien “instant secure wipe” -toimintoja. Luvussa arvioidaan néiden
menetelmien luotettavuutta tutkimustulosten perusteella: esimerkiksi Wei ym. (2011)
havaitsivat, ettd monien SSD-valmistajien toteuttamat sisdiset tyhjennyskomennot ovat
tehokkaita, mutta joissain tapauksissa virheellisesti toteutettu, jolloin komennon
suorittaminen ei poistakaan kaikkea dataa odotetusti. Siten kidyttdjan tdytyy ymmdirtda

laitekohtaisten ratkaisujen rajat ja mahdollisuus varmistaa lopputulos.

4.4 Fyysinen tuhoaminen

Menetelmi: tietovilineen fyysinen hivittiminen lopullisesti. Adrimmadisin, mutta
takuuvarma tapa estdd tiedon palautus on tuhota tallennusmedia fyysisesti. Tdssd osiossa
kdydddn ldpi fyysisen tuhoamisen vaihtoehdot kuten levyn silppuaminen, polttaminen,
kemiallinen késittely tai magneettinen demagnetisointi (degaussing). Korostetaan, etti
fyysinen tuhoaminen on kdytinndssd “pettdvin varmistus”, esimerkiksi Garfinkelin
tutkimuksessa todettiin, ettd levyn sulattaminen metalliseksi massaksi (drive slagging) on
idioottivarma keino estdd datan palautus. Toisaalta mainitaan fyysisen tuhoamisen haitat: se
tuhoaa laitteen uudelleenkdyton mahdollisuuden ja voi vaatia erikoislaitteita. Tadméa
menetelmd soveltuu erityistilanteisiin, joissa data on ddrimmadisen arkaluontoista tai muita

keinoja ei voida kdyttaa.
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ERITYISTAPAUKSET JA HAASTEET

Tassd luvussa syvennytddn tietojen poistamisen erityiskysymyksiin, jotka tekevit aiheesta
haastavan. Tietyt teknologiset kehityssuunnat ja kéyttoymparistot luovat lisdhaasteita
turvalliselle tiedon poistolle. Alaluvuissa tarkastellaan erikseen flash-pohjaisten levyjen
(SSD) ominaispiirteitd, modernien tiedostojéirjestelmien toiminnasta johtuvia ongelmia seké
pilviympéristdjen tuomia erityishaasteita. Kussakin tapauksessa selitetddn, miksi perinteiset
menetelmdt eivdt vilttimattd riitd ja miten tutkimus on pyrkinyt vastaamaan niihin

haasteisiin.

5.1 SSD-levyjen erityisongelmat

Analysoidaan flash-muistiin perustuvien SSD-levyjen erityisongelmia tiedon poistossa.
SSD-levyilld on erilainen arkkitehtuuri kuin perinteisilli HDD-levyilld: ne kayttavat
kulumisen tasaus (eng. wear leveling) -tekniikkaa ja osoitteistokerrosta, joka johtaa siihen,
ettd datasta voi jadda ndkymattomid kopioita muistisiruille. Téssd osassa kiydadn 1dpi, miksi
HDD:ille kehitetyt pyyhintékeinot eivit aina toimi SSD-levyilld luotettavasti. Esitelladn Wei
ym. (2011) tutkimustuloksia, joiden mukaan yksittdisten tiedostojen ohjelmallinen poisto
epdonnistuu SSD:illd johdonmukaisesti, data jdd talteen flash-muistin rakenteen takia.
Lisdksi kisitellddn SSD-teknologian tarjoamia ratkaisuja, kuten ohjaimen sisdisid
tyhjennyskomentoja, ja niiden verifioinnin vaikeutta. Opiskelijoille havainnollistetaan
esimerkiksi, miten TRIM ja roskienkeruu (garbage collection) toimivat, ja miksi ne eivét

aina takaa tiedon lopullista katoamista.

5.2 Nykyiset tiedostojirjestelmit ja OS-ominaisuudet

Kasitellddan modernien tiedostojdrjestelmien ja kayttojarjestelmien piirteitd, jotka
vaikeuttavat tietojen tdydellistd poistamista. Monet nykyaikaiset tiedostojérjestelmét
(esimerkiksi NTFS, ext4, APFS) kéyttdvdt journaling-tekniikkaa tai kopioi-kirjoita -
strategiaa, miké tarkoittaa, ettd tiedostosta saattaa jaada useita versioita tai kopioita levylle

taustalle. Téassd osiossa selitetddn, miten lokikirjanpito (journal) tai levyn tilannevedokset
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(snapshotit/varjojutut) voivat séilyttdd osia poistetusta datasta huomaamatta. Myds
kayttojarjestelmien ominaisuudet, kuten Windowsin Volume Shadow Copy tai macOS:n
Time Machine, voivat tarkoittaa ettd tiedon poistaminen yhdestd sijainnista ei poista sitd
kaikista varmuuskopioista. Viittaamme tutkimuksiin (esimerkiksi Reardon ym. 2012) jotka
ovat tarkastelleet erityisesti lokipohjaisten tiedostojérjestelmien turvallista poistoa ja
kehittdneet ratkaisuja ndihin ongelmiin. Opiskelijoille korostetaan, ettd tdydellinen
poistaminen voi vaatia koko tallennusmedian kisittelyé tai erillisid tyokaluja, jotka osaavat

puhdistaa myos jarjestelmén tekemaét piilokopiot.
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TYOKALUT JA OHJEISTUKSET

Osiossa annetaan katsaus kédytdnnon tyOkaluihin ja viranomaisohjeisiin, jotka tukevat
turvallista tiedonpoistoa. Késitellddn yleisimpid ohjelmistoja ja menetelmid, joita yksilot
voivat kdyttdd omien tietojensa turvalliseen poistamiseen, sekd esitellddn tirkeimmat
standardit ja suositukset, joita viranomaiset ja asiantuntijaorganisaatiot tarjoavat
mediahdvitykseen. Lisdksi kootaan yhteen parhaat kdytdnnot, joita jokainen voi noudattaa

minimoidakseen riskejé.

6.1 Poisto-phjelmistot ja ominaisuudet

Esitellddn tydkaluja tiedon turvalliseen poistoon henkildkohtaisilla laitteilla. Alaluvussa
luetellaan ja kuvataan lyhyesti suosittuja ohjelmistoja, joilla voi pyyhkii tietoja joko koko
levyltd tai yksittdisistd kansioista. Esimerkkeind mainitaan DBAN (Darik’s Boot and Nuke)
kokonaisten levyjen tyhjentdmiseen, FEraser- ja  SDelete-ohjelmat tiedostojen
ylikirjoittamiseen =~ Windows-ympdristossd, sekd shred-komento  Unix-pohjaisissa
jarjestelmissd. Myds kayttojarjestelmien omia toimintoja késitellddn: esimerkiksi modernit
kayttojarjestelmét tarjoavat palautusmediaan integroidun levyn tyhjennystoiminnon tai
tiedostojen “lopullinen poisto” -valinnan, joka ohittaa roskakorin. Jokaisesta tyokalusta
mainitaan periaate (ylikirjoitus, vapaan tilan pyyhintd tms.) ja mahdolliset rajoitukset.
Samoin kerrotaan, mitkd ohjelmat tukevat SSD-levyjéd (tai hyodyntaviat TRIM-toimintoa)
oikein, silld kaikki perinteiset tyhjennystyokalut eivit sovi SSD-arkkitehtuurille.

6.2 Viranomaisohjeet ja standardit

Kootaan keskeiset mediahdvitystd koskevat ohjeistukset ja standardit. Tédssd alaluvussa
tuodaan esille esimerkiksi Yhdysvaltain NIST-instituutin ohje “Guidelines for Media
Sanitization” (SP 800-88), joka jakaa tietojen poisto- tai tuhoamismenetelmit eri tasoihin
(tyhjentiminen,  puhdistaminen,  tuhoaminen)  datan  arkaluontoisuuden  ja
uudelleenkdyttotarpeen mukaan. Opiskelijoille kerrotaan, mitd ndmi tasot tarkoittavat

kaytdnnossd, esimerkiksi tyhjentdminen (eng. Clearing) viittaa yleensd ohjelmalliseen
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pyyhintdén, puhdistaminen (eng. Purging) tarkoittaa syvillisempdd poistoa tai
demagnetointia, ja tuhoaminen (eng. destroying) fyysistd tuhoa. Mainitaan my0s muita
tunnettuja standardeja, kuten Yhdysvaltain puolustusministerion DoD 5220.22-M -
standardi, ja Euroopan unionin tietosuoja-asetuksen (GDPR) vaatimukset liittyen
henkil6tietojen poistamiseen (oikeus tulla unohdetuksi, Artikla 17). Tdmén ohjeistuksen
kautta opiskelijat ymmartévit, ettd organisaatioilla on viralliset suositukset siitd, miten eri
tyyppiset tallennusmediat on puhdistettava ennen poisheittoa, ja ettd he voivat hydodyntida

samoja periaatteita omassa henkilokohtaisessa tietoturvassaan.

6.3 Parhaat kaytinndt yksilolle

Muodostetaan yhteenvedonomaisesti konkreettiset suositukset kayttédjille turvalliseen
tiedonpoistoon. Tdssd osassa yhdistetddn aiemmissa luvuissa esiin tulleita tietoja helposti
omaksuttaviksi ohjeiksi. Esimerkiksi suositellaan kokonaisvaltaista ldhestymistapaa: tarkeat
tallennusvilineet olisi aina kryptattu (jolloin poistaminen voidaan tehdi tuhoamalla avain),
laitteet tulee tyhjentééd tai fyysisesti tuhota ennen kierrétystd, ja arkaluontoiset tiedostot on
syytd poistaa viipymittd luotettavalla tyokalulla eikd vain siirtdd roskakoriin. Tuodaan esiin
my0s myyttejd ja faktoja: esimerkiksi Gutmannin 35-kertainen ylikirjoitus ei ole
nykylevyilld tarpeen, vaan yksi kerta riittdd hyvin toteutettuna, kun taas SSD-levyilla pelkka
ylikirjoitusohjelma ei vélttdmattd tehoa. Opiskeljjoille annetaan tarkistuslista tai vastaava
kdytannonldheinen kooste: mitd tehdd ennen kuin luovut laitteestasi, miten poistaa tiedot
palveluista, mitd tyokaluja kéyttdd eri tilanteissa. Nididen kéytidntjen noudattaminen

pienentdd huomattavasti riskid, ettd henkilokohtaisia tietoja palautetaan luvatta.
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YHTEENVETO

Kurssimateriaalin lopussa tehdddn yhteenveto keskeisistd opeista ja paatelmistd. Kerrataan,
miksi tiedon poistaminen on olennainen osa henkilokohtaista tietoturvaa ja miten eri
menetelmdt vertautuvat toisiinsa tehokkuudessa. Yhteenveto korostaa muutamia
padpointteja: (1) Pelkkd tiedoston poistaminen ilman erityistoimia ei riitd turvaamaan
yksityisyyttd, (2) tehokkaita keinoja on saatavilla (ylikirjoitus, salaus, fyysinen tuhoaminen),
mutta niiden sopivuus vaihtelee tilanteen mukaan, ja (3) kéyttdjin vastuulla on valita
tarkoituksenmukainen poistometodi ja tarvittaecssa yhdistdd menetelmid riskin tason
perusteella. Lisdksi pohditaan lyhyesti tulevaisuuden suuntaviivoja: esimerkiksi kuinka
uudet teknologiat tai lainsdddéannolliset muutokset voivat vaikuttaa
tiedonpoistokdytintdihin. Pdatoslauseissa kannustetaan opiskelijoita soveltamaan opittuja

periaatteita kdytinndssi ja pitdmiin oma tietoturvansa ajan tasalla myos kurssin jélkeen.
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