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Tietoturvan näkökulmasta on keskeistä varmistaa, että henkilökohtaisten 

tallennusmedioiden poistomenetelmät estävät datan palauttamisen luotettavasti. Tässä 

työssä tarkastellaan kovalevyjen (HDD) ja puolijohdeasemien (SSD) tietojen poistamisen 

luotettavuutta sekä ohjelmallisten että fyysisten menetelmien näkökulmasta. 

Kirjallisuuskatsauksen avulla analysoitiin aiempia tutkimuksia, joissa arvioitiin muun 

muassa ylikirjoituksen, TRIM-komennon, salauksen sekä fyysisen tuhoamisen, kuten 

murskauksen ja magneettisen pyyhinnän tehokkuutta. Tulosten perusteella tavanomaiset 

ohjelmalliset poistotoimet eivät useinkaan riitä varmistamaan tiedon täydellistä häviämistä. 

HDD-levyillä datan pysyvä poistaminen edellyttää usein useita ylikirjoituskertoja, kun taas 

SSD- ja muut flash-pohjaiset tallennusratkaisut saattavat säilyttää jäännöstietoa kulumisen 

tasausta koskevien arkkitehtuuripiirteidensä vuoksi. Fyysiset menetelmät, kuten levyjen 

murskaus tai poltto, osoittautuivat tehokkaiksi erityisesti silloin, kun laitteen 

uudelleenkäyttö ei ole tarpeen. Työn johtopäätös korostaa laitekohtaisen lähestymistavan 

tarvetta: esimerkiksi täydellinen ylikirjoitus, salaus tai fyysinen tuhoaminen voivat parantaa 

poistamisen luotettavuutta. Tutkimusmenetelmäksi on rajattu olemassa olevaan 

kirjallisuuteen perustuva lähestymistapa. Kirjallisuuskatsauksen pohjalta työssä 

suunnitellaan myös oppimateriaalia opintojaksolle ”Henkilökohtainen tietoturva 2”.  
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From a security perspective, it is essential to ensure that data deletion methods used on 

personal storage media reliably prevent data recovery. This thesis examines the reliability of 

data removal from hard disk drives (HDDs) and solid-state drives (SSDs), focusing on both 

software-based and physical approaches. A literature review was conducted to analyse 

previous studies assessing the effectiveness of techniques such as overwriting, the TRIM 

command, encryption, and physical destruction methods including shredding and 

degaussing. The findings indicate that standard software-based deletion techniques often fail 

to ensure complete data removal. On HDDs, secure deletion may require multiple overwrite 

passes, while SSDs and other flash-based devices may retain residual data due to 

architectural features like wear leveling. Physical destruction, such as shredding or 

incineration, proved effective particularly when device reuse is not required. The results 

highlight the need for device-specific strategies: methods such as complete overwriting, 

encryption, or physical destruction can enhance the reliability of data deletion. This thesis 

employs a literature-based approach, and the findings are also used to plan educational 

material for the course “Personal Information Security 2.”  
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1 JOHDANTO 

1.1 Tausta 

Digitaalisessa yhteiskunnassa valtavat määrät tietoa tallennetaan erilaisten laitteiden 

muisteille, ja vanhentuneen tai arkaluontoisen datan luotettava poistaminen on yhä 

kriittisempää. Pelkkä tiedoston poistaminen käyttöjärjestelmän toiminnoilla ei yleensä 

hävitä tiedon sisältöä pysyvästi, vaan tiedot jäävät tallennusmedioille piileviksi ja voivat olla 

palautettavissa erityistyökaluilla (Garfinkel & Shelat 2003). Tutkimukset ovat osoittaneet, 

että huolimattomasti tyhjennetyiltä kiintolevyiltä on myöhemmin löydetty runsaasti 

arkaluonteisia tietoja, mikä korostaa turvallisen tietojen poiston tärkeyttä (Garfinkel & 

Shelat 2003). Myöhemmätkin selvitykset ovat toistuvasti vahvistaneet saman ilmiön: 

esimerkiksi brittiläisessä tutkimuksessa analysoitiin 110 käytettyä kiintolevyä ja havaittiin, 

että valtaosassa niistä tiedot oli jätetty puutteellisesti tyhjentämättä, jolloin levyiltä voitiin 

palauttaa henkilöt tai organisaatiot yksilöiviä tietoja (Jones ym. 2017). Vastaavasti eräässä 

käytettynä myytyjä tallennusvälineitä koskeneessa selvityksessä noin 42 % kiintolevyistä 

sisälsi yhä palautettavissa olevaa dataa ja 15 %:ssa levyistä oli jopa henkilökohtaisia 

tunnistetietoja, huolimatta myyjien vakuutteluista asianmukaisesta tyhjennyksestä (Jowitt 

2019). Samoin organisaatioille on nykyään säädetty velvollisuuksia huolehtia 

tietovälineiden asianmukaisesta tyhjentämisestä tai tuhoamisesta, jotta henkilötietoja ja 

salassa pidettäviä tietoja ei vuoda vääriin käsiin (Chandramouli & Hibbard 2025). Euroopan 

unionin yleinen tietosuoja-asetus (GDPR) sisältää niin kutsutun ”oikeuden tulla 

unohdetuksi”, joka velvoittaa rekisterinpitäjiä poistamaan henkilötiedot pysyvästi, kun 

niiden säilyttämiselle ei ole laillista perustetta (Euroopan unionin asetus 2016/679). Tämä 

lisää tarvetta käytännön menetelmille, joilla varmistetaan että poistovaatimus toteutuu myös 

teknisesti (Help Net Security, 2012). Euroopan unionin kyberturvallisuusvirasto (ENISA) 

onkin korostanut, että erityistä huomiota on kiinnitettävä fyysisillä laitteilla säilytetyn datan 

tuhoamiseen, sillä oikeuden tulla unohdetuksi toteuttaminen puhtaasti teknisin keinoin on 

haastavaa (Help Net Security 2012) Tietojen poistamisesta tekee haastavaa erityisesti se, että 

eri tallennusmediat vaativat erilaisia menetelmiä, jotta data todella saadaan häviämään jälkiä 

jättämättä. Kiintolevyillä (eng. Hard Disk Drive, HDD) on magneettinen tallennuspinta, jolta 
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tiedot voidaan periaatteessa lukea vielä poistamisen jälkeenkin, ellei levyä ylikirjoiteta tai 

fyysisesti tuhota. Uudemmissa puolijohdelevyissä (eng. Solid State Drive, SSD) puolestaan 

tiedonhallinta ja kulumisentasaukset aiheuttavat sen, ettei ohjelmallinen ylikirjoitus 

välttämättä kohdistu kaikkiin muistisoluihin, jolloin poistettu tieto voi jäädä lepäämään 

muistin vapaille alueille (Wei ym. 2011). Näistä syistä tietoturva-alalla on kehitetty sekä 

ohjelmallisia että fyysisiä keinoja varmistamaan, että poistettu tieto ei ole palautettavissa. 

Turvallisen poiston käsitteellä viitataan nimenomaan datan saattamiseen palautumattomaan 

tilaan tallennusvälineellä, toisin sanoen pelkkä looginen poisto ei riitä, vaan poistettava 

informaatio on hävitettävä tai tehtävä lukukelvottomaksi niin, ettei edes erikoiskeinoin voida 

myöhemmin saada merkityksellistä sisältöä talteen (Reardon ym. 2013). Tämä 

kandidaatintyö keskittyy tarkastelemaan näitä menetelmiä ja niiden tuomia haasteita. Tässä 

kandidaatintyössä suunnitellaan myös materiaalia ”Henkilökohtainen tietoturva 2” 

opintojaksolle keskittyen tiedon poistamiseen liittyvään moduuliin.  

1.2 Tavoitteet ja rajaukset 

Työn päätavoitteena on vertailla ohjelmallisia ja fyysisiä tietojen poistomenetelmiä ja 

arvioida, millaisia haasteita niihin liittyy eri tallennusmedioiden näkökulmasta. 

Ohjelmallisilla menetelmillä viitataan tässä yhteydessä esimerkiksi ohjelmistopohjaiseen 

tiedostojen tai kokonaisten levyalueiden ylikirjoittamiseen, erityisiin secure erase -

komentoihin sekä salaustekniikoihin, joilla data voidaan tehdä lukukelvottomaksi 

kryptografisesti. Fyysisillä menetelmillä tarkoitetaan puolestaan tallennusvälineiden 

konkreettista tuhoamista, kuten magneettista tuhoa demagnetoinnin (eng. degaussing) avulla 

tai mekaanista tuhoamista, esimerkiksi levyjen silppuaminen/paloittelu. 

Tutkimuskysymykset on muotoiltu seuraavasti: 

• K1: Mitä datan häviämättömyyden (eng. data remanence) ilmiö tarkoittaa eri 

tallennusmedioilla, ja miksi tavallinen poistotoiminto ei riitä takaamaan tietojen 

häviämistä? 

• K2: Mitkä ovat keskeiset ohjelmalliset keinot poistaa tai häivyttää tietoa pysyvästi, 

ja millaisia etuja tai rajoitteita niihin liittyy esimerkiksi HDD- ja SSD-levyillä? 
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• K3: Mitkä ovat keskeiset fyysiset tuhoamismenetelmät tietovälineille, ja miten 

niiden tehokkuus ja käyttökelpoisuus vertautuvat ohjelmallisiin menetelmiin? 

• K4: Miten edellä mainittuja menetelmiä ja niiden tuloksia voidaan hyödyntää 

käytännön kurssimateriaalissa siten, että tiedon poistamisen haasteet tulevat 

ymmärrettäviksi kohdeyleisölle? 

Rajauksena työssä keskitytään henkilökohtaisten ja organisaatioiden yleisesti käyttämien 

tallennusmedioiden ,kuten PC:n kiintolevyt, SSD-levyt, USB-muistit tietoturvalliseen 

tyhjentämiseen. Erityistapaukset, kuten nauha-arkistojen, optisten medioiden (CD/DVD) tai 

pilvipalveluihin tallennettujen tietojen poistaminen, jäävät pääosin työn ulkopuolelle ja niitä 

sivutaan vain tarvittaessa yleisellä tasolla. Lainsäädännöllisiä näkökohtia esimerkiksi EU:n 

tietosuoja-asetuksen vaatimukset tietojen poistamisesta, käsitellään lyhyesti taustoittavina 

tekijöinä, mutta työn painopiste on teknisissä menetelmissä ja niiden tehokkuudessa. Työ 

toteutetaan suomen kielellä, ja osana sitä tuotetaan suomenkielinen kurssimateriaalin runko, 

joten myös termistö pyritään vakiinnuttamaan suomen kielen tietoturvasanaston mukaiseksi. 

 

1.3 Työn rakenne 

Johdantoa seuraavassa luvussa 2 esitetään työn teoreettinen tausta kirjallisuuskatsauksen 

muodossa. Kirjallisuuskatsauksessa käsitellään ensin tietojen poistamiseen liittyvä 

ilmiöpohja ja sen jälkeen käydään läpi keskeiset ohjelmalliset ja fyysiset poistomenetelmät 

aiempien tutkimusten ja standardien valossa. Luvussa 3 kuvataan työn suunnitellut 

ratkaisumenetelmät eli miten tutkimus toteutetaan käytännössä. Siinä esitellään 

tutkimusmenetelmä ja perustellaan valitut lähestymistavat. Luvussa 4 käydään läpi 

kurssimateriaalin keskeinen sisältö ja mahdolliset havainnot toteutuksen osalta. Lopuksi 

luvussa 5 on työn yhteenveto ja johtopäätökset. Luku 6 sisältää lähdeluettelon, johon on 

koottu tutkimuksessa käytettävät lähteet LUTin virallisen nimi–vuosi-tyylin mukaisesti. 

Kurssimateriaalin sisällysluettelo luonnostellaan erillisenä liitteenä. 
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1.4 CT10A00X Henkilökohtainen tietoturva osa 2 

Tämä kandidaatintyö on osa ”Henkilökohtainen tietoturva osa 2” kurssin 

opetuskokonaisuutta. Kurssi toimii jatkokurssina ”Henkilökohtainen tietoturva osa 1” 

kurssille. Ensimmäinen osa keskittyi erilaisten huijausmenetelmien tunnistamiseen ja niiltä 

suojautumiseen, painottaen erityisesti käyttäytymiseen, sosiaaliseen manipulointiin ja 

huijausten psykologiaan liittyviä näkökulmia. Jatkokurssin tavoitteena on laajentaa tätä 

tietoperustaa teknisempään suuntaan ja tarkastella henkilökohtaista tietoturvaa entistä 

syvällisemmin erilaisten digitaalisessa ympäristössä ilmenevien uhkakuvien kautta. Kurssi 

painottaa erityisesti yksilön vastuuta ja roolia tietoturvan toteuttamisessa, ja sen sisältö 

koostuu sekä teoreettisesta, että soveltavista kokonaisuuksista, jotka kattavat muun muassa 

laiteturvallisuuden, salauksen, tietovuotojen ehkäisyn ja turvallisen tiedonhallinnan. Kurssi 

on mitoitettu yhden opintopisteen laajuiseksi, mikä vastaa noin 27 tunnin 

opiskelijatyömäärää. Kurssin esitietovaatimuksena on aiemman kurssin suorittaminen, 

minkä vuoksi jatkokurssin sisältö toimii jatkumona perusasioihin perehtyneelle opiskelijalle. 

Tämän kandidaatintyön puitteissa suunnitellaan osittain yksi moduuleista. Kandidaatintyön 

kirjoittamisen aikana kurssille on suunniteltu 11 moduulia, joista yksi käsittelee aihetta 

”Tiedon poistaminen”. Tulevaisuudessa valmiin työn tuloksena syntyvä materiaali tarjoaa 

opiskelijoille teknisen näkökulman tiedonhallintaan ja sen elinkaaren päättämiseen 

turvallisesti.  
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2 TUTKIMUSMENETELMÄ 

Tutkimus toteutettiin systemaattisena kirjallisuuskatsauksena, jossa analysoitiin 

tallennusmedioiden tietojen poistamisen luotettavuutta käsitteleviä julkaisuja. 

Aineistonhaku tehtiin käyttäen englanninkielisiä ja suomenkielisiä hakusanoja kuten "data 

deletion", "data sanitization", "SSD wipe", "HDD erase" ja niiden vastineita. Hakukohteiksi 

valittiin Google Scholar, ScienceDirect ja ResearchGate sekä keskeisten konferenssien ja 

alan tunnettujen tieteellisten lehtien julkaisusarjat. Haku suoritettiin eri hakusanojen avulla, 

ja löydettyjä tuloksia täydennettiin hyödyntämällä löytyneiden julkaisujen viittauslistoja. 

Julkaisujen valinta perustui niiden relevanssiin tutkimuskysymyksen kannalta. Ensisijaisesti 

mukaan otettiin lähteet, jotka käsittelivät henkilökohtaisia tallennusmedioita, sekä datan 

poisto- tai palautusmenetelmiä. Erityisesti painotettiin ajankohtaisia julkaisuja, sillä 

tallennustekniikat kehittyvät nopeasti. Lopullinen aineisto koostui pääosin konferenssi- ja 

lehtiartikkeleista. 

Valittu lähdeaineisto analysoitiin temaattisesti. Keskeisiksi analyysikriteereiksi määritettiin 

tallennusmedioiden tyypit ja niiden tekniset ominaisuudet sekä erilaisten poistomenetelmien 

tehokkuus ja vaikutus palautettavan datan määrään. Artikkelien löydökset luokiteltiin näiden 

teemojen alle, ja tiedoista muodostettiin 1 vertailutaulukko ja yhteenvetoja, joissa eri 

lähteissä esitetyt tulokset oli koottu rinnakkain. Näin havainnot saatiin kootusti vertailtaviksi 

ja aineistosta tunnistetuista toistuvista teemoista muodostui selkeä kuva aiheesta ja sen 

nykyisestä tutkimustilasta. Tutkimusprosessin aikana kaikki valitut lähteet tallennettiin ja 

hallittiin Zotero-viitteidenhallintaohjelman avulla. Jokaiselle julkaisulle lisättiin metatiedot 

sekä avainsana- tai kategorialuokitus, mikä helpotti lähdeaineiston jäsentämistä ja viittausten 

hallintaa. Zotero varmisti lähteiden systemaattisen dokumentoinnin tutkimuksen eri 

vaiheissa, ja ohjelmasta muodostui keskeinen apuväline viittaustiedon hallinnassa. 
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3 TIEDON POISTAMINEN 

2.1 Tiedon poistamisen perusteet ja datajäänteet 

Kun tiedosto poistetaan käyttöjärjestelmän komennolla, data ei yleensä häviä fyysisesti 

tallennusvälineeltä. Poisto päivittää vain tiedostojärjestelmän kirjanpidon ja merkitsee 

lohkot vapaiksi, mutta itse sisältö säilyy levyllä, kunnes se ylikirjoitetaan uudella tiedolla. 

Poistetut tiedostot voidaan palauttaa niin kutsutuilla undelete-työkaluilla, koska niiden 

datalohkot ovat edelleen olemassa (Garfinkel & Shelat 2003). Ilmiötä, jossa oletettavasti 

poistetusta tallennusmediasta löytyy edelleen alkuperäistä tietoa, kutsutaan datajäänteiksi 

(eng. data remanence). Datajäänteitä esiintyy sekä perinteisillä magneettisilla 

tallennusmedioilla että puolijohdemuisteissa, joskin niiden luonne poikkeaa jonkin verran 

eri teknologioissa (Wei ym. 2011). Kiintolevyillä yksinkertainen tapa suojautua 

datajäänteiltä on ylikirjoittaa poistettava data yhdellä tai useammalla uudella bittikuviolla. 

Oikein toteutettu täydellinen ylikirjoittaminen tuhoaa magneettisen levyn pinnalta aiemmat 

tiedot niin, ettei niitä ole käytännössä mahdollista palauttaa edes erikoislaittein (Wei ym. 

2011). Monissa tietoturvaohjeissa suositeltiin aiemmin useita ylikirjoituskertoja, esimerkiksi 

Gutmannin menetelmällä ylikirjoituskertoja oli peräti 35 varmuuden maksimoimiseksi 

(Gutmann 1996). Nykyisin kuitenkin katsotaan, että yksi kerta hyvin valittua kuviota, 

esimerkiksi pelkkää nollaa tai sattumanvaraista dataa riittää modernin levyn koko sisällön 

tuhoamiseen ohjelmallisesti (Chandramouli & Hibbard 2025; Wei ym. 2011). Itse asiassa ei 

ole julkisesti dokumentoitu tapauksia, joissa yksittäisen ylikirjoituksen jälkeen olisi pystytty 

palauttamaan merkittäviä määriä dataa nykyaikaiselta kovalevyltä (Wei ym. 2011). Näin 

ollen luottamus ylikirjoitusmenetelmän tehoon magneettilevyillä on perusteltu, kunhan 

kaikki levyn alueet saadaan sen piiriin. Aiheesta tehdyn laajan katsauksen mukaan yksi 

ylikirjoituskerta on nykyaikana yleensä riittävä tuhoamaan datan magneettilevyltä, mikäli 

kaikki sektorit saadaan käsiteltyä. Useamman ylikirjoitus kerran menetelmät periytyvät 

aiempien vuosikymmenten tallennustiheyksien ajoilta (Diesburg & Wang 2010). 

Puolijohdelevyillä (SSD) tilanne on monimutkaisempi datajäänteiden kannalta. SSD-levyt 

koostuvat NAND-flash-muistipiireistä, joissa data tallentuu soluihin sähköisin varaustiloin. 

Teknisenä rajoituksena flash-muisti ei voi kirjoittaa suoraan päälle olemassa olevaa tietoa, 
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vaan muistisolu on ensin asetettava kaikki bitit arvoon ’1’ ennen uuden datan tallentamista 

(Wei ym. 2011). SSD-levyillä on tämän vuoksi käytössä Flash Translation Layer -ohjelmisto 

(FTL), joka ohjaa kirjoitusoperaatioita siten, että muokkaukset tehdään uusiin vapaisiin 

lohkoihin ja vanhat lohkot merkitään poistetuksi taustalla (Chen & Chen 2022). Tämä niin 

kutsuttu ”uuteen paikkaan kirjoittaminen” (eng. out-of-place write) -menettely aiheuttaa sen, 

että SSD:llä voi olla samasta tiedosta useita kopioita eri lohkoissa, esimerkiksi roskien 

keruun (eng. garbage collection) seurauksena. Wei ym. (2011) havaitsivat kokeissaan, että 

SSD-levy saattoi säilyttää jopa 16 erillistä kopiota tiedostosta sen elinkaaren aikana. Lisäksi 

SSD-asemissa on tyypillisesti ylimääräistä fyysistä tallennuskapasiteettia (eng. over-

provisioning) 6–25 % yli nimelliskapasiteetin. Nämä piilotetut vara-alueet jäävät käyttäjän 

ohjelmallisten operaatioiden ulottumattomiin, ellei asema tarjoa erityiskomentoja niiden 

tyhjentämiseksi. Niinpä tavallinen käyttäjätason ylikirjoitus tai tiedoston poisto ei 

välttämättä poista kaikkea dataa SSD-asemasta, toisin kuin kiintolevyllä, vaan poistettu tieto 

saattaa yhä piillä vapautetuissa soluissa suhteellisen helposti hyödynnettävällä tavalla (Wei 

ym. 2011). SSD-levyillä datajäänteiden takia turvallinen poisto on haastavaa, ja alalla on 

aktiivisesti tutkittu menetelmiä tilanteen parantamiseksi, esimerkiksi laiteohjain- ja 

ohjelmistotasolla on kehitetty ratkaisuja, jotka tyhjentävät flash-muistien lohkot hallitummin 

tai hyödyntävät salaukseen perustuvaa avainten tuhoamista varmistamaan datan katoamisen 

(Cachin ym. 2013; Reardon ym. 2013). 

2.2 Ohjelmalliset poistomenetelmät  

Ohjelmallisilla menetelmillä tarkoitetaan tässä kaikkia niitä keinoja, joilla tallennusmedia 

pyritään puhdistamaan datajäänteistä ilman fyysistä tuhoa. Tällaisia menetelmiä ovat mm. 

tiedostojen tai levyn osioiden ylikirjoittamiseen perustuvat ohjelmat, tallennuslaitteen 

valmistajan tarjoamat secure erase -komennot, sekä kryptografinen poistaminen (eng. 

cryptographic erasure), jossa tieto salataan alun perin ja poistettaessa hävitetään salausavain. 

2.2.1 Tiedostojen ja levyn ylikirjoitus 

Useat ohjelmistot on suunniteltu korvaamaan poistettava data kontrolloidusti. Esimerkiksi 

shred-työkalun tapaiset ohjelmat kirjoittavat valitulle tiedostolle tai koko levylle useita 
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kerroksia satunnaisdataa, mikä tekee alkuperäisestä sisällöstä hyödyntämiskelvotonta. 

Ylikirjoitus toteutetaan tyypillisesti sekä tiedoston sisältöön että vapaan levytilan osiin, jotta 

myös mahdolliset tyhjät (eng. slack space) alueet ja poistetun tiedoston jäljelle jääneet 

palaset (eng. fragmentit) levyllä peittyvät (Gutmann 1996). Magneettisilla HDD-levyillä 

ylikirjoitusohjelmat pystyvät yleensä käsittelemään koko aseman sisältöä, mutta niiden 

rajoitteena on, etteivät ne pääse käsiksi levyn mahdollisesti pois käytöstä ottamiin 

sektoreihin (eng. reallocated bad sectors), joihin on voinut jäädä vanhaa dataa. SSD-levyillä 

käyttäjätason ylikirjoitus ei välttämättä tavoita kaikkia flash-solujen kopioita kuten edellä 

todettiin. Tästä syystä SSD:lle on kehitetty omia tyhjennystyökaluja, jotka hyödyntävät 

aseman sisäisiä toimintoja (Wei ym. 2011). 

2.2.2 Levyjen valmistajien tyhjennyskomennot 

ATA (Advanced Technology Attachment)- ja NVMe (Non-Volatile Memory Express)-

standardit määrittelevät erityisiä komentoja tallennuslaitteille, joiden tarkoitus on toteuttaa 

koko aseman sisäinen tyhjennys. Esimerkiksi ATA-rajapinnassa on SECURE ERASE –

komento, joka käskee asemaa pyyhkimään kaikki käyttäjän tiedot. Oikein toteutettuna tämä 

komento ylikirjoittaa myös ne alueet, joihin käyttäjä ei normaalisti pääse, kuten SSD:n vara-

alueet ja HDD:n viallisten sektorien listat. Yhdysvaltojen standardi-instituutin (eng. 

National Institute of Standards, NIST) suositusten mukaan tällainen laitteistopohjainen 

tyhjennys vastaa niin sanottua puhdistamista (eng. purging), eli datan poistamista niin, ettei 

sitä saada palautettua edes laboratoriokeinoin (Chandramouli & Hibbard 2025). 

Käytännössä tutkimukset ovat osoittaneet, että valmistajien sisäiset tyhjennyskomennot 

voivat epäonnistua joillakin asemilla tai niitä ei ole implementoitu standardin mukaisesti 

(Wei ym. 2011). Useimmiten kuitenkin oikein tuettu secure erase tyhjentää SSD-aseman 

tehokkaasti, esimerkiksi flash-solujen blokkien nollauksella, ja HDD:llä suorittaa kaikkien 

sektorien ylikirjoituksen huomattavasti nopeammin kuin tiedostojärjestelmän kautta tehtynä. 

On myös huomioitava, että SSD-asemien TRIM-toiminto ei varsinaisesti poista dataa 

välittömästi, vaan se ainoastaan merkitsee poistettujen tiedostojen lohkot vapautetuiksi, 

jolloin ne voidaan myöhemmin korvata uudella tiedolla. Tutkimusten mukaan TRIM-

komento voi parantaa aseman suorituskykyä, mutta tietoturvan kannalta se ei takaa datan 

välitöntä tai täydellistä poistumista, sillä tiedon fyysinen tuhoutuminen riippuu valmistajan 

toteuttamasta roskienkeruu- ja tyhjennysalgoritmista (King & Vidas 2011).  
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2.2.3 Kryptografinen tietojen poisto 

Yhä useammat tallennusratkaisut hyödyntävät salausta tietojen suojaamisessa, ja salausta 

voidaan käyttää myös poistamistarkoituksessa. Kryptografinen poisto tarkoittaa, että 

tallennuslaite tai tiedosto on alun perin salattu vahvalla salausalgoritmilla, esimerkiksi AES-

256. Kun halutaan “poistaa” tiedot, riittää että tuhotaan salauksen purkuavain; tällöin kaikki 

tallennetut bitit säilyvät laitteessa, mutta muuttuvat käytännössä mahdottomiksi tulkita ilman 

avainta (Chandramouli & Hibbard 2025). Useissa itseään salaavissa SSD- ja HDD-asemissa 

(eng. SED, Self-Encrypting Drive) on sisäänrakennettuna komento, joka suorittaa niin 

kutsutun Crypto Erase -toiminnon: se poistaa tai vaihtaa levyllä käytetyn salausavaimen 

hetkessä, jolloin aiempi sisältö on käyttökelvotonta. Kryptografinen poistaminen on erittäin 

nopea keino, käytännössä riippumaton levyn koosta ja energiaystävällinen, eikä kuluta 

muistikennoja toistuvilla kirjoitusoperaatioilla. Sen luotettavuus kuitenkin riippuu täysin 

salausalgoritmin vahvuudesta ja avainten suojauksesta. Jos hyökkääjä on voinut murtaa 

salauksen tai saada avaimet haltuunsa, pelkkä avaimen poisto ei riitä (Wei ym. 2011). 

Lisäksi kryptografinen menetelmä edellyttää, että data on alusta asti ollut salattuna. Monet 

organisaatiot onkin ottanut käytännöksi salata kiintolevyt ja SSD-asemat jo 

käyttöönottovaiheessa, jotta poistovaiheessa voidaan turvautua avainten tuhoamiseen (Hao 

ym. 2014). Ajatus aikakriittisestä kryptopoistosta esiintyy jo Perlmanin (2005) esittämässä 

Ephemerizer-mallissa, jossa salaisten tietojen käyttöaika rajataan niin, että salausavain 

vanhenee ennalta määrätyn ajan kuluttua ja data muuttuu automaattisesti lukukelvottomaksi 

(Perlman 2005). Käytännössä monet itsestään salautuvat asemat hyödyntävät tätä 

periaatetta: ne voidaan poistaa käytöstä pikaisesti avainmateriaali tuhoamalla. Uudemmissa 

tutkimuksissa on kehitetty myös joustavampia ratkaisuja, joissa tietojen poisto voidaan sitoa 

käyttöpolitiikkoihin, esimerkiksi tiettynä ajankohtana tai tietyin ehdoin tapahtuvaan 

avainten tuhoamiseen (eng. policy-based deletion) (Cachin ym. 2013). Tällaiset ratkaisut 

kuuluvat ohjelmallisten poistojen piiriin, mutta niiden luotettavuus edellyttää, että 

salausavaimet on suojattu koko datan elinkaaren ajan, esimerkiksi avainten 

hallintapalvelussa, ja että avaimen tuho on toteutettu oikein. 
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2.2.4 Yhteenveto ohjelmallisista menetelmistä 

Perinteisillä kovalevyillä suora ylikirjoitus on yleensä tehokas ja myös laitteiston kannalta 

edullinen ratkaisu, koska asema voidaan käytön jälkeen myydä tai uudelleenkäyttää. 

Ohjelmallisten menetelmien haasteena on varmistaa, että kaikki alkuperäiset bittijonot 

tulevat käsitellyiksi. Erityisesti SSD-ympäristössä tämä vaatii laitekohtaista lähestymistapaa 

tai salauksen hyödyntämistä. Lisäksi suuren tietomäärän ylikirjoitus voi olla hidasta. (Li & 

Du 2021). Oikein toteutettuna ohjelmalliset poistotavat kuitenkin saavuttavat ainakin 

loogisen tason puhtauden jolloin data ei ole palautettavissa tavanomaisin keinoin, mikä 

monissa tapauksissa riittää (Chandramouli & Hibbard 2025). Korkeamman varmuuden, eli 

analogisen tason puhdistuksen saavuttaminen ohjelmallisesti on työläämpää, esimerkiksi 

yksittäisen bitin jäännösmagneettiset jäljet taajuusmuunnoksen jälkeen tai flash-solun 

jäännösjännite aiemmasta tilasta voivat periaatteessa paljastaa entistä dataa erittäin 

kehittyneillä laboratoriomenetelmillä (Gutmann 1996; Wei ym. 2011). Tällaisia 

hyökkäyksiä pidetään kuitenkin käytännössä epätodennäköisinä tavanomaisissa 

tietoturvaskenaarioissa, etenkin kun tallennustiheydet ovat kasvaneet ja laitteet käyttävät 

omia virheenkorjauskoodejaan sekoittamaan fyysistä tallennetta (Wei ym. 2011). On myös 

syytä huomata, että täydellisen poistamisen saavuttaminen ohjelmallisesti edellyttää monien 

oletusten täyttymistä, kuten laitteiston standardinmukaisuus, salausalgoritmien 

murtamattomuus ja niin edelleen. Siksi organisaatioiden ohjeistuksissa suositellaan usein 

yhdistämään ohjelmallisia ja fyysisiä keinoja, esimerkiksi ensin aseman sisäinen 

tyhjennyskomento ja sen jälkeen aseman fyysinen tuhoaminen, kun tavoitteena on 

äärimmäinen varmuus tietojen poistumisesta (Chandramouli & Hibbard 2025). 

2.3 Fyysiset poistomenetelmät 

Fyysisillä menetelmillä pyritään varmistamaan tietojen tuhoutuminen hävittämällä 

tallennusväline tai sen tallentama signaali konkreettisesti. Keskeisimpiä fyysisiä keinoja 

ovat magneettinen tuhoaminen, mekaaninen tuhoaminen, murskaus, silppuaminen sekä 

ääritapauksessa muistipiirien tai -levyjen polttaminen tai sulattaminen. 
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2.3.1 Magneettinen tuhoaminen 

Kiintolevyjen osalta tehokas tapa hävittää data on altistaa levyn magneettiset pinnat 

voimakkaalle vaihtomagneettikentälle, joka sekoittaa tallennetun bittikuvion. Tähän 

käytetään erityisiä laitteita, niin kutsuttuja degaussereita (eng. degausser), jotka tuottavat 

riittävän voimakkaan magneettipulssin. Degauksessa on huomattava, että se tekee 

kiintolevyn käyttökelvottomaksi. Magneettiset ohjaustiedot, eli servoraidat tuhoutuvat siinä 

missä datakin, joten menetelmä soveltuu lähinnä lopulliseen hävitykseen, ei median 

uudelleenkäyttöön (Chandramouli & Hibbard 2025). Magneettinen tuho on hyödytön SSD-

levyille, sillä puolijohdemuisteissa data ei ole magneettisessa muodossa. SSD:n flash-piirit 

eivät reagoi magneettikenttiin siinä määrin, että data muuttuisi, joten degauksen käyttö SSD-

medialle on vailla vaikutusta (Chandramouli & Hibbard 2025). Kuvassa 1 näkyy ensin 

degausserilla pyyhitty ja sen jälkeen murskattu kiintolevy. Kuva havainnollistaa 

magneettisen tuhoamislaitteen käytön yhdistettynä mekaaniseen murskaukseen: ensin levyn 

tiedot pyyhitään vahvalla magneetilla ja tämän jälkeen levy fyysisesti vaurioitetaan. 

 

Kuva 1. Kovalevy, joka on tuhottu fyysisesti Garner PD-5-murskauslaitteella 

degaussauksen jälkeen. (Wikimedia Commons contributors 2023) 
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2.3.2 Mekaaninen tuhoaminen 

Yleinen fyysinen keino on rikkoa tallennusmedia mekaanisesti niin, ettei sitä voida enää 

lukea tai korjata. Solodov & Solodov (2021) tutkivat fyysisesti vauroituneiden HDD- ja 

SSD- asemien tietojen palautettavuutta tapaustutkimuksin. He havaitsivat, että mekaaniset 

vauriot, kuten levyjen tai piirilevyjen deformoituminen vaikeuttivat merkittävästi tiedon 

palauttamista. HDD-asemien tapauksissa vakavat levyvauriot, kuten sulaminen tai 

halkeaminen, estivät datan lukemisen lähes kokonaan, kun taas SSD-laitteiden hajautettu 

muistirakenne teki palautuksesta usein vielä vaikeampaa, vaikka osa siruista olisi säilynyt 

ehjinä (Solodov & Solodov 2021). Kansainväliset turvallisuusstandardit asettavat tiukkoja 

vaatimuksia silppuamislaitteille SSD-muistien tuhoamisessa. Esimerkiksi Yhdysvaltojen 

National Security Agency (NSA) ohjeistaa, että salassa pidettävää tietoa sisältäneet SSD-

levyt on silputtava osiin, joiden koko on enintään 2 mm; tätä suuremmissa palasista voi 

periaatteessa kokeneella laboratoriolla löytyä luettavia bittijonoja (NSA/CSS 2019). 

Käytännössä näin pientä silppua saadaan aikaan tietovälineiden tuhoamislaitteilla, jotka 

jauhavat materiaalin hienoksi. Mekaaninen tuhoaminen voidaan toteuttaa myös 

murskaamalla tai rei'ittämällä levy erityisellä laitteella. Tällä tavoin levyn kiekot ja piirilevyt 

saadaan fyysisesti vaurioitumaan niin, ettei perinteisillä menetelmillä voida enää lukea 

dataa. Kuva 2 havainnollistaa, miltä alle 12 ja 5 mm osiin silputtu levy näyttää.  
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Kuva 2. Fyysisesti silputtuja SSD- ja HDD-levyjä kaupallisessa tietotuhoamislaitteessa 

(Made-in-China.com) 

2.3.3 Muut fyysiset keinot 

Tallennusmedioita voidaan tuhota myös lämpö- tai kemiallisin menetelmin. NIST luettelee 

polton ja muut fyysiset tuhomenetelmät osana “Destroy”-luokkaa, ja NSA antaa käytännön 

ohjeita esimerkiksi polttamisen ja disintegraation olosuhteista riippuen. NSA:n ohjeissa 

mainitaan esimerkiksi, että tietyissä tapauksissa media on poltettava erittäin korkeassa 

lämpötilassa ja että tietovälineiden tuhoamislaitteilla saadut partikkelikoot määritellään 

turvallisuusvaatimuksen perusteella. Kemialliset menetelmät, kuten piirilevyjen kemiallinen 

liuotus ja metallien liuotus, ovat tunnettuja elektroniikkajätteen käsittelyssä ja niitä 

käytetään erityisesti materiaalien talteen ottamiseen ja komponenttien rikkomiseen. 

Käytännössä erittäin korkeat lämpötilat ja hyväksytyt tietovälineiden tuhoamislaitteet 

varmistavat, että muistipiirit muuttuvat lukukelvottomiksi, ja organisoidut tietoturvapalvelut 
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tarjoavat laitteiden keräyksen ja hävityksen standardien mukaisesti (Chandramouli & 

Hibbard 2025; NSA/CSS 2019). 

2.4 Fyysisten ja ohjelmallisten menetelmien vertailu 

Kirjallisuudessa on esitetty useita vaihtoehtoisia tiedonpoistomenetelmiä, joilla pyritään 

estämään luottamuksellisen datan palauttaminen tallennuslaitteilta. Hughes ym. (2009) 

vertailevat artikkelissaan viittä keskeistä menetelmää: käyttöjärjestelmätason poistamista, 

lohkotason ylikirjoitusta (DoD 5220), NIST 800-88 -standardin mukaista turvallista poistoa 

(SE), salaukseen perustavaa Enhanced Secure Erase -menetelmää (ESE) sekä fyysistä tai 

magneettista tuhoamista. Taulukosta 1 käy ilmi, että menetelmien valinnassa keskeisiä 

vertailukriteereitä ovat suoritusnopeus, turvallisuustaso ja toteutuksen käytännön 

rajoitukset. Käyttöjärjestelmätason tiedonpoisto on nopea, mutta tarjoaa heikon suojan: se 

poistaa vain tiedostojärjestelmän viittaukset eikä itse dataa. Lohkotason ylikirjoitus on 

työläämpi ja osittain vanhentunut, sillä se ei välttämättä tavoita kaikkia lohkoja. NIST SE 

tarjoaa luotettavamman tyhjennyksen laitteen sisäisen komennon avulla. ESE perustuu 

salausavaimen tuhoamiseen ja on erittäin nopea, mutta edellyttää ennakkoon käytössä ollutta 

salausta. Fyysinen tuhoaminen takaa tiedon häviämisen, mutta tekee laitteen 

käyttökelvottomaksi. Alla oleva taulukko 1 tiivistää eri menetelmien suoritusaikaa, 

turvallisuustasoa ja käyttöä.  

Taulukko 1. Datan poistamismenetelmien vertailu. Käännetty lähteestä Hughes ym. 

(2009). 

Poistamismenetelmä Keskimääräinen aika 

100 gigatavulle 

Turvallisuustaso Huomioita 

Käyttöjärjestelmän 

tiedonpoisto 

Minuutteja Matala Poistaa vain 

tiedostoviittaukset, ei 

itse dataa; data voidaan 

palauttaa yleisesti 

saatavilla olevilla 

palautusohjelmilla. 

Lohkon ylikirjoitus 

(DoD 5220.22-M) 

Enintään puoli päivää Keskitaso Nykyään vanhentunut 

menetelmä; vaatii kolme 

kirjoitusta ja yhden 

tarkistuken; ei 
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välttämättä poista 

uudelleenkohdennettuja 

lohkoja; useat syklit 

voivat jättää muita 

haavoittuvaisuuksia. 

NIST 800-88 secure 

erase (SE) 

30 minuuttia – 3 tuntia Korkea Suorittaa 

asemansisäisen kaikkien 

käytettävissä olevien 

lohkojen poiston. 

Parannettu SE Millisekunteja Korkea Suorittaa sisäisen 

salausavaimen 

poistamisen. 

Fyysinen tai 

magneettinen 

tuhoaminen 

Sekunnista minuutteihin Erittäin korkea Käytetään erittäin 

salaisille tai sitä 

korkeammille 

tietoturvatasoille. 

 

Yhteenvetona kirjallisuuskatsauksesta voidaan todeta, että tiedon poistamisen haasteet 

johtuvat sekä teknisistä eroista tallennusmedioissa että käytännön prosessien puutteista. 

Ohjelmalliset menetelmät tarjoavat välineitä tietojen tehokkaaseen poistamiseen, mutta 

etenkin uusien tallennusteknologioiden kohdalla menetelmien valintaan on suhtauduttava 

huolellisesti. Fyysiset menetelmät puolestaan varmistavat tiedon tuhoutumisen, mutta eivät 

sovi kaikkiin tilanteisiin. Esimerkiksi jos tallennuslaite halutaan ottaa uudelleen käyttöön, 

ohjelmalliset tyhjennyskeinot, kuten aseman sisäinen secure erase tai useampi ylikirjoitus 

ovat suositeltavia. Jos taas tietoturvavaatimukset ovat äärimmäiset tai laitteita ei 

haluta/pystytä kierrättämään, fyysinen tuhoaminen on varmin menetelmä (NSA/CSS 

Evaluated Products List for Solid State Disintegrators 2019). Käytännössä monissa 

tietoturvakäytännöissä suositellaan yhdistämään menetelmiä: esimerkiksi ensin datan 

salaaminen ja lopuksi fyysinen tuho takaavat kaksitasoisen varmuuden, jolloin vaikka toinen 

menetelmä pettäisi, toinen varmistaa datan pysyvän tuhoutuneena (Chandramouli & Hibbard 

2025; Hao ym. 2014). 
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4 KURSSIMATERIAALIN SUUNNITTELU 

3.1 Rakenne 

Suunnittelun kohteena oleva oppimateriaali on moduuli “Tiedon poistaminen” kurssilla 

Henkilökohtainen tietoturva 2. Oppimateriaalin runko on rakennettu siten, että se etenee 

johdonmukaisissa luvuissa johdannosta käytännön ohjeisiin. Materiaalissa käsitellään 

henkilökohtaisen tietoturvan kannalta keskeistä teemaa: kuinka käyttäjä voi poistaa ja tuhota 

tietonsa turvallisesti niin, etteivät ne jää palautettaviksi ja muodostamaan digitaalista jälkeä. 

Kurssimateriaalin sisältö on saatavilla liitteessä LIITE 1. Oppimateriaalin sisällysluettelo 

3.1.1 Johdanto  

Aluksi Johdanto-osassa määritellään kurssimoduulin aihe ja sen merkitys. Johdannossa 

perustellaan, miksi tiedon poistamisen hallinta on tärkeää yksityisyyden ja tietoturvan 

kannalta, ja tuodaan esille poistettuihin tietoihin liittyvät riskit. Johdannossa myös 

määritellään moduulin oppimistavoitteet sekä rajataan sisältö kattamaan erityisesti 

henkilökohtaisten laitteiden tietojen poistamisen, esimerkiksi kotikäyttäjän tietokoneet ja 

puhelimet, jättäen laajemmat yritysympäristöt tarkastelun ulkopuolelle. 

3.1.2 Tausta 

Tässä luvussa esitellään, miten digitaalinen tieto tallentuu tietovälineille ja miksi se usein 

jää talteen, vaikka käyttäjä "poistaisi" sen. Selitetään ilmiöt, kuten datan säilyminen levyillä 

tiedostojärjestelmän metatietojen muuttuessa vain näennäisesti. Luvussa käsitellään myös 

datan palauttamista helpottavia mekanismeja sekä historiallisia tutkimuksia, jotka osoittavat, 

että dataa voidaan rekonstruoida, jos sitä ei ole poistettu oikein. Tavoitteena on antaa 

opiskelijalle tekninen pohjatieto, jonka avulla voidaan ymmärtää poistomenetelmien 

tarpeellisuus ja erikoistapaukset. 
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3.1.3 Uhkakuvat 

Tässä luvussa havainnollistetaan todellisia riskejä puutteellisesta tiedonpoistosta. Mukana 

on esimerkkejä kierrätetyistä kovalevyistä, joista on löytynyt luottamuksellisia tietoja, sekä 

varastetuista tai kadonneista laitteista, joista tiedot ovat olleet palautettavissa. Luvussa 

kuvataan, miten tietoja voidaan kalastella takaisin myös roskakorista, varmuuskopioista tai 

tiedostojärjestelmän tallennetuista versioista. Näiden esimerkkien kautta luku osoittaa, että 

väärin poistettu data muodostaa konkreettisen tietoturvauhan yksityisille käyttäjille – ei vain 

suuryrityksille tai viranomaisille. 

3.1.4 Tiedon poistamisen menetelmät 

Oppimateriaalin mahdollisesti laajin osa käsittelee tiedon poistamisen menetelmiä eli 

keinoja, joilla data voidaan poistaa tallennusmedioista turvallisesti. Menetelmät on jaoteltu 

neljään pääryhmään: (1) ohjelmallinen ylikirjoittaminen, (2) kryptografinen poistaminen, (3) 

tallennuslaitteiden omat sisäiset komennot, ja (4) fyysinen tuhoaminen. Jokaisesta 

menetelmätyypistä selitetään periaate ja arvioidaan tehokkuus sekä rajoitukset 

tutkimustiedon valossa. 

3.1.5 Erityistapaukset ja haasteet 

Tässä osiossa tarkastellaan tilanteita, joissa tavalliset poistomenetelmät eivät ole riittäviä. 

Esimerkkeinä käsitellään SSD-levyjen kulumisen tasausta, joka voi estää täydellisen 

ylikirjoituksen, sekä pilvipalveluita, joissa data sijaitsee hajautetusti ja käyttäjällä ei ole 

fyysistä hallintaa tallennuslaitteisiin. Luku tuo esiin myös käyttöjärjestelmien toimintoja, 

kuten varmuuskopiot, versionhallinta tai Shadow Copy, jotka voivat ylläpitää kopioita 

käyttäjän tietämättä. Tavoitteena on tehdä selväksi, että täydellinen tietojen poisto vaatii 

tilannekohtaista ymmärrystä sekä erityistyökaluja tai -toimia tietyissä ympäristöissä. 
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3.1.6 Työkalut ja ohjeistus 

Luvussa esitellään tunnettuja ohjelmistotyökaluja, joilla käyttäjä voi toteuttaa tietojen 

poiston käytännössä. Näihin kuuluvat esimerkiksi DBAN levyjen täystyhjennykseen, Eraser 

ja SDelete yksittäisten tiedostojen poistamiseen sekä komentorivityökalu shred Unix-

järjestelmissä. Lisäksi käsitellään viranomaisten, kuten NIST tai DoD antamia suosituksia 

ja standardeja siitä, milloin mikäkin menetelmä on riittävä. Luvun tavoitteena on antaa 

opiskelijalle valmiudet siirtyä teoriasta käytäntöön ja tunnistaa luotettavat tavat toimia eri 

käyttöympäristöissä. 

3.1.7 Yhteenveto 

Kurssimateriaalin viimeinen osa kokoaa keskeiset opetukset ja alleviivaa tärkeimmät 

johtopäätökset: tiedon poistaminen vaatii enemmän kuin tavallisen delete-komennon 

käyttöä, tehokas poisto on kontekstisidonnaista ja menetelmän valintaan vaikuttavat 

esimerkiksi tallennusmedia, datan arkaluonteisuus ja laitteen myöhempi käyttötarkoitus. 

Luku muistuttaa myös, että teknologia ja uhkakuvat kehittyvät jatkuvasti, joten tietojen 

poistamisen käytännöt vaativat säännöllistä päivitystä ja kriittistä arviointia. 

3.2 Kurssimateriaalin jatkokehitys 

Kurssimateriaalin rakenne luo johdonmukaisen kokonaisuuden, mutta sen pedagogista 

vaikuttavuutta voidaan edelleen vahvistaa lisäämällä vuorovaikutteisuutta ja 

kontekstisidonnaisia harjoituksia. Esimerkiksi tapauspohjaiset tehtävät, joissa opiskelija 

arvioi eri poistomenetelmien soveltuvuutta kuvitteellisiin käyttötilanteisiin, kuten 

henkilökohtainen kannettava vs. pilvitallennuspalvelu, voisivat edistää oppimista. Lisäksi 

materiaalin ajantasaisuus edellyttää säännöllistä päivitystä: tallennusmediat, 

ohjelmistotyökalut ja tietoturvasuositukset muuttuvat nopeasti. Jatkokehityksessä tulisi 

huomioida myös oppimisanalytiikan hyödyntäminen, jotta opiskelijoiden ymmärrystä 

voidaan mitata ja ohjata yksilöllisesti. Tavoitteena on, että materiaali säilyy teknisesti 

ajankohtaisena ja pedagogisesti relevanttina muuttuvassa tietoturvaympäristössä.  
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5 JOHTOPÄÄTÖKSET JA YHTEENVETO 

Tutkimuksen perusteella voidaan todeta, että pelkkä tavallinen tiedostonpoisto ei aina riitä 

varmistamaan datan tuhoutumista. Ilmiö, jossa data jää medioille poistamisen jälkeen (data 

remanence), koskee sekä HDD- että SSD-levyjä. HDD:llä tieto säilyy lohkoissa, joita ei 

kirjoiteta yli, ja SSD:llä poistamisen epävarmuutta lisäävät muistiohjaimen logiikka ja 

TRIM-komennon riippuvuus. Ohjelmallisista poistomenetelmistä ylikirjoitus ja levyn 

sisäiset tyhjennyskomennot, esimerkiksi Secure Erase, ovat tehokkaita etenkin HDD:llä, 

mutta niiden toimivuus SSD:llä riippuu laitteen toteutuksesta. Salauspohjainen poistaminen 

on erityisen hyödyllinen SSD-ympäristöissä, kunhan salausavaimen tuhoaminen on 

luotettavaa. Ohjelmalliset menetelmät säilyttävät laitteen käyttökelpoisena, mutta vaativat 

oikeaa työkalun ja menetelmän valintaa. Fyysiset menetelmät, kuten murskaus, 

silppuaminen ja degaussaus, tarjoavat varman keinon estää datan palautumisen. Ne ovat 

tarpeen tilanteissa, joissa laitteen uudelleenkäyttö ei ole tarpeellista tai riski tietovuodosta on 

suuri. Haittapuolena on laitteen tuhoutuminen ja jätekuorma. 

Työn lähteet koostuvat pääosin 2010-luvun alkupuolen tieteellisistä artikkeleista sekä alan 

standardeista, kuten NIST:n ohjeistuksista. Vaikka useat keskeiset käsitteet, kuten datan 

säilyvyys tai TRIM-komennon vaikutus, ovat teknisesti edelleen validit, osa käytetyistä 

lähteistä on 10–20 vuotta vanhoja. Tulevassa materiaalin jatkokehityksessä tulisi huomioida 

alan uudemmat tutkimusjulkaisut sekä päivittää esimerkit nykyisin käytössä olevien 

järjestelmien mukaisiksi. Näin varmistetaan, että esitetyt poistomenetelmät vastaavat 

nykyisiä uhkakuvia ja laitteistototeutuksia. 

Kurssimateriaalin osalta työssä suunniteltiin runko, jonka tavoitteena tulevaisuudessa on 

havainnollistaa tiedon poistamisen ilmiöitä ja menetelmiä esimerkkien, työkalujen ja kuvien 

avulla. Suunnitteluratkaisut osoittivat, että tekniset käsitteet voidaan jäsentää 

ymmärrettävästi ilman liiallista yksinkertaistamista, ja ne vastasivat työn 

tutkimuskysymyksiin. Työn tuloksena syntyi selkeä kokonaiskuva siitä, millainen 

oppimateriaali olisi rakenteeltaan ja sisällöllisesti tarkoituksenmukainen. Jatkossa 

materiaalia voitaisiin laajentaa suunnitelman pohjalta kattamaan erityistapauksia, kuten 

pilvipalvelut ja uudet tallennusteknologiat, sekä täydentää sitä palautetta keräävillä 

oppimisjaksoilla. 



25 

 

LÄHTEET 

 

Cachin, C., Haralambiev, K., Hsiao, H.-C. & Sorniotti, A. 2013. Policy-based Secure 

Deletion. Association for Computing Machinery. Viitattu 31.10.2025. Saatavissa 

https://doi.org/10.1145/2508859.2516690 

Chandramouli, R. & Hibbard, E.A. 2025. Guidelines for Media Sanitization. Gaithersburg, 

MD: National Institute of Standards and Technology. Viitattu 20.10.2025. Saatavissa 

https://doi.org/10.6028/NIST.SP.800-88r2 

Chen, N. & Chen, B. 2022. Duplicates also Matter! Towards Secure Deletion on Flash-

based Storage Media by Removing Duplicates. Teoksessa Proceedings of the 2022 ACM 

on Asia Conference on Computer and Communications Security. Nagasaki Japan: ACM. 

54–66. Viitattu 15.10.2025. Saatavissa https://doi.org/10.1145/3488932.3523255 

Diesburg, S.M. & Wang, A.-I.A. 2010. A survey of confidential data storage and deletion 

methods. ACM Computing Surveys. Vol. 43 (1), 1–37. Viitattu 31.10.2025. Saatavissa 

https://doi.org/10.1145/1824795.1824797 

Euroopan parlamentin ja neuvoston asetus 2016/679. Euroopan parlamentin ja neuvoston 

asetus (EU) 2016/679, annettu 27 päivänä huhtikuuta 2016, luonnollisten henkilöiden 

suojelusta henkilötietojen käsittelyssä ja näiden tietojen vapaasta liikkuvuudesta sekä 

direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus). Saatavissa https://eur-

lex.europa.eu/eli/reg/2016/679/oj 

Garfinkel, S.L. & Shelat, A. 2003. Remembrance of data passed: a study of disk 

sanitization practices. IEEE Security & Privacy. Vol. 1 (1), 17–27. Viitattu 8.10.2025. 

Saatavissa https://doi.org/10.1109/MSECP.2003.1176992 

Gutmann, P. 1996. Secure deletion of data from magnetic and solid-state memory. 

Teoksessa Proceedings of the 6th conference on USENIX Security Symposium, Focusing 

on Applications of Cryptography - Volume 6. USA: USENIX Association. SSYM’96. 8. 

Viitattu 8.10.2025. Saatavissa https://dl.acm.org/doi/10.5555/1267569.1267577 

Hao, F., Clarke, D. & Zorzo, A.F. 2014. Deleting Secret Data with Public Verifiability. 

Cryptology ePrint Archive. Viitattu 15.10.2025. Saatavissa https://eprint.iacr.org/2014/364 

Help Net security 2012. The right to be forgotten: Between expectations and practice. 

Viitattu 31.10.2025. Saatavissa https://www.helpnetsecurity.com/2012/11/20/the-right-to-

be-forgotten-between-expectations-and-practice/ 

Hughes, G., Coughlin, T. & Commins, D. 2009. (PDF) Disposal of Disk and Tape Data by 

Secure Sanitization. ResearchGate. Viitattu 20.10.2025. Saatavissa 

https://ieeexplore.ieee.org/document/5189559 



26 

 

Jones, A., Angelopoulou, O., Vidalis, S. & Janicke, H. 2017. The 2016 Hard Disk Study on 

Information Available on the Second Hand Market in the UK. Saatavissa 

https://www.researchgate.net/publication/320895514_The_2016_Hard_Disk_Study_on_In

formation_Available_on_the_Second_Hand_Market_in_the_UK 

Jowitt, T. 2019. Second Hand Drives On eBay Still Hold Personal Data | Silicon UK Tech 

News. Viitattu 31.10.2025. Saatavissa https://www.silicon.co.uk/data-storage/second-

hand-drives-hold-data-245717 

King, C. & Vidas, T. 2011. Empirical analysis of solid state disk data retention when used 

with contemporary operating systems. Digital Investigation. Vol. 8, S111–S117. Viitattu 

15.10.2025. Saatavissa https://doi.org/10.1016/j.diin.2011.05.013 

Li, B. & Du, D. 2021. WAS-Deletion: Workload-Aware Secure Deletion Scheme for 

Solid-State Drives. Teoksessa 2021 IEEE 39th International Conference on Computer 

Design (ICCD). Storrs, CT, USA: IEEE. 244–247. Viitattu 19.11.2025. Saatavissa 

https://doi.org/10.1109/ICCD53106.2021.00047 

Made-in-China.com. 2025. [Hot Item] H4 Level Double Shaft SSD HDD Tablet PC Hard 

Disk Disintegrator. Viitattu 13.11.2025. Saatavissa https://zjsupu.en.made-in-

china.com/product/MFJfCnOPSZWw/China-H4-Level-Double-Shaft-SSD-HDD-Tablet-

PC-Hard-Disk-Disintegrator.html 

 NSA/CSS Evaluated Products List for Solid State Disintegrators. 2019. National Security 

Agency/Central Security Service. Saatavissa 

https://www.nsa.gov/portals/75/documents/resources/everyone/media-

destruction/NSAEPLSolidStateDisintegrators24April2019.pdf?ver=2019-05-15-155330-

587 

Perlman, R. 2005. The ephemerizer: Making data disappear. Viitattu 31.10.2025. 

Saatavissa 

https://www.researchgate.net/publication/228360589_The_ephemerizer_Making_data_disa

ppear 

Reardon, J., Basin, D. & Capkun, S. 2013. SoK: Secure Data Deletion. Teoksessa 2013 

IEEE Symposium on Security and Privacy. Berkeley, CA: IEEE. 301–315. Viitattu 

8.10.2025. Saatavissa https://doi.org/10.1109/SP.2013.28 

Solodov, D. & Solodov, I. 2021. Data recovery in a case of fire-damaged Hard Disk Drives 

and Solid-State Drives. Forensic Science International: Reports. Vol. 3, 100199. Viitattu 

20.10.2025. Saatavissa https://doi.org/10.1016/j.fsir.2021.100199 

Wei, M., Grupp, L.M., Spada, F.E. & Swanson, S. 2011. Reliably erasing data from flash-

based solid state drives. Teoksessa Proceedings of the 9th USENIX conference on File and 

stroage technologies. USA: USENIX Association. FAST’11. 8. Viitattu 8.10.2025. 

Saatavissa https://dl.acm.org/doi/10.5555/1960475.1960483 

Wikimedia Commons contributors 2023. File:Hard drive destroyed using a data destroying 

device.jpg. Own work. Viitattu 13.11.2025. Saatavissa 

https://commons.wikimedia.org/wiki/File:Hard_drive_destroyed_using_a_data_destroying

_device.jpg 



Liite sivu 1 

 

 

 

 

 

LIITE 1. Oppimateriaalin siällysluettelo 

 

Henkilökohtainen tietoturva osa 2 

Tiedon poistaminen 

 

 

 

Lappeenrannan–Lahden teknillinen yliopisto LUT 

Tietotekniikan koulutusohjelma 

2025  



Liite sivu 2 

 

SISÄLLYSLUETTELO 

 
JOHDANTO .......................................................................................................................... 3 

1.1 Tavoitteet ja rajaukset ............................................................................................ 3 

TAUSTA ................................................................................................................................ 4 

2.1 Tiedon tallennus ja poistaminen................................................................................... 4 

2.2 Tietojen jäämät ja palautusmenetelmät ........................................................................ 4 

2.3 Aiemmat tutkimukset ja kehitys ................................................................................... 5 

UHKAKUVAT ...................................................................................................................... 6 

3.1 Laitteiden kierrätys ja jatkokäyttö ................................................................................ 6 

3.2 Laitteiden katoaminen tai varastaminen ....................................................................... 6 

TIEDON POISTAMISEN MENETELMÄT ......................................................................... 7 

4.1 Ohjelmallinen ylikirjoittaminen ................................................................................... 7 

4.2 Kryptografinen poistaminen ......................................................................................... 7 

4.3 Sisäiset komennot ja laiteominaisuudet ....................................................................... 8 

4.4 Fyysinen tuhoaminen ................................................................................................... 8 

ERITYISTAPAUKSET JA HAASTEET .............................................................................. 9 

5.1 SSD-levyjen erityisongelmat ....................................................................................... 9 

5.2 Nykyiset tiedostojärjestelmät ja OS-ominaisuudet ...................................................... 9 

TYÖKALUT JA OHJEISTUKSET ..................................................................................... 11 

6.1 Poisto-phjelmistot ja ominaisuudet ............................................................................ 11 

6.2 Viranomaisohjeet ja standardit ................................................................................... 11 

6.3 Parhaat käytännöt yksilölle ........................................................................................ 12 

YHTEENVETO ................................................................................................................... 13 

 

 

  



Liite sivu 3 

 

JOHDANTO 

1 Tavoitteet ja rajaukset 

Selvennetään kurssin oppimistavoitteet ja sisältöalueen rajaus. Tässä alaluvussa 

määritellään, mitä opiskelijoiden odotetaan oppivan kurssilta, kuten ymmärrys tiedon 

poistamisen haasteista, menetelmistä ja hyvistä käytännöistä, sekä todetaan mahdolliset 

rajaukset (esimerkiksi kurssi keskittyy henkilökohtaisten laitteiden tietojen poistoon eikä 

kata yritysverkkojen erikoisjärjestelmiä).  
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TAUSTA 

Taustaosassa luodaan teoreettinen pohja tiedon poistamisen ymmärtämiselle. Siinä käydään 

läpi, miten digitaalinen tieto tallennetaan ja mitä tapahtuu, kun tiedostoja ”poistetaan” 

normaalisti käyttöjärjestelmän komennolla. Lisäksi käsitellään ilmiötä, jossa poistettu tieto 

säilyy tallennusvälineellä (data remanence) ja voidaan tietyin keinoin palauttaa. Osassa 

tuodaan esiin myös keskeisiä aiempia tutkimuksia ja historiallista kehitystä aiheen 

ympärillä.  

2.1 Tiedon tallennus ja poistaminen 

Kuvaillaan tiedostojen tallennuksen ja poistamisen perusteet tietovälineillä. Tässä 

alaluvussa selitetään, miten käyttöjärjestelmät merkitsevät tiedot poistetuksi ilman datan 

fyysistä tuhoamista. Esimerkiksi Windowsin Delete- tai Format-komennot eivät tyypillisesti 

ylikirjoita tiedoston sisältöä, vaan poistavat viittaukset tietoihin. Tämä jättää datan lohkot 

laitteelle, mikä luo perustan myöhemmille palautusyrityksille.  

2.2 Tietojen jäämät ja palautusmenetelmät 

Käsitellään poistettujen tietojen jäämiä sekä keinoja, joilla niitä voidaan palauttaa. Osio 

selittää, miten poistettuja tiedostoja voidaan saada takaisin esimerkiksi erityisillä undelete-

ohjelmilla tai forensiikassa (rikosteknisessä tutkimuksessa) käytettävillä työkaluilla. 

Havainnollistetaan, että vaikka tiedostoa ei näkyisi kansiorakenteessa, sen sisältö voi yhä 

löytyä levyn sektoreilta. Esimerkiksi tutkimuksissa on havaittu, että alustetuiltakin 

kiintolevyiltä pystytään lukemaan tietoa suoraan lohkotasolta erityistyökaluilla. Tämä tausta 

auttaa ymmärtämään, miksi perinteinen poistaminen on riittämätöntä. 
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2.3 Aiemmat tutkimukset ja kehitys 

Esitellään lyhyesti akateemista tutkimusta ja kehitystä turvallisen tiedonpoiston alalla. Tässä 

osassa tehdään katsaus merkittäviin tutkimustuloksiin: esimerkiksi Gutmannin (1996) 

klassinen työ havainnollisti, että magneettisilta levyiltä voidaan tietyillä menetelmillä saada 

takaisin ylikirjoitettua dataa, mikä herätti laajaa huomiota aiheen tärkeydestä. Garfinkelin ja 

Shelatin (2003) tutkimus puolestaan kvantifioi ongelman laajuutta ostamalla käytöstä 

poistettuja kiintolevyjä ja löytämällä niistä runsaasti arkaluontoista tietoa. Myöhempi 

tutkimus on kehittänyt ratkaisuja, kuten salaukseen pohjautuvaa poistamista (Perlman 2005) 

ja pilvipalveluiden varmistettua poistamista (Tang ym. 2010), sekä koonnut systemaattisia 

katsauksia aiheesta (Reardon ym. 2013).  
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UHKAKUVAT 

Osiossa käydään läpi konkreettisia uhkaskenaarioita, jotka liittyvät puutteelliseen tiedon 

poistamiseen. Tarkastellaan tilanteita, joissa henkilökohtaiset tiedot voivat joutua vääriin 

käsiin, jos niitä ei ole poistettu asianmukaisesti. Kunkin uhkakuvan yhteydessä kuvataan, 

millainen hyökkääjä tai tapahtumakulku on kyseessä, ja havainnollistetaan seurauksia 

todellisten esimerkkien tai tutkimusten valossa.  

3.1 Laitteiden kierrätys ja jatkokäyttö 

Kuvaillaan riskejä, kun vanhoja laitteita myydään tai kierrätetään ilman kunnon 

tietojenpoistoa. Usein ihmiset myyvät tai lahjoittavat vanhoja tietokoneitaan, puhelimiaan 

tai kiintolevyjään huolehtimatta siitä, onko niillä oleva data oikeasti tuhottu. Uhkakuvana 

on, että uusi omistaja tai ulkopuolinen henkilö palauttaa poistettuja tietoja ja löytää 

esimerkiksi henkilökohtaisia asiakirjoja, valokuvia tai salasanoja. Garfinkelin ja Shelatin 

(2003) tutkimus osoitti, että käytettyjen levyjen markkinoilta löytyy runsaasti arkaluonteista 

tietoa juuri tällaisen huolimattomuuden vuoksi heidän 158 levyn otoksessaan vain 12 oli 

täysin pyyhitty, ja eräästä levystä paljastui jopa tuhansia luottokorttinumeroita. Tämä 

korostaa tehokkaan tietojen poistamisen tarvetta ennen laitteen luovutusta.  

3.2 Laitteiden katoaminen tai varastaminen 

Tutkitaan tilannetta, jossa laite päätyy luvatta hyökkääjän haltuun (esimerkiksi varkaus) ja 

siellä luotetaan poistettuun tietoon. Henkilökohtaisen laitteen, kuten puhelimen tai 

kannettavan, joutuminen vääriin käsiin on merkittävä tietoturvauhka. Vaikka käyttäjä olisi 

poistanut arkaluontoisia tiedostoja ennen laitteen katoamista, taitava hyökkääjä voi suoralla 

laitepääsyllä yrittää palauttaa nämä tiedot esimerkiksi analysoimalla vapaita levyalueita. On 

havaittu, että vaikka tiedostojärjestelmä olisi tyhjä tai laite alustettu, data saattaa silti löytyä 

laitekohtaisella lukemisella. Tämä uhkakuva alleviivaa ennakoivien keinojen, kuten koko 

levyn salauksen ja tehokkaiden poistometodien, merkitystä. Muuten poistettu tieto voi 

paljastua, jos hyökkääjä sivuuttaa käyttöjärjestelmän suojaukset.  
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TIEDON POISTAMISEN MENETELMÄT 

Tässä luvussa käsitellään keskeiset menetelmät, joilla tietoa voidaan poistaa turvallisesti eri 

ympäristöissä. Menetelmät jaotellaan alakohdittain luonteensa mukaan: ohjelmalliset 

peittomenetelmät, salaukseen perustuvat keinot, laitteistojen tarjoamat erikoiskomennot 

sekä ultimaattisena keinona fyysinen tuhoaminen. Kunkin menetelmätyypin 

toimintaperiaate selitetään ja arvioidaan lyhyesti sen tehokkuutta ja rajoituksia 

tutkimustiedon valossa.  

4.1 Ohjelmallinen ylikirjoittaminen 

Menetelmä: poistettavan tiedon korvaaminen uudella datalla (ylikirjoitus) ohjelmallisesti. 

Perinteisin keino tuhota tiedosto on ylikirjoittaa sen tallennuslohkojen sisältö satunnaisilla 

tai kiinteillä kuvioilla, mahdollisesti useita kertoja. Tämän alaluvun sisältö selittää, miksi 

yhden tai useamman passin ylikirjoitus poistaa tehokkaasti magneettisilta kiintolevyiltä 

tiedon niin, ettei sitä voida palauttaa tavanomaisin keinoin. Esitetään standardien 

suosituksia, esimerkiksi useat viranomaisohjeet ovat perinteisesti suosittaneet useita 

ylikirjoituskertoja varmuuden lisäämiseksi, vaikka tutkimus on osoittanut yhdenkin 

huolellisen ylikirjoituksen riittävän nykyaikaisten levyjen tapauksessa. Myös 

ylikirjoitusalgoritmien (kuten Gutmannin kaavan) historia ja nykysuositukset tuodaan esiin.  

4.2 Kryptografinen poistaminen 

Menetelmä: tietojen poistaminen salauksen avulla, yleensä salausavaimen tuhoamisen 

kautta. Tässä käsitellään tekniikoita, joissa data pidetään tallennusvaiheessa salattuna ja sen 

lopullinen poistaminen toteutetaan hävittämällä salaukseen käytetty avain. Kun avain 

tuhotaan luotettavasti, data muuttuu lukukelvottomaksi, vaikka se fyysisesti jäisi 

tallennusmediaan. Esimerkkinä mainitaan kokolevyn salauksen “instant erase” -

ominaisuudet ja erilliset järjestelmät, joissa avain voidaan poistaa erillisellä komennolla. 
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Tarkastellaan myös kryptografisen poistamisen luotettavuuden edellytyksiä, kuten vahvan 

salausalgoritmin käyttöä ja sivukanavahyökkäysten estämistä avainten suojaamisessa. 

Kryptografinen menetelmä on erityisen hyödyllinen pilvi- ja SSD-ympäristöissä, joissa 

fyysinen pääsy dataan on hajautunutta tai rajoitettua.  

4.3 Sisäiset komennot ja laiteominaisuudet 

Menetelmä: tallennuslaitteiden omien toiminnallisuuksien hyödyntäminen datan poistossa. 

Monet tallennusmediat tarjoavat sisäisiä komentoja tai ominaisuuksia, joilla voi suorittaa 

koko laitteen pyyhkimisen. Tässä alaluvussa esitellään esimerkiksi ATA/SCSI-käskyt kuten 

Secure Erase, joka on kiintolevyn laitevalmistajan toteuttama komento kaiken datan 

hävittämiseen. Samoin käsitellään SSD-levyjen TRIM-ominaisuutta, joka auttaa SSD:n 

ohjainta merkitsemään käyttämättömät alueet poistetuiksi, sekä nykyaikaisten itsestään 

salattujen asemien “instant secure wipe” -toimintoja. Luvussa arvioidaan näiden 

menetelmien luotettavuutta tutkimustulosten perusteella: esimerkiksi Wei ym. (2011) 

havaitsivat, että monien SSD-valmistajien toteuttamat sisäiset tyhjennyskomennot ovat 

tehokkaita, mutta joissain tapauksissa virheellisesti toteutettu, jolloin komennon 

suorittaminen ei poistakaan kaikkea dataa odotetusti. Siten käyttäjän täytyy ymmärtää 

laitekohtaisten ratkaisujen rajat ja mahdollisuus varmistaa lopputulos.  

4.4 Fyysinen tuhoaminen 

Menetelmä: tietovälineen fyysinen hävittäminen lopullisesti. Äärimmäisin, mutta 

takuuvarma tapa estää tiedon palautus on tuhota tallennusmedia fyysisesti. Tässä osiossa 

käydään läpi fyysisen tuhoamisen vaihtoehdot kuten levyn silppuaminen, polttaminen, 

kemiallinen käsittely tai magneettinen demagnetisointi (degaussing). Korostetaan, että 

fyysinen tuhoaminen on käytännössä “pettävin varmistus”, esimerkiksi Garfinkelin 

tutkimuksessa todettiin, että levyn sulattaminen metalliseksi massaksi (drive slagging) on 

idioottivarma keino estää datan palautus. Toisaalta mainitaan fyysisen tuhoamisen haitat: se 

tuhoaa laitteen uudelleenkäytön mahdollisuuden ja voi vaatia erikoislaitteita. Tämä 

menetelmä soveltuu erityistilanteisiin, joissa data on äärimmäisen arkaluontoista tai muita 

keinoja ei voida käyttää.  
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ERITYISTAPAUKSET JA HAASTEET 

Tässä luvussa syvennytään tietojen poistamisen erityiskysymyksiin, jotka tekevät aiheesta 

haastavan. Tietyt teknologiset kehityssuunnat ja käyttöympäristöt luovat lisähaasteita 

turvalliselle tiedon poistolle. Alaluvuissa tarkastellaan erikseen flash-pohjaisten levyjen 

(SSD) ominaispiirteitä, modernien tiedostojärjestelmien toiminnasta johtuvia ongelmia sekä 

pilviympäristöjen tuomia erityishaasteita. Kussakin tapauksessa selitetään, miksi perinteiset 

menetelmät eivät välttämättä riitä ja miten tutkimus on pyrkinyt vastaamaan näihin 

haasteisiin. 

5.1 SSD-levyjen erityisongelmat 

Analysoidaan flash-muistiin perustuvien SSD-levyjen erityisongelmia tiedon poistossa. 

SSD-levyillä on erilainen arkkitehtuuri kuin perinteisillä HDD-levyillä: ne käyttävät 

kulumisen tasaus (eng. wear leveling) -tekniikkaa ja osoitteistokerrosta, joka johtaa siihen, 

että datasta voi jäädä näkymättömiä kopioita muistisiruille. Tässä osassa käydään läpi, miksi 

HDD:ille kehitetyt pyyhintäkeinot eivät aina toimi SSD-levyillä luotettavasti. Esitellään Wei 

ym. (2011) tutkimustuloksia, joiden mukaan yksittäisten tiedostojen ohjelmallinen poisto 

epäonnistuu SSD:illä johdonmukaisesti, data jää talteen flash-muistin rakenteen takia. 

Lisäksi käsitellään SSD-teknologian tarjoamia ratkaisuja, kuten ohjaimen sisäisiä 

tyhjennyskomentoja, ja niiden verifioinnin vaikeutta. Opiskelijoille havainnollistetaan 

esimerkiksi, miten TRIM ja roskienkeruu (garbage collection) toimivat, ja miksi ne eivät 

aina takaa tiedon lopullista katoamista. 

5.2 Nykyiset tiedostojärjestelmät ja OS-ominaisuudet 

Käsitellään modernien tiedostojärjestelmien ja käyttöjärjestelmien piirteitä, jotka 

vaikeuttavat tietojen täydellistä poistamista. Monet nykyaikaiset tiedostojärjestelmät 

(esimerkiksi NTFS, ext4, APFS) käyttävät journaling-tekniikkaa tai kopioi-kirjoita -

strategiaa, mikä tarkoittaa, että tiedostosta saattaa jäädä useita versioita tai kopioita levylle 

taustalle. Tässä osiossa selitetään, miten lokikirjanpito (journal) tai levyn tilannevedokset 
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(snapshotit/varjojutut) voivat säilyttää osia poistetusta datasta huomaamatta. Myös 

käyttöjärjestelmien ominaisuudet, kuten Windowsin Volume Shadow Copy tai macOS:n 

Time Machine, voivat tarkoittaa että tiedon poistaminen yhdestä sijainnista ei poista sitä 

kaikista varmuuskopioista. Viittaamme tutkimuksiin (esimerkiksi Reardon ym. 2012) jotka 

ovat tarkastelleet erityisesti lokipohjaisten tiedostojärjestelmien turvallista poistoa ja 

kehittäneet ratkaisuja näihin ongelmiin. Opiskelijoille korostetaan, että täydellinen 

poistaminen voi vaatia koko tallennusmedian käsittelyä tai erillisiä työkaluja, jotka osaavat 

puhdistaa myös järjestelmän tekemät piilokopiot.  
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TYÖKALUT JA OHJEISTUKSET 

Osiossa annetaan katsaus käytännön työkaluihin ja viranomaisohjeisiin, jotka tukevat 

turvallista tiedonpoistoa. Käsitellään yleisimpiä ohjelmistoja ja menetelmiä, joita yksilöt 

voivat käyttää omien tietojensa turvalliseen poistamiseen, sekä esitellään tärkeimmät 

standardit ja suositukset, joita viranomaiset ja asiantuntijaorganisaatiot tarjoavat 

mediahävitykseen. Lisäksi kootaan yhteen parhaat käytännöt, joita jokainen voi noudattaa 

minimoidakseen riskejä.  

6.1 Poisto-phjelmistot ja ominaisuudet 

Esitellään työkaluja tiedon turvalliseen poistoon henkilökohtaisilla laitteilla. Alaluvussa 

luetellaan ja kuvataan lyhyesti suosittuja ohjelmistoja, joilla voi pyyhkiä tietoja joko koko 

levyltä tai yksittäisistä kansioista. Esimerkkeinä mainitaan DBAN (Darik’s Boot and Nuke) 

kokonaisten levyjen tyhjentämiseen, Eraser- ja SDelete-ohjelmat tiedostojen 

ylikirjoittamiseen Windows-ympäristössä, sekä shred-komento Unix-pohjaisissa 

järjestelmissä. Myös käyttöjärjestelmien omia toimintoja käsitellään: esimerkiksi modernit 

käyttöjärjestelmät tarjoavat palautusmediaan integroidun levyn tyhjennystoiminnon tai 

tiedostojen “lopullinen poisto” -valinnan, joka ohittaa roskakorin. Jokaisesta työkalusta 

mainitaan periaate (ylikirjoitus, vapaan tilan pyyhintä tms.) ja mahdolliset rajoitukset. 

Samoin kerrotaan, mitkä ohjelmat tukevat SSD-levyjä (tai hyödyntävät TRIM-toimintoa) 

oikein, sillä kaikki perinteiset tyhjennystyökalut eivät sovi SSD-arkkitehtuurille. 

6.2 Viranomaisohjeet ja standardit 

Kootaan keskeiset mediahävitystä koskevat ohjeistukset ja standardit. Tässä alaluvussa 

tuodaan esille esimerkiksi Yhdysvaltain NIST-instituutin ohje “Guidelines for Media 

Sanitization” (SP 800-88), joka jakaa tietojen poisto- tai tuhoamismenetelmät eri tasoihin 

(tyhjentäminen, puhdistaminen, tuhoaminen) datan arkaluontoisuuden ja 

uudelleenkäyttötarpeen mukaan. Opiskelijoille kerrotaan, mitä nämä tasot tarkoittavat 

käytännössä, esimerkiksi tyhjentäminen (eng. Clearing) viittaa yleensä ohjelmalliseen 
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pyyhintään, puhdistaminen (eng. Purging) tarkoittaa syvällisempää poistoa tai 

demagnetointia, ja tuhoaminen (eng. destroying) fyysistä tuhoa. Mainitaan myös muita 

tunnettuja standardeja, kuten Yhdysvaltain puolustusministeriön DoD 5220.22-M -

standardi, ja Euroopan unionin tietosuoja-asetuksen (GDPR) vaatimukset liittyen 

henkilötietojen poistamiseen (oikeus tulla unohdetuksi, Artikla 17). Tämän ohjeistuksen 

kautta opiskelijat ymmärtävät, että organisaatioilla on viralliset suositukset siitä, miten eri 

tyyppiset tallennusmediat on puhdistettava ennen poisheittoa, ja että he voivat hyödyntää 

samoja periaatteita omassa henkilökohtaisessa tietoturvassaan. 

6.3 Parhaat käytännöt yksilölle 

Muodostetaan yhteenvedonomaisesti konkreettiset suositukset käyttäjille turvalliseen 

tiedonpoistoon. Tässä osassa yhdistetään aiemmissa luvuissa esiin tulleita tietoja helposti 

omaksuttaviksi ohjeiksi. Esimerkiksi suositellaan kokonaisvaltaista lähestymistapaa: tärkeät 

tallennusvälineet olisi aina kryptattu (jolloin poistaminen voidaan tehdä tuhoamalla avain), 

laitteet tulee tyhjentää tai fyysisesti tuhota ennen kierrätystä, ja arkaluontoiset tiedostot on 

syytä poistaa viipymättä luotettavalla työkalulla eikä vain siirtää roskakoriin. Tuodaan esiin 

myös myyttejä ja faktoja: esimerkiksi Gutmannin 35-kertainen ylikirjoitus ei ole 

nykylevyillä tarpeen, vaan yksi kerta riittää hyvin toteutettuna, kun taas SSD-levyillä pelkkä 

ylikirjoitusohjelma ei välttämättä tehoa. Opiskelijoille annetaan tarkistuslista tai vastaava 

käytännönläheinen kooste: mitä tehdä ennen kuin luovut laitteestasi, miten poistaa tiedot 

palveluista, mitä työkaluja käyttää eri tilanteissa. Näiden käytäntöjen noudattaminen 

pienentää huomattavasti riskiä, että henkilökohtaisia tietoja palautetaan luvatta.  
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YHTEENVETO 

Kurssimateriaalin lopussa tehdään yhteenveto keskeisistä opeista ja päätelmistä. Kerrataan, 

miksi tiedon poistaminen on olennainen osa henkilökohtaista tietoturvaa ja miten eri 

menetelmät vertautuvat toisiinsa tehokkuudessa. Yhteenveto korostaa muutamia 

pääpointteja: (1) Pelkkä tiedoston poistaminen ilman erityistoimia ei riitä turvaamaan 

yksityisyyttä, (2) tehokkaita keinoja on saatavilla (ylikirjoitus, salaus, fyysinen tuhoaminen), 

mutta niiden sopivuus vaihtelee tilanteen mukaan, ja (3) käyttäjän vastuulla on valita 

tarkoituksenmukainen poistometodi ja tarvittaessa yhdistää menetelmiä riskin tason 

perusteella. Lisäksi pohditaan lyhyesti tulevaisuuden suuntaviivoja: esimerkiksi kuinka 

uudet teknologiat tai lainsäädännölliset muutokset voivat vaikuttaa 

tiedonpoistokäytäntöihin. Päätöslauseissa kannustetaan opiskelijoita soveltamaan opittuja 

periaatteita käytännössä ja pitämään oma tietoturvansa ajan tasalla myös kurssin jälkeen.  
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