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1. Johdanto 

Nykyinen geopoliittinen tilanne sekä lisääntyneet uhkaskenaariot ovat korostaneet laajalti 

eri sektoreilla liiketoiminnan jatkuvuuden varmistamisen merkitystä. Samalla yhteiskunnan 

toiminnan kannalta kriittistä infrastruktuuria ohjaavat OT-järjestelmät (engl. Operational 

Technology (OT) systems) omaksuvat käyttöönsä yhä enemmän uusia IT-teknologioita 

(engl. Information Technology (IT)). (NIST, 2023. luku 2.1) Tämän lisäksi OT-järjestelmien 

verkkoarkkitehtuureihin on rakennettu yhteyksiä palomuurien läpi internetiin, jolloin 

järjestelmiin kohdistuvat hyökkäykset internetistä ovat muuttuneet mahdollisiksi 

skenaarioiksi. OT-järjestelmien tietoturvan parantamisen lisäksi on varauduttava myös 

erilaisista poikkeama- ja häiriötilanteista palautumiseen. Palautumistoimenpiteitä tarvitaan, 

jos häiriö- tai poikkeamatilanne johtaa järjestelmän toimintakyvyn, sen sisältämän tiedon tai 

OT-järjestelmän hallinnan menettämiseen esimerkiksi tietoturvan pettämisen seurauksena. 

Palautumissuunnitelma (engl. Disaster Recovery Plan, DRP) on alun perin IT-ympäristöissä 

käytetty toimintamalli järjestelmän palauttamiseksi normaaliin tilaan tietoturva-tapahtuman, 

häiriön, tai jonkin muun järjestelmän palauttamiseen johtavan poikkeamatapahtuman 

jälkeen. (NIST, 2010. luku 2.2.6) Teollisuuden OT-järjestelmissä on erikoistuneiden 

sovellusten lisäksi usein myös laitteiden sisäisiä konfiguraatioita, jotka ovat laitoksen 

operoinnin ja käytettävyyden kannalta elintärkeitä tai mahdollisesti korvaamattomia. Tämän 

vuoksi palautuminen poikkeamatilanteista tai häiriöistä tulee olla hyvin suunniteltua, 

harjoiteltua ja testattua toimintaa.  

OT-järjestelmille ei usein voida soveltaa samoja ratkaisuja kuin IT-järjestelmille, niiden 

teknisten rajoitteiden ja toimintamallien filosofisten erojen vuoksi. Häiriöiden tai 

poikkeamatilanteiden sattuessa on äärimmäisen tärkeää saada palautettua OT-järjestelmä 

hallittavaan tilaan, jotta voidaan varmistua järjestelmän käytettävyydestä ja ohjattavan 

prosessin turvallisesta toiminnasta, sillä näissä ympäristöissä voi usein olla myös 

henkilöturvallisuus uhattuna. 

Palautumissuunnittelu sisältyy vuonna 2024 voimaan astuneen Euroopan parlamentin ja 

neuvoston NIS2-direktiivin (engl. Network and Information Security Directive 2) 

kyberturvallisuusriskien hallintaa ja raportointivelvoitteita koskeviin vaatimuksiin. NIS2-
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direktiivin asettamien tavoitteiden ja vähimmäisvaatimusten toimeenpanemiseksi on 

säädetty Suomessa kyberturvallisuuslaki 124/2025.   

Tässä diplomityössä tarkastellaan NIS2-direktiivissä, kyberturvallisuuslaissa, IEC-

standardeissa ja eri NIST-ohjeistuksissa (engl. National Institute of Standards and 

Technology) esitettyjä palautumissuunnitteluun liittyviä prosesseja ja vaatimuksia 

huomioiden OT-ympäristön erityispiirteet, jotta työssä suunniteltavaan case-ympäristöön 

voidaan tuottaa palautumissuunnitelma. Case-ympäristönä toimii Neste Oyj Kilpilahden 

jalostamon testiympäristö, johon rakennettuun Valmet DNA -automaatiojärjestelmän 

osajärjestelmään palautumissuunnitelma määritellään ja toteutetaan. Lisäksi eräässä 

erillisessä osajärjestelmässä toteutetaan skenaariopohjainen tilanneharjoitus, jossa 

arvioidaan ja harjoitellaan palautumista sekä siihen liittyviä toimenpiteitä. 

Diplomityössä rajaudutaan palautumissuunnitelmaa koskevien vaatimusten tarkasteluun 

huomioiden suunnitelman sidonnaisuudet liiketoiminnan vaikuttavuusanalyysiin, 

liiketoiminnan jatkuvuussuunnitelmaan ja häiriötilannesuunnitelmaan. Lisäksi työssä 

määritellään case-ympäristön automaatiojärjestelmän osajärjestelmälle liitteenä esitelty 

palautumissuunnitelma tarkasteltujen direktiivien, standardien ja ohjeistusten mukaisesti.  
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2. Operatiivisen teknologian toimintaympäristö 

Informaatioteknologia (IT) on laaja kokonaisuus erilaisia laitteita ja laitteistoja, jotka 

muodostavat yhteiskunnan digitaalisten järjestelmien infrastruktuurin. IT-järjestelmät 

kattavat tiedon luonnin, lähetyksen, vastaanoton, käsittelyn, tallennuksen sekä 

hyödyntämisen nykyaikaisissa organisaatioissa. Yleisimmin organisaatioiden 

toiminnanohjausjärjestelmät, sähköpostit, hakujärjestelmät, työajanhallinta ja sisäiset 

tiedotuskanavat muodostavat IT-järjestelmät. (Knapp & Thomas, 2014. s 32) 

Yksinkertaistettuna IT-järjestelmät keskittyvät digitaaliseen tietoon ja sen tallentamiseen.  

Operatiivinen teknologia (OT) on kokonaisuus, joka kattaa valikoiman erilaisia logiikoita, 

järjestelmiä tai laitteita, jotka ovat vuorovaikutuksessa fyysisen ympäristönsä kanssa. OT- 

järjestelmät havainnoivat tai aiheuttavat suoria muutoksia ympäristöön ohjaten erilaisia 

laitteita ja prosesseja. Tällaisia järjestelmiä ovat esimerkiksi teollisuuden 

automaatiojärjestelmät. (NIST, 2023. luku 2.4; Knapp & Thomas, 2014. s 32) OT-

järjestelmät keskittyvät yksinkertaistettuna fyysisen maailman laitteiden ohjaamiseen.   

OT-järjestelmillä on monia ominaisuuksia, jotka erottavat ne perinteisistä IT-järjestelmistä, 

kuten OT-järjestelmän toimintaan liittyvät riskit ja prioriteetit.  OT-järjestelmien riskeinä 

esiintyy merkittävät vaikutukset ihmisten terveyteen, turvallisuuteen, ympäristöön sekä 

yritykselle kohdistuviin taloudellisiin seurauksiin kuten tuotantotappioihin. Prioriteettierot 

johtuvat IT- ja OT-järjestelmien erilaisista suorituskyky- ja luotettavuusvaatimuksista. OT-

järjestelmät käyttävät usein myös käyttöjärjestelmiä ja sovelluksia, jotka ovat IT-

järjestelmille epätyypillisiä. IT- ja OT-järjestelmissä tiedonkäsittelyn prioriteetit jaotellaan 

tyypillisesti kolmeen eri luokkaan. Tiedon luotettavuus (engl. Confideliaty), tiedon eheys 

(engl. Integrity) ja tiedon käytettävyys (engl. Availability). Taulukossa 1 on esitetty CIA-

kolmion mukaisesti IT- ja OT-järjestelmien eroavaisuudet prioriteettien järjestyksessä.  

Taulukko 1. CIA-kolmion tyypilliset eroavaisuudet IT- ja OT-järjestelmissä (H. Haverinen, 

Automaation tietoturva. 2021. s 130) 

Prioriteetti IT-Järjestelmät OT-Järjestelmät 

1 Tiedon luottamuksellisuus C Tiedon käytettävyys A 

2 Tiedon eheys I Tiedon eheys I 

3 Tiedon käytettävyys A Tiedon luottamuksellisuus C 
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OT-järjestelmät ovat suunniteltu painottuen järjestelmän käytettävyyteen, kun taas IT-

järjestelmät painottuen tiedon luottamuksellisuuteen.  Alun perin OT-järjestelmät olivat 

hyvin erilaisia IT-järjestelmiin verrattuna, koska ne olivat eristettynä omassa verkossaan ja 

ne käyttivät omia suljettuja usein valmistajakohtaisia protokolliaan sekä käyttötarkoitukseen 

pohjautuvaa erikoistunutta laitteistoa ja ohjelmistoja.  

Nykyiset OT-järjestelmät ovat jatkaneet kehittymistään omaksumalla erilaisia IT-

teknologioita korvaamaan vanhoja erikoistuneita laitteistoja. Tähän kehitykseen ovat olleet 

kannustimina IT-teknologisten ratkaisujen laitevalmistajien runsas määrä, tuotteiden hinta 

sekä suorituskyky. Sulautetuilla järjestelmillä on voitu korvata analogisia mekaanisia 

ohjaimia pyörivissä koneissa ja moderneissa moottoriohjauksissa, sekä Ethernet-pohjaisilla 

verkkoratkaisuilla on voitu toteuttaa automaatiojärjestelmän sisäisiä kommunikointeja.   

(NIST, 2023. luku 2.1) 

IT-teknologioiden yleistyessä OT-järjestelmien verkkoarkkitehtuuri on kehittynyt 

merkittävästi, sillä se on mahdollistanut prosessien tehokkaamman toiminnan pienemmillä 

kustannuksilla. OT-järjestelmien suunnittelussa ei kuitenkaan ole usein huomioitu riittävästi 

IT-teknologioiden tuomia tietoturvavaatimuksia. OT-järjestelmien kunnossapidossa on 

vakiintunut käytäntö, ettei ehjiä laitteita vaihdeta uusiin pelkästään IT-teknologioiden 

kehityksen mukaan, vaan hallitusti elinkaarenhallinnan kautta.  

OT-järjestelmissä käytettyjen laitteiden elinkaaret ovat olleet vuosikymmenen mittaisia tai 

jopa pidempiä kun taas IT-teknologia kehittyy merkittävästi muutaman vuoden välein. IT-

teknologioiden lyhyt elinkaari verrattuna OT-teknologioiden 10–15 vuoden elinkaareen voi 

myös aiheuttaa mahdollisia yhteensopivuushaasteita uusien ja vanhojen teknologioiden 

välillä. Mikäli OT-järjestelmiin asennettuja IT-teknologiassa käytettyjä laitteita ja 

ohjelmistoja ei päivitetä aktiivisesti ne jäävät jälkeen viimeisimmästä kehityksestä. Tämä 

voi johtaa myös siihen, että vanhentuneista päivittämättömistä laitteista paljastuu aktiivisia 

ja tunnistettuja tietoturvahaavoittuvuuksia. (McKay, 2012. s 5) 

IT- ja OT-järjestelmien toiminnalliset ja riskiperusteiset erot on esitetty taulukossa 2. Näiden 

erojen huomiointi edellyttää organisaatioissa moniammatillista yhteistyötä toimivien 

tietoturvaratkaisujen valitsemiseen ja niiden vaikutusten arvioimiseksi. Ideaalitilanteessa 

tällainen yhteistyö palvelee sekä IT- että OT-organisaatiota. (NIST, 2023. luku 2.4)  



17 

 

 

Taulukko 2.  IT- ja OT-järjestelmien tyypillisiä eroavaisuuksia (NIST, 2023.  luku 2.4) 

Kategoria Informaatioteknologiat (IT) Operatiiviset teknologiat (OT) 

Järjestelmien 

käytettävyys 

Käytettävyyden katkoksia voidaan 

sietää, mikäli ne pysyvät järjestelmän 

toiminnallisten vaatimusten rajoissa. 

Käytettävyysvaatimukset ovat tiukat, 

edellyttää usein järjestelmien 

kahdennusta sekä huoltokatkojen 

tarkkaa suunnitelmallisuutta 

Riskinhallinnan 

vaatimukset 

Tiedon luottamuksellisuus ja eheys 

ovat etusijalla, vikasietoisuus 

toissijaista. Lyhyitä katkoksia ei 

nähdä riskinä. Suurin riski on 

liiketoiminnalle aiheutunut viive. 

Ihmisten turvallisuus ja prosessin 

suojaus on etusijalla, Vikasietoisuus on 

välttämätöntä ja hetkellinenkin katko voi 

olla kestämätön. Suurimpina riskeinä 

sääntelyrikkomukset, ympäristöhaitat 

sekä henkilö-, laite- tai tuotantotappiot 

Järjestelmän hallinta 

Järjestelmät on suunniteltu 

tavanomaisilla käyttöjärjestelmillä, 

joiden päivitykset ovat suoraviivaisia 

automaattisten 

käyttöönottotyökalujen ansiosta 

Järjestelmät käyttävät usein poikkeavia 

tai suljettuja käyttöjärjestelmiä, joissa 

voi olla rajalliset tietoturvaominaisuudet. 

Ohjelmistomuutokset ovat tehtävä 

harkiten ja yleensä laitetoimittajan 

toimesta, koska mukana voi olla 

erikoistuneita säätöjä ja muokattuja 

laitteistoja sekä ohjelmistoja. 

Resurssirajoitukset 

Järjestelmät mitoitetaan riittävillä 

resursseilla, jotta niihin voidaan 

lisätä kolmannen osapuolen 

sovelluksia kuten tietoturvaratkaisuja 

Järjestelmät on suunniteltu 

lähtökohtaisesti vain teollisen prosessin 

suorittamista varten, eikä niissä 

välttämättä ole riittävästi muistia tai 

laskentatehoa, jotta erillisiä 

turvatoimintoja voitaisiin lisätä 

Kommunikointi 

Käytössä tavanomaiset IT-

kommunikointiprotokollat. Verkot 

ovat pääosin kiinteitä, paikoin 

täydennetty rajatulla langattomalla 

yhteydellä. Noudatetaan 

tavanomaisia IT-verkkokäytäntöjä. 

Käytössä on sekä suljettuja, 

valmistajakohtaisia ja standardoituja 

viestintäprotokollia. Yhteyksiin on 

useita kiinteitä ja langattomia ratkaisuja. 

Verkkorakenne on monimutkainen, ja 

sen hallinta edellyttää usein 

erityisosaamista. 

Muutoksenhallinta 

Sovellusmuutokset voidaan tehdä 

viipymättä hyvien 

tietoturvakäytäntöjen mukaisesti 

usein myös automatisoidusti 

Sovellusmuutokset testataan 

perusteellisesti ja otetaan käyttöön 

vaiheittain, jotta järjestelmän eheys 

säilytetään. Huoltokatkot usein 

suunnitellaan päiviä tai viikkoja 

etukäteen. Käytössä voi olla tuettujen 

elinkaarien ulkopuolisia järjestelmiä, ja 

nämä järjestelmät sisältävät usein 

räätälöityjä sovelluksia. 

Hallinnoitu tuki 
Useiden eri laitetoimittajien 

palvelutukimallit ovat mahdollisia 

Palvelutuki tulee yleensä 

automaatiojärjestelmän laitetoimittajalta 

Elinkaarenhallinta Laitteiston elinkaari noin 3–5 vuotta Laitteiston elinkaari noin 10–15 vuotta 

Laitteiston sijainti 
Yleensä paikallisia ja helposti 

käytettävissä. 

Voi olla erillään toisistaan ja niiden 

saavuttaminen olla hankalaa. 

 

IT- ja OT-järjestelmien erojen hallinta ilmenee käytännössä verkkoarkkitehtuurissa, jossa 

järjestelmät erotetaan toisistaan kerroksellisesti esimerkiksi Purdue-mallin mukaisesti. 

Tällainen arkkitehtuuri mahdollistaa järjestelmien suojaamisen sekä rajoittaa tiedonsiirtoa 
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eri järjestelmien välillä. Kerroksellinen rakenne helpottaa myös palautumissuunnittelua, sillä 

kriittisten järjestelmien priorisointi ja eriytys on selkeämpää.  

2.1  Hajautettu automaatiojärjestelmä  

OT-järjestelmää kutsutaan hajautetuksi järjestelmäksi, jossa työasemat ja palvelimet on 

sijoitettu fyysisesti eri tuotantoalueille ohjaamaan paikallista prosessia. Järjestelmää 

kutsutaan loogisesti hajautetuksi, kun prosessinohjaustoiminnot on hajautettu useammalle 

kuin yhdelle OT-järjestelmän työasemalle tai palvelimelle. Hajautetut 

automaatiojärjestelmät (engl. Distributed Control System, DCS) ovat fyysisesti ja loogisesti 

hajautettuja järjestelmiä. Hajautuksen laajuus riippuu järjestelmän kompleksisuudesta ja eri 

osaprosessien suorituskriittisyydestä. (Seborg et al., 2016, s 465)   

Ensimmäisen sukupolven hajautettu automaatiojärjestelmä korvasi prosessiteollisuudessa 

käytetyn keskitetyn pääjärjestelmäarkkitehtuurin 1970-luvulla hajautettujen 

tietokoneverkkojen nopean kehityksen ansiosta. Varhaiset järjestelmätoteutukset sisälsivät 

useita pienoistietokoneita, jotka toimivat itsenäisesti toisistaan riippumatta. Irrotettavia 

siirtomedioita kuten magneettinauhoja käytettiin tiedonsiirtoon ja verkottuminen mahdollisti 

tietokoneiden välisten resurssien ja tiedon jakamisen.  (Seborg et al., 2016, s 465)   

Hajautettu automaatiojärjestelmä kuuluu teollisuusohjausjärjestelmien (engl. Industrial 

Control Systems, ICS) kokonaisuuteen, joka kattaa erilaisia teollisuuden ohjaus- ja 

valvontajärjestelmiä. Hajautetuilla automaatiojärjestelmillä ohjataan laajoja yhteiskunnan 

kannalta kriittisiä tuotantolaitoksia kuten öljynjalostamoja, vesilaitoksia, jätevesilaitoksia tai 

voimalaitoksia. Järjestelmän ohjausarkkitehtuuri sisältää valvontatason ohjauksen 

mahdollistaakseen useiden prosessien valvomisen eri osajärjestelmien avulla. Eri prosessien 

ohjaustoiminnot voidaan hajauttaa eri osajärjestelmiin kenttäväylätasolle, jossa ne vastaavat 

paikallisen prosessin yksityiskohtaisesta ohjauksesta. Järjestelmässä voi olla myös välitasoja 

valvonta- ja kenttäväylätason lisäksi järjestelmän rakenteen mukaan.  

Muunneltavan rakenteensa ansiosta hajautettu automaatiojärjestelmä pienentää yksittäisen 

vian vaikutusta koko järjestelmään. Monissa nykyaikaisissa järjestelmissä siihen on myös 

liitetty palomuurien avulla yrityksen tiedonsiirtoverkko, jotta liiketoiminnoilla on näkyvyys 

laitoksen tuotantoon. Hajautetut automaatiojärjestelmät toimivat tyypillisesti ympäristöissä, 
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joissa on tiukkoja henkilöturvallisuutta ja ympäristöpäästöjä koskevia vaatimuksia, jotta 

toimintaa voidaan harjoittaa. Käyttökatkoksia ei tällaisissa ympäristöissä voida sietää ja 

järjestelmien laitteet ovat tyypillisesti mitoitettu suorittamaan vain prosessin edellyttämiä 

tehtäviä. (NIST, 2023. luku 2.3.3) 

2.1.1  Järjestelmän rakenne 

Hajautetut automaatiojärjestelmät muodostuvat useista toisiinsa verkotetuista 

komponenteista, jotka yhdessä toteuttavat prosessin valvonnan, ohjauksen ja 

tiedonhallinnan. Eri valmistajien järjestelmissä on eroavaisuuksia, mutta järjestelmien 

toimintaperiaatteet ovat samankaltaisia. Kuvassa 1 on esitettynä esimerkki hajautetun 

automaatiojärjestelmän toiminnallisesta rakenteesta ja yhdestä mahdollisesta 

kokoonpanosta.  

 

Kuva 1: Esimerkki hajautetun automaatiojärjestelmän arkkitehtuurista (Muokattu NIST, 

2023. luku 2.3.3) 

Hajautetussa automaatiojärjestelmässä ohjausverkko toimii järjestelmän 

viestintäinfrastruktuurina ja mahdollistaa tiedonsiirron järjestelmässä eri komponenttien 

välillä. Luotettavuuden varmistamiseksi verkko voidaan toteuttaa myös kahdennettuna, 

jolloin voidaan vähentää yksittäisen vikatilanteen vaikutusta järjestelmän toimintaan. 
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Hajautetun järjestelmäarkkitehtuurin etuna on parempi skaalautuvuus ja mahdollisuus 

toteuttaa prosessinohjaus lähellä prosessia. 

Järjestelmän työasemat ja palvelimet vastaavat esimerkiksi prosessin valvonnasta, 

käyttöliittymistä, hälytyksistä, tietokantojen hallinnasta sekä historiadatan tallentamisesta 

järjestelmän valvontatasolla. Operointiasemien avulla prosessia pystytään valvomaan 

graafisten käyttöliittymien kautta, kun taas suunnittelutyöasemia käytetään järjestelmän 

konfigurointiin sekä sovellusohjelmistojen kehittämiseen. Varsinaiset ohjaustoiminnot 

toteutetaan kenttäväylätasolla ohjaimissa, kuten hajautetun automaatiojärjestelmän 

prosessiohjaimissa tai erillisissä ohjelmoitavissa logiikoissa (engl. Programmable Logic 

Controller, PLC). Näillä ohjaimilla voidaan suorittaa erilaisia ohjausalgoritmeja kuten PID-

säätöä.  

2.1.2  Kenttäväylärakenne 

Automaatiojärjestelmä on yhteydessä prosessiin erilaisten kenttälaitteiden kautta. 

Kenttälaitteita ovat esimerkiksi anturit, lähettimet ja toimilaitteet, joiden avulla prosessin 

tilaa mitataan ja ohjaustoimintoja toteutetaan. Kenttälaitteet välittävät mittaus- ja 

ohjaustietoa ohjaimille, joissa ohjausalgoritmit suoritetaan. Kenttälaitteet voidaan liittää 

järjestelmään kahdella pääasiallisella tavalla, joko perinteisillä I/O ratkaisuilla tai 

kenttäväyläpohjaisilla ratkaisuilla. (NIST, 2023. luku 2.3.3; Seborg et al., 2016. s 469–470)  

I/O-arkkitehtuurissa kenttälaitteet liitetään ohjaimeen fyysisten signaalien kautta. 

Automaatiojärjestelmän I/O korteilla tyypillisimmät signaalityypit ovat analogiatulo, 

analogialähtö, digitaalitulo ja digitaalilähtö. Fyysinen signaalien kytkentätapa edellyttää 

järjestelmässä erillistä kaapelointia jokaiselle signaalille kenttälaitteen ja I/O kortin välillä.  

Analogisiin signaaleihin perustuvissa liitännöissä hyödynnetään kommunikointiin 4‒20mA 

virtaviestejä, joiden päälle voidaan toteuttaa myös digitaalisia tiedonsiirtoratkaisuja kuten 

HART-protokollaa (engl. Highway Addressable Remote Transducer). HART-protokolla 

mahdollistaa kenttälaitteiden parametrien ja diagnostiikan siirtämisen analogisen 

mittaussignaalin rinnalla ilman kenttäväylää hyödyntäen FSK-modulointia (engl. Frequency 

Shift Keying, FSK). FSK-moduloinnissa digitaalinen tieto siirretään muuttamalla signaalin 

taajuutta siten, että eri taajuudet vastaavat bittiarvoja 0 ja 1. (Gómez et al. 2022. s 45–48)  
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Kenttäväylällä rakennetut ratkaisut toimivat digitaalisella tiedonsiirrolla, jolloin useat eri 

kenttälaitteet jakavat saman tiedonsiirtomedian. Tällä tavoin ohjaimen ja yksittäisten 

kenttälaitteiden välinen erillinen kaapelointi ei ole tarpeen. Kenttäväylän kautta voidaan 

siirtää mittaus- ja ohjaustietojen lisäksi myös parametridataa ja diagnostiikkatietoja. 

Kenttäväylä mahdollistaa myös älykkäiden kenttälaitteiden käytön, joissa joitain ohjaus- ja 

säätötoimintoja voidaan toteuttaa tarvittaessa hajautetusti myös kenttätasolla. (Mackay, S. 

2004. s 2–3) Yleisiä kenttäväyläprotokollia teollisuudessa ovat esimerkiksi Modbus RTU ja 

PROFIBUS. 

Käytännössä hajautetuissa automaatiojärjestelmissä I/O ratkaisut ja kenttäväylät esiintyvät 

usein rinnakkain, sillä kenttälaitteet eivät välttämättä tue kenttäväyläkommunikaatiota ja 

jotkut sovellukset voivat edelleen edellyttää suoraa johdotettua I/O-liityntää. Hajautetut 

automaatiojärjestelmät ovat tästä syystä suunniteltu tukemaan useita erilaisia liityntätapoja 

kenttäväyläprotokollien ja johdotettujen I/O-liityntöjen kautta. (NIST, 2023. luku 2.3.3) 

Hajautettu automaatiojärjestelmä on perusprosessinohjausjärjestelmä (engl. Basic Process 

Control System, BPCS), joka pelkästään ei riitä takaamaan prosessin turvallista toimintaa 

kaikissa tilanteissa. Tämän vuoksi teollisuusprosesseissa käytetään usein myös erillisiä 

turva-automaatiojärjestelmiä. 

2.1.3  Turva-automaatiojärjestelmä 

Fyysisten prosessien ohjaukseen liittyy usein riski vaaratilanteiden syntymisestä, mikä voi 

aiheuttaa haittaa ihmisille, omaisuudelle ja ympäristölle. Turva-automaatiojärjestelmä (engl. 

Safety Instrumented System, SIS) toimii perusprosessinohjausjärjestelmän rinnalla ja on 

siitä riippumaton. Yksittäiset vikatilanteet eivät vaikuta molempien järjestelmien toimintaan. 

Turva-automaatiojärjestelmän tarkoituksena on toimia viimeisenä automaatiojärjestelmien 

turvakerroksena ja osana laitoksen riskienhallintaa estäen vaarallisten prosessiolosuhteiden 

syntymisen sekä minimoiden ihmisiin, laitteistoon ja ympäristöön kohdistuvat riskit.  

Turva-automaatiojärjestelmä muodostuu tyypillisesti useista turvatoiminnoista (engl. Safety 

Instrumented Function, SIF) joita laajoissa prosessilaitoksissa voi olla satoja. Yksittäinen 

turvatoiminto koostuu tyypillisesti antureista, logiikkaratkaisijasta sekä toimilaitteesta. 

Turva-automaatiojärjestelmän toimintaan liittyvät usein myös erilaiset lukitukset ja 



22 

 

 

hätäpysäytysjärjestelmät (engl. Emergency Shutdown System, ESD). (NIST, 2023. luku 

2.3.7; Seborg et al. 2016. s 164–165) Kuvassa 2 havainnollistetaan SIS-järjestelmän 

riippumattomuutta BPCS-järjestelmän rinnalla. 

 

Kuva 2: Esimerkki turva-automaatiojärjestelmästä automaatiojärjestelmän rinnalla 

(Muokattu NIST, 2023. luku 2.3.7) 

Lukitusten ja hätäpysäytysjärjestelmien tarkoituksena on estää vaarallisten 

prosessiolosuhteiden syntyminen sekä suojata laitteita vaurioilta. Turvatoimintojen 

tehtävänä on reagoida automaattisesti, kun kriittiseksi määritelty prosessimuuttuja ylittää 

sille asetetun turvarajan, jolloin hätäpysäytysjärjestelmä voi esimerkiksi pysäyttää 

prosessilaitteen, käynnistää jäähdytysjärjestelmän tai ajaa prosessiyksikön alas.  

Kuvan 2 mukaisesti SIS- ja BPCS-järjestelmät toimivat toisistaan riippumattomina ilman 

suoraa ohjaustason tiedonsiirtoa järjestelmien välillä. Näitä järjestelmiä esiintyy tyypillisesti 

kemianteollisuuden, jalostamojen ja voimalaitosten yhteydessä esimerkiksi hajautetun 

automaatiojärjestelmän rinnalla. (NIST, 2023. luku 2.3.7; Seborg et al. 2016. s 164–165) 

Joitain nykyaikaisia turva-automaatiojärjestelmiä on kuitenkin suunniteltu siten, että ne 

mahdollistavat tiedonsiirron perusprosessinohjausjärjestelmän kanssa. Tällaisia järjestelmiä 

kutsutaan integroiduiksi ohjaus- ja turvajärjestelmiksi (engl. Integrated Control and Safety 

Systems, ICSS). Tämän lähestymistavan yhtenä etuna on tiedonsiirto turva-

automaatiojärjestelmästä operaattorille hajautettuun automaatiojärjestelmään esimerkiksi 

järjestelmähälytysten muodossa. (NIST, 2023 luku 2.3.7) 
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Integroitu ratkaisu voi olla yhden palveluntarjoajan kokonaisjärjestelmä tai koostua useiden 

eri palveluntarjoajien laitteista. Vaikka tällainen järjestelmä yhdistää 

perusprosessinohjausjärjestelmän ja turva-automaatiojärjestelmän toiminnallisuuksia, tulee 

turvatoimintojen toteutuksen täyttää toiminnallisen turvallisuuden vaatimukset. 

Turvatoimintojen luotettavuutta kuvataan turvallisuuden eheystasojen (engl. Safety Integrity 

Level, SIL) avulla IEC 61508 -standardin mukaisesti. Järjestelmien integraatio on 

toteutettava siten, ettei turvallisuustoimintojen riippumattomuus vaarannu. (Seborg et al. 

2016. s 164–165; IEC 61508-2, 2011. luku 7.4.4) 

IEC 62443-3-3-standardissa edellytetään turva-automaatiojärjestelmiltä myös eheyden 

varmistamista sekä kykyä havaita luvattomat muutokset ohjelmistoon. Tämä voidaan 

toteuttaa useilla eri keinoilla, kuten sovelluksen versiokoodin, tarkistussummien sekä hash-

arvojen avulla. Sovelluksen versiokoodi muuttuu sovellukseen tehtävien muutosten 

seurauksena, jonka vuoksi versiokoodin vertaaminen dokumentaatioon 

palautustoimenpiteiden yhteydessä on tärkeä toimenpide. (IEC 62443-3-3, 2019. FR3, 

SR3.4) 

2.1.4  Virtualisointi 

Automaatiojärjestelmissä olevia työasemia ja palvelimia voidaan virtualisoida. 

Virtualisoinnin päätavoitteena on kuormien hallinta ja resurssien tehokas hyödyntäminen 

siten, että perinteinen tietokoneympäristö luodaan skaalautuvammaksi simuloiduksi 

ympäristöksi tähän käyttöön omistetulle palvelimelle.  

Virtualisointia on käytetty jo pitkään ja nykyisin sitä sovelletaan laajasti eri 

järjestelmätasoilla. Täydessä virtualisoinnissa yksi tai useampi käyttöjärjestelmä sekä niiden 

sisältämät sovellukset suoritetaan virtuaalisella laitteistolla isäntäkoneessa. Tätä simuloitua 

ympäristöä kutsutaan virtuaalikoneeksi (engl. Virtual machine, VM).  Kukin 

käyttöjärjestelmä ja sen sovellukset toimivat erillisissä virtuaalikoneissa. Näissä 

virtuaalisissa koneissa käytettäviä käyttöjärjestelmiä kutsutaan vieraskäyttöjärjestelmiksi 

(engl. guest operating system). Isäntäkoneessa toimivia vieraskäyttöjärjestelmiä hallitsee 

hypervisor, jota voidaan myös kutsua virtuaalikonevalvojaksi. (engl. virtual machine 

monitor, VMM).  
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Hypervisor ohjaa vieraskäyttöjärjestelmien ja fyysisen laitteiston komentojen kulkua 

suorittimen, levyjärjestelmän, muistin ja verkkoliitäntäkorttien välillä. Hypervisor:in 

tehtäviin kuuluu myös resurssien jako ja vieraskäyttöjärjestelmien hallinta siten että kullakin 

virtuaalikoneella on käytössään vain tietty määrä resursseja ja rajattu pääsy jaettuihin 

resursseihin. (Cisco Systems, Panduit & Rockwell Automation, 2018. s 6–7) Virtualisoinnin 

periaate on havainnollistettu kuvassa 3. 

 

Kuva 3. Virtualisoinnin periaatekuva 

Täydessä virtualisoinnissa hypervisor tarjoaa lähes samat laitteistorajapinnat kuin fyysinen 

laitteistoalusta. Tämä tarkoittaa sitä, että täydessä virtualisointiympäristössä toimivia 

käyttöjärjestelmiä ja sovelluksia ei tarvitse muokata virtualisoinnin mahdollistamiseksi, 

mikäli ne ovat yhteensopivia vieraskäyttöjärjestelmälle määritellyn simuloidun laitteiston 

kanssa.  (NIST, 2011. s luku 2.2) 

Virtuaalipalvelinympäristöjä voidaan myös kahdentaa, joka mahdollistaa korkean 

käytettävyyden (engl. High-availability, HA) ratkaisut yhdistämällä eri palvelimet yhdeksi 

klusteriksi, jossa virtuaalikoneet voidaan suorittaa joustavasti millä tahansa klusterin 

palvelimella. Tällaisessa ratkaisussa järjestelmä valvoo palvelimien tilaa jatkuvasti ja toisen 

palvelimen vikaantuessa virtuaalikoneet voidaan käynnistää automaattisesti uudelleen 

toisella palvelimella kuvassa 4 esitetyn failover-periaatteen mukaisesti. (Somasekaram et al., 
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2021. s. 2–5) Tämä vähentää yksittäisten laitevikojen vaikutusta ja lyhentää aiheutuneita 

käyttökatkoksia merkittävästi. 

 

Kuva 4. Virtualisoinnin Failover-periaatekuva 

Korkean käytettävyyden ratkaisuissa palvelimille voidaan tehdä ylläpitäviä toimenpiteitä 

ilman merkittäviä häiriöitä tuotantoympäristölle, mikä parantaa järjestelmän 

toimintavarmuutta. Virtualisoitujen järjestelmien nopea palauttaminen palvelee 

automaatioympäristön tarvetta korkealle käytettävyydelle. 

Virtualisoinnista saatavan keskitetyn hallinnan ansiosta päätelaitteina voidaan käyttää 

esimerkiksi ns. Thin Client-ratkaisuja kalliin automaatiotyöaseman sijaan. Terminä Thin 

Client tarkoittaa kevyttä päätelaitetta, joka on suunniteltu sovellusten ja työpöytien 

käyttämiseen etäpalvelin ratkaisuilla kuten esimerkiksi virtualisoiduilla palvelimilla.  

Yhteys näihin palvelimiin voidaan ottaa verkon yli Windowsin RDP-yhteyden (engl. 

Remote Desktop Protocol) avulla. Suurin laskentatyö tehdään virtualisoidulla palvelimella 

joihin Thin Client-laite toimii käyttöliittymänä tarjoten käyttäjälle rajapinnat 

perustoiminnoille kuten näppäimistölle, hiirelle, näytöille, USB-liitännöille ja äänille. Tämä 

toimintamalli mahdollistaa päätelaitteiden yksinkertaistamisen, koska laskentateho ja 

sovellusten hallinta ei tapahdu paikallisesti. (Cisco Systems, Panduit & Rockwell 

Automation, 2018. s 7) 
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2.2  Hajautetun automaatiojärjestelmän verkkorakenne 

Hajautetuissa automaatiojärjestelmissä verkkoarkkitehtuuri on kehittynyt keskitetystä 

tähtitopologiasta kohti hajautettuja ja kerroksellisia ratkaisuja, joissa yksittäisen 

komponentin vika ei ole koko järjestelmän toiminnan kannalta kriittinen. Perinteisen 

päätietokoneen toiminnot on jaettu toiminnallisesti eri työasemille, jotka käyttävät yhteistä 

väylää joko tähti- tai rinkitopologiana. (Seborg et al., 2016. s 465) 

Järjestelmälle voidaan muodostaa kerroksellinen verkkoarkkitehtuuri, jossa laitteiden 

jaottelun avulla järjestelmät pystytään pitämään hallitusti erotettuna IT-järjestelmistä ja 

Internetistä. (NIST, 2023. luku 2.3) Purdue-malli ohjausjärjestelmien hierarkiasta on yleinen 

ja hyvin tunnettu esitystapa, joka jaottelee laitteet ja laitteistot hierarkkisten toimintojensa 

mukaan eri tasoille. Kuvassa 5 on esitetty Purdue-malli sekä siihen liitetty vyöhykeajattelu, 

jossa tasot voidaan jaotella erillisiin vyöhykkeisiin, joiden välillä on yhteyksiä ja 

tiedonsiirtoa tapahtuu. 

 

Kuva 5: Purdue-tasot ja vyöhykkeet (Muokattu kuva Rockwell Automation and Cisco 

Systems, 2011. s 50) 



27 

 

 

Purdue-mallissa tasot on numeroitu 0–5, ja ne voidaan edelleen jaotella kuvassa 5 esitetyllä 

tavalla kuuteen eri vyöhykkeeseen. Purdue-mallin prosessitasolla 0 sijaitsee erilaiset 

kenttälaitteet kuten toimilaitteet, säätöventtiilit, anturit ja moottorinohjaimet. Nämä laitteet 

kommunikoivat perusohjaus tasolla 1 toimivien ohjainten kanssa, jossa toimii myös 

hajautetun automaatiojärjestelmän HMI-työasemat (engl. Human-Machine Interface).   

Valvonta ja operointi (engl. Area supervisory control) tasolla 2 sijaitsee valvomon 

operointipalvelimet, suunnittelupalvelimet ja muut ohjaukseen liittyvät toiminnot. Tasoista 

0–2 koostuu aluevyöhyke (engl. Area Zone), joita voi yhdessä hajautetussa 

automaatiojärjestelmässä olla useita. Aluevyöhykkeen rinnalla on mahdollisesti myös 

hallintavyöhyke (engl. Out-of-Band), joka tarkoittaa erillistä hallintaverkkoa yksinomaan 

tasolla 0–2 olevien laitteiden hallintaan niille omistettujen hallintaporttien kautta. 

Aluevyöhykkeet esiintyvät hajautetuissa automaatiojärjestelmissä usein erillisinä 

osajärjestelminä. (Rockwell Automation and Cisco Systems, 2011. s 52–55) 

Purdue-mallin tasolla 3 on laitostason ohjaus ja tuotannon hallinta (engl. Site Manufactoring 

Operations and control), joka sisältää toiminnot kuten tuotannon aikataulutuksen, ylätason 

säädöt, tiedonkeruupalvelimet (engl. Historian), dynaamisen nimipalvelun (engl. Dynamic 

Name System, DNS) ja muut mahdolliset OT-järjestelmän sisällä toteutetut IT-palvelut. 

Tuotantovyöhyke (engl. Manufacturing Zone) sisältää Purdue-mallin tasot 0–3, eli myös 

aluevyöhykkeen sekä hallintavyöhykkeen. Tuotannon toiminnan ja automaatiojärjestelmän 

vakauden turvaamiseksi tämä vyöhykekokonaisuus on eroteltava selkeästi ylemmistä 

vyöhykkeistä sekä Purdue-tasoista demilitarisoidun vyöhykkeen (engl. Demilitarized Zone, 

DMZ) avulla.  

Demilitarisoitu vyöhyke toimii puskurialueena IT- ja OT-verkkojen välillä. 

Demilitarisoidulla vyöhykkeellä sijaitsee Purdue-mallin epävirallisena tunnettu taso 3.5 OT-

DMZ.   Tällä tasolla toimivissa laitteissa suoritetaan OT-järjestelmän yhteisiä palveluita, 

kuten historiapalvelimet ja etäyhteysratkaisut. Etäyhteyksiä varten käytetään tarkoitukseen 

omistettuja hyppykoneita, joiden kautta tiedonsiirto tapahtuu IT- ja OT-järjestelmien välillä 

hallitusti ilman suoria katkeamattomia yhteyksiä tuotantoverkon ja internetin välillä. 

(Rockwell Automation and Cisco Systems, 2011. s 52–55)  

Tasolla 4 toimii laitoksen liiketoiminnan suunnittelu ja logistiikka (engl. Site Business 

Planning and Logistics), kuten aikataulutusjärjestelmät ja paikalliset IT-palvelut, sähköpostit 
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ja valvontajärjestelmät. Ylimmällä tasolla 5 on yritystason (engl. Enterprise) toiminnot sekä 

palvelut internetiin. Tasot 4 ja 5 kattavat tyypilliset yritysverkon toiminnot, kuten 

liiketoimintajärjestelmät ja IT-palvelut. (Rockwell Automation and Cisco Systems, 2011. s 

50–51) 

Purdue-mallin alapuolelle voidaan lisäksi määritellä erillinen turvallisuusvyöhyke (engl. 

Safety Zone), joka sisältää turva-automaatiojärjestelmät ja siihen liittyvät laitteet. 

Kerroksellinen verkkoarkkitehtuuri tukee myös palautumissuunnittelua, sillä kriittiset 

järjestelmät voidaan eriyttää ja palauttaa vaiheittain häiriötilanteissa.   

2.2.1  Teollinen Ethernet ja kommunikointi 

Ethernet on IT-järjestelmistä peräisin oleva teknologia, joka on kuvattu standardissa IEEE 

802.3. Ethernet-verkot perustuvat OSI-malliin (engl. Open Systems Interconnection), joka 

jakaa tietoliikenteen seitsemään kerrokseen kattaen fyysisen tiedonsiirron, verkkoliikenteen 

ohjauksen sekä sovellustason toiminnot. TCP/IP- (engl. Transmission Control Protocol / 

Internet Protocol) ja OSI-mallien kerrosrakenteiden vastaavuudet on esitetty kuvassa 6. 

 

Kuva 6. OSI- ja TCP/IP-malli (Muokattu Knapp & Thomas, 2014. s 20) 
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Tieto paketoidaan OSI-mallin kerrosten mukaisesti ylemmiltä kierroksilta alaspäin 

lähettävässä laitteessa ja puretaan päinvastaisessa järjestyksessä vastaanottavassa laitteessa. 

OSI-mallin mukaiset kerrokset toimivat viitekehyksenä tietoliikennejärjestelmille, mutta ne 

eivät määrittele yksittäisiä protokollia kuten kuvasta 6 voidaan havaita TCP/IP vertauksen 

avulla.  

Tiedonsiirrossa tieto siirretään fyysisen siirtomedian kautta vastaanottavalle laitteelle, ja 

jokaisessa kerroksessa käsitellään kyseiseen kerrokseen liittyvät ohjaustiedot. Ethernet 

toimii OSI-mallin fyysisellä kerroksella (engl. Physical Layer) ja siirtoyhteyskerroksella 

(engl. Data Link Layer), tarjoten perustan ylempien kerrosten protokollille, kuten IP-, TCP- 

ja UDP-protokollille (engl. User Datagram Protocol). Ethernet on standardi lähiverkkojen 

(engl. Local Area Network, LAN) tiedonsiirtoteknologia ja se on laajasti käytössä myös 

automaatiojärjestelmissä. (Mackay, 2004. s 6–7) 

Teollinen Ethernet (engl. Industrial Ethernet, IE) on Ethernet-teknologian sovellus 

teollisissa OT-ympäristöissä. Sen käyttöönotto automaatiojärjestelmissä johtuu erityisesti 

laajasta laitetuesta, hyvästä suorituskyvystä sekä yhteensopivuudesta IT-teknologioiden 

kanssa. Automaatioympäristöissä käytettävät Ethernet-ratkaisut on usein mukautettu 

vastaamaan vaativia olosuhteita, esimerkiksi käyttämällä teollisuuskäyttöön soveltuvia 

liittimiä, kaapelointeja ja passiivisia komponentteja. (Siemens AG, 2025) Tyypillisiä 

teollisessa Ethernetissä käytettyjä protokollia ovat Modbus TCP ja PROFINET. 

Teollisissa verkoissa korostuu korkea käytettävyys, minkä vuoksi verkkorakenteet 

toteutetaan usein kahdennettuina. Ethernet ei tue silmukkamaisia verkkoja ilman erillisiä 

silmukanhallintaprotokollia, joten laitteiden kahdennetun yhteyden toteuttamiseen käytetään 

esimerkiksi Rapid Spanning Tree Protocol (RSTP) -menetelmää. Lisäksi 

teollisuusympäristöissä käytetään erityisesti kahdennukseen suunniteltuja protokollia, kuten 

Media Redundancy Protocol (MRP) ja Parallel Redundancy Protocol (PRP), joiden avulla 

voidaan parantaa verkon vikasietoisuutta ja käytettävyyttä. Teollisessa ympäristössä verkon 

suunnittelussa korostuvat erityisesti deterministisyys, luotettavuus ja nopea palautuminen 

vikatilanteista. (Valmet Automation Oy, 2017a) 
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2.2.2  Kytkimet ja reitittimet 

Hajautetussa automaatiojärjestelmässä Ethernet-verkko muodostaa keskeisen tiedonsiirron 

infrastruktuurin, jossa kytkimet ja reitittimet vastaavat liikenteen välityksestä ja ohjauksesta. 

OSI-mallin mukaisesti kytkimet toimivat pääasiassa siirtoyhteyskerroksella, kun taas 

reitittimet toimivat verkkokerroksella.  

Siirtoyhteyskerroksen kytkimet muodostavat verkon perusrakenteen mahdollistamalla 

Ethernet-kehysten välityksen MAC-osoitteiden perusteella. Niitä käytetään erityisesti 

prosessi-, perusohjaus- ja valvontatasoilla, joissa edellytetään nopeaa ja luotettavaa 

tiedonsiirtoa. Kytkimet tukevat myös verkon loogista segmentointia sekä liikenteen 

priorisointia. Lisäksi ne voivat hyödyntää kahdennuksen mahdollistavia protokollia, kuten 

RSTP, MRP ja PRP, joilla parannetaan verkon vikasietoisuutta.  

Verkkokerroksen kytkimet ja reitittimet mahdollistavat IP-pohjaisen reitityksen sekä 

aliverkkojen välisen liikenteen hallinnan. VLAN-reitityksen (engl. Virtual Local Area 

Network) avulla voidaan ohjata liikennettä eri virtuaalisten lähiverkkojen välillä sekä hallita 

tiedonsiirtoa eri vyöhykkeiden välillä. Reitittimet toimivat verkkoalueiden rajapinnoissa 

yhdistäen erillisiä verkkoja ja niitä käytetään usein yhdessä palomuurien kanssa verkon 

suojaamiseksi. 

Hajautetuissa automaatiojärjestelmissä reitittimiä hyödynnetään erityisesti Purdue-mallin 

tasojen 3 ja 4 välisissä yhteyksissä sekä demilitarisoidulla vyöhykkeellä (DMZ), joissa 

verkkoalueiden välistä liikennettä tulee hallita ja suojata. Reitittimien avulla voidaan 

toteuttaa looginen verkkojen erottelu sekä tukea vyöhykemalliin perustuvaa tietoturvallista 

verkkoarkkitehtuuria. (Rockwell Automation and Cisco Systems, 2011. s 58–61) 

Teollisuusverkon vyöhykkeisiin perustuva verkkolaitteiden jaottelu on esitetty kuvassa 7 

kolmikerrosmallin avulla. 
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Kuva 7. Kolmikerrosmalli sovitettuna Purdue-mallin vyöhykkeisiin (Muokattu Rockwell 

Automation and Cisco Systems, 2011. s 58) 

Kolmikerrosmallissa verkkolaitteet jaetaan ns. access-, distribution- ja core-kerroksiin. 

Kolmikerrosmallia sovelletaan automaatiojärjestelmissä erityisesti verkon segmentointiin ja 

runkoyhteyksien toteutukseen. Kuvassa 7 on esitetty kolmikerrosmallin mukaan jaotellut 

kytkimet. Access-kerros tarjoaa liitynnän päätelaitteille ja toteuttaa tyypillisesti 

siirtoyhteyskerroksen toimintoja. Distribution-kerros kokoaa access-kerroksen liikenteen ja 

mahdollistaa sekä siirtoyhteys- että verkkokerroksen toiminnot, kuten reitityksen ja 

segmentoinnin. Core-kerros muodostaa verkon rungon, jonka tehtävänä on tarjota korkea 

suorituskyky ja käytettävyys koko verkolle. (Rockwell Automation and Cisco Systems, 

2011. s 58) 

Kolmikerrosmallia ja OSI-mallia voidaan tarkastella toisiaan täydentävinä malleina. OSI-

malli kuvaa tiedonsiirron loogisia kerroksia, kun taas kolmikerrosmalli kuvaa verkon 

rakenteellista toteutusta ja laitteiden sijoittumista. Access-kerroksen kytkimet toteuttavat 

pääasiassa OSI-mallin siirtoyhteyskerroksen toimintoja, kun taas distribution-kerroksessa 

yhdistyvät sekä siirtoyhteys- ja verkkokerroksen toiminnot. Core-kerros puolestaan toteuttaa 

pääasiassa verkkokerroksen toimintoja. Hajautetussa automaatiojärjestelmässä tämä jaottelu 

korostuu erityisesti Purdue-mallin tasoilla, joissa access-kerros sijoittuu lähelle 

kenttälaitteita ja core-kerros ylemmille verkon tasoille. 
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2.3  Automaatiojärjestelmän sovellukset 

Automaatiojärjestelmien työasemat ja palvelimet sisältävät prosessinohjaukseen 

erikoistuneita sovelluksia, jotka on rakennettu tyypillisesti automaatiojärjestelmille 

ominaisilla ohjelmointikielillä. Käytetyt ohjelmointikielet perustuvat pääasiassa IEC 61131-

3 -standardiin, mutta eri palvelutoimittajilla voi olla omia järjestelmäkohtaisia kirjastoja 

rakennettuna niiden ympärille. Sovellukset koostuvat eri ohjelmayksiköistä (engl. Program 

Organization Unit, POU), joita ovat sovelluksen sisäiset ohjelmat, funktiolohkot ja erilaiset 

funktiot. Eri ohjelmayksiköt muodostavat yhdessä automaatiojärjestelmän ohjauslogiikan, 

joka suoritetaan järjestelmän ohjaimissa tai palvelimissa osana prosessinohjausta. (John & 

Tiegelkamp 2010. s 23–24) 

Ohjelmayksiköiden käytännön toteutus voidaan tehdä tekstipohjaisella ST-kielellä (engl. 

Structured Text, ST) tai graafisilla ohjelmointikielillä kuten tikapuukaaviolla (engl. Ladder 

Diagram, LD) tai toimilohkokaaviolla (engl. Function Block Diagram, FBD).  

Sekvenssikaavion (engl. Sequential Function Chart, SFC) avulla pystytään luomaan erilaisia 

ohjelmasekvenssejä, joissa ohjelman toiminnot etenevät määriteltyjen ehtojen täyttyessä. 

(John & Tiegelkamp 2010. s 23–24) Kuvassa 8 on sama moottorinohjaustoiminto esitetty 

neljällä edellä mainitulla toteutustavalla.  

 

Kuva 8. Esimerkkejä IEC 61131-3 automaatio-ohjelmointikielistä OT-järjestelmissä 

(Muokattu John & Tiegelkamp 2010. s 24–25) 
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Toimilohkokaaviot soveltuvat erityisesti sovelluksiin, joissa käsitellään analogisia 

signaaleja ja tarvitaan jatkuvaa säätöä. PID-säädin on tyypillinen esimerkki 

toimilohkokaaviossa esiintyvästä funktiolohkosta. ST-kielellä voidaan toteuttaa vaikeita 

logiikkatoimintoja, monimutkaisia algoritmeja tai matemaattisia laskelmia, joita graafisella 

toimilohkokaaviolla ei ole yhtä luontevaa toteuttaa. Tikapuukaavion vahvuutena ovat 

yksinkertaiset binäärilogiikat ja lukitustoiminnot. Sekvenssikaavioita tarvitaan esimerkiksi 

laitosten käynnistyksen tai alasajon yhteydessä käynnistys- ja pysäytyssekvensseihin. 

Sekvenssikaavion toiminnot voidaan toteuttaa myös yhdistelemällä ST-kieltä, 

tikapuukaaviota tai toimilohkokaaviota. 

Tyypillisessä hajautetussa automaatiojärjestelmässä on useita eri ohjaussilmukoita, joilla 

prosessia säädetään. Ohjaussilmukka voi koostua esimerkiksi antureista, ohjaimista ja 

toimilaitteista, kuten kuvassa 9 on esitettynä. (NIST, 2023. luku 2.3) 

 

Kuva 9. Tyypillinen OT-järjestelmän ohjaussilmukan rakenne (Muokattu NIST, 2023. luku 

2.3) 

Anturit mittaavat prosessin fysikaalisia suureita ja välittävät säädettävät suureet ohjaimelle, 

joka analysoi tiedot ja laskee piirille määritellyn ohjausalgoritmin perusteella tarvittavat 

ohjaussuureet. Toimilaitteet kuten säätöventtiilit tai asennonsäätimet vaikuttavat suoraan 

ohjattavaan prosessiin ohjaimelta saatujen ohjaussuureiden perusteella. Antureilta 

säädettävät suureet välitetään ohjaimen kautta myös valvontajärjestelmän eli laitoksen 

valvomoon, jossa operaattori analysoi tiedot ja reagoi tarvittaessa mahdollisiin poikkeamiin. 

HMI-käyttöliittymä on tarkoitettu operaattoreiden ja insinöörien työssä prosessin 
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valvontaan, ohjaussilmukoiden parametrien säätämiseen sekä asetusarvojen määrittämiseen. 

Joissakin tapauksissa ohjaussilmukat voivat olla sisäkkäisiä tai sarjaan kytkettyjä (ns. 

kaskaditoteutus), jolloin yhden ohjaussilmukan säädettävät suureet määräytyvät toisen 

ohjaussilmukan ohjaussuureiden perusteella. (NIST, 2023.  luku 2.3) Ylemmällä tasolla voi 

olla myös erikoistuneempia ylätason säätöjä, joilla ohjataan useita alemman tason 

ohjaussilmukoita jatkuvasti prosessin aikana. Näiden säätöjen ohjaussyklit voivat vaihdella 

millisekunneista minuutteihin.  

Hajautetuissa automaatiojärjestelmissä automaatiosovellukset suoritetaan useissa 

verkotetuissa työasemissa, jotka voivat olla eri valmistajien laitteita. Tämän vuoksi 

ohjelmistojen yhteensopivuus ja siirrettävyys ovat keskeisiä tekijöitä järjestelmän 

toimivuuden kannalta. Ohjelmistojen rakenne on usein modulaarinen sekä järjestelmissä on 

yhteisiä ohjelmistokirjastoja, joiden avulla voidaan vähentää järjestelmäkohtaista 

räätälöinnin tarvetta sekä helpottaa sovellusten ylläpitoa.  

Hajautetun automaatiojärjestelmän eri työasemissa suoritetaan useita ohjelmistotehtäviä, 

kuten mittaustiedon keruuta, prosessinohjausta, operaattorikäyttöliittymän toimintoja sekä 

raportointia. Toimintojen toteutus perustuu reaaliaikaiseen käyttöjärjestelmään ja yhteiseen 

prosessidatatietokantaan, jonka avulla eri järjestelmäkomponentit voivat hyödyntää samaa 

prosessitietoa. Hajautetussa arkkitehtuurissa myös ohjelmistotehtävät voidaan jakaa useiden 

eri työasemien kesken. (Seborg et al., 2016. s 470) 

Automaatiosovelluksia palautettaessa keskeistä on huomioida prosessinohjauksen kannalta 

tärkeiden konfiguraatioiden palautuminen, jotta laitoksen operointi on häiriön- tai 

poikkeamatilanteen jälkeen mahdollista. Tällaisia konfiguraatioita ovat esimerkiksi 

ohjaussilmukoiden PID-säätimien parametrit, sovellusten sisältämät kenttälaitteiden 

asetukset ja hälytysrajat. Konfiguraatioiden elinkaarenhallinta ja dokumentointi tällaisia 

tilanteita varten on ensisijaisen tärkeää.  

2.4  Automaatiojärjestelmiin kohdistuvat uhat 

Aikaisemmin tavoitteena oli suunnitella ja ylläpitää automaatiojärjestelmiä, jotka tarjoavat 

mahdollisimman korkean käytettävyyden ja tiedon eheyden. Järjestelmät sijaitsivat 

yrityksen hallitsemissa tiloissa tuotantolaitoksissa, jonka laitteistot olivat fyysisesti eristetty 
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ulkomaailmasta. Myös järjestelmien elinkaaret ja räätälöidyt piirteet vaikeuttivat luvattomia 

väärinkäytöksiä, mikäli fyysiset esteet onnistuttiin ohittamaan.  

Korkean käytettävyyden varmistamiseksi toimiviin automaatiojärjestelmiin ei yleensä tehty 

muutoksia ilman suunniteltua tuotantokatkoa tai laitevikaa. Tämä koski myös 

käyttöjärjestelmä- ja tietoturvapäivityksiä. Insinöörien työasemat pidettiin jatkuvasti sisään 

kirjautuneena nopean vianmäärityksen mahdollistamiseksi ja usein järjestelmän toimintaa 

hidastavat elementit, kuten järjestelmien väliset palomuurit tai virustorjunta pyrittiin 

pitämään vähäisenä, jotta järjestelmän käytettävyys säilyi mahdollisimman korkeana. 

(McKay, 2012, s 1–2) 

Automaatiojärjestelmiin on vuosien varrella saatettu rakentaa avoimia huoltoyhteyksiä 

internetin yli vikatilanteen korjaamisen mahdollistamiseksi ja siihen reagoimiseksi. Tällaiset 

ratkaisut heikentävät järjestelmän kokonaisturvallisuutta ja luovat ohitusreittejä 

palomuureille, joka voi tehdä muita jo olemassa olevia tietoturvatoimintoja 

toimimattomiksi. Tietoturvatoimenpiteet tulee toteuttaa siten, että järjestelmän eheys säilyy 

sekä normaalitoiminnan, että häiriö- tai poikkeamatilanteen aikana.  (McKay, 2012. s 1–2) 

OT-järjestelmät ovat kasvavassa määrin samankaltaisia kuin IT-järjestelmät 

yhteneväistyvän laitekannan vuoksi. Automaatiojärjestelmissä laitteilta odotetaan pitkää 

käyttöikää sekä korkeaa käytettävyyttä, mikä tarkoittaa laitteiden säännöllistä päivittämistä 

valmistajien julkaisemiin tietoturvapäivityksiin. Laitteiden toimintaympäristö aiheuttaa 

kuitenkin haasteita tietoturvatoimenpiteiden suorittamiselle, sillä tuotantoprosessin tulee 

toimia ilman häiriöitä. Järjestelmän kannalta sopivien tietoturvatoimenpiteiden 

suunnittelussa ja valinnassa on tärkeää huomioida järjestelmän luotettava ja keskeytymätön 

toiminta.  

2.4.1  Kyberturvallisuusuhat 

Automaatiojärjestelmiin kohdistuvat kyberturvallisuusuhat voidaan jaotella hyökkäyksen 

tyypin, tavoitteen ja kohdejärjestelmän perusteella. Hyökkääjä voi olla yksittäinen toimija, 

organisoitu ryhmä tai valtiollinen toimija, jonka tavoitteena voi olla tiedon kerääminen, 

järjestelmän häirintä tai fyysisten prosessien manipulointi. Organisaatioissa tulee varautua 

sekä ulkopuolisiin että sisäisiin uhkiin. (McKay, 2012, s 2–3) 
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Palvelunestohyökkäyksessä (engl. Denial of Service, DOS) häiritään järjestelmän tai verkon 

toimintaa lähettämällä suuri määrä liikennettä. Automaatiojärjestelmissä tämä voi estää 

ohjausjärjestelmien ja kenttälaitteiden välisen kommunikoinnin, jolloin laitoksen operointi 

häiriintyy. OT-ympäristössä tällaisia hyökkäyksiä vastaan käytetään palomuureja, 

reitittimiä, kytkimiä ja virtuaalisia lähiverkkoja, joilla voidaan rajata ylimääräinen liikenne 

pois järjestelmän verkosta. Kytkimille voidaan asetella esimerkiksi tulvaraja, joka rajoittaa 

liiallista liikennettä. 

Tallennustilaan ja muistiin kohdistuvissa hyökkäyksissä (engl. Storage Modification, 

Memory Injection) suoritetaan ei-haluttuja ohjelmia tai muutetaan järjestelmän toimintaa 

muokkaamalla käynnissä olevia prosesseja. Näitä voidaan ehkäistä todennuksella ja 

käyttöoikeuksien rajaamisella, jolloin vain valtuutetut käyttäjät pääsevät käsiksi kriittisiin 

tietoihin. 

Väliintulohyökkäyksessä (engl. Man-in-the-Middle, MITM) hyökkääjä esiintyy luotettuna 

tietokoneena verkossa ja muokkaa viestien sisältöä. Verkon kuuntelulla (engl. Network 

Monitoring) voidaan kerätä tietoa järjestelmästä ja ympäristöstä tulevia hyökkäyksiä varten. 

Näitä hyökkäyksiä vastaan voidaan käyttää salattuja protokollia sekä verkon segmentointia, 

jolloin liikenne rajautuu vain sitä tarvitseville laitteille. 

Käyttöoikeuksien korotuksella (engl. Privilege Escalation) voidaan nostaa hyökkääjän 

käyttöoikeuksia ja tehdä muutoksia järjestelmiin ohjelmistovirheiden, kadotettujen tai 

paljastuneiden järjestelmätunnusten avulla. Tätä vastaan voidaan suojautua 

käyttöoikeuksien tarkalla hallinnalla ja rajaamalla pääsyoikeudet järjestelmiin vain niitä 

oikeasti tarvittaville henkilöille. 

Tietojenkalastelussa (engl. Phishing) pyritään huijaamaan käyttäjiä asentamaan 

haittaohjelmia tai luovuttamaan tunnistetietoja. Näitä hyökkäyksiä voidaan ehkäistä 

kouluttamalla järjestelmän käyttäjiä tunnistamaan kalasteluyritykset sekä erottamalla 

automaatiojärjestelmät internetistä palomuurien ja kytkimien avulla. (McKay, 2012, s 3–5) 

2.4.2  Fyysiset uhat 

Automaatiojärjestelmiin kohdistuu myös fyysisiä uhkia, jotka voivat vaikuttaa järjestelmän 

toimintaan suoraan ilman verkon yli tapahtuvaa kyberhyökkäystä. Fyysisiä uhkia ovat 
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esimerkiksi luvaton pääsy tiloihin, joissa laitteistot sijaitsevat, laitteiston sabotointi, 

varkaudet sekä tahaton vahingoittaminen. Hajautetun automaatiojärjestelmän laitteet, kuten 

prosessiohjaimet, palvelimet, kytkimet ja kenttälaitteet sijaitsevat usein eri 

automaatiotiloissa, joissa niiden fyysinen suojaus voi olla rajallista. Läpäisemällä fyysisen 

suojauksen hyökkääjä voi manipuloida laitteistoa, kuten asentaa haittaohjelmia tai kytkeä 

järjestelmään luvattomia ylimääräisiä laitteita.  

Lisäksi ympäristötekijät, kuten sähkökatkot, lämpötilan vaihtelut, kosteus, pöly sekä 

tulipalot, voivat aiheuttaa häiriöitä automaatiojärjestelmän toimintaan. Näitä uhkia vastaan 

suojautuminen edellyttää fyysisiä turvatoimenpiteitä, kuten kulunvalvontaa, 

valvontakameroita, lukittuja automaatiotiloja sekä varavoimajärjestelmiä. Fyysisen 

turvallisuuden merkitys korostuu hajautetuissa automaatiojärjestelmissä, joissa häiriöt tai 

poikkeamatilanteet voivat johtaa tuotantokatkoksiin tai turvallisuusriskeihin. 

Automaatiojärjestelmän palauttaminen varmuuskopioiden avulla lähtötilanteeseen on 

viimeinen toimenpide, kun hallittavuus automaatiojärjestelmään on menetetty. Paras keino 

välttää siihen tilanteeseen joutuminen on rakentaa järjestelmälle suojamuuri yhdistelemällä 

erilaisia fyysisen turvallisuuden ja kyberturvatoimintoja, joilla häiriö- ja poikkeamatilanteita 

yritetään ehkäistä. Automaatiojärjestelmä voidaan koventaa tällaisia uhkia vastaan 

suunnittelemalla useita erilaisia suojauksia, jotka toimivat yhteistyössä toistensa kanssa 

estääkseen hyökkäykset. 

2.4.3  Poikkeamien tunnistaminen 

Hajautetut automaatiojärjestelmät ovat usein suuria kokonaisuuksia, ja tämän vuoksi 

tapahtumia kuten hälytyksiä tai ilmoituksia tulee jatkuvasti. Poikkeavien tapahtumien 

havaitseminen on tämän vuoksi erittäin vaikeaa, ja aiheettomilta hälytyksiltä ei voida välttyä. 

Organisaatioiden tulisikin määritellä hälytyksille realistiset kynnysrajat ja vastevaatimukset 

erilaisille tapahtumille ja poikkeamille, jotta voidaan muodostaa valmiudet tehokkaaseen 

tapauskohtaiseen poikkeamien tunnistamiseen. OT-järjestelmien poikkeamat voidaan 

jaotella poikkeamakategorioihin erilaisten poikkeamatapahtumien perusteella, kuten 

taulukossa 3 on esitetty. 
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Taulukko 3.  NIST- ohjeistuksessa kuvattuja poikkeamatapahtumia (NIST, 2023, luku 6.3) 

Poikkeamakategoriat Poikkeamatapahtumat 

Tietotapahtumat 

Useita toistuvia epäonnistuneita kirjautumisyrityksiä 

Lukittuja käyttäjätunnuksia 

Luvaton uusien käyttäjätunnusten luonti 

Odottamattomia etäistuntoja 

Tyhjentyneitä tapahtumalokeja 

Odottamattoman täynnä olevia tapahtumalokeja 

Virustorjunnan tai tunkeutumisen havaitsemisohjelmiston hälytykset 

Käytöstä poistettu virustorjuntaohjelmisto tai muu turvatoiminto 

Tietopyynnöt järjestelmästä tai sen arkkitehtuurista 

Toiminnalliset 

tapahtumat 

Luvattomat konfiguraatiomuutokset 

Luvattomat järjestelmän päivitykset 

Suunnittelemattomat järjestelmän sammutukset 

Fyysiset tapahtumat Luvaton fyysinen tunkeutuminen alueelle  

Verkkotapahtumat 

Odottamattomat kommunikoinnit, muutokset ilman muutoksen hallintaa 

Odottamattoman raskas verkkoliikenne tai verkon kuormitus 

Luvattomien laitteiden kytkeminen verkkoon 

Luvaton kommunikointi ulkoisten IP-osoitteiden kanssa 

 

Kategoriat on jaettu neljään eri tyyppiin: tietotapahtumiin, toiminnallisiin tapahtumiin, 

fyysisiin tapahtumiin ja verkkotapahtumiin. Tietotapahtumat kattavat järjestelmän 

kirjautumiseen, tapahtumalokeihin, etäyhteyksiin, virustorjuntaan ja tietokyselyihin liittyvät 

poikkeamat. Toiminnalliset tapahtumat sisältävät konfiguraatioihin, järjestelmien 

laitteistoon tai sammuttamiseen liittyvät poikkeamat. Fyysiset tapahtumat sisältävät alueelle 

tai tiloihin tunkeutumiseen liittyvät poikkeamat. Verkkotapahtumat sisältävät järjestelmän 

verkkoliikenteen kommunikointiin, porttiavauksiin, verkkoliikenteeseen ja luvattomien 

laitteiden liittämiseen liittyvät tapahtumat. 

2.5  Tietoturva automaatiojärjestelmässä 

Käyttöjärjestelmän koventaminen tarkoittaa joukkoa erilaisia toimenpiteitä 

automaatiojärjestelmässä olevalla laitteella, joilla voidaan ehkäistä ja estää laitteen 

käyttötarkoituksen kannalta tarpeettomien prosessien suorittaminen tai luvattomien 

konfigurointimuutoksien tekeminen. Koventaminen tulisi tehdä prosessin ja 

automaatiokunnossapidon tarpeet huomioiden, jottei niillä aiheuteta tarpeetonta haittaa 
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kunnossapitotoimenpiteiden suorittamiselle, kuitenkin huomioiden ja ehkäisten 

ympäristössä vallitsevat riskit. 

Koventamistoimenpiteitä esimerkiksi Windows-pohjaisissa työasemissa tai palvelimissa 

ovat tarpeettomien käyttöjärjestelmän sovellusten, verkkoprotokollien ja palveluiden 

estäminen tai poistaminen.  Esimerkkinä automaattisten järjestelmäpäivitysten estäminen, 

sillä automaatiojärjestelmässä demilitarisoidulla vyöhykkeellä toimivalla palvelutoimittajan 

palvelimella voidaan toimittaa työasemalle tietoturvan kannalta tarpeellisimmat 

toiminnallisesti koestetut päivitykset. Päivitykset asennetaan hallitusti sovittuina 

ajankohtina.  

Muita koventamistoimenpiteitä voivat olla laitteen oletuksena sisältämien 

järjestelmänvalvojatunnusten ja vierailijatunnusten estäminen. Myös salasanakäytäntöjen 

tiukentaminen huomioiden salasanhistoria, salasanan ikä, pituus ja monimutkaisuus ovat 

järjestelmän koventamista. Fyysisiä uhkia vastaan järjestelmää voidaan koventaa 

tarpeettomien verkkoporttien tai USB-porttien käytön estämisellä ohjelmallisesti. Nämä 

ovat toimenpiteitä, joilla voidaan pienentää suojattavien laitteiden hyökkäyspinta-alaa. 

(NIST, 2008. luku 4.2) 

2.5.1  Verkon segmentointi ja eristys 

Verkon segmentointi tarkoittaa verkon jakamista useisiin fyysisiin tai loogisiin osiin eli 

segmentteihin. Osien välistä liikennettä voidaan hallita esimerkiksi reitittimillä, 

palomuureilla tai VLAN-tekniikalla. Segmentoinnin tavoitteena on rajoittaa 

verkkoliikennettä ja vähentää häiriöiden tai hyökkäysten leviämistä verkon sisällä.  

Verkon eristys tarkoittaa verkon tai sen osien vahvempaa erottamista toisistaan siten, että 

niiden välinen kommunikointi on joko tiukasti rajattua tai estetty kokonaan. Eristys voidaan 

toteuttaa esimerkiksi fyysisellä verkon erotuksella tai palomuureilla. Verkon eristyksen 

tarpeellisuus voidaan määrittää tarkkailemalla verkon liikennettä eri segmenttien välillä, 

jotta voidaan varmistua, mitä tietovirtoja kulkee eri järjestelmän osien välillä. Verkon 

segmentointi ja eristys ovat tärkeitä tietoturvaan liittyviä toimenpiteitä, joiden avulla 

hajautetun automaatiojärjestelmän laitteet ja laitteistot voidaan jaotella 
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tietoturvavyöhykkeisiin. Laitteisiin perustuva verkon segmentointi on tyypillinen ratkaisu 

verkon fyysiseen erottamiseen. (NIST, 2023, luku 6.2.1.3)  

Vyöhykkeisiin jaon perusteena toimii laitteille yhteiset tietoturvan tavoitetasot. Yleisesti ne 

laitteet, jotka toimivat tiiviisti toistensa kanssa, voivat sijaita samalla vyöhykkeellä 

esimerkiksi Purdue-mallin mukaan. Verkon segmentointia tulisi käyttää 

automaatiojärjestelmissä yhdessä muiden tietoturvan puolustuskerrosten kanssa. Jos 

järjestelmän tietoturvariski on alhainen, segmentointi kytkimillä tai reitittimillä ei 

välttämättä ole tarpeen tai se voidaan toteuttaa kustannustehokkaammin käyttäen VLAN-

ratkaisuja. (IEC 62443-2-1, 2020. luku 4.3.3.4) OT-ympäristöissä palomuureja käytetään 

usein verkon segmentointiin ja automaatioverkon erottamiseen muista verkoista. 

2.5.2  Palomuurit 

Palomuuri on tietoturvamekanismi, jota käytetään verkkoon saapuvan ja verkosta lähtevän 

liikenteen valvontaan ja hallintaan verkon laitteiden suojaamiseksi. Palomuureja käytetään 

automaatioverkon reunalla, joko ohjelmistolla tai laitteistolla toteutettuna suojana 

ulkoverkosta tai internetistä suuntautuvaa uhkaa vastaan. Palomuurin toiminta perustuu 

siihen, että verkkoliikenne automaatioverkon ja ulkoisten verkkojen välillä ohjataan 

palomuurin läpi. Palomuuri sallii lähtevän vain tunnistetun ja hyväksytyn verkkoliikenteen. 

Palomuuri hyödyntää toiminnassaan käytönvalvontalistaa (engl. Access Control List, ACL) 

määrittääkseen mikä verkkoliikenne sallitaan ja mikä estetään.  (CPNI, 2005, s 5) 

Palomuuri tarjoaa myös alustan erilaisille tietoturvapalveluille, kuten verkko-

osoitteenmuunnokselle (engl. Network Address Translation, NAT) sisäverkon osoitteiden 

piilottamiseen, virtuaalisille sisäverkoille (engl. Virtual Private Network, VPN) tunnelointia 

varten tai tunkeutumisen havainnointijärjestelmille (engl. Intrusion Detection System, IDS). 

Palomuuri ei kuitenkaan yksin tarjoa täydellistä suojaa haittaohjelmia tai kyberhyökkäyksiä 

vastaan, erityisesti tilanteissa, joissa palomuurin suojaus voidaan kiertää tai ohittaa. (Valmet 

Automation Oy, 2025) 
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2.5.3  Käyttäjien ja pääsynhallinta  

Pääsynhallinnalla tarkoitetaan menetelmiä, joilla voidaan hallita järjestelmään pääsyä sekä 

sitä, mitä järjestelmässä pystyy tekemään. On monia eri keinoja todentaa henkilön 

identiteetti, kuten PIN-koodi, salasana tai erilaiset biometriset tunnisteet. Kun useampaa 

keinoa käytetään henkilön todentamiseen, puhutaan monivaiheisesta tunnistautumisesta 

(engl. Multi-factor authentication, MFA). Yleisesti ottaen mitä useampaa todentamiskeinoa 

käytetään, sitä turvallisempi tunnistautumisprosessi on. Salasanat ovat yleisin keino todentaa 

henkilön identiteetti ja pelkkään salasanaan perustuvaan todennukseen liittyy useita 

haavoittuvuuksia, kuten järjestelmien oletussalasanat. Usein automaatiojärjestelmissä ei ole 

salasanan palautusmekanismeja, jolloin salasanojen hallinta on tärkeässä roolissa toiminnan 

jatkuvuuden kannalta. (NIST, 2023. luku 6.2.1.4.4) 

Vaatimuksina ovat, että käyttäjätileille toteutetut käyttöoikeudet annetaan henkilön 

tunnistukseen perustuen, käyttäjätileistä on pidettävä kirjaa sekä ne poistetaan heti, kun niitä 

ei enää tarvita. Olemassa olevia käyttäjätilejä on katselmoitava säännöllisesti ja 

oletussalasanoja ei voida käyttää tietoturvasyistä. (IEC 62443-2-1, 2020. Liite A 3.3.5.1) 

Automaatiojärjestelmiin ei tulisi pystyä muodostamaan yhteyttä internetistä suoraan. 

Järjestelmään yhdistäville etäkäyttäjille kohdistuu vaatimus käyttää virtuaalista 

yksityisverkkoa (VPN), ja silloinkin yhteys tulee sallia vain huolellisen riskinarvioinnin 

jälkeen. Turvallisuuden lisäämiseksi etäyhteyden muodostamisessa on suotavaa käyttää 

monivaiheista tunnistautumista. (NIST, 2023. luku 6.2.10) 

2.5.4  Järjestelmien ylläpito ja päivittäminen 

Erilaiset ohjelmisto- ja järjestelmäpäivitykset ovat olennainen osa nykyisiä tietojärjestelmiä, 

ja niillä pyritään poistamaan ohjelmistoista tai järjestelmistä löytyneitä virheitä tai 

heikkouksia. Systemaattinen päivitysten asentaminen automaatiojärjestelmiin voi parantaa 

yleistä turvallisuustasoa merkittävästi, koska se pienentää hyökkäyspinta-alaa järjestelmien 

ollessa ajan tasalla. Automaatioympäristöissä on oltava erittäin huolellinen päivitysten 

asentamisen kanssa, sillä niistä saattaa löytyä myös sellaisia ominaisuuksia, jotka voivat 

aiheuttaa toimintahäiriöitä suorituskyvyn muutosten tai yhteensopivuusongelmien 
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muodossa. Toiminnallisuuksien koestus päivitysten jälkeen on siksi olennainen osa 

automaatiojärjestelmien ohjelmistopäivityksiä, jotta suorituskyky pysyy aiemmalla tasolla. 

Päivitysten koestus esimerkiksi offline-ympäristössä on eräs tapa tarkistaa toiminta ennen 

kuin päivitys ajetaan käyvän laitoksen laitteistoon sisälle. Palvelutoimittajat voivat koestaa 

järjestelmäpäivitykset omassa ympäristössään ennen toimitusta asiakkaalle. Testaamaton 

päivitys voi poistaa tunnistetun haavoittuvuuden mutta samalla aiheuttaa joidenkin 

kriittisten toiminnallisuuksien vikaantumisen. Turvallisin vaihtoehto onkin ajaa päivitykset 

järjestelmiin laitoksen ollessa suunnitellusti alhaalla. (NIST, 2023. luku 6.2.11) 

2.5.5  Haittaohjelmien torjunta 

Haittaohjelmien torjuntaohjelmistot ovat yleisiä IT-ympäristöissä, ja niiden soveltaminen 

automaatiojärjestelmään vaatii joitain erityishuomioita. Yhteensopivuus 

automaatiojärjestelmän kanssa on ensisijaisen tärkeää, jottei laitteiden suorituskyky laske tai 

sen automaatiojärjestelmän perustoiminnot laukaise virustorjuntaohjelmiston hälytyksiä. 

Manuaalisia virustorjuntaohjelmiston skannauksia tulisi välttää, sillä ne voivat kuormittaa 

käyttöjärjestelmää tai skannata epähuomiossa laitoksen operoinnin kannalta kriittisiä 

automaatiojärjestelmän tiedostoja, jotka voivat aiheuttaa häiriöitä operointiin. Jotkut 

palvelutoimittajat suosittelevat tiettyjä yhteensopivia virustorjuntaohjelmistoja, joille 

toiminnallisuuksien koestus järjestelmän osalta on tehtynä. 

Yleisesti automaatiojärjestelmissä käytetyt käyttöjärjestelmät, kuten Windows, Linux ja 

Unix, voidaan suojata vastaavalla tavalla kuin kaupalliset IT-ratkaisut, jotka hakevat uudet 

testatut viruskuvauksensa palvelutoimittajan palvelimelta demilitarisoidulla-vyöhykkeellä 

olevan hyppypalvelimen avulla. (NIST, 2023. luku 6.3.2.3)  

2.5.6  Sovellusten obfuskaatio 

Sovellusten obfuskaatio tarkoittaa sovellusohjelman rakenteen muuntamista vastaavaan, 

mutta vaikeammin ymmärrettävään muotoon. Toimenpiteen tarkoituksena on heikentää 

mahdollisen hyökkääjän mahdollisuutta analysoida ja muokata sovellusta sisältämään 

haitallisia toimintoja samalla myös suojaten immateriaalioikeuksia. Obfuskaatio on yleisesti 
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käytössä oleva IT-ohjelmistoturvallisuuden tekniikka, jota voidaan soveltaa lähes kaikissa 

ohjelmointikielissä.  

Tekniikoita on monia erilaisia kuten esimerkiksi ei-latinankielisten merkkien käyttö 

lohkotunnisteissa, logiikan piilottaminen lohkojen sisälle sekä toiminnallisesti 

merkityksettömän ylimääräisen logiikan lisääminen. Graafisissa automaatiokielissä kuten 

toimilohkokaavioissa on mahdollista käyttää myös visuaalisia obfuskaatio-menetelmiä 

kuten lohkojen peittämistä ja signaalijohtojen risteyttämistä tai kytkentöjen esittämistä 

osittain päällekkäin, jotka vaikeuttavat visuaalisesti ohjelman analysointia. (Pakonen 2023. 

s. 3–6) Kuvassa 10 on esitetty esimerkki merkityksettömän logiikan lisäämisestä. 

 

Kuva 10. Esimerkki sovelluksen obfuskaatiosta (Muokattu Pakonen. 2023. s. 5) 

Automaatiosovelluksen obfuskaatiolla voidaan vaikeuttaa myös merkittävästi sovellukseen 

tehtävien tarkoituksellisten muutosten lisäystä, joten käytön tulee olla tarkasti harkittua. 

Obfuskaatio on luonteeltaan kaksijakoinen tietoturvamenetelmä, sillä sitä voidaan käyttää 

myös järjestelmään hyökkäämiseen ja haitallisten toimintojen piilottamiseen. 

Automaatiojärjestelmien sovellukseen piilotettujen haitallisten toimintojen havaitseminen 

on vaikeaa, sillä tavalliset eheydentarkistusmekanismit ovat usein painottuneet 

ohjelmointivirheiden havaitsemiseen eivätkä näin ollen pysty tunnistamaan sovellukseen 

lisättyjä toimivia prosessiturvallisuuden kannalta vaarallisia toimintoja.  

Turva-automaatiojärjestelmissä käytettävät eheydentarkistustoiminnot sen sijaan paljastavat 

sovellukseen tehdyt luvattomat muutokset. Koestetun ja hyväksytyn turva-

automaatiosovelluksen ohjelmaversioita voidaan esimerkiksi verrata käytössä olevaan 

ohjelmaversioon. Ohjelmaversion tulee täsmätä koestetun ohjelman versioon käyvässä 

laitoksessa, jotta ohjelman käyttö voidaan hyväksyä. 
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2.5.7  Valvonta ja lokien keruu 

Verkon valvonnalla voidaan parantaa huomattavasti mahdollisuuksia havaita poikkeavat 

tapahtumat tai hyökkäykset automaatioverkossa. Huolellinen verkkoliikenteen analysointi 

ja verkon hälytysrajojen asettelu on ensisijaisen tärkeää, jotta vääriä verkkohälytyksiä 

syntyy mahdollisimman vähän. Aiheettomat verkkohälytykset heikentävät 

valvontajärjestelmän uskottavuutta käyttäjien silmissä. Tyypillisesti verkkoa valvovat 

laitteet asennetaan tarkkailemaan automaatioverkkoa yritysverkon ja ohjausverkon väliin 

demilitarisoidulle vyöhykkeelle, jonka kautta tieto näiden verkkojen välillä kulkee. (NIST, 

2023. luku 6.3.2.1) 

Automaatioverkon kytkimet voivat sisältää liikennettä peilaavia toimintoja tai verkossa voi 

olla myös TAP-portteja (engl. Test access port), joiden kautta liikennettä pystytään 

tarkkailemaan. Porttien peilaus (engl. Switched Port Analyzer, SPAN) mahdollistaa verkon 

liikenteen valvonnan määriteltyjen porttien kautta sisään tai ulos. Porttien peilauksessa 

liikenne kopioidaan yhdeltä tai useammalta kytkimen lähdeportilta ja se lähetetään yhdelle 

tai useammalle kohdeportille analysoitavaksi verkkoliikenneanalysaattorilla tai muulla 

valvontalaitteella. Liikenteen peilaus ei vaikuta kopioitavien porttien liikennevirtaan. (Cisco 

Systems, Inc. 2023. s 1) 

Lokien kerääminen mahdollistaa verkkotapahtumien kulun seurannan ja kokonaiskuvan 

hahmottamisen, joita valvottavassa verkossa tapahtuu. Automaatiojärjestelmissä lokien 

tallennus on erityisen tärkeää sen käytettävyyskriittisen luonteen vuoksi. Tyypillisiä lokeihin 

kerääntyviä tapahtumia automaatiojärjestelmässä ovat erilaiset kunnossapitotoimenpiteet 

kuten pääsynhallinta, konfiguraatiomuutokset, järjestelmään liitetyt ulkoiset laitteet, 

varmuuskopiot ja palautukset. Eri järjestelmät lähettävät myös lokitietoja valmistajan 

mukaan, jolloin niitä tulisi tarkastella kriittisesti ja karsia tarpeettomat lokikäytännöt pois. 

Lokien keruun toimivuus perustuu siihen, että kaikissa lokimerkinnöissä on tieto siitä, miltä 

laitteelta ja mihin kellonaikaan tapahtuma on tallennettu lokiin. Järjestelmän ajan 

yhdenmukaisuus on erityisen tärkeässä roolissa lokien keruun kannalta. Eri järjestelmien 

välisten tapahtumien keskinäisiä riippuvuuksia on erittäin vaikea tunnistaa, mikäli 

järjestelmien aikaleimat eivät täsmää tai laitteiden tunnistetietoja ei löydy lokimerkinnöistä. 

Lokien lähettämisen tiheyttä tulee myös tarkastella suhteessa sen suorituskykyvaikutuksiin 

sekä tallennustilan tarpeisiin. (NIST, 2023. luku 6.2.6.1) 
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2.6  Varmuuskopiointi ja palautuminen 

Varmuuskopioinnin tavoitteena on mahdollistaa järjestelmän palauttaminen 

toimintakuntoiseksi häiriön tai poikkeamatilanteen jälkeen. Varmuuskopioinnilla 

tarkoitetaan järjestelmän tietojen kopiointia ja tallentamista erilliseen tallennusympäristöön, 

josta ne voidaan tarvittaessa palauttaa. Riippuen automaatiojärjestelmän toteutuksesta on 

työasemat ja palvelimet varmuuskopioitava suunnitelmallisesti sekä varmuuskopioinnit ovat 

dokumentoitava selkeästi, jotta niiden avulla palautuminen on mahdollista.  

Erilaisille järjestelmille on myös valittava sopiva palautusarkkitehtuuri riippuen niiden 

toteutusratkaisuista. Virtuaalisesti toteutettujen automaatiojärjestelmien varmuuskopiointiin 

voidaan käyttää erilaisia ratkaisuja kuin fyysisesti toteutettuihin järjestelmiin.  

2.6.1  Fyysinen varmuuskopiointi 

Fyysisesti toteutetuissa automaatiojärjestelmissä varmuuskopioita voidaan ottaa eri 

menetelmillä, joista yleisimpiä ovat täydellinen varmuuskopio (engl. Full backup) tai 

osittainen varmuuskopio (engl. Incremental/Differential backup). Täydellinen 

varmuuskopio sisältää kokonaisen kopion varmistettavan kohteen tiedoista poiketen 

osittaisista varmuuskopiointitavoista, jotka tallentavat vain edellisen varmuuskopioinnin 

jälkeen muuttuneet tiedot. Osittaisten varmuuskopiointimenetelmien hyötynä onkin kyky 

säästää tarvittavan tallennustilan määrää.  

Offline-varmuuskopiointi voidaan toteuttaa fyysiselle tai virtualisoidulle järjestelmälle 

esimerkiksi siten, että varmuuskopiointia suorittava järjestelmä kuten 

verkkovarmennusasema ei ole jatkuvassa yhteydessä varmuuskopioitavan järjestelmän 

automaatioverkkoon. Yhteys voidaan muodostaa vain hallitusti varmuuskopioinnin ajaksi 

esimerkiksi erillisen kytkimen, palomuurisäännön tai jonkin hallitun verkkoelementin 

avulla. Varmuuskopion valmistuttua yhteys katkaistaan hallitusti, jolloin tallennettu offline-

varmuuskopio ei ole normaalitilanteessa käytettävissä automaatioverkosta. 

Verkkovarmennusasemalle tallennetut varmuuskopiot kannattaa myös kahdentaa eli tehdä 

säännöllisesti erillinen ulkoinen varmuuskopio siirrettävälle tallennuslaitteelle, joka voidaan 

säilöä turvalliseen paikkaan. 
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2.6.2  Virtuaalinen varmuuskopiointi  

Virtualisoiduissa automaatiojärjestelmissä järjestelmien varmuuskopiointi voidaan toteuttaa 

pitkälti samoilla keinoilla kuin fyysisissä järjestelmissä, mutta virtualisointialusta 

mahdollistaa myös lisämenetelmiä. Virtuaalialustalle keskeisimpiä varmuuskopiointi- ja 

palautusmenetelmiä ovat järjestelmän tilannevedos (engl. snapshot), täysi varmuuskopio, 

osittainen varmuuskopio ja replikaatio.  

Järjestelmän tilannevedos tarkoittaa virtuaalikoneen tilan tallentamista tiettynä ajanhetkenä, 

jolloin se on käytännössä muutosloki alkuperäiseen virtuaalikoneen levykuvaan nähden. 

Tämän takia järjestelmän tilannevedos soveltuu pääasiassa erilaisten järjestelmämuutosten 

testaamiseen tai tilapäiseen palautukseen eikä sitä voi käyttää pelkästään luotettavana 

varmuuskopioratkaisuna.  

Perinteinen varmuuskopiointi perustuu virtuaalikoneesta luotavaan täydelliseen kopioon tai 

osittaiseen varmuuskopioon, joka tallennetaan erilliseen tallennusympäristöön kuten 

fyysisillä koneillakin. Varmuuskopiointiprosessissa järjestelmän tilannevedosta voidaan 

käyttää apukeinona järjestelmän tilan jäädyttämiseen, jotta varmuuskopiossa ei ilmene 

järjestelmätiedostoissa epäjohdonmukaisuuksia.  

Replikaatio on virtuaalikoneille järein varmennuskeino, jossa ylläpidetään jatkuvasti 

päivittyvää kopiota järjestelmästä toisessa rinnakkaisessa ympäristössä. Tämä mahdollistaa 

järjestelmälle korkean käytettävyyden (engl. High-availability, HA) häiriö- tai 

poikkeamatilanteissa, koska replikoidut virtuaalikoneet voidaan ottaa käyttöön lähes 

välittömästi.  

Replikointi on huomattavasti kallein varmuuskopiointiratkaisu ja se sopii erityisesti 

kriittisille järjestelmille, joilta vaaditaan korkeaa käytettävyyttä. Perinteinen 

varmuuskopiointi yhdistettynä järjestelmän tilannevedoksiin on merkittävästi edullisempi 

ratkaisu virtuaalisille ympäristöille, joka tarjoaa pitkäaikaisen suojauksen järjestelmän 

tietojen menetystä vastaan. (Paragon Software, 2023. s 3–4) 
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2.6.3  Laitteistokonfiguraatioiden varmuuskopiointi 

Hajautettu automaatiojärjestelmä levittäytyy laajalle alueelle useisiin eri automaatiotiloihin, 

jolloin automaatioverkon ratkaisut vaativat useita kytkimiä ja reitittimiä. Laitteiden sisäiset 

konfiguraatiot ovat verkon toiminnan kannalta erittäin kriittisiä. Konfiguraatiot voivat 

sisältää erilaisia rinki-, portti- sekä VLAN-määrittelyjä. Näiden laitteiden konfiguraatiot 

tulee varmuuskopioida säännöllisesti ja dokumentoida tarkasti, sillä konfiguraatioiden 

menettäminen kasvattaa palautumisaikaa merkittävästi.  

2.6.4  Varmuuskopioinnin laajuus 

Varmuuskopioinnin tiheyden määrittelyssä on tärkeä huomioida myös häiriö- tai 

poikkeamatilanteessa menetettävän tiedon määrä. Päivittäin varmuuskopioitavassa 

järjestelmässä menetetään vähintään päivän verran tietoa palautettaessa järjestelmää 

varmuuskopiosta. Varmuuskopiointi tulee suorittaa säännöllisesti ja 

varmuuskopiointikäytännöissä tulee määritellä varmuuskopioiden vähimmäistiheys sekä 

laajuus. Varmuuskopioinnin toteutustapa tulee sovittaa järjestelmälle valittuun 

palautumisstrategiaan pohjautuen. 

Laajuutena voi olla esimerkiksi päivittäin tai viikoittain tehtävä järjestelmän osittainen tai 

täydellinen varmuuskopiointi perustuen järjestelmän sisältämän tiedon kriittisyyteen ja 

uuden tiedon syntymiseen. Varmuuskopiointikäytännöissä tulee myös määritellä 

varmuuskopioiden säilytyspaikka, tiedostonimeämiskäytäntö, tallennuslaitteen kiertoväli 

sekä menetelmä tietojen siirtämiseksi ulkoiseen säilytykseen (NIST, 2010. luku 3.4.1)  

On hyvien käytäntöjen mukaista säilyttää automaatiojärjestelmästä otetut ulkoiset 

varmuuskopiot erillisessä sijainnissa varmuuskopioitavan järjestelmän kanssa mutta 

kuitenkin käytettävissä kohtuullisessa ajassa, mikäli niitä tarvitaan palauttamista varten. 

Ulkoiset varmuuskopiot tulee myös irrottaa samasta verkosta missä varmuuskopioitava 

järjestelmä on, jolloin mahdollisessa kyberhyökkäyksessä varmennetut tiedostot eivät ole 

käytettävissä tai näkyvillä. Eräs mahdollinen ulkoisilla tallennusmedioilla olevien 

varmuuskopioiden säilytyspaikka voi olla esimerkiksi palosuojattu kassakaappi turvallisessa 

tilassa erillään varmuuskopioitavasta järjestelmästä. Edellä mainitut seikat huomioiden 
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varmuuskopioinnin onnistumisen kannalta on erittäin tärkeää, että varmuuskopioiden sijainti 

on palauttamista suorittavilla henkilöillä tiedossa.  

2.6.5  Palauttamismenetelmät  

Palauttamismenetelmillä tarkoitetaan toimenpiteitä, joiden avulla järjestelmä voidaan 

palauttaa toimintakuntoon häiriön tai poikkeamatilanteen jälkeen. Järjestelmälle valittavat 

palautumismenetelmät perustuvat liiketoiminnan vaikuttavuusanalyyseissä määriteltyihin 

palautumistavoitteisiin, jotka käsitellään tarkemmin luvussa 3.2.4.  

Automaatiojärjestelmät tulee luokitella kriittisyytensä mukaan, jonka avulla voidaan 

määrittää, mikä palauttamisstrategia on taloudellisesti ja järjestelmän käytettävyyden 

takaamiseksi perusteltua. Tyypillisiä palautusstrategioita ovat niin sanotut kylmä 

järjestelmä-, lämmin järjestelmä- ja kuuma järjestelmäratkaisu, jotka eroavat toisistaan 

varajärjestelmän valmiusasteen ja palautumisajan suhteen.  

Palautumisstrategioita laadittaessa ja vertailtaessa tulisi huomioida useita eri tekijöitä kuten 

varmennustavan kustannukset, järjestelmän suurin sallittu käyttökatko eli kriittisyys, 

järjestelmän tietoturvataso sekä järjestelmien palautusjärjestys. Taulukossa 4 on esitetty 

esimerkkien avulla eri prioriteetteja ja ratkaisuja palauttamisstrategioihin pohjautuen. 

(NIST, 2010. luku 3.4.1) 

Taulukko 4. Varmuuskopiointi ja palauttamisstrategiaesimerkkejä (NIST, 2010. luku 3.4.1) 

Käytettävyyden vaikutustaso Palautumisstrategia Varmuuskopiointistrategia 

Matala Vain vähäisiä 

vaikutuksia, vahinkoja 

tai häiriöitä 

liiketoiminnalle. 

Kylmä 

järjestelmä 

Järjestelmän palautus 

varmuuskopiosta tai 

palautus 

varmuuskopiosta 

erilliselle palvelimelle. 

Levyjärjestelmään 

varmuuskopiointi 

 

 
Kohtalainen Kohtalaisia ongelmia 

liiketoiminnalle ja 

mahdollisesti muille 

verkoille tai 

järjestelmille 

Lämmin 

järjestelmä 

Replikoitu 

virtuaaliympäristö tai 

säännölliset 

järjestelmän 

tilannevedokset. 

Verkkovarmuuskopiointi 

ja säännöllinen 

varmuuskopiointi 

levyjärjestelmään. 

 

 

 

 
Korkea Merkittäviä vaikutuksia 

liiketoimintaan, tehtäviin 

tai muihin järjestelmiin 

Kuuma 

järjestelmä 

Korkean 

käytettävyyden 

ratkaisut tai aktiivinen 

replikointi 

varajärjestelmään. 

Kahdennettu järjestelmä 

ja jatkuva tiedon 

replikointi. 
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Järjestelmän palauttaminen toteutetaan usein vaiheittain siten, että ensin palautetaan 

perusinfrastruktuuri, kuten verkkoyhteydet ja palvelimet. Seuraavaksi palautetaan 

käyttöjärjestelmät, sovellukset, järjestelmäkonfiguraatiot ja tietokannat.  

Varmuuskopioiden palauttaminen tulee ohjeistaa sekä sitä tulee harjoitella 

varmuuskopioinnin ottamisen lisäksi, jotta voidaan varmistua varmuuskopion 

toimivuudesta, sekä henkilöstön omasta osaamisesta todellisen tilanteen tullen. 

Palautettavan varmuuskopion valintaan vaikuttaa onko tunnistetun poikkeaman 

tapahtumahetki tiedossa. Mikäli pystytään havaitsemaan, milloin häiriö tai poikkeama on 

tapahtunut, valitaan viimeisin varmuuskopio ennen tapahtumaa. Täten varmuuskopion 

palauttamisen yhteydessä menetettävän tiedon määrä jää mahdollisimman vähäiseksi.   
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3. Palautumissuunnitelman vaatimukset ja määrittely 

Palautumissuunnitelman on varmistettava, että järjestelmän omistaja kykenee palauttamaan 

järjestelmän toimintakykyiseksi poikkeama- tai häiriötilanteen jälkeen NIS2-direktiivin 

vaatimusten mukaisesti. Palveluntoimittajan on puolestaan tuettava tätä kokonaisuutta 

tarjoamalla ratkaisuja, jotka mahdollistavat turvallisen palautumisen ja ylläpitämisen 

huomioiden asiakkaan kyberturvallisuusvaateet. Automaatiojärjestelmien osalta NIS2 -

direktiivin noudattamista valvova viranomainen määräytyy Suomessa toimivan 

organisaation toimialan mukaan. Lisäksi kyberturvallisuuskeskuksessa toimii myös erillinen 

NIS2-direktiivin edellyttämä kansallinen CSIRT-ryhmä (engl. Computer Security Incident 

Response Team), joka reagoi tietoturvaloukkauksiin, avustaa kyberturvaloukkauksista 

ilmoittaneita tahoja poikkeamien käsittelyssä ja teknisessä selvityksessä sekä ylläpitää 

kansallista kyberturvallisuuden tilannekuvaa jakamalla ennakkovaroituksia ja hälytyksiä. 

Palautumissuunnittelua käsitellään laajasti myös useissa eri standardeissa, jotka 

määrittelevät vaatimuksia toiminnan jatkuvuudelle, riskienhallinnalle ja järjestelmien 

palauttamiselle häiriötilanteessa. Taulukossa 5 on esitelty Suomen Automaatioseuran 

koostamat standardit, jotka sisältävät palautumissuunnittelun kannalta olennaisia asioita. 

Taulukko 5. Palautumissuunnittelun kannalta olennaisimmat standardit (P. Ahonen, 

Automaation tietoturva. 2021 s.85) 

Standardisarjat Varautuminen, häiriöt, palautus, palautuminen (viimeisin julkaisu) 

IEC 62443-sarja 

IEC 62443-2-1 Tietoturvallisuusohjelman vaatimukset omistajille (2024) 

IEC 62443-2-2 Tietoturvallisuusohjelman suojaustasot (2025) 

IEC 62443-2-4 Tietoturvallisuusohjelman vaatimukset palveluntarjoajille (2024) 

IEC TR 62443-3-1 Tietoturvateknologiat teollisuusaut. - ja ohjausjärjestelmille (2013) 

IEC 62443-3-2 Riskiarviointi ja järjestelmäsuunnittelu (2020) 

IEC 62443-4-1 Turvallisen tuotekehityksen elinkaarivaatimukset (2018) 

ISO/IEC 27000-

sarja 

ISO/IEC 27031 - ICT-järjestelmien jatkuvuuden varmistaminen (2025) 

ISO/IEC 27019 - Automaatiojärjestelmien tietoturvahallinta (energia-ala) (2020) 

ISO/IEC 27035 - ICT-järjestelmien häiriönhallinta (2025) 

NIST IR, SP-

raportit 

NIST SP 800-34 - IT Järjestelmien jatkuvuussuunnittelu (2010) 

NIST SP 800-82 revisio 3 - Teollisuuden ohjausjärjestelmien kyberturvaaminen (2023) 

NIST SP 800-61 revisio 3 - Tietoturvahäiriöiden hallinta (2025) 

NIST SP 800-207 - Zero-Trust arkkitehtuuri (2020) 

NIST SP 800-190 - Sovelluskonttien tietoturva (2017) 
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Automaatiojärjestelmiä koskevat tietoturvastandardit ovat laajentuneet useisiin eri 

standardisarjoihin, joista monissa sivutaan palautumissuunnittelua ja häiriöihin sekä 

poikkeamatilanteisiin varautumista. Palautumissuunnittelua sivutaan myös monissa muissa 

NIST-ohjeistuksissa ja raporteissa, joita taulukossa 5 ei ole eritelty.  

3.1  Vaatimukset järjestelmän omistajalle 

NIS2-direktiivi asettaa Euroopan unionin jäsenvaltioille vaatimuksia kyberturvallisuuden 

parantamiseksi vastauksena verkko- ja tietojärjestelmien kasvavaan rooliin yhteiskunnassa 

ja kriittisen infrastruktuurin laajentuneeseen kyberuhkaympäristöön. Direktiivi velvoittaa 

jäsenvaltioiden keskeiset ja tärkeät toimijat hallitsemaan kyberturvallisuusriskejä, 

käsittelemään poikkeamia, varmistamaan toiminnan jatkuvuuden sekä raportoimaan 

merkittävistä poikkeamista. Mikäli toimijalle asetetut vaatimukset eivät täyty, on tarvittavat 

korjaavat toimenpiteet toteutettava ilman aiheetonta viivästystä. (Euroopan unioni, 2022)  

Suomessa direktiivin vaatimukset on toimeenpantu kyberturvallisuuslaissa, jossa 

määritellään yhteiskunnan kannalta kriittisten toimijoiden velvollisuudet ja valvonta. 

Järjestelmän omistaja on tässä kontekstissa yhteiskunnan kannalta kriittinen toimija. 

Kyberturvallisuuslain 9 § edellyttää, että järjestelmän omistajan on toteutettava 

riskiperusteiset ja oikeasuhtaiset hallintatoimenpiteet, kuten poikkeamien havainnointi, 

varmuuskopiointi ja palautumissuunnittelu. Lisäksi toimijan on huomioitava toimitusketjun 

mahdollisten automaatioratkaisujen palvelutoimittajien kyberturvallisuus arvioimalla 

palvelut, ratkaisut ja niiden luotettavuus. (Kyberturvallisuuslaki 124/2025, 9 §) 

Kyberturvallisuuslain 11 § velvoittaa toimijan ilmoittamaan viranomaiselle viimeistään 24 

tunnin kuluessa merkittävän häiriön tai poikkeaman havaitsemisesta.  Tapahtumaan liittyvä 

jatkoilmoitus tulee myös ilmoittaa 72 tunnin kuluessa. Merkittävällä poikkeamalla 

tarkoitetaan tapahtumaa, joka aiheuttaa tai voi aiheuttaa vakavan toimintahäiriön tai 

huomattavia taloudellisia tappioita yhteiskunnan kannalta tärkeille tai kriittisille toimijoille. 

(Kyberturvallisuuslaki 124/2025, 11 §)  
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3.1.1  Liiketoiminnan jatkuvuuden hallinta 

Liiketoiminnan jatkuvuuden kannalta kriittisten järjestelmien palautumistavoitteet ja mittarit 

määritellään liiketoiminnan vaikuttavuusanalyysissa (engl. Business Impact Analysis, BIA), 

joka toimii usein perusteena organisaation liiketoiminnan jatkuvuussuunnittelun 

käynnistämiselle. (Hiles A, 2014. s 149) Järjestelmän omistavan organisaation tulee 

määritellä menettelyt keskeisten liiketoimintojen ylläpitämiseksi tai 

uudelleenkäynnistämiseksi toivuttaessa merkittävästä häiriöstä. Tämä tarkoittaa 

käytännössä liiketoiminnan jatkuvuussuunnitelman (engl. Business Continuity Plan, BCP) 

laatimista. (IEC 62443-2-1, 2020 kohta 4.3.2.5) 

Liiketoiminnan jatkuvuussuunnitelman tulee sisältää eri järjestelmien palautumistavoitteet 

tyypillisten liiketoimintatarpeiden pohjalta, mahdolliset keskeytyksiä aiheuttavat skenaariot 

ja niiden palautumismenettelyt sekä aikataulu palautumismenettelyiden testaamiselle. 

Liiketoiminnan jatkuvuussuunnitelma käynnistetään häiriö- tai poikkeamatilanteissa, joilla 

on merkittävä vaikutus organisaation toimintaan.  Liiketoiminnan jatkuvuussuunnitelma 

muodostaa kehyksen häiriötilanteisiin varautumiselle ja niistä palautumiselle. (IEC 62443-

2-1, 2020 kohta 4.3.2.5) 

Osana liiketoiminnan jatkuvuussuunnitelmaa tulee muodostaa häiriötilannesuunnitelma 

(engl. Incident Response Plan, IRP), josta ilmenee menettelyt sille, miten organisaatio reagoi 

häiriö- ja poikkeamatilanteiden aikana. Häiriötilannesuunnitelman tulee sisältää 

tapahtumaan reagointi-, dokumentointi-, tutkinta- ja tiedottamismenetelmät. (IEC 62443-2-

1, 2020, Liite A 3.4.5.3). 

Lisäksi liiketoiminnan jatkuvuussuunnitelman tulee sisällyttää järjestelmän 

palautumissuunnitelma (engl. Disaster Recovery Plan, DRP), jonka avulla kuvataan 

järjestelmän palautuminen normaaliin toimintaan häiriön tai poikkeaman jälkeen. Joissain 

tapauksissa palautumissuunnitelma voidaan sisällyttää osaksi häiriötilannesuunnitelmaa. 

(IEC 62443-2-1, 2020 Liite A 3.4.5.4) Kuvassa 11 on esitetty liiketoiminnan 

vaikuttavuusanalyysin (BIA), liiketoiminnan jatkuvuussuunnitelman (BCP), 

häiriötilannesuunnitelman (IRP) ja palautumissuunnitelman (DRP) keskinäiset suhteet.  
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Kuva 11. Liiketoiminnan jatkuvuuden hallinnan keskeisten suunnitelmien suhde sekä 

niiden määrittelyyn liittyvät tavoiteajat: palautumisaikatavoite (engl. Recovery Time 

Objective, RTO) palautumispistetavoite (engl. Recovery Point Objective, RTO) ja suurin 

sallittu katkonaika (engl. Maximum Tolerable Downtime, MTD)   

Palautumissuunnitelma ja häiriötilannesuunnitelma ovat liiketoiminnan 

jatkuvuussuunnitelman sisältämiä suunnitelmia. Näiden suunnitelmien avulla varmistetaan 

sekä häiriötilanteisiin reagointi että järjestelmien palautuminen normaalitilaan. 

Liiketoiminnan jatkuvuussuunnitelman keskeisenä tavoitteena on varmistaa järjestelmän 

mahdollisimman korkea käytettävyys myös häiriötilanteiden jälkeen. (IEC 62443-3-3, 2019. 

FR7) 

3.1.2  Palautumisen hallinta  

Palautumissuunnitelma on eräänlainen häiriötilannesuunnitelman varasuunnitelma, jonka 

tarkoituksena on ratkaista järjestelmän menettämisen seuraukset. Palautumissuunnitelman 

tulisi sisältää tyypillisten häiriötilanteiden tyypit järjestelmän eri komponenteille ja niille 

tyypillisimmät palautumiskeinot. (IEC 62443-2-1, 2020. Liite A.3.4.5.2) 

Palautumissuunnitelmaan on nimettävä suunnitelman toteutuksesta vastaavien henkilöiden 

yhteystiedot sekä vaiheittaiset toimenpiteet, jotta palautuminen ja kommunikointi voidaan 

toteuttaa ilman viivästyksiä. Palautumissuunnitelman muodostamisesta on tiedotettava 

järjestelmän kanssa toimivia organisaatioita. (IEC 62443-2-1, 2020, kohdat 4.3.4.5.1–

4.3.4.5.2) 

Palautumissuunnitelman käynnistämistä varten on luotava raportointimenettely, jonka 

avulla poikkeavista tapahtumista tehdään ilmoitus eteenpäin ja järjestelmän omistaja voi 
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käynnistää suunnitelman toteuttamisen. Työntekijät on perehdytettävä ymmärtämään 

raportointimenettelyjen tärkeyden lisäksi asianmukaiset reagointitavat ja perusteet, miksi 

organisaation on viipymättä ilmoitettava tunnistetusta tietoturvahäiriöstä eteenpäin.  (IEC 

62443-2-1, 2020, kohdat 4.3.4.5.3–4.3.4.5.9) 

Palautumissuunnitelman tarkoituksena on varmistaa, että palautettavan järjestelmän tiedot 

ja toiminnallisuudet voidaan palauttaa mahdollisimman nopeasti merkittävän häiriön 

jälkeen. Tämän kyvykkyyden saavuttamiseksi palautumista on harjoiteltava säännöllisesti 

laaditun palautumissuunnitelman mukaisesti. Mikäli suunnitelmassa tai toimintatavoissa 

havaitaan puutteita, on organisaatioilla oltava liiketoiminnan kannalta riittävät menetelmät 

havaittujen ongelmien korjaamiseksi ja käsittelemiseksi. (IEC 62443-2-1, 2020, kohdat 

4.3.4.5.10–4.3.4.5.11) 

Tapahtuneista häiriö- ja poikkeamatilanteista saatu ymmärrys ja tieto tulee tallentaa, sillä se 

on äärimmäisen tärkeää organisaation oman toiminnan kehittämisen kannalta. 

Dokumentoidut yksityiskohdat tulee viipymättä päivittää palautumissuunnitelmaan ja 

tarvittaessa tiedottaa kaikille asiaankuuluville organisaatioille.  (IEC 62443-2-1, 2020, kohta 

4.3.4.5.9) 

3.2  Vaatimukset palvelutoimittajille 

Mikäli sama taho toimii sekä automaatiojärjestelmän laitteistotoimittajana että 

palveluntoimittajana, kyberturvallisuuslain velvoitteet kohdistuvat siihen ensisijaisesti sen 

tarjoamien palveluiden kautta. Tällöin tahoa pidetään kyberturvallisuuslain tarkoittamana 

toimijana, jolloin sen on täytettävä riskienhallintaan, toiminnan jatkuvuuden varmistamiseen 

sekä poikkeamien käsittelyyn ja raportointiin liittyvät vaatimukset riippumatta siitä, 

liittyvätkö ne järjestelmän toimitukseen vai palveluiden toimittamiseen. 

(Kyberturvallisuuslaki 124/2025, 3 §) 

Kyberturvallisuuslain mukaisesti palveluntoimittajan on huolehdittava tarjoamiensa 

palveluiden turvallisuudesta, häiriönsietokyvystä sekä kyvystä palautua 

poikkeamatilanteista. Lisäksi palveluntoimittajan on hallittava omat 

kyberturvallisuusriskinsä sekä huomioitava toimitusketjuun liittyvät riskit osana 

kokonaisuutta. Kyberturvallisuuslain 14 § edellyttää, että palveluntoimittajan on 
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ilmoitettava merkittävistä kyberuhkista ja poikkeamista palveluiden vastaanottajille, mikäli 

niillä voi olla vaikutusta palveluiden alaisiin järjestelmiin. Tarvittaessa valvova 

viranomainen voi velvoittaa toimijan tiedottamaan asiasta. (Kyberturvallisuuslaki 124/2025, 

14 §) 

Automaatiojärjestelmän laitteiston valmistajalle kohdistuu lisäksi kyberkestävyysasetuksen 

(engl. Cyber Resilience Act, CRA) vaatimuksia laitteille ja ohjelmistoille, jotka sisältävät 

digitaalisia elementtejä. Kyberkestävyysasetus täydentää NIS2-direktiiviä kohdistamalla 

kyberturvallisuusvaatimukset tuotteisiin ja niiden valmistajiin, ja varmistaen että käytettävät 

laitteet ja ohjelmistot täyttävät turvallisuusvaatimukset koko elinkaarensa ajan. Vaatimukset 

koskevat muun muassa järjestelmien palautumiskykyä, käytettävyyden varmistamista, 

turvallista päivitystä, lokien keruuta sekä tietoturvatestausta. Näillä pyritään varmistamaan, 

että järjestelmät kestävät häiriötilanteita ja ne voidaan palauttaa hallitusti. (Liikenne- ja 

viestintävirasto Traficom, 2025, s. 1–7) 

IEC 62443-2-4 standardin liitteessä A taulukossa A1 esitetään automaatiojärjestelmien 

palveluntoimittajille vaatimuksia, jotka koskevat varmuuskopiointiprosesseja, 

palautusmenettelyjä, dokumentointia sekä toimenpiteiden todentamista. Vaatimuksia 

havainnollistetaan taulukossa 6, jossa varmuuskopiointi ja varmuuskopioista palauttaminen 

esitetään keskeisenä osana häiriö- ja poikkeamatilanteista palautumista. 

Taulukko 6. Palvelutoimittajan varmuuskopiointi- ja palautusprosessin vaiheet IEC 62443-

2-4 mukaan 

 Vaihe Kuvaus Vaatimus: IEC 62443-2-4 

1 Häiriön havaitseminen Poikkeaman tunnistaminen ja prosessin 

käynnistäminen 

Vaatimus poikkeamien 

tunnistamisesta ja käsittelystä 

2 Häiriön arviointi Vaikutusten ja tarvittavien 

toimenpiteiden arviointi 

Riskiperusteinen hallinta 

3 Varmuuskopioinnin 

toteutus 

Järjestelmän tietojen varmistaminen Varmuuskopioinnin 

suunnittelu ja toteutus 

4 Varmuuskopioiden 

käsittely 

Tietojen suojaaminen ja säilytys Tiedon eheys ja 

luottamuksellisuus 

5 Dokumentointi Palautusmenettelyjen kuvaaminen Dokumentointivaatimukset 

6 Testaus Palautuksen toimivuuden varmistaminen Todentaminen ja testaus 

7 Auditointi Lokien keruu ja valvonta Jäljitettävyys ja valvonta 

8 Palautumissuunnittelu Kokonaisuuden hallinta Jatkuvuus ja palautuminen 
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Taulukossa 6 esitetty prosessi kuvaa vaiheittaisen (8 vaihetta) etenemisen häiriön 

havaitsemisesta palautumissuunnitelman laatimiseen saakka. Prosessi korostaa 

varmuuskopioinnin toteutuksen, varmuuskopioiden turvallisen käsittelyn sekä palautuksen 

testaamisen merkitystä osana luotettavaa palautumista. 

3.2.1  Vaatimukset varmuuskopioinnista 

Automaatiopalveluntoimittajalla tulee olla dokumentoidut menettelyt järjestelmän 

varmuuskopiointia ja palauttamista varten siten, että järjestelmä voidaan palauttaa 

luotettavasti ja tietoturvallisesti häiriö- ja poikkeamatilanteissa. Lisäksi palveluntoimittajan 

tulee laatia ja ylläpitää dokumentaatiota varmuuskopioinnin toteutuksesta sekä 

varmuuskopioitavista tiedoista. (IEC 62443-2-4, 2024, Liite A; IEC 62443-3-3, 2019, FR 7 

SR 7.3) 

Varmuuskopioitaviin tietoihin on sisällyttävä vähintään käyttöjärjestelmätiedostot, 

sovellukset, konfiguraatiotiedot, lokit, erikoistiedostot, laiteparametrit, hakemistot sekä 

muut järjestelmän kokonaisen palauttamisen kannalta olennaiset tiedot. Dokumentaatiossa 

tulee myös esittää varmuuskopioiden turvalliset säilytysmenetelmät. (IEC 62443-2-4, 2024, 

Liite A) 

Varmuuskopioiden tietoturvallinen käsittely on varmistettava koko niiden elinkaaren ajan. 

Tämä koskee erityisesti siirrettäville tallennusmedioille tallennettuja varmuuskopioita, jotka 

voivat muodostaa tietoturvariskin. Varmuuskopioiden käsittelyn tulee olla yhdenmukainen 

järjestelmän omistajan tietoturvapolitiikan kanssa, ja luvaton pääsy varmuuskopioihin on 

estettävä. (IEC 62443-3-3, 2019. FR 3 SR 3.4; FR 7 SR 7.3) 

3.2.2  Vaatimukset palauttamisesta 

Palvelutoimittajan tulee kyetä tarjoamaan dokumentoidut ohjeet järjestelmän 

palauttamiseksi normaaliin toimintaan. Ohjeiden tulee kattaa myös poikkeustilanteet sekä 

tilanteet, joissa järjestelmän arkkitehtuuri on muuttunut varmuuskopioinnin jälkeen. 

Varmuuskopioiden eheys ja palautuksen onnistuminen tulee pystyä todentamaan, ja 
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palveluntoimittajan tulee osoittaa, että varmuuskopioista voidaan tehdä täydellinen palautus 

ilman tietojen epäjohdonmukaisuutta. (IEC 62443-3-3, 2019. FR7 SR 7.4; FR 3 SR 3.4) 

Lisäksi tulee varmistaa, että varmuuskopiointi ei häiritse automaatiojärjestelmän normaalia 

toimintaa eikä heikennä sen suorituskykyä. Kaikista varmuuskopiointi- ja 

palautustoiminnoista tulee tuottaa ja ylläpitää auditointilokeja, joiden avulla voidaan 

varmistaa toimenpiteiden jäljitettävyys. Auditointilokien muodostamisesta, säilyttämisestä 

ja suojaamisesta tulee olla selkeä dokumentaatio. (IEC 62443-3-3, 2019. FR 6 SR6.1–6.2) 

Palveluntoimittajan tulee kyetä laatimaan dokumentoitu palautusmenettely, joka sisältää 

kuvaukset erilaisista häiriötilanteista, niiden vaikutuksista automaatiojärjestelmään sekä 

vaiheittaiset ohjeet järjestelmän palauttamiseksi. Dokumentaatiossa tulee esittää myös 

vähimmäisarkkitehtuurivaatimukset, joiden avulla järjestelmä voidaan palauttaa 

toimintakuntoon. Tämä dokumentaatio toimii perustana hallitulle palautumiselle kriittisissä 

tilanteissa ja tukee liiketoiminnan jatkuvuutta. (IEC 62443-2-4, 2024. Liite A) 

Palveluntoimittajat ja järjestelmän omistaja sopivat yhdessä tapauskohtaisesti edellä 

esitetyistä vaadittavista prosesseista ja dokumentaatiosta. Mikäli järjestelmän omistaja ei 

määrittele vaatimuksia, palveluntoimittajan tulee kuitenkin noudattaa standardin IEC 62443-

2-4 mukaisia käytäntöjä. Standardi määrittelee vaatimukset yleisellä tasolla, jolloin 

palvelutoimittajalla on laajat mahdollisuudet toteuttaa ne tarkoituksenmukaisella tavalla. 

(IEC 62443-2-4, 2024.  kohdat 4.1.1–4.1.3; Liite A) 

3.2.3  Kypsyystasot vaatimuksille 

Palveluntoimittajalle osoitetut vaatimukset voidaan toteuttaa vaiheittain, ja niiden 

toteuttaminen tapahtuu järjestelmän omistajan vaatimusten mukaisesti. Palveluntoimittajalta 

edellytetään yksilöintiä toteutettavien palveluiden osalta neljällä eri kypsyystasolla, kuten 

taulukossa 7 on esitetty. Kypsyystasot kuvaavat, kuinka kehittynyt vaatimuksen tai 

perusvaatimuksen toteuttava prosessi on, ja ne mahdollistavat järjestelmän omistajalle 

palveluntoimittajan tarjoamien palveluiden kypsyystason määrittämisen mitattavalla tavalla. 

(IEC 62443-2-4, 2024.  kohta 4.2) 
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Taulukko 7. Palveluntarjoajan kypsyystasot IEC 62443-2-4 mukaan 

Kypsyystaso Kuvaus 

Taso 1 – Lähtötaso 

Palvelu toteutetaan tarpeen mukaan 

Dokumentointi vähäistä 

Projektikohtaiset käytännöt 

Taso 2 – Hallittu 

Palvelun suoritus on johdonmukaista 

Kirjalliset käytännöt 

Osaaminen ja koulutus osoitettavissa 

Taso 3 – Määritelty 

Palvelun prosessit määritelty 

Toistettava suorituskyky 

Palvelut voidaan räätälöidä projekteihin 

Taso 4 – Paraneva 

Palvelun tasoa mitataan prosessimittareilla 

Suorituskykyä seurataan ja parannetaan 

Tehokkaammat ja tietoturvalliset toimintatavat 

 

Tason 1 kypsyystaso vastaa lähtötasoa, jossa palveluntoimittaja suorittaa palvelun tarpeen 

mukaan ja usein ilman kattavaa dokumentointia. Vaatimukset määrittyvät tyypillisesti 

järjestelmän omistajan kanssa tehdyn sopimuksen perusteella, minkä vuoksi eri projektien 

välillä voi esiintyä vaihtelua.  

Tasolla 2 palveluntarjoajan kypsyystaso on hallittu, jolloin palveluntarjoajan tarjoama 

palvelu on johdonmukainen kirjallisten käytäntöjen ja tavoitteiden mukaisesti. 

Palveluntarjoaja pystyy myös osoittamaan, että suorittavalla henkilöstöllä on tarvittava 

asiantuntemus sekä koulutus suorittaa kyseistä palvelua.  

Tasolla 3 palvelun suorituskyky on määritelty ja sen voidaan osoittaa olevan toistettavissa. 

Palveluita voidaan räätälöidä yksittäisille projekteille järjestelmän omistajalta saatujen 

työselvitysten perusteella.  

Tason 4 palvelun kypsyys on tasolla, jossa optimoidaan soveliaita prosessimittareita 

käyttäen palvelun suorituskykyä ja osoitetaan jatkuvaa paranemista kehitystä vaativilla 

alueilla, kuten tehokkaampaa menettelyä tai tietoturvallisempaa palvelua.  

Kypsyystasot voidaan määritellä myös järjestelmän omistajan toimesta yli esitettyjen 

tasojen, mikäli yksilöityjen vaatimusten täyttäminen sitä edellyttää. Tällöin 

palveluntoimittajan tulee sovittaa toimintansa vastaamaan näitä vaatimuksia. (IEC 62443-2-

4, 2024, kohta 4.2) 
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3.3  Palautumissuunnitelman määrittely 

Palautumissuunnitelmassa tulee kuvata toimintasuunnitelma automaatiojärjestelmän 

toimintakuntoon saattamiseksi häiriö- tai poikkeamatilanteen jälkeen. Palautusvaiheessa 

toteutetaan toimenpiteet, joilla järjestelmä pystytään palauttamaan toimintakykyiseksi. 

Tämä vaihe voi sisältää esimerkiksi varmuuskopioiden hakemisen, laitteiston ja 

käyttöjärjestelmän palauttamisen sekä sovellusten ja tietojen palauttamisen alkuperäiseen tai 

vaihtoehtoiseen ympäristöön.  

Palautumisen todentamisvaiheessa järjestelmän toiminta varmistetaan toteamalla, että sen 

tiedot ja toiminnallisuudet ovat palautuneet oikein. Kun järjestelmä on todettu 

toimintakykyiseksi, palautumisprosessi päätetään ja operaattoreille ilmoitetaan järjestelmän 

normaalista tilasta. Tapahtumasta tulee laatia dokumentaatio sekä määrittää mahdolliset 

parantavat toimenpiteet, mikäli toiminnassa havaitaan puutteita. (NIST, 2010. Liite A.3; 

NIST, 2016. luku 2.3.1).  

Häiriö- ja poikkeamatilanteiden luonne ja laajuus voivat kuitenkin vaihdella merkittävästi. 

Tämän vuoksi palautumissuunnitelman tulee sisältää johdonmukaiset menettelyt sekä 

yksittäisten komponenttien että koko automaatiojärjestelmän palauttamiseksi tilanteesta 

riippumatta. Suunnitelmaan voidaan myös sisällyttää osittainen palautuminen, eli miten 

palautuminen voidaan tehdä, jotta järjestelmää voidaan käyttää osittain toiminnan 

jatkumiseksi. Palautumissuunnitelma tulee myös säilyttää fyysisenä esimerkiksi paperisena 

versiona. Ilman tätä varautumista on mahdollista, että myös palautumissuunnitelma 

menetetään häiriötilanteessa. Taulukossa 8 esitetään mukailtu palautumissuunnitelman 

sisällysluettelorakenne. 
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Taulukko 8. Palautumissuunnitelman esimerkkirakenne (Muokattu soveltaen NIST, 2010. 

Liite A.3; NIST, 2016 luku 2.3.1) 

Palautumissuunnitelman osio Kuvaus 

Dokumentin tarkoitus ja tavoite 

Suunnitelman tarkoitus 

Suunnitelman soveltamisala 

Palautumisen tavoitteet (RTO/RPO/MTD) 

Suunnitelman rajaukset 

Roolit ja vastuut 

Järjestelmän omistaja 

Tekninen palautusryhmä 

Operaattori 

Palveluntoimittaja (Palvelusopimukset) 

Laitetoimittaja (Palvelusopimukset) 

Yhteystiedot 

Toimintakonsepti 

Järjestelmän kuvaus 

Järjestelmän rakenne (Osaluettelo) 

Toimintaympäristö ja riippuvuudet 

Varmuuskopiointikäytännöt 

Palautusvaihe 

Palautumisstrategia 

Palautusjärjestys 

Varmuuskopioiden käyttö 

Laitteiston ja ohjelmiston palautus 

Järjestelmän käyttöönotto 

Palautumisen todentaminen 

Tiedon validointi 

Toiminnallisuustestaus 

Palautumisen hyväksyminen 

Operoinnin tiedottaminen 

Jälkitoimenpiteet 

Varmuuskopiointi palautumisen jälkeen 

Tapahtuman dokumentointi 

Opittujen asioiden kirjaaminen 

Suunnitelman koestus ja hyväksyminen 

 

Palautumissuunnitelman rakenne NIST-ohjeistusten esimerkeissä on suuntaa antava ja siitä 

voi poiketa. Käytännössä palautumissuunnitelmat voivat vaihdella eri palveluntoimittajien 

välillä automaatiojärjestelmien rakenteiden ja palautuskäytäntöjen erojen takia. 

3.3.1  Roolit ja vastuut 

Palautumissuunnitelman roolit ja vastuut on esitelty taulukossa 9, jossa käsitellään 

vastuunjakoa palautumissuunnittelun ja eri rooleille määriteltyjen vastuiden osalta.  
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Taulukko 9. Palautumissuunnittelun vastuunjako (IEC 62443 eri osien mukaan) 

Vastuullinen SFS EN IEC 62443 osa Vastuut 

Järjestelmän omistaja 

2–1 

Johtaminen 

Omistajuus 

Päätökset 

Tekninen ryhmä 

Ylläpito 

Varaosat 

Varmuuskopiointi 

Operaattori 1–1 
Päivittäinen käyttö 

Valvonta 

Palvelutoimittaja 2–4 

Tekninen toteutus 

Palautus 

Testaus 

Laitetoimittaja 4–1 

Tekninen tuki 

Tuotteen tietoturva 

Päivitykset 

 

Järjestelmän omistaja tarkoittaa organisaation johtoporrasta, joka vastaa organisaation 

toiminnan lainmukaisuudesta ja toiminnalle asetettujen ehtojen noudattamisesta. Tekninen 

ryhmä koostuu nimetyistä järjestelmän omistajan organisaation OT-

järjestelmäasiantuntijoista ja OT-tietoturva-asiantuntijoista, jotka tuntevat laitteiston. 

Operaattorin tehtävänä on valvoa prosessia ja havaita mahdolliset normaalista toiminnasta 

poikkeavat häiriöt. Palvelutoimittajan testausta, teknistä tukea sekä palautusta suorittava 

ryhmä koostuu järjestelmäasiantuntijoista. Järjestelmän laitetoimittajat vastaavat laitteiston 

tietoturvasta ja toimivat tarvittaessa ohjeistavana tukena, mikäli laitteisto ei ole 

palvelutoimittajan valmistama. 

3.3.2  Osaluettelon määrittely 

Palautumissuunnitelman kohteena olevan automaatiojärjestelmän laitteisto tulee 

dokumentoida, jotta palautumissuunnitelman laajuus on selkeästi määritelty. Järjestelmän 

omistajan tulee ylläpitää osaluetteloa säännöllisesti, jotta järjestelmän toiminnan kannalta 

kriittisten laitteiden määrä on tilanteen tullen tarkasti tiedossa. Osaluettelon tulisi sisältää 

suunnitelman kohteena olevan osajärjestelmän toiminnan kannalta kriittiset komponentit, 

kuten kytkimet, reitittimet, palomuurit, palvelimet, työasemat, dokumentit ja lisenssit. 

Osaluettelon avulla varmistetaan, että järjestelmän palauttamiseen tarvittavat laitteistot ja 
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ohjelmistot on tunnistettu etukäteen. Luettelossa tulisi olla keskeisten komponenttien 

tekniset määritykset, mahdolliset varaosat sekä tarvittaessa tietoja korvaavien laitteiden 

saatavuudesta. 

Osaluettelon määrittely helpottaa korvaavan laitteiston hankintaa, kuljetusta ja 

käyttöönottoa tilanteissa, joissa järjestelmä tai sen osa joudutaan palauttamaan häiriö- tai 

poikkeamatilanteen vuoksi. Osaluettelo tukee palautumistoimenpiteiden suunnittelua 

varmistamalla, että tarvittavat komponentit ovat yhteensopivia ja saatavilla joko 

palvelutoimittajan kanssa tehtyjen palvelusopimusten, ennakkoon hankittujen varaosien tai 

organisaation muiden yksiköiden varastojen avulla. (NIST, 2010, luku 2.2.6) 

3.3.3  Palautusjärjestys 

Monimutkaista useista komponenteista koostuvaa järjestelmää palautettaessa menettelyjen 

tulee perustua liiketoimintavaikuttavuusanalyysissä tunnistettuihin 

järjestelmäprioriteetteihin. Määriteltyjen toimenpiteiden tulee heijastaa järjestelmän 

suurinta sallittua käyttökatkoa, jotta vältetään merkittävät vaikutukset muihin järjestelmiin. 

Komponenttien palauttamista koskevat menettelyt tulee laatia vaiheittain ja 

järjestelmällisesti, jotta kokonaisuus voidaan palauttaa loogisessa järjestyksessä. 

Esimerkiksi automaatiojärjestelmän suunnittelupalvelinta palautettaessa toimenpiteiden 

tulisi ensin sisältää käyttöjärjestelmän palautus ja järjestelmän toiminnan varmistaminen 

ennen automaatiosovelluksen ja sen tietojen palauttamista. (NIST 2010. luku 4.3.1)  

Kuvassa 12 esitetään esimerkki automaatiojärjestelmän palautushierarkiasta, jossa 

palautuminen etenee alemmista, perustavanlaatuisista infrastruktuurikerroksista kohti 

ylempiä toiminnallisia sovellus- ja toimintokerroksia. Automaatioverkon tiedonsiirron 

palauttaminen (kuvassa vasemmalla) tapahtuu tyypillisesti osana muiden toimintojen 

palautumista.  
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Kuva 12. Esimerkki automaatiojärjestelmän palautushierarkiasta 

Automaatiojärjestelmän komponenttien kriittisyys tulee määritellä riskiperusteisesti, jotta 

palautuminen voidaan toteuttaa hallitusti ja priorisoidussa järjestyksessä. Hajautetussa 

automaatiojärjestelmässä työasemia ja palvelimia on useita, ja palautuminen voi sisältää 

useita erilaisia vaiheita, joilla on järjestelmäkohtaisia sidonnaisuuksia keskenään.  (IEC 

62443-3-3, 2019, FR7 SR7.4; NIST 2010. luku 4.3.1) 

3.3.4  Palautumisen mittarit 

Järjestelmän keskeytyksiä ja katkoksia voidaan kuvailla ja mitata useilla eri tavoilla. Tässä 

luvussa esitellään yleisiä palautumisen mittaamiseen käytettäviä mittareita. 

Palautumisaikatavoite (engl. Recovery Time Objective, RTO) määrittelee suurimman ajan, 

jonka järjestelmän resurssi voi olla poissa käytöstä ennen kuin sen vaikutuksia muihin 

järjestelmiin tai prosesseihin ei voida hyväksyä. Vastaavasti palautumispistetavoite (engl. 

Recovery Point Objective, RPO) kuvaa käytännössä viimeisintä käytettävissä olevaa 

varmuuskopiota, jonka avulla järjestelmä voidaan palauttaa häiriön tai poikkeaman jälkeen.  

Liiketoiminnan vaikuttavuusanalyysin perusteella määritellyt RTO- ja RPO-arvot toimivat 

keskeisinä lähtöarvoina palautumissuunnitelman tekniselle toteutukselle. Järjestelmän 

toimittanut palvelutoimittaja voi kuitenkin esittää teknisiä rajoitteita ja suosituksia, joiden 

perusteella järjestelmän omistaja hyväksyy lopulliset tavoitearvot. 
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Suurin hyväksyttävä käyttökatkos (engl. Maximum Tolerable Downtime, MTD) tarkoittaa 

suurinta siedettävää aikaa järjestelmän käyttökatkokselle, jonka järjestelmän omistaja voi 

hyväksyä. Tämän määrittely on äärimmäisen tärkeää, jotta palautumissuunnitelmaa 

valmistellessa voidaan määritellä riittävän tehokkaat palautumistoimenpiteet. Suurinta 

hyväksyttävää käyttökatkosta voidaan arvioida myös taloudellisesta näkökulmasta 

esimerkiksi jakamalla ennalta määritelty suurin hyväksyttävä taloudellinen tappio 

järjestelmän käyttökatkosta aiheutuvalla kustannuksella. (NIST, 2010. luku 3.2.1) MTD 

voidaan määrittää: 

𝑀𝑇𝐷 =
𝑆𝑢𝑢𝑟𝑖𝑛 ℎ𝑦𝑣ä𝑘𝑠𝑦𝑡𝑡ä𝑣ä 𝑙𝑖𝑖𝑘𝑒𝑡𝑜𝑖𝑚𝑖𝑛𝑛𝑎𝑛 𝑡𝑎𝑝𝑝𝑖𝑜 (€)

𝐽ä𝑟𝑗𝑒𝑠𝑡𝑒𝑙𝑚ä𝑛 𝑘𝑎𝑡𝑘𝑜𝑛 𝑘𝑢𝑠𝑡𝑎𝑛𝑛𝑢𝑠 (
€

ℎ
)

 .   (1) 

Yhtälöllä (1) pystytään arvioimaan järjestelmän käyttökatkosta aiheutuvat suorat 

kustannukset, mutta on tärkeää havaita, että tässä ei huomioida turvallisuuteen, ympäristöön, 

juridiikkaan, sopimuksiin tai maineisiin kohdistuvia epäsuoria kustannusvaikutuksia. 

(NIST, 2010. luku 3.2.1)  

Palautumisaikatavoitteen (RTO) tehtävänä on varmistaa, ettei suurinta hyväksyttävää 

käyttökatkoksen kestoa (MTD) ylitetä, kuten kuvan 13 aikajanalla on esitetty. 

Kuva 13. Poikkeamatapahtuman aikajana 

Palautumispistetavoitteen tehtävänä on olla riittävän lyhyt, jotta poikkeaman ja 

viimeisimmän varmuuskopion välisen ajanjakson välillä menetettävä tietomäärä on 

hyväksyttävällä tasolla. (NIST, 2010 luku 3.2.1)  
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Häiriön kestoon liittyviä kustannuksia voidaan tarkastella myös palauttamisen kustannusten 

ja liiketoiminnan keskeytymisestä aiheutuvien kustannusten välisenä tasapainona. 

Järjestelmän omistavan organisaation tulee määritellä palautumisaika- ja 

palautumispistetavoitteet sekä suurimman hyväksyttävän käyttökatkoksen kesto 

liiketoiminnan vaikuttavuusanalyysissa. On tärkeää huomioida myös järjestelmän 

palauttamiseen käytettävissä olevat resurssit ja jatkuvasta häiriöstä johtuvan liiketoiminnan 

keskeytyksen aiheuttamat kustannukset.  

Kuvassa 14 on havainnollistettu periaatetasolla mitä kauemmin häiriön sallitaan jatkua, sitä 

suuremmaksi liiketoiminnan keskeytyksestä aiheutuneet kustannukset tulevat ja toisaalta 

mitä lyhyemmäksi palautumisaikatavoite pyritään saamaan, sitä kalliimpia ratkaisuja 

järjestelmärakenteessa joudutaan käyttämään. 

 

Kuva 14. Kustannustasapaino (Muokattu NIST, 2010. luku 3.2.1) 

Kuvaan on myös sijoitettu eri palautumisstrategioiden kustannusvaikutukset periaatetasolla. 

Organisaation tulisi löytää järjestelmän palauttamiselle kustannusten tasapainopiste. (NIST, 

2010. luku 3.2.1) 
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3.3.5  Palautumissuunnitelman validointi 

Automaatiojärjestelmälle toteutetun palautumissuunnitelmaa voidaan arvioida vertaamalla 

skenaariopohjaisissa harjoituksissa saatuja tuloksia liiketoiminnan vaikuttavuusanalyysissä 

määriteltyihin RTO-, RPO- ja MTD-arvoihin.  

Palautumissuunnitelman arviointia voidaan tukea validoimalla palautumiskyvykkyyttä 

varmistamalla, että teknologia, prosessit ja nimetty henkilöstö kykenee toimimaan yhdessä 

tehokkaasti häiriötilanteen jälkeen. Tämä tarkoittaa käytännössä suunnitelman 

tarkastelemista eri rooleissa toimivien henkilöiden näkökulmasta sekä järjestelmällä 

säännöllisiä harjoituksia ja palautustestejä. Harjoitusten avulla voidaan tunnistaa puutteita, 

arvioida palautumistavoitteiden realistisuutta sekä kehittää organisaation valmiutta toimia 

todellisissa häiriötilanteissa. (NIST, 2016. luku 3.1) 

Aikatavoitteiden lisäksi palautumissuunnitelmaa tulee ylläpitää säännöllisesti järjestelmän 

rakenteen muuttuessa, ja sen toimivuus tulee todentaa säännöllisesti palautustesteillä sekä 

skenaarioharjoituksilla. Suunnitelmassa tulee olla myös määriteltynä selkeät nimetyt roolit 

ja vastuut toteutusta varten, jotta todellisessa tilanteessa ei ole epäselvyyttä tehtävistä 

toimenpiteistä ja rooleista. (NIST, 2016. luku 2.0) Taulukossa 10 on esitetty mahdollisia 

arviointikriteerejä palautumissuunnitelmalle, joilla palautumissuunnitelmaa voidaan 

arvioida.  

Taulukko 10. Palautumissuunnitelman arviointikriteerit 

Arviointikriteeri Mittari Todentamistapa Lähde 

Palautumisaika 

(RTO) 

Toteutunut palautumisaika < RTO Palautusharjoitus  

 

NIST SP 800-34 

Liite B  

 

Palautuspiste 

(RPO) 

Menetetty data < RPO Palautustesti 

Suurin katkoaika 

(MTD) 

Kokonaiskatkon kesto < MTD Palautusharjoitus 

Harjoitukset Säännöllinen harjoittelu Testiraportit NIST SP 800-34 

Luku 3.5 

Päivitys ja 

ylläpito 

Suunnitelman säännöllinen päivitys Dokumenttien 

versiohistoria 

 

NIST SP 800-34 

luku 3.6  

 
Dokumentointi Palautumistapahtumat ja testit 

dokumentoitu 

Auditointi ja lokit 

Vastuut ja roolit Vastuut määritelty ja henkilöstö 

nimetty 

Suunnitelmassa esitetty NIST SP 800-34 

Luku 3.4.6 

Palautuksen 

onnistuminen 

Järjestelmä palautuu toimivaan tilaan Toiminnallisuustestit NIST SP 800-34 

Luku 4.4  
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Arviointikriteerit toimivat myös päätöksenteon tukena, jonka perusteella voidaan todeta 

palautumissuunnitelman olevan riittävällä tasolla käyttöönotettavaksi. 

Palautumissuunnitelma voidaan hyväksyä, kun järjestelmän omistaja toteaa määriteltyjen 

arviointikriteerien pohjalta suunnitelman täyttävän sille asetetut tavoitteet.  

  



68 

 

 

4. Valmet DNA hajautettu automaatiojärjestelmä 

Valmet kehitti ensimmäisen hajautetun automaatiojärjestelmänsä vuonna 1979 

ensimmäisten toimijoiden joukossa. Järjestelmä oli nimeltään Valmet Damatic, joka loi 

perustan nykyiselle Valmet DNA (engl. Dynamic Network of Applications) 

automaatiojärjestelmälle. Useiden yhtiö- ja nimenmuutosten seurauksena on päädytty 

Valmet DNA järjestelmään, joka lanseerattiin vuonna 2015.  

 

Kuva 15. Valmet DCS-järjestelmien elinkaari (Muokattu Valmet. 2018; Valmet 2025a) 

Valmet DCS-järjestelmien elinkaari on esitetty kuvassa 15, johon sisältyy myös uusin 2025 

julkistettu Valmet DNAe DCS-järjestelmä. DNAe on Valmetin seuraavan sukupolven IEC 

hajautettu automaatiojärjestelmä, joka on ulkoisella auditoinnilla sertifioitu IEC-62443-3-3 

standardin mukaisesti. DNAe tulee tulevaisuudessa korvaamaan Valmet DNA-järjestelmän. 

(Valmet Automation. 2018; Valmet Automation. 2025a) 

4.1  DNA-järjestelmän rakenne 

Valmetin DNA DCS-järjestelmässä toiminnot voidaan hajauttaa fyysisesti ja loogisesti 

useille eri työasemille ja palvelimille. Operointipalvelimet (engl. Operator Server, OPS) 

sijaitsevat lähellä valvomoa lähettäen tiedot prosessista operointiasemalle (HMI), jossa 

valvomo-operaattori ohjaa prosessia. Prosessin hälytystiedot kerätään hälytyspalvelimelle 

(engl. Alarm Server, ALS), joka lähettää tiedot operointipalvelimen kautta operaattorille 

valvomoon. Prosessipalvelimet (engl. Process Control Server, PCS) huolehtivat 

perusohjauksesta erilaisten kenttäliityntöjen kautta ja lähettävät tietoa prosessista 

operointipalvelimelle sekä hälytyspalvelimelle. Prosessipalvelimet sijaitsevat 

automaatiotilassa lähellä prosessia.  Prosessi-, operointi- ja hälytysten historiatiedot kerätään 

kootusti historiapalvelimelle (INFO).  (Valmet Automation, 2024a) 
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Suunnitteluympäristössä on suunnittelupalvelin (engl. Engineer Activity Server, EAS), jota 

käyttäen automaatiojärjestelmän sovellukseen voidaan tehdä muutoksia tai lisäyksiä 

tarvittaessa.  Järjestelmän automaatiosovellus varmennetaan varmennuspalvelimelle (engl. 

Backup Server, BU) johon sovellusmuutokset tallentuvat suunnittelupalvelimen lisäksi.  

Muihin järjestelmiin liittymistä varten järjestelmässä voidaan käyttää erilaisia 

liityntäpalvelimia (engl. Logic Interface Server, LIS), jotka soveltavat erilaisia 

liityntäprotokollia kuten OPC tai Modbus käyttötarkoituksen mukaan. Turva-

automaatiojärjestelmän (SIS) I/O voidaan esimerkiksi liittää hajautettuun 

automaatiojärjestelmään liityntäpalvelimen avulla. (Valmet Automation, 2024a) Valmet 

DNA DCS-järjestelmän tyypillisiä toimintoja on esitetty kuvassa 15.  

 

Kuva 16. Valmet DNA DCS-järjestelmän tyypilliset toiminnot (Muokattu Valmet 

Automation Oy, 2025b) 

Valmet DNA-järjestelmä voidaan tarvittaessa toteuttaa kahdennettuna. Pienemmissä 

järjestelmissä, joissa työasemia ja palvelimia ei tarvita jokaiselle toiminnolle, voidaan eri 

komponenttien toimintoja yhdistää. Tällaisissa järjestelmissä esimerkiksi liityntäpalvelinten 
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ja hälytyspalvelinten toiminnot voidaan suorittaa esimerkiksi suunnittelu- tai 

prosessipalvelimilla.  

DNA-järjestelmä tukee myös virtualisointiratkaisuja. Suurin osa DNA 

automaatiojärjestelmän työasemista ja palvelimista ovat toteutettavissa 

virtuaaliympäristössä. Poikkeuksina tähän ovat suoraan kenttälaitteisiin tai turva-

automaatioon liittyvät työasemat sekä muut erikoisemmat työasemat ja palvelimet, joissa on 

erikoisliityntöjä kuten sarjaporttiliityntöjä. Erikoisliitynnöissä virtualisoinnin vaatimat 

toiminnot, kuten IP-pohjainen tiedonsiirto, eivät ole käytettävissä.  

4.1.1  DNA-kenttäväylärakenteet 

Valmet DNA-automaatiojärjestelmässä kenttäväylä toimii tiedonsiirtoratkaisuna 

prosessinohjausjärjestelmän ja kenttälaitteiden välillä. Kenttäväylä perustuu Ethernet-

teknologiaan, jonka avulla mittaus-, ohjaus- ja tilatietoja voidaan välittää hajautettujen I/O-

yksiköiden ja ohjausjärjestelmän välillä luotettavasti ja riittävän pienellä viiveellä. 

Rakenteellisesti kenttäväylä voidaan DNA-järjestelmässä toteuttaa useilla eri topologioilla 

kuten väylä-, tähti- tai rengasratkaisuna riippuen järjestelmän laajuudesta ja 

käytettävyysvaatimuksista. (Valmet Automation, 2017b) 

4.1.2  HIMA Turva-automaatiojärjestelmä 

Valmet DNA automaatiojärjestelmä on yhteensopiva HIMA-turva-automaatiojärjestelmän 

kanssa ja niistä voidaan yhdessä muodostaa integroitu ohjaus- ja turvajärjestelmä (ICSS). 

HIMA-järjestelmän suunnittelutyökalut on sovitettu itsenäiselle SIS-

suunnittelupalvelimelle, joka on liitetty suoraan HIMA I/O turvaohjaimeen.  

HIMA I/O turvaohjaimet voivat kommunikoida Valmet DNA-automaatiojärjestelmän 

kanssa järjestelmässä olevien liityntäasemien (LIS) avulla. HIMA-järjestelmät toimivat 

itsenäisesti ja toteuttavat turvatoiminnot niille asetettujen ehtojen täyttyessä. HIMA-

järjestelmät ovat TÜV-sertifioituja ja hyväksytty eheystasolle SIL3. (HIMA. n d; Valmet 

Automation, n d) 
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4.2  DNA-verkon rakenne 

Valmet DNA-järjestelmän prosessinohjausverkko perustuu kahdennettuun 

verkkoarkkitehtuuriin, jossa keskeiset järjestelmän komponentit ja yhteydet on varmistettu 

kahdennetuilla verkkoyhteyksillä korkean käytettävyyden saavuttamiseksi. Verkko 

toteutetaan tyypillisesti rengasrakenteisena teollisuuskytkinverkkona, mutta vaihtoehtoisesti 

voidaan hyödyntää RSTP-pohjaista puurakennetta. Päätelaitetasolla verkon kahdennus 

toteutetaan työaseman tai palvelimen verkkokorttien kahdennuksella ja kytkemällä 

verkkokortit kahteen eri kytkimeen. 

Järjestelmän komponenttien väliset yhteydet on toteutettu Ethernet-verkon avulla. 

Kommunikoinnissa suositaan UDP-protokollaa sen lyhyiden viiveiden vuoksi, mutta TCP-

yhteyksiä käytetään pääasiassa ei kriittisissä palveluissa kuten selainpohjaisissa 

käyttöliittymissä esimerkiksi historiatietokannassa. (Valmet Automation, 2017a) 

Verkkoa voidaan segmentoida ja liikennettä hallita verkkolaitteiden avulla ja tarvittaessa 

määritellä käyttöoikeuksia eri verkkoalueiden välillä. Verkko on jaoteltavissa loogisesti 

esimerkiksi VLAN-alueisiin hallitusti siten että verkon osat toimivat mahdollisimman 

itsenäisesti.  

4.2.1  DNA-verkon laitteisto 

Valmet DNA -verkossa käytettävät kytkimet voidaan jakaa rooleihin (Role1–Role3), jotka 

määrittelevät kytkimien tehtävän verkon topologiassa. Role1-kytkimet muodostavat verkon 

rungon ja vastaavat sen keskeisestä toiminnasta, minkä vuoksi ne voidaan rinnastaa core-

kerrokseen. Role2-kytkimet sijoittuvat tämän alapuolelle ja yhdistävät verkon eri osia 

toisiinsa toimien välikerroksena, joka kokoaa liikennettä ja välittää sen runkoverkkoon. 

Role3-kytkimet sijaitsevat verkon reunalla ja mahdollistavat laitteiden liittämisen sekä 

verkon hajauttamisen eri osaprosessialueille. (Valmet Automation, 2017a) 

Vaikka kytkinten roolitus muistuttaa rakenteeltaan luvussa 2.2.2 kuvattua 

kolmikerrosmallia, ei Valmet DNA -verkon rakenne vastaa sitä suoraan, vaan sitä voidaan 

pitää teollisena sovelluksena kyseisestä kerrosmallista. DNA-järjestelmän toteutuksessa 
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distribution- ja access-kerrosten toiminnot eivät ole yksiselitteisesti eroteltuja, vaan niiden 

roolit voivat osittain limittyä. 

DNA-verkossa reitittimet sijoittuvat automaatioverkon ja muiden verkkojen välisiin 

rajapintoihin tyypillisesti demilitarisoidulla vyöhykkeellä.  Reitittimien tehtävänä on eriyttää 

verkot toisistaan sekä hallita niiden välistä liikennettä, jolloin reititin voi toimia myös 

palomuurina.  

Palomuurilla DNA-verkossa ulkoverkosta tuleva liikenne estetään, ellei sitä erikseen sallita 

ja sisäverkosta ulkoverkkoon kulkeva liikenne sallitaan, ellei sitä erikseen estetä. 

Palomuureja voidaan käyttää myös automaatioverkon sisällä verkkojen sisäiseen 

segmentointiin, ja tapahtumalokeja ja hälytystoimintoja voidaan luoda palomuurin 

yhteyteen. (Valmet Automation, 2017a) 

4.2.2  DNA-järjestelmän keskeiset verkkopalvelut 

Verkon valvonta on keskeinen osa Valmetin automaatioverkon luotettavaa toimintaa, sillä 

sen avulla viat voidaan havaita nopeasti ja ehkäistä laajemmat häiriöt. Valvonta toteutetaan 

SNMP-pohjaisella (engl. Simple Network Management Protocol) Netwatch-järjestelmällä, 

joka seuraa jatkuvasti verkkolaitteiden tilaa ja ilmoittaa poikkeamista.  

Järjestelmässä hyödynnetään myös keskitettyä lokipalvelua. Lokipalvelu mahdollistaa 

verkkolaitteiden tapahtumatietojen tallennuksen ja analysoinnin. NTP-aikapalvelun (engl. 

Network Time Protocol) avulla automaatioverkkoihin kytketyt järjestelmän palvelimet ja 

asemat hakevat yhteisen ajan, jonka myötä järjestelmän lokien aikaleimat ovat verrattavissa 

toisiinsa.  (Valmet Automation, 2017a) 

DNA-automaatiojärjestelmissä käytössä oleva WSUS (engl. Windows Server Update 

Services) on Microsoftin Windows-käyttöjärjestelmille suunnattu palvelu, jonka avulla 

voidaan ylläpitää tietoturvan kannalta tärkeitä käyttöjärjestelmäpäivityksiä verkon yli 

tietoturvallisuuden ylläpitämiseksi.  

Päivitykset ladataan Microsoft Updatelta automaatiojärjestelmätoimittajan palvelimelle, 

jossa päivitys testataan automaatioympäristössä. WSUS-päivitykset ladataan 

järjestelmätoimittajan palvelimelta asiakkaan demilitarisoidulla vyöhykkeellä sijaitsevalle 



73 

 

 

WSUS-palvelimelle, josta se jaellaan automaatiojärjestelmän sisäisesti kaikille asemille. 

(Microsoft, 2025) 

DNA-järjestelmässä olevilla Microsoft Windows-käyttöjärjestelmiin perustuvilla 

työasemilla ja palvelimilla voidaan käyttää Microsoftin palveluja, jossa hallittavat työasemat 

ja palvelimet ovat liitetty määriteltyyn toimialueeseen (domain). Toimialue on looginen 

verkon hallintayksikkö, joka sisältää käyttäjät, tietokoneet ja muut resurssit. Käyttäjien- ja 

salasanojenhallinnassa voidaan käyttää Microsoftin Active Directory (AD) -palvelua, jonka 

avulla voidaan erilaisten käyttäjäryhmien avulla rajoittaa tunnusten käyttöoikeuksia 

toimialueen sisällä.   (Microsoft, 2024) 

Toimialueen nimipalvelua (Domain Name System, DNS) käytetään toimialueen työasemien 

ja laitteiden paikantamiseen muuntamalla laitteelle annettu nimi IP-osoitteeksi. AD- ja DNS-

palvelu ovat tiiviisti sidoksissa toisiinsa toimialueen sisällä. Automaatioverkon sisäinen 

toimialue ja sen palvelut suoritetaan tyypillisesti sille erikoistuneella palvelimella, joka 

toimii toimialueohjaimena (Domain Controller, DC). 

4.3  DNA sovellukset 

Sovellussuunnittelun käyttäjäliityntään on tehty omat erikoistuneet suunnitteluohjelmistot, 

jotka tukevat sovelluksen tekijää esimerkiksi tarjoamalla mahdollisuuden graafiseen 

suunnitteluun.  

DNA automaatiojärjestelmän suunnittelupalvelimella (EAS) käytetään pääasiallisesti DNA 

Explorer-ohjelmiston kautta avattavia työkaluja automaatiosovellusten tekemiseen. DNA 

Explorer on käytännössä Valmet DNA järjestelmän suunnittelutyökalupakki, jossa 

säilytetään automaatiopiirit ja järjestelmän keskeisimmät suunnittelutyökalut. Ohjelmistolla 

voidaan avata useita erilaisia graafisia suunnittelutyökaluja riippuen siitä, minkälaista piiriä 

muokataan tai suunnitellaan.  

Function Block Cad-työkalulla käsitellään toimilohkokaavioihin perustuvia piirejä, 

Sequence CAD-työkalulla sekvenssikaavioita, Picture Designer-työkalulla 

operointiasemien HMI-näyttökuvia, Logic Cad-työkalulla logiikkakaavioita sekä 

tekstieditori-työkalu, jonka avulla voidaan luoda lausekemuotoisia konfigurointeja eri 
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automaatiokielillä. Function Block Cad-työkalulla avattu toimilohkokaavioesimerkki on 

esitetty kuvassa 17. (Valmet Automation. 2017c)  

 

Kuva 17. Toimilohkokaavio esimerkki (Muokattu Valmet Automation. 2024a) 

Valmet DNA:ssa automaatiokieli perustuu kytkentätyyppiseen rakenteeseen, joka 

hyödyntää erilaisia toimilohkoja ja monipuolisia tietotyyppejä. Kielen laajennuksina 

voidaan käyttää lausekemuotoista esitystapaa laskennalle, logiikalle ja vertailulle. Tällaisia 

lohkoja on esimerkiksi kuvassa 17 esitellyt laskenta- (calc) tai vertailulohkot (cmp). 

(Valmet. 2024a)  

 

Kuva 18. Sekvenssikaavion toimintaperiaate (Muokattu Valmet Automation 2024b) 
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Toimintoja voidaan toteuttaa myös sekvenssikaavion muodossa SequenceCad-työkalun 

avulla. SequenceCad-työkalun sovellusrakenteen periaate on esitetty kuvassa 18.  

Valmet DNA automaatiojärjestelmän automaatiokielten tavoitteena on muodostaa selkeä ja 

looginen malli järjestelmästä ja sen konfigurointitiedoista sovellussuunnittelijalle. (Valmet 

Automation. 2017d) 

4.4  DNA varmennus- ja palautusmenetelmät 

Valmet DNA-automaatiojärjestelmissä on kaksi erilaista varmuuskopiointitapaa, joilla 

voidaan varmistaa järjestelmän eheys. Ensimmäisenä on automaatiojärjestelmän 

varmennuspalvelin (BU), joka tallentaa automaatiosovelluksen sekä reaaliaikaisen datan 

prosessiohjaimilta mahdollistaakseen nopean palautumisen häiriötilanteessa.  

Automaatiosovellukseen tehtävät muutokset siirretään järjestelmään kohdeasemille 

varmennuspalvelimen kautta, jotta varmennuspalvelimella on tallessa jokaisen järjestelmään 

liitetyn palvelimen viimeisin sovellus. Häiriötilanteen jälkeen varmennuspalvelin käynnistää 

automaattisesti viallisen työaseman lataamalla sille tarvittavat sovellukset, jotta tallennettua 

tietoa ei menetetä. Verkkolaitteiden keräämät lokitiedostot tallennetaan myös 

varmennuspalvelimelle.  (Valmet Automation, 2017a) 

Toisena varmennuksena on automaatioverkossa oleva verkkovarmennusasema, joka 

mahdollistaa keskitetyn varmennusratkaisun työasemille ja palvelimille. Asema voidaan 

määritellä tallentamaan osittaisia ja täysiä varmuuskopioita. Verkkovarmennusasema 

voidaan toteuttaa lisäksi offline-varmennusasemana ohjaamalla se irti automaatioverkosta, 

kun varmuuskopioita ei aktiivisesti ajeta.  

Varmuuskopiointi verkkovarmennusaseman sisällöstä voidaan myös tarvittaessa tehdä 

ulkoiselle tallennuslaitteelle. Valmet DNA-järjestelmissä laitteiston toimintaan vaaditut 

sovelluslisenssit kulkevat varmuuskopioiden mukana, ja varaosatilanteessa huolto pystyy 

generoimaan tarvittaessa uudet lisenssit.  

Palautumisprosessi on Valmet DNA -järjestelmässä pääosin yhdenmukainen häiriö- tai 

poikkeamatapahtuman juurisyystä riippumatta. Kyberturvallisuuteen liittyvissä 

häiriötilanteissa palautuminen voi kuitenkin edellyttää tietoturvaforensiikkaan, järjestelmän 

eristämiseen sekä lokitietojen keräämiseen ja analysointiin liittyviä toimenpiteitä.  
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4.5  Neste Kilpilahti testiympäristö 

Tämän diplomityön case-ympäristönä toimii Neste Kilpilahden öljynjalostamolla sijaitseva 

automaatiojärjestelmien testiympäristö, johon on toteutettu hajautetun 

automaatiojärjestelmän yksi osajärjestelmä. Järjestelmä on toteutettu Valmet DNA -

ratkaisuna, johon on integroitu HIMA-turva-automaatiojärjestelmä. Osa järjestelmän 

työasemista on toteutettu virtualisoituna Valmet DNA -ympäristössä. Testiympäristön 

DNA-järjestelmän osajärjestelmätunnuksena toimii kirjain I. 

Liitteessä A esitetään testiympäristöön rakennetun Valmet DNA I-osajärjestelmän 

palautumissuunnitelma, joka perustuu edellisissä luvuissa käytyihin vaatimuksiin ja 

suosituksiin. Palautumissuunnitelman lähtöaineistona toimivat I-osajärjestelmästä laaditut 

järjestelmädokumentit, jotka ovat esitettynä liitteissä B ja C. Järjestelmä sisältää fyysisinä 

laitteina suunnittelupalvelimen (I-EAS), SIS-suunnittelutyöaseman (I-SIS) sekä kuvassa 19 

esitetyn prosessipalvelinparin (IP01_M/IP01_R), jotka suorittavat myös linkkiasemaparin 

(LIS_M/LIS_R) toiminnot. 

 

Kuva 19. Testiympäristöön asennettu kahdennettu prosessiohjainpari 

Lisäksi järjestelmään kuuluu kolmen isäntäkoneen (vHost 1–3) muodostama 

virtuaalipalvelinklusteri, jossa yksi palvelimista toimii varmennusratkaisuna. Liitteissä B ja 

C esitetyissä järjestelmädokumenteissa virtuaalipalvelinklusterin kytkentöjä on tietoisesti 
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hämärretty. Klusterissa toimivia virtuaalikoneita ovat operointipalvelin (IO01), 

varmennuspalvelin (IBU1), hälytyspalvelin (IA01) sekä toimialueohjain (IDC1). I-

osajärjestelmään on liitetty myös I/O:lla ohjattu offline-verkkovarmennusasema. 

Historiapalvelin (INFO) kuuluu automaatioverkon yhteiseen infrastruktuuriin, eikä sitä ole 

sisällytetty palautumissuunnitelmaan. 

Varmennuspalvelin (IBU1) vastaa automaatiojärjestelmän sovelluksen varmentamisesta I-

EAS-suunnittelupalvelimelta. Virtuaaliympäristössä isäntäkone vHost 3 toimii 

virtuaalipalvelimien ja työasemien varmistusratkaisun toteuttajana. Offline-

varmennusasemalle (OFFBU1) tallennetaan viikoittain täydet varmuuskopiot sekä 

virtuaaliympäristön että fyysisen järjestelmän työasemista ja palvelimista, ja näistä tuotetaan 

6 kuukauden välein ulkoinen varmuuskopio ulkoiselle tallennuslaitteelle. 

Järjestelmän verkkoinfrastruktuuri on toteutettu kahdennettuna kaikilla tasoilla. 

Verkkolaitteiden konfiguraatiot tallennetaan keskitetysti I-EAS-suunnittelupalvelimelle, 

josta ne varmennetaan sekä offline-varmennusasemalle että erilliselle ulkoiselle 

varmuuskopiolle. Ulkoiset varmuuskopiot säilytetään kassakaapissa niiden eheyden 

varmistamiseksi. Lisäksi virtuaaliympäristössä otetaan säännöllisesti tilannevedoksia 

järjestelmän työasemien ja palvelimien palautettavuuden tukemiseksi. 
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5. Skenaariopohjainen tilanneharjoitus 

Eräälle Valmet DNA-osajärjestelmälle järjestettiin Kilpilahdessa skenaariopohjainen 

tilanneharjoitus, jossa tarkasteltiin organisaation eri ryhmien kykyä palautua ja tehdä 

tarvittavia päätöksiä häiriö- tai poikkeamatilanteessa. Palvelutoimittajan edustajat 

osallistuivat harjoituksen suunnitteluun ja toteuttamiseen organisaation OT-

kyberturvallisuusryhmän kanssa. Tilanneharjoitus jakautui kahdelle päivälle, josta 

ensimmäisenä päivänä järjestettiin ns. työpöytäharjoitus neuvotteluhuoneessa. 

Työpöytäharjoitus on keskustelumuotoinen harjoitus, jonka osallistujat arvioivat kuvattujen 

häiriö- tai poikkeamatilanteiden perusteella toimintamalleja, vastuita, päätöksentekoa ja 

palautumiseen liittyviä toimenpiteitä ilman teknistä toteutusta.  

Skenaariopohjaisen tilanneharjoituksen toisena päivänä suoritettiin palvelutoimittajan 

kanssa yhteistyössä varsinainen palautusharjoitus palauttamalla työasemia virtuaalisesti ja 

fyysisesti testiympäristön I-osajärjestelmään.  

Luottamuksellisten tietojen suojaamiseksi skenaariopohjaisessa tilanneharjoituksessa 

kohteena käytetyn osajärjestelmän tunnistetietoja on anonymisoitu ja paikoin yleistetty 

seuraavissa kappaleissa, eikä harjoituksen kohteena olevan järjestelmän tarkkaa nimeä tai 

rakennetta esitetä. Nämä rajaukset eivät vaikuta harjoituksesta tehtyihin havaintoihin tai 

työn johtopäätöksiin.  

5.1  Työpöytäharjoitus 

Työpöytäharjoitus koordinoitiin palvelutoimittajan edustajien toimesta 

automaatiojärjestelmän asiantuntemukseen perustuen. Harjoituksen aikana OT-

kyberturvallisuusryhmä sekä palvelutoimittajan edustajat antoivat harjoitukseen syötteitä, 

joihin järjestelmän omistajalta ja automaatioasiantuntijoista koostuvalta tekniseltä ryhmältä 

edellytettiin arvioita, toimenpiteitä tai päätöksiä. Etukäteen tunnistettuna riskinä oli, ettei 

vastaavaa harjoitusta ole aikaisemmin järjestetty, jonka vuoksi epäselvyyksiä osattiin myös 

odottaa. 
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Skenaarioharjoituksessa käsiteltiin tilannetta, jossa erään osajärjestelmän 

varmennusasemalta on poistettu varmuuskopiot ilman ilmeistä syytä, jolloin osallistujille ei 

ollut aivan selvää onko kyseessä kyberturvallisuuspoikkeama vai jokin muu häiriötilanne. 

Skenaarioharjoitus eteni toimenpiteiden, päätösten ja syötteiden välisenä vuoropuheluna. 

Vuoropuheluun osallistuivat harjoituksen koordinaattoreiden lisäksi tuotannon edustajia, IT-

asiantuntijoita, yritysturvallisuuden edustajia ja automaatioasiantuntijoita. Harjoitus 

synnytti runsaasti rakentavaa keskustelua ja sen aikana tunnistettiin useita helposti 

korjattavia toimintaan ja päätöksentekoon liittyviä pullonkauloja. 

Harjoituksessa nousi kuitenkin esiin myös selkeitä kehityskohteita. Palautumiskäytäntöjä 

tulisi laajentaa sisältämään useampia erillisiä ulkoisia varmuuskopiolevyjä, jotta voidaan 

sisällyttää enemmän vaihtoehtoja palautukseen sekä pienentää vikaantumisten riskiä. 

Yhteydenottovastuut ja viestintäkanavat eivät olleet kaikilta osin riittävän selkeitä, minkä 

vuoksi niiden tarkentaminen nähtiin tarpeelliseksi.  

Lisäksi todettiin, että tuleviin vastaaviin harjoituksiin olisi hyödyllistä kutsua mukaan myös 

muita keskeisiä sidosryhmiä, jotta mahdollisten yksittäisten tuotantoprosessien vaikutukset 

osana laajempaa kokonaisuutta voitaisiin huomioida nykyistä paremmin. Harjoituksen 

kohteena olevan osajärjestelmän tapauksessa tämä ei ollut ajankohtaista, mutta riski 

tunnistettiin tuotantokriittisen ympäristön kannalta.  

Myös kyberturvallisuustilanteisiin liittyvä päätöksenteko korostui harjoituksen aikana. 

Uudelleenkäyttöönoton osalta ilmeni tarve tehdä huolellinen riskienarviointi, jonka 

perusteella järjestelmän omistaja pystyy tekemään päätöksen järjestelmän osittaisesta 

palauttamisesta, jotta operointikyvykkyyden palautumista voidaan tarvittaessa nopeuttaa.  

Palvelutoimittajalta harjoituksesta saatu palaute oli pääasiassa myönteistä ja sen arvioitiin 

tukeneen skenaarioharjoitukseen osallistuneiden ryhmien välisen yhteistyön vahvistamista 

ja kehittämistä. Palautumissuunnitelma ja oleellinen järjestelmädokumentaatio oli nopeasti 

saatavilla sekä niihin osattiin tukeutua.  

5.2  Palautusharjoitus testiympäristössä 

Palautusharjoituksessa harjoiteltiin Valmet DNA osajärjestelmän eri laitteiden palauttamista 

tilanteessa, jossa laite on menetetty eikä varmuuskopiota voida palauttaa enää samaan 
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laitteeseen. Skenaariopohjaista harjoitusta jatkaen palautusharjoitteessa simuloitiin 

tilannetta, jossa järjestelmässä on mahdollisesti piilevä haittaohjelma. Mahdollisen 

tietoturvapoikkeaman yhteydessä varmuuskopion valintaa ei voida perustella yksinomaan 

varmuuskopion ikään tai tekniseen palautettavuuteen luottaen, jonka vuoksi valinnassa 

huomioitiin myös palautettavan tilan luotettavuus. Palautukset toteutettiin laitteen 

menettämisestä laitteelle ominaisten toiminnallisuuksien palautumiseen asti, sillä 

testiympäristössä täydellinen palauttaminen ei ollut mahdollista sen ollessa irti oikeasta 

prosessiverkosta.  

Tähän ratkaisuun päädyttiin, koska palauttamista prosessiverkkoon ei ollut käytännössä 

mahdollista järjestää kohdeympäristön ominaisuuksien vuoksi. Palautumisia suoritettaessa, 

aikaa mitattiin sekuntikellolla ja tarkastuspisteinä olivat työaseman peruskäytettävyys sekä 

toiminnallinen käytettävyys. Peruskäytettävyydellä tarkoitetaan tilannetta, jossa työasema 

tai virtuaalikone on teknisesti käytettävissä, käyttöjärjestelmä käynnistyy ja järjestelmään 

voidaan kirjautua. Toiminnallisesti palautettu tarkoittaa tilannetta, jossa palautettavan 

työaseman keskeinen sovellus tai toiminto on käytettävissä ja sen toimivuus voidaan 

todentaa testiympäristössä. 

Laitteiden täydellinen palautuminen olisi edellyttänyt liittämistä Valmet DNA-

prosessiverkon Active Directoryyn, jotta paikallisia järjestelmänvalvojan tunnuksia ei 

käytettäisi. Lisäksi laitteiden kytkeminen prosessiverkkoon vaatisi liittämisen myös 

demilitarisoidun vyöhykkeen WSUS-palvelimeen sekä Antivirus-palvelimeen, jotta 

viimeisimmät tarvittavat Windows-päivitykset ja viruskuvaukset pystytään asentamaan 

työasemille. Palautettujen fyysisten SIS-asemien kohdalla myös erillisten verkkokorttien 

määrittely tulisi tehdä, sillä työasema on yhteydessä sekä Valmet DNA että HIMA-

järjestelmiin. 

Käsiteltävään järjestelmään ei ole kohdistettu organisaation omassa liiketoiminnan 

vaikuttavuusanalyysissa erillisiä palautumisaikatavoitteita tai palautumispistetavoitteita, 

jonka vuoksi tavoitteet asetettiin palvelutoimittajan määrittelemänä eri työasema- ja 

palvelintyyppien mukaan. Palautettaville palvelimille asetetut palautumistavoitteet on 

esitelty taulukossa 11.  
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Taulukko 11. Asetetut palautumistavoitteet harjoituksen kohteena oleville laitteille. 

Laite RTO RPO 

EAS (Virtuaali) 8h 7 vrk 

OPS (Virtuaali) 4h 7 vrk 

SIS (Fyysinen) 8h 7 vrk 

 

Virtualisoidulle suunnittelupalvelimelle (EAS) on aseteltu pidempi palautumisaikatavoite 

verrattuna operointipalvelimeen, sillä suurissa osajärjestelmissä automaatiotietokantojen 

palautukseen voi mennä pitkiä aikoja. Operointipalvelin (OPS) hakee tarvitsemansa tiedot 

suoraan varmennusasemalta, jonka takia palautuminen on ideaalitilanteessa nopeaa. Laitteita 

varmuuskopioidaan päivittäin osittaisien varmuuskopioiden avulla ja täysi varmuuskopio 

ajetaan kerran viikkoon. 

5.2.1  Virtuaalisten palvelimien palauttaminen 

Virtuaalisten palvelimien palautusharjoituksissa simuloitiin tilannetta, jossa mahdollisesti 

saastuneesta virtuaaliklusterista oli siirretty virtuaalikoneiden varmuuskopiot 

testiympäristön virtuaaliklusteriin, johon palautus toteutettiin. Palautuminen tapahtui 

vCenter-ympäristössä ja ajanotto käynnistettiin samaan aikaan palautuksen alkaessa. 

Virtuaalikoneille palautukseen valittiin kunkin aseman vanhin käytettävissä ollut 

varmuuskopio, jotta voidaan testata ovatko kaikki varmuuskopiot saastuneet.  

Ensimmäisessä tapauksessa palautettiin virtualisoitu suunnittelupalvelin (EAS), jonka 

varmuuskopioksi valittiin 70 päivää vanha varmuuskopio. Virtuaalikoneelle määriteltiin 

suunnittelupalvelimen tarvitsemat konfiguraatiot ennen palautuksen aloittamista. 

Virtuaalikoneen peruskäytettävyys saavutettiin 37 minuutissa, kun virtuaalikone käynnistyi 

ja paikallisilla järjestelmänvalvojatunnuksilla kirjauduttiin palvelimelle sisään. Samalla 

todettiin, että varmuuskopio osasi säilyttää virtuaalisen verkkokortin konfiguraatiot eikä 

niitä tarvinnut uudelleen konfiguroida.  Toiminnallinen palautuminen saavutettiin 52 

minuutissa, kun suunnittelupalvelimen vaatimat ohjelmistolisenssit oli korjattu ja kone oli 

saatu liitettyä testiympäristön verkkoon. Suunnittelupalvelimen toiminnallisuus 

varmistettiin DNA Explorer ohjelman kautta avaamalla Function Block Cad-työkalulla 

sovelluspiiri.  
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Toisessa tapauksessa palautettiin virtualisoitu operointipalvelin, jonka varmuuskopioksi 

valittiin 68 päivää vanha varmuuskopio. Operointipalvelimelle ei tarvinnut määritellä 

erikseen konfiguraatioita, koska se hakee ne automaattisesti virtualisoidulta 

varmennusasemalta. Peruskäytettävyys saavutettiin sen takia noin 15 minuutissa, kun 

virtuaalikone käynnistyi. Sisäänkirjautumista hidasti Active Directory-tunnusten 

toimimattomuus. Tunnuksia yritettiin hetken aikaa korjata, kunnes todettiin sen vievän 

kohtuuttomasti aikaa, jolloin kirjauduttiin paikallisella järjestelmänvalvojatunnuksella 

sisään. Verkkokorttien asetukset säilyivät palautuksen yhteydessä ja operointipalvelimen 

toiminnallinen palautuminen saavutettiin noin 35 minuutissa, kun DNA-Operate-

ohjelmistolla saatiin näkyvyys testiympäristön HMI-kuviin. 

Tulosten perusteella virtuaalikoneiden palautumisaikaan vaikuttivat erityisesti 

tapauskohtaiset konfiguraatiot, käyttöoikeuksiin liittyvät tekijät sekä sovelluskohtaiset 

käyttöönottotoimenpiteet, minkä vuoksi mitatut ajat kuvaava harjoitustapausten toteutuneita 

palautumisaikoja eikä yleispäteviä palautumisaikoja. 

5.2.2  Fyysisten asemien palauttaminen 

Fyysisiä työasemia palautettaessa simuloitiin tilannetta, jossa mahdollisesti saastuneeseen 

ympäristöön luodaan uusia korvaavia fyysisiä asemia perustuen kassakaapista otettuihin 

varmuuskopioihin. Fyysisiä SIS-työasemia palautettaessa käytössä oli kaksi erilaista 

tietokonetta, joille SIS-työaseman toiminnot voitiin palauttaa kassakaapista haetun ulkoisen 

tallennuslaitteen sisältämien varmuuskopioiden avulla. Lisäksi käytössä oli Symantec 

Recovery Boot USB-muistitikku ulkoisella tallennuslaitteella olevien Symantec-

varmuuskopioiden hyödyntämiseksi. Ulkoisella tallennuslaitteella olivat varmuuskopiot 

viikon vanhasta varmuuskopiosta alkaen puoli vuotta vanhoihin varmuuskopioihin, josta 

pystyttiin valitsemaan päivän tarkkuudella mihin työasema palautetaan.   

Ensimmäisessä tapauksessa tietokone oli varustettu nopealla SSD-muistilla ja USB 3.0-

porteilla, joka mahdollisti nopean tiedostojen siirron ulkoiselta tallennuslaitteelta. 

Palautuksen alkuhetkellä valittiin vanhin saatavilla oleva varmuuskopio, joka oli otettu 151 

päivää aiemmin todentaaksemme vanhimpien varmuuskopioiden eheyden. Palautusta 

lähdettiin toteuttamaan Symantecin ohjattujen palautuskäytäntöjen ja komentokehotteen 

avulla, mutta uudelleenkäynnistyksessä tietokone pysähtyi Windowsin pysäytysvirheeseen, 
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jonka syyksi selvitettiin tietokoneen epäsopiva laitteistokonfiguraatio valitun 

varmuuskopion kanssa. Tämän epäsopivuuden takia SIS-työaseman palautus jouduttiin 

aloittamaan uudelleen. Laitteen kunnossapitohistorian avulla pystyttiin päättelemään 

työaseman vaihtumisen ajankohta, minkä perusteella uuteen palautusyritykseen valittiin 25 

päivää vanha varmuuskopio. 

Peruskäytettävyys saavutettiin noin 32 minuutissa, kun uudemmalla varmuuskopiolla 

toteutettu palautus onnistui ja Windows käynnistyi. Järjestelmään pystyttiin kirjautumaan 

paikallisilla järjestelmänvalvojatunnuksilla. Turva-automaatiojärjestelmän lisenssin 

käyttöönoton jälkeen toiminnallinen palautuminen saavutettiin 43 minuutissa, kun turva-

automaation sovellusohjelma oli käytettävissä ja projektisovellus haettu. 

Tietoturvasovelluksen tiedoista voitiin varmistaa, että viimeisin yhteys anti-

viruspalvelimeen vastasi varmuuskopion aikaleimaa, joka vahvisti varmuuskopion 

päivämäärän. 

Toinen fyysinen tietokone oli vanhempi SATA-levyasemalla ja USB 2.0 porteilla varustettu 

kone, jonka tiedonsiirtonopeudet olivat ensimmäiseen verrattuna hitaampia. Palautukseen 

valittiin aikaisemmin epäonnistunut 151 päivää vanha varmuuskopio, jonka 

laitteistokonfiguraatio vastasi tätä vanhempaa työasemaa. Palautus toteutettiin samalla 

periaatteella huomioiden ensimmäisessä palautuksessa tunnistetut haasteet. 

Peruskäytettävyys saavutettiin noin 15 minuutissa, kun päästiin kirjautumaan paikallisella 

järjestelmänvalvojalla Windowsiin sisään. Toiminnallisuuden palautuminen saavutettiin 

noin 18 minuutissa, kun turva-automaation lisenssi sovellus oli käytettävissä ja 

projektisovellus oli saatu haettua. Lisäksi tietoturvasovelluksesta varmistettiin, että 

viimeisin yhteys antivirus-palvelimeen vastasi varmuuskopion aikaleimaa.   

Tulosten perusteella havaittiin, että palautumisaikaan vaikuttivat sekä käytetty laitteisto että 

tapauskohtaiset tekniset ratkaisut, minkä vuoksi mitatut ajat kuvaavat tarkasteltujen 

palautumisharjoitusten toteutuneita palautumisaikoja eivätkä ne ole fyysisten työasemien 

yleispäteviä palautumisaikoja. 
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5.2.3  Tulosten arviointi  

Toiminnallinen palautuminen saavutettiin kaikissa tapauksissa kuten taulukossa 12 on 

esitetty.  Fyysisten asemien palautus kesti kahden työaseman otannalla 18–43 minuuttia ja 

virtuaalisten asemien palautus 35–52 minuuttia. Täydellistä palautumista ei kuitenkaan voitu 

todentaa testiympäristössä, minkä vuoksi tulokset kuvaavat toiminnallisen käyttötilan 

saavuttamista eivätkä lopullista tuotantoympäristön mukaista käyttöönottoa. 

Taulukko 12. Fyysisten ja virtuaalisten asemien palautusten tulokset 

Varmuuskopion 

ikä 
Kohde 

Perus- 

käytettävyys  

Toiminnallisesti 

palautettu 

Täydellinen 

palautuminen 

25 vrk Fyysinen työasema 1 

(SIS 1) 
32 min 43 min 

Ei todennettu 

testiympäristössä 

151 vrk Fyysinen työasema 2 

(SIS 2) 
15 min 18 min 

Ei todennettu 

testiympäristössä 

70 vrk Virtuaalinen palvelin 1 

(EAS) 
37 min 52 min 

Ei todennettu 

testiympäristössä 

68 vrk Virtuaalinen palvelin 2 

(OPS) 
15 min 35 min 

Ei todennettu 

testiympäristössä 

 

Fyysisten työasemien välillä havaitusta erosta voidaan huomata, että varmuuskopion ja 

palautuksen onnistuminen ja varmuuskopion yhteensopivuus palautettavaan laitteistoon 

vaikuttaa merkittävästi palautuksen kestoon. Virtuaalisten asemien osalta tulokset 

puolestaan osoittavat, että palautumisaikaan vaikuttavat etenkin sovelluskohtaiset 

toimenpiteet ja mahdolliset haasteet käyttöönotossa. Vaikka tehtyjen palautumisten määrä 

oli vähäinen, mitatuissa palautumisajoissa esiintynyt vaihteluväli oli suhteellisen suuri. 

Tämä viittaa siihen, että toiminnallisen palautumisen saavuttamiseen kuluva aika voi 

vaihdella merkittävästi tapauskohtaisesti. Taulukossa 13 esitettyjen tulosten perusteella 

toiminnallinen käytettävyys saavutettiin siten selvästi tavoiteaikojen puitteissa, mikä jättää 

liikkumavaraa myös täydellisen palauttamisen edellyttämille jatkotoimenpiteille todellisessa 

tilanteessa.  Palautuspistetavoitteet (RPO) eivät sen sijaan täyttyneet yhdessäkään 

tapauksessa, kun tarkastelussa oli mahdollinen tietoturvatapahtuma. 
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Taulukko 13. Palautumistavoitteet ja mitatut toteumat 

Kohde RTO Toiminnallisesti palautettu RPO Valitun palautuspisteen ikä  

Fyysinen työasema 1 (SIS 1) 8 h ≈0,72 h (43 min) 7 vrk 25 vrk 

Fyysinen työasema 2 (SIS 2) 8 h ≈0,30 h (18 min) 7 vrk 151 vrk 

Virtuaalinen palvelin 1(EAS) 8 h ≈0,87 h (52 min) 7 vrk 70 vrk 

Virtuaalinen palvelin 2(OPS) 4 h ≈0,58 h (35 min) 7 vrk  68 vrk 

 

Toiminnallisen palautumisen kesto alitti kaikissa tapauksissa laitteille esitetyt 

palautumistavoiteajat (RTO). Järjestelmän varmuuskopiokäytännöt olisivat mahdollistaneet 

alle 7 vuorokauden vanhojen varmuuskopioiden palauttamisen, mutta haluttiin varmistua, 

ettei varmuuskopiot olleet myös saastuneet, joten palautukseen valittiin vanhin käytettävissä 

oleva. Mikäli tietoturvatapahtumaan ei olisi ollut viitteitä, olisi palautukseen valittu 

viimeisin varmuuskopio. Tässä päätöksenteossa korostui OT-järjestelmien 

prioriteettijärjestys, jossa järjestelmän käytettävyys oli tärkeämpää kuin mahdollinen 

osittainen tietojen menetys.  
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6. Johtopäätökset 

Tämän diplomityön tavoitteena oli tarkastella, miten hajautetun automaatiojärjestelmän 

palautumissuunnittelua voidaan arvioida ja kehittää OT-ympäristön erityispiirteet 

huomioiden. Työssä selvitettiin, millaisia vaatimuksia ja käytäntöjä 

palautumissuunnittelulle asetetaan eri direktiiveissä, standardeissa ja ohjeistuksissa, sekä 

arvioitiin niiden soveltuvuutta käytännön palautusharjoitusten perusteella.   

Palautumissuunnitteluun liittyvät direktiivit, standardit ja ohjeistukset on kirjoitettu hyvin 

yleisellä tasolla. Niiden soveltaminen operatiivisen teknologian ympäristöissä vaatii 

ymmärrystä myös informaatioteknologiassa käytettävistä laitteista sekä siellä esiintyvistä 

uhkista. 

Hajautetun automaatiojärjestelmän palauttamisen keskeisenä tavoitteena on laitoksen 

prosessin operointikyvykkyyden palauttaminen. Operointikyvykkyys voidaan kuitenkin 

saavuttaa jo ennen järjestelmän täydellistä palautumista. Diplomityössä tarkastellut 

palautumisen mittausmenetelmät, kuten palautumisaikatavoite (RTO) ja 

palautumispistetavoite (RPO), on alun perin kehitetty IT-ympäristöihin minkä vuoksi niiden 

soveltaminen automaatiojärjestelmiin edellyttää soveltamista. 

Mittarit painottuvat ensisijaisesti ajalliseen palautumiseen ja tiedon palauttamiseen, eivätkä 

ne binäärisyytensä vuoksi sellaisenaan sovellu automaatiojärjestelmien toiminnallisen 

palautumisen kuvaamiseen. Hajautetun automaatiojärjestelmän ajalliset 

palautumistavoitteet tulisi määritellä ohjattavan prosessin luonteen mukaan, esimerkiksi 

tuotantomäärän, laitoksen automaatioasteen tai näiden yhdistelmän perusteella. 

Mikäli palautumisaikaa (RTO) arvioitaisiin laitoksen tuotantomäärien perusteella, voitaisiin 

palautumisen katsoa toteutuneen, kun laitoksen tuotanto saavuttaa ennalta määritellyn, 

normaaliin toimintaan suhteutetun tason häiriö- tai poikkeamatilanteen jälkeen. 

Vaihtoehtoisesti palautumista voidaan tarkastella automaatioasteen kautta vertaamalla 

järjestelmän toiminnallisuutta normaaliin toimintatasoon, esimerkiksi tilanteessa, jossa 

keskeinen osa säätöpiireistä on palautettu automaattiohjaukselle tapahtuman jälkeen. 

Mikäli palautumispistettä (RPO) arvioitaisiin tietotyyppien perusteella, voitaisiin priorisoida 

operointiin tarvittava tieto, kuten laitteistokonfiguraatiot, prosessiarvot ja 
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automaatiosovellukset, hälytys- tai historiatietojen edelle, mikä itsessään voi mahdollistaa 

järjestelmän operointikyvykkyyden nopeamman palautumisen.   

Palautusharjoitusten tulokset osoittivat, että toiminnallinen palautuminen voidaan 

hajautetussa automaatioympäristössä saavuttaa asetettujen palautumisaikatavoitteiden 

(RTO) puitteissa, vaikka täydellistä palautumista ei testiympäristössä voitaisikaan todentaa. 

Palautumispistetavoitteet (RPO) eivät sen sijaan täyttyneet yhdessäkään tapauksessa, mikä 

korostaa eroa palautumisajan ja palautuspisteen ajantasaisuuden välillä. Lisäksi 

palautumisaikojen vaihtelu viittaa siihen, että toiminnallisen palautumisen kesto riippuu 

tapauskohtaisista teknisistä tekijöistä. Tämän perusteella hajautettujen 

automaatiojärjestelmien palautumistavoitteita ja mittareita tulisi tarkastella järjestelmä- ja 

prosessikohtaisesti laajentamalla niiden tarkastelua pelkästä ajallisesta tai tiedon 

palautumisen mittaamisesta kohti toiminnallisia arviointeja. 

Tulevaisuudessa hajautettuihin automaatiojärjestelmiin tullaan sisällyttämään entistä 

enemmän tietoturvatoimenpiteitä vaatimusten noudattamisen ja järjestelmien kehittymisen 

myötä palautumissuunnittelun säilyessä keskeisenä osana järjestelmien ylläpitoa.  
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1. Dokumentin tarkoitus ja tavoite 

Tämän palautumissuunnitelman tarkoituksena on kuvata käytännön toimenpiteiden järjes-

tys, roolit ja vastuut automaatiojärjestelmän palauttamisen mahdollistamiseksi. Palautumis-

suunnitelman kohteena on Neste Kilpilahden testiympäristöön rakennettu Valmet DNA au-

tomaatiojärjestelmän I-osajärjestelmä, jonka vuoksi suunnitelmassa sovelletaan DNA-jär-

jestelmäkohtaisia toimenpiteitä palautumisen mahdollistamiseksi. 

Dokumentin tavoitteena on minimoida I-osajärjestelmän käyttökatkokset selkeillä rooleilla, 

vastuilla ja palautumistoimenpiteillä. Tehokas palautuminen häiriö- tai poikkeamatilanteista 

antaa organisaatiosta sitoutuneen kuvan asiakkaille ja omistajille. Hyvin toteutettu suunni-

telma johtaa onnistumisiin, joka antaa myös itsevarmuutta ja tärkeää kokemusta työnteki-

jöille toimia jatkossakin tehokkaasti haastavissa tilanteissa.  

1.1  Yhteystiedot 

Järjestelmää koskevissa häiriö- ja poikkeamatapahtumassa tarvittavat yhteystiedot ovat lis-

tattuna alla olevassa taulukossa A.1 eskaloitumisjärjestyksessä. 

Taulukko A.1 

# Toimija Rooli Milloin yhteys Yhteystiedot 

1 Operaattori 
Tuotantoprosessin 

hallinta 

Heti poikkeaman ha-

vaittua 

Valvomon puhe-

linnumero 

2 
Valmet Automation / 

HIMA  

Palveluntoimittaja / 

Laitetoimittaja 

Järjestelmän palautus- 

ja vikatilanteissa 

nimi/ sähköposti 

/puhelinnumero 

3 Tekninen ryhmä (IT/OT) Taktis-operatiivinen 
Häiriön selvitys- ja pa-

lautustilanteissa 

nimi/ sähköposti 

/puhelinnumero 

4 Yrityksen johto 
Järjestelmän omis-

taja 

Palautumissuunnitel-

man aktivointi 

nimi/ sähköposti 

/puhelinnumero 

5 Kyberturvallisuuskeskus  Viranomainen 
Merkittävässä kyberta-

pahtumassa (t < 24 h) 

cert@traficom.fi / 
0295 345 630  

 

mailto:cert@traficom.fi
mailto:cert@traficom.fi
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1.2  Roolit ja vastuut 

Palautumissuunnitelman roolit ja vastuut on jaoteltu alla esitellyssä taulukossa A.3 RACI-

matriisiin palautumissuunnitelmaan nimettyjen yhteyshenkilöiden mukaan. Matriisin tarkoi-

tuksena on selventää eri roolien vastuualueita suunnitelmassa tehtävien toimenpiteiden 

osalta. 

Taulukko A.3 

Tehtävä toimenpide R A C I 

Palautumissuunnitelman  

koestaminen 

Palvelutoimit-

taja 

Järjestelmän 

omistaja 

Tekninen 

ryhmä 

Operaattori 

Organisaation omat  

varmuuskopiointikäytännöt 

Tekninen ryhmä Järjestelmän 

omistaja 

Laitetoimittaja N/A 

Järjestelmän  

varmuuskopiointikäytännöt 

Palvelutoimit-

taja 

Järjestelmän 

omistaja 

 Laitetoimit-

taja 

Tekninen ryhmä 

Varmuuskopion  

varastointi 

Tekninen ryhmä Järjestelmän 

omistaja 

Laitetoimittaja N/A 

Varaosavaraston ylläpito  

järjestelmälle 

Tekninen ryhmä Järjestelmän 

omistaja 

Laitetoimittaja N/A 

I/O 

 palauttaminen 

Palvelutoimit-

taja 

Järjestelmän 

omistaja 

Tekninen 

ryhmä 

Operaattori 

Kenttäväylän  

palauttaminen  

Tekninen ryhmä Järjestelmän 

omistaja 

Tekninen 

ryhmä 

Operaattori 

Automaatiojärjestelmän  

palauttaminen 

Palvelutoimit-

taja 

Järjestelmän 

omistaja 

Tekninen 

ryhmä 

Operaattori 

Virtualisointiympäristön  

palauttaminen 

Palvelutoimit-

taja 

Järjestelmän 

omistaja 

Laitetoimittaja Tekninen ryhmä  

& Operaattori 

Turva-automaatiojärjestelmän 

palauttaminen 

Palvelutoimit-

taja 

Järjestelmän 

omistaja 

Laitetoimittaja Tekninen ryhmä 

& Operaattori 

Häiriö- tai poikkeamatapahtu-

man dokumentointi 

Tekninen ryhmä Järjestelmän 

omistaja 

Palvelutoimit-

taja 

Operaattori 

R Suorittaa toimenpiteen 

A Vastaa lopputuloksesta ja hyväksyy toimenpiteen 

C Ohjeistaa toimenpiteen tekemisessä ja tarjoaa asiantuntijuutta 

I Pidetään ajan tasalla toimenpiteiden etenemisestä 

N/A Ei soveltuva (Not Applicable) 
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1.3  Suunnitelman rajaus 

Tämä palautumissuunnitelma on rajattu Valmet DNA I-osajärjestelmän komponentteihin. 

Suunnitelma ei huomioi yhteisen järjestelmän osia, jotka ovat paikoittain yhteydessä I-osa-

järjestelmään. Järjestelmän ulkoiset yhteydet on listattu taulukossa A.4 ja rajaukset on esi-

tetty liittyvissä dokumenteissa.   

Taulukko A.4 

Yhteys Kohde 

I-L2-SW02      →             Router 1 

I-L2-SW01      →             Router 2 

vSW01 → Rinnakkaiset  

virtuaalijärjestelmät vSW02 → 

 

Järjestelmän eri komponenttien yksityiskohtaisia palautumisohjeita ei ole sisällytetty tähän 

palautumissuunnitelmaan, sillä tehtävät toimenpiteet kuuluvat järjestelmän palvelutoimitta-

jalle palautumisen aikana.  
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1.4  Palautumistavoitteet 

Järjestelmälle ei ole määritetty organisaation vaateisiin perustuvaa osajärjestelmäkohtaista 

palautusaikatavoitetta (RTO) tai palautuspistetavoitetta (RPO). Suunnitelmassa sovelletaan 

palvelutoimittajan ja laitetoimittajan kokemuksiin perustuvia palautusaikatavoitteita ja var-

muuskopiointikäytäntöihin perustuvia palautuspisteitä. Taulukossa A.5 on myös esitetty 

mistä järjestelmän varmennuksesta toiminto palautetaan. 

Taulukko A.5 

DNA Toiminto Toteutus RTO RPO Varmennus 

Suunnittelupalvelin (I-EAS1) Fyysinen 12 h 7 vrk OFFBU1 

SIS-työasema (I-SIS) Fyysinen 8 h 7 vrk OFFBU1 

Prosessiohjain (IP01_M/R) Fyysinen 8 h  7 vrk IBU1 

Varmennusasema (IBU1) Virtuaalinen 8 h  7 vrk I-EAS1 

Operointiasema (IO01) Virtuaalinen 4 h 7 vrk IBU1 

Hälytyspalvelin (IA01) Virtuaalinen 4 h 7 vrk IBU1 

 

Tässä suunnitelmassa palautusaikatavoitteen (RTO) ja palautuspistetavoitteen (RPO) perus-

tana pidetään tilannetta, jossa palvelin tai työasema on täysin menetetty mutta uusi varaosa 

on saatavilla viiveettä. 

Testiympäristöön rakennetun osajärjestelmän ollessa pääasiallisesti projektien käytössä 8 

tuntia vuorokaudessa arkipäivisin, voidaan arvioida projekteille aiheutuneiden viivästyksien 

kustantavan arviolta 500 € päivässä. Suurimmaksi hyväksyttäväksi liiketoiminnan tappioksi 

arvioidaan testiympäristön laitteistossa 100000 €.  

Edellä esitettyihin tietoihin perustuen käyttökatkoksen kustannukset voidaan arvioida yhtä-

lön (1) perusteella.  Yhtälössä ei huomioida henkilöturvallisuuteen, ympäristöön, juridiik-

kaan sopimuksiin tai maineeseen kohdistuvia epäsuoria kustannusvaikutuksia.  

𝑀𝑇𝐷 =
100000€

 500€/ℎ 
= 200ℎ = 25 𝑡𝑦ö𝑝ä𝑖𝑣ää       (1) 

I-osajärjestelmän suurin hyväksyttävä käyttökatkos (MTD) on 25 päivän ajanjakso.  
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2. Järjestelmän kuvaus ja osaluettelo 

I-osajärjestelmässä on fyysisesti ja virtuaalisesti toteutettuja työasemia ja palvelimia. Järjes-

telmän toiminnot ovat kahdennettuja käytettävyyden varmistamiseksi. Järjestelmän rakenne 

on esitetty järjestelmäkaaviona liitteessä B. Järjestelmän aktiiviset komponentit on lueteltu 

taulukon A.6 osaluettelossa, johon voidaan sisällyttää myös komponentin sijainti, tarkat 

mallit ja versiot.  

Taulukko A.6 

Komponentti Sijainti Malli / Versio 

Dokumentit (Järjestelmä- ja tasokuvat, DRP) Kassakaappi N/A / N/A 

Lisenssit (Virtuaaliympäristö & Turva-automaatio) Kassakaappi vCenter & HIMAx 

Ulkoinen varmuuskopio 1 (Täydet varmuuskopiot) Kassakaappi Seagate / N/A 

Ulkoinen varmuuskopio 2 (Konfiguraatiot) Kassakaappi  Seagate / N/A 

Offline-varmennusasema (OFFBU1) Kaappi 4 QNAP NAS / N/A  

Offline-kytkin (ON_OFF_SW1) Kaappi 4 Moxa / N/A 

Thin Client Testitila HP Thin Client / N/A 

Suunnittelupalvelin (I-EAS) Testitila ACN WS / N/A 

Turva-automaatiotyöasema (I-SIS) Testitila ACN WS / N/A 

Tulostin (I-PRN) Testitila HP Laser / N/A 

L2-Kytkin 1 (I_L2_SW01) Verkkolaitekaappi 1 Cisco Catalyst / N/A 

L2-Kytkin 2 (I_L2_SW02) Verkkolaitekaappi 1 Cisco Catalyst / N/A 

Prosessiasema 1 (IP01_M) Kaappi 1 ACN CS / N/A 

Linkkiasema 1 (LIS_M) Kaappi 1 

Prosessiasema 2 (IP01_R) Kaappi 1 ACN CS / N/A 

Linkkiasema 2 (LIS_R) Kaappi 1 

L3-Kytkin 1 (MIO_L3_SW01) Kaappi 2 Moxa / N/A 

L3-Kytkin 2 (MIO_L3_SW02) Kaappi 2 Moxa / N/A 

MIO IO-ryhmä 1.1 (Valmet) Kaappi 2 Valmet DNA MIO / N/A 

MIO IO-ryhmä 1.2 (Valmet) Kaappi 2 Valmet DNA MIO / N/A 

HIMAx IO-ryhmä 1 (HIMA) Kaappi 3 HIMA HIMAx / N/A 

Virtuaali-isäntä 1 (vHost1) Virtuaalikaappi 1 ESXi  

Virtuaali-isäntä 2 (vHost2) Virtuaalikaappi 1 ESXi  

Virtuaali-isäntä 3/ Varmennus (vHost3/BU) Virtuaalikaappi 1 ESXi  

Kovalevypakka A  Virtuaalikaappi 1 PowerStore / N/A 

Kovalevypakka B Virtuaalikaappi 1 PowerStore / N/A 

Virtuaalin kytkin 1 (vSW01) Virtuaalikaappi 1 EMC Switch / N/A 

Virtuaalin kytkin 2 (vSW02) Virtuaalikaappi 1 EMC Switch / N/A 

Virtuaalin kytkin 3 (vSW03) Virtuaalikaappi 1 Cisco Catalyst / N/A 

Hypervisor (VMWare) Virtuaalikaappi 1 Broadcomm / N/A 

Toimialueohjain (I-DC1) Virtuaalikone N/A / N/A 

Hälytyspalvelin (IA01) Virtuaalikone N/A / N/A 

Operointiasema 1 (IO01) Virtuaalikone N/A / N/A 

Varmennuspalvelin (IBU1) Virtuaalikone N/A / N/A 

 

Palautumissuunnitelman osaluettelon ajantasaisuus on järjestelmän palauttamisen kannalta 

ensisijaisen tärkeää. 
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2.1  Varmuuskopiointikäytännöt 

I-osajärjestelmässä on käytössä Valmet DNA-järjestelmän varmuuskopiointikäytännöt, 

taulukon A.7 mukaisesti. Varmennusasema (IBU1) tallentaa aktiivisesti automaatiosovel-

luksien muutoksia, verkkovarmennusasema ottaa kerran viikossa täydet varmuuskopiot 

osajärjestelmän työasemista ja palvelimista, jonka jälkeen se kytkeytyy irti verkosta.  

Virtuaaliympäristössä isäntäkoneet 1 ja 2 (vHost1/vHost2) ottavat tilannevedoksia neljän 

tunnin välein palvelimilla suoritettavista virtuaalikoneista. Isäntäkone 3(vHost3) suorittaa 

virtuaaliympäristön varmennustoimintoja ja se tallentaa osittaiset varmuuskopiot isäntäko-

neilla 1 ja 2 suoritettavista virtuaalikoneista 24 tunnin välein. Täydet varmuuskopiot ote-

taan virtuaalikoneista viikon välein. 

Tekninen ryhmä suorittaa puolen vuoden välein verkkovarmennusaseman varmuuskopioi-

den kopioinnin ulkoisille tallennusmedioille. Ulkoisella kovalevyllä 1 on tallennettuna 

verkkolevyasemalta otetut varmuuskopiot I-osajärjestelmän työasemista ja palvelimista. 

Ulkoisella kovalevyllä 2 on tallennettuna varmuuskopiot I-osajärjestelmän verkkolaitteiden 

konfiguraatioista. Ulkoiset varmuuskopiot säilytetään palosuojatussa kassakaapissa eri ra-

kennuksessa varmuuskopioitaviin järjestelmiin nähden. 

Taulukko A.7 

Varmennustapa Tiheys Sisältö Suorittaa 

Varmennusasema (IBU1) 7 vrk Automaatiosovellus Automaattisesti 

Verkkovarmennusasema (Offline) 7 vrk  Täysi varmuuskopio Automaattisesti 

Virtuaaliympäristön tilannevedokset 4 h  Virtuaaliympäristön Automaattisesti 

Virtuaaliympäristön  

varmuuskopiot 

24 h  Osittainen varmuuskopio Automaattisesti 

7 vrk  Täysi varmuuskopio Automaattisesti 

Ulkoinen kovalevy 1 6 kk  Täysi varmuuskopio Tekninen ryhmä 

Ulkoinen kovalevy 2 6 kk  Verkkolaitekonfiguraatiot Tekninen ryhmä 
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3. Järjestelmän palauttaminen 

I-osajärjestelmän palautusstrategiana on lämmin järjestelmä. Järjestelmän vaikutus käytet-

tävyyteen on matala, mutta palautumisstrategia on toteutettu kohtalaisen vaikutustason mu-

kaan järjestelmän omistajan vaatimuksesta. Järjestelmässä on offline-verkkovarmennuksen 

lisäksi säännöllinen varmennus ulkoiselle kovalevylle, sekä säännölliset virtuaalisen ympä-

ristön tilannevedokset. Valmet DNA -testijärjestelmän komponentit palautetaan alla olevan 

taulukon A.8 järjestyksen mukaisesti. Järjestelmän kerroksellinen rakenne on esitetty liit-

teessä C, jossa kuvataan I-osajärjestelmä Purdue-mallin avulla esittäen järjestelmän tasot ja 

niiden väliset riippuvuudet. 

Taulukko A.8 

Järjestys # Toiminnallisuus 

0 Kybertapahtumassa eristetään järjestelmä muusta verkosta irrottamalla ulkoiset yhteydet 

- Router 1 / Router 2 * 

- vSW01 / vSW02 (liitynnät muihin virtuaaleihin) * 

1 Fyysisten järjestelmäosien eheyden tarkastus osaluettelon (taulukko A.6) mukaisesti  

2 Automaatioverkon tiedonsiirto 

-vSW01 

-vSW02 

-vSW03 

-I_L2_SW01 

-I_L2_SW02 * 

-MIO_L3_SW01 

-MIO_L3_SW02 * 

3 Virtualisointialusta (Hypervisor, Tallennustila, Varmennusasema) 

-vHost1/2/3/Backup (ESXi) 

-Kovalevypakka A / B 

4 Virtualisoinnin hallintakerros 

Virtuaalin hallintapalvelin (vCenter)  

5 Toimialueohjain ja palvelut 

-I-DC1 (AD / DNS*) 

6 Sovellusympäristö 

-I-EAS (Operate) 

7 Varmennuspalvelin  

-I-BU1 

8 Järjestelmäkonfiguraatiot 

-Verkkolaitteiden konfiguraatiot ovat tallennettuna ulkoiselle varmuuskopiolle 2 

9 Prosessinohjaimet ja linkkiasemat 

-IP01_M / LIS_M 

-IP01_R / LIS_R * 

10 Operointiasema 

-Thin Client 

-IO01 * 

11 Turva-automaatiojärjestelmän suunnitteluasema 

-I-SIS * 

12 Oheislaitteet 

-Offline-varmennusasema 

-ON_OFF_SW1 

-I_PRN * 
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3.1  Järjestelmän osittainen palauttaminen 

Taulukossa A.8 on korostettu tähdellä (*) osa järjestelmän kahdennuksen mahdollistavista 

asemista. Mikäli järjestelmä tulee palauttaa priorisoiden järjestelmän operointikyvykkyys, 

tähdellä merkityt laitteet voidaan ensimmäisessä palautusaallossa jättää huomiotta. Palaut-

tamalla tähdellä merkitsemättömät taulukon A.8 laitteet voidaan palauttaa operointikyvyk-

kyys, kun operointi tapahtuu varaoperointipaikalla suunnitteluasemalta (I-EAS).  

Operointikyvykkyyden saavuttamisen jälkeen voidaan palauttaa myös taulukossa A.8 täh-

dellä merkityt laitteet, jolloin järjestelmän kahdennus saadaan toteutumaan. Tämä osittainen 

palautusmenettely vaatii tarkan riskienarvioinnin ennen toteuttamista sekä organisaation 

johdon hyväksynnän. Seuraavissa alakappaleissa on esitelty järjestelmän eri osien sidonnai-

suudet ja vaikutus järjestelmän palautumiseen tärkeysjärjestyksessä. 

3.1.1  Automaatioverkko 

Automaatioverkko muodostaa I-osajärjestelmän tiedonsiirron perustan ja sen häiriöt voivat 

estää kommunikoinnin eri järjestelmäkomponenttien välillä. Verkko on kahdennettu, jolloin 

yksittäinen vika ei keskeytä toimintaa, mutta vakavat häiriöt voivat edellyttää manuaalista 

eristämistä reitittimiltä tai virtuaalikaappien kytkimiltä sekä verkkolaitteiden konfiguraati-

oiden palauttamista. I-osajärjestelmän verkko on ensisijainen palautuskohde, koska sen toi-

mivuus vaikuttaa kaikkiin muihin järjestelmän osiin. 

3.1.2  Virtualisointialusta 

Virtuaaliympäristö tarjoaa I-osajärjestelmälle korkean käytettävyyden klusteriratkaisun, 

jossa virtuaalikoneet voidaan siirtää tai käynnistää uudelleen toisella klusterin virtualisoin-

tipalvelimella vikatilanteessa. Häiriöt voivat liittyä virtualisointipalvelimiin(vHost1-3), hy-

pervisoriin tai tallennukseen. Palautuminen perustuu varmuuskopioihin, järjestelmän tilan-

nevedoksiin ja fyysisiin varaosiin. Virtuaaliympäristön toiminta on vahvasti riippuvainen 

verkosta ja tallennusjärjestelmästä. 
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3.1.3  Toimialueohjain 

Toimialueohjain (I-DC1) muodostaa I-osajärjestelmän keskeisen käyttäjänhallinnan ja to-

dentamisen perustan. Häiriöt toimialueohjaimella voivat estää kirjautumisen ja järjestelmän 

palvelimien käytön. Palautuminen perustuu toimialuepalvelimen uudelleenkäyttöönottoon 

ja varmuuskopiosta palauttamiseen. Ilman toimialueohjainta I-osajärjestelmän käyttö on ra-

joittunutta. 

3.1.4  Suunnitteluympäristö 

Suunnittelupalvelin (I-EAS) sisältää I-osajärjestelmän konfiguraatio- ja suunnittelutiedot 

sekä mahdollistaa järjestelmään tehtävät sovellusmuutokset. Palvelimen vikaantuminen ei 

estä prosessin toimintaa, mutta estää suunnittelu- ja konfigurointitoiminnot. Palautuminen 

tapahtuu varmuuskopioista tai uudelleenasennuksella.  

3.1.5  Varmennuspalvelin 

Varmennuspalvelin (I-BU01) toimii I-osajärjestelmässä virtualisoituna keskeisenä kompo-

nenttina järjestelmän varmuuskopioinnin ja palautuksen kannalta. Häiriöt palvelimella voi-

vat estää varmuuskopioinnin ja konfiguraatiomuutokset. Palautuminen perustuu virtuaaliko-

neen uudelleenkäynnistykseen tai palauttamiseen varmuuskopiosta, sekä palvelimen toi-

minta on riippuvainen virtualisointiympäristöstä ja automaatioverkosta. 

3.1.6  Prosessiohjaimet ja linkkiasemat 

Prosessinohjaus I-osajärjestelmässä perustuu pää- ja varaprosessinohjaimiin 

(IP01_M/IP01_R) joiden sisällä pyörii myös pää- ja varalinkkiasema (LIS1_M / LIS1_R). 

Nämä asemat mahdollistavat järjestelmän kenttälaitteiden ohjauksen ja tiedonsiirron. Häiriöt 

voivat johtua verkosta, kenttäväylistä tai laitteisto- ja ohjelmistovioista, joka estää prosessin 

ohjauksen. Kahdennus mahdollistaa toiminnan jatkumisen vikatilanteessa, mutta kenttä-

väylässä syntyvät viat voivat vaatia manuaalisia korjaustoimenpiteitä. 
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3.1.7  Hälytyspalvelin ja operointiasema 

Virtualisoitu hälytyspalvelin mahdollistaa hälytykset laitoksen operointiasemalle. Häiriöt 

voivat estää hälytysten päivittymisen ja palautuminen voi edellyttää virtuaalikoneen uudel-

leenkäynnistystä, konfigurointia tai palautusta varmuuskopiosta. Hälytyspalvelin on riippu-

vainen virtualisoinnista ja verkosta. Virtualisoitu operointiasema (IO01) mahdollistaa pro-

sessin valvonnan ja ohjauksen. Häiriö voi estää käyttöliittymän toiminnan tai näkymän päi-

vittymisen. Vikatilanteessa toiminta voidaan siirtää varaohjauspaikalle (I-EAS) mikä paran-

taa käytettävyyttä.  Palautuminen perustuu virtuaalikoneen uudelleenkäynnistykseen, pa-

lauttamiseen varmuuskopiosta tai fyysisen Thin Client-päätelaitteen vaihtamiseen.  

3.1.8  Turva-automaation suunnitteluympäristö 

Turva-automaatiojärjestelmän (HIMAx) toiminta perustuu laitteistotason kahdennukseen. 

Turva-automaation sovellusaseman (I-SIS) tehtävänä on hallinnoida turva-automaatiojärjes-

telmän sovelluksia. Yksittäinen laitevika ei estä turvatoimintoja, mutta suunnittelujärjestel-

mässä tapahtuvat häiriöt estävät muutosten tekemisen. Häiriöt voivat liittyä verkkoon tai 

laitteistoon ja palautuminen edellyttää usein manuaalisia toimenpiteitä ja uudelleenkonfigu-

rointia. 

3.1.9  Järjestelmän oheislaitteet 

I-osajärjestelmän toiminnallisuuksien palauduttua voidaan tarkastaa järjestelmään liittyvien 

oheisjärjestelmien kuten offline-varmennusaseman sekä ohjaavan kytkimen 

(ON_OFF_SW1) toiminta. Muita oheislaitteita voi olla esimerkiksi tulostin(I_PRN).  

3.2  Palautumisen todentaminen 

Palautumistoimenpiteiden yhteydessä on keskeistä varmistaa järjestelmän palautumisen on-

nistuminen. Onnistumista voidaan tarkastella tutkimalla automaatiosovellusten eheyttä jär-

jestelmän sisäisillä työkaluilla ja toiminnallisilla koestuksilla yhteistyössä palveluntoimitta-

jan, teknisen ryhmän ja operaattoreiden kesken. Tarkastukseen sisältyy sovellusten 
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oikeanlainen toiminta sekä keskeisten parametrien kuten säätimien asetusten ja operaattorei-

den asettamien hälytysrajojen säilyminen. Lopuksi hälytyslista tulee käydä perusteellisesti 

läpi, jotta voidaan varmistua järjestelmän palautustoimenpiteiden onnistumisesta ja järjes-

telmän normaalista toimintakyvystä. 

Teknisinä toimenpiteinä palautuksen jälkeen on syytä tarkastaa virtuaaliympäristön ja turva-

automaatiojärjestelmän lisenssien voimassaolo. Valmet DNA järjestelmän asemien ja pal-

velimien lisenssit kulkeutuvat täysien varmuuskopioiden mukana. Järjestelmälle tulisi tehdä 

myös virusskannaus palautuksen jälkeen, jotta voidaan varmistua, ettei järjestelmän palau-

tettu varmuuskopio ole saastunut. Edellä mainittujen toimenpiteiden jälkeen järjestelmästä 

otetaan varmuuskopio. 

Turva-automaatiojärjestelmän palauttamisen yhteydessä on tarkastettava testiympäristön 

HIMA HIMAx -järjestelmän sovelluksen turvakoodi ja verrattava sitä dokumentointiin en-

nen häiriö- tai poikkeamatilannetta, jotta voidaan varmistua siitä, ettei turva-automaatiojär-

jestelmän sovellukseen ole tehty luvattomia tai tahattomia muutoksia. 

3.3  Tapahtuman oppien dokumentointi 

Häiriö- ja poikkeamatapahtuman dokumentointivastuu on järjestelmän omistajalla. Tarken-

nettuna omistavan organisaation tekninen ryhmä suorittaa tapahtuman dokumentoinnin jat-

kotoimenpiteitä varten. Tietoturvatapahtumassa myös organisaation kyberturvallisuusryhmä 

ja tarvittaessa valvova viranomainen osallistuu tutkintaan ja dokumentointiin. 
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4. Suunnitelman ylläpito 

Palautumissuunnitelmaa tulee ylläpitää hallitusti. Suunnitelman ylläpitäminen sisältää suun-

nitelman säännöllisen päivittämisen lisäksi käytännön harjoittelun, jossa käydään suunnitel-

man sisältämät toimenpiteet läpi ja varmistutaan että todellisessa häiriö- tai poikkeamatilan-

teessa osataan toimia oikein ja oikeassa järjestyksessä. 

4.1  Suunnitelman harjoittelu 

Suunnitelmaa tulee harjoitella säännöllisesti organisaation asiantuntijoiden toimesta yhteis-

työssä palveluntoimittajan kanssa. Suoritetut harjoitukset on kirjattava suunnitelmaan, jotta 

suunnitelman ajantasaisuus voidaan todentaa. Suunnitelman koestukset kirjataan taulukkoon 

A.9. 

Taulukko A.9 

Koestuksen 

ajankohta 

Onko suunnitelma 

päivitetty? 

Palvelutoimittajan 

edustaja 

Järjestelmän 

omistaja 

Jatkotoimenpiteet 

24. 3.2026 Kyllä N. N N. N Seuraava koestus 

24.3.2027 

__. __.2027     

__. __.2028     

__. __.2029     

__. __.2030     
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4.2  Suunnitelman hyväksyminen 

Järjestelmän omistaja hyväksyy palautumissuunnitelman taulukon A.10 mukaisesti kun 

suunnitelma on asianmukaisesti harjoiteltu ja päivitetty ajan tasalle. Palautumissuunnitelma 

tulee päivittää säännöllisesti, joten hyväksyntä voidaan asettaa olevan voimassa esimerkiksi 

vuoden kerrallaan. 

Taulukko A.10 

Tarkastuskohde Hyväksyntä Pvm. Allekirjoitus / Nimenselvennys 

Suunnitelmaan määritellyt pa-

lautumistavoitteet  

voidaan hyväksyä? 

 

Hyväksytty 

 

 

 

27.03.2026 

 

 

_______________________________ 

 

_______________________________ 

Suunnitelmaa on  

koestettu ajallaan? 

Hyväksytty 

Suunnitelman sisältö on  

päivitetty ajallaan? 

Hyväksytty 
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