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In industrial applications of operational technologies, high availability of a distributed
control system is essential for ensuring safe process operation. Downtime is mitigated by
introducing redundancy to critical system components to ensure high availability. In
addition, systems must be prepared for loss of control or functionality by developing a
disaster recovery plan.

This thesis examines requirements and guidelines related to disaster recovery planning from
the perspective of directives, standards and other guides, while considering the specific
characteristics of operational technologies. Based on the requirements and guidelines, a
disaster recovery plan is designed and implemented for a test system of a distributed control
system. In the scenario-based exercise, the effectiveness of the recovery plan is evaluated by
measuring the recovery capability of a separate subsystem.

The results indicate that existing metrics used to measure recovery capabilities are not
directly suitable for systems in operational technology and require further development. In
addition, disaster recovery planning is not yet an established practice in operational
technology, despite being widely addressed in directives, standards and guides. The findings
highlight the need to develop recovery metrics and practices that are better suited for
automation systems.
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1. Johdanto

Nykyinen geopoliittinen tilanne seké lisdéntyneet uhkaskenaariot ovat korostaneet laajalti
eri sektoreilla litketoiminnan jatkuvuuden varmistamisen merkitystd. Samalla yhteiskunnan
toiminnan kannalta kriittistd infrastruktuuria ohjaavat OT-jérjestelmit (engl. Operational
Technology (OT) systems) omaksuvat kdyttoonsd yhd enemmin uusia IT-teknologioita
(engl. Information Technology (IT)). (NIST, 2023. luku 2.1) Tdmén lisdksi OT-jérjestelmien
verkkoarkkitehtuureihin on rakennettu yhteyksid palomuurien lépi internetiin, jolloin
jarjestelmiin  kohdistuvat hyokkdykset internetisti ovat muuttuneet mahdollisiksi
skenaarioiksi. OT-jdrjestelmien tietoturvan parantamisen lisdksi on varauduttava myos
erilaisista poikkeama- ja héiriotilanteista palautumiseen. Palautumistoimenpiteiti tarvitaan,
jos héirio- tai poikkeamatilanne johtaa jarjestelmin toimintakyvyn, sen sisdltdmén tiedon tai

OT-jérjestelmén hallinnan menettdmiseen esimerkiksi tietoturvan pettimisen seurauksena.

Palautumissuunnitelma (engl. Disaster Recovery Plan, DRP) on alun perin IT-ymparistdissa
kiytetty toimintamalli jdrjestelmén palauttamiseksi normaaliin tilaan tietoturva-tapahtuman,
héirién, tai jonkin muun jirjestelmédn palauttamiseen johtavan poikkeamatapahtuman
jilkeen. (NIST, 2010. luku 2.2.6) Teollisuuden OT-jérjestelmissd on erikoistuneiden
sovellusten lisdksi usein my0s laitteiden sisdisid konfiguraatioita, jotka ovat laitoksen
operoinnin ja kiytettivyyden kannalta elintérkeitd tai mahdollisesti korvaamattomia. Tamén
vuoksi palautuminen poikkeamatilanteista tai hiiridistd tulee olla hyvin suunniteltua,

harjoiteltua ja testattua toimintaa.

OT-jérjestelmille ei usein voida soveltaa samoja ratkaisuja kuin IT-jdrjestelmille, niiden
teknisten rajoitteiden ja toimintamallien filosofisten erojen vuoksi. Héirididen tai
poikkeamatilanteiden sattuessa on ddrimmadisen tdrkedd saada palautettua OT-jérjestelma
hallittavaan tilaan, jotta voidaan varmistua jarjestelmédn kdytettdvyydestd ja ohjattavan
prosessin turvallisesta toiminnasta, silld ndissd ympéristdissd voi usein olla myds

henkil6turvallisuus uhattuna.

Palautumissuunnittelu siséltyy vuonna 2024 voimaan astuneen Euroopan parlamentin ja
neuvoston NIS2-direktiivin (engl. Network and Information Security Directive 2)

kyberturvallisuusriskien hallintaa ja raportointivelvoitteita koskeviin vaatimuksiin. NIS2-



14

direktiivin asettamien tavoitteiden ja vdhimmdiisvaatimusten toimeenpanemiseksi on

sdaddetty Suomessa kyberturvallisuuslaki 124/2025.

Téssd diplomitydssd tarkastellaan NIS2-direktiivissd, kyberturvallisuuslaissa, IEC-
standardeissa ja eri NIST-ohjeistuksissa (engl. National Institute of Standards and
Technology) esitettyjd palautumissuunnitteluun liittyvid prosesseja ja vaatimuksia
huomioiden OT-ympdriston erityispiirteet, jotta tydssd suunniteltavaan case-ympéristoon
voidaan tuottaa palautumissuunnitelma. Case-ympdiristond toimii Neste Oyj Kilpilahden
jalostamon testiympéristd, johon rakennettuun Valmet DNA -automaatiojéirjestelmén
osajdrjestelméddn palautumissuunnitelma maiéritelldéin ja toteutetaan. Lisdksi erddssi
erillisessd osajdrjestelmissd toteutetaan skenaariopohjainen tilanneharjoitus, jossa

arvioidaan ja harjoitellaan palautumista seké siihen liittyvid toimenpiteit.

Diplomitydssd rajaudutaan palautumissuunnitelmaa koskevien vaatimusten tarkasteluun
huomioiden  suunnitelman sidonnaisuudet liiketoiminnan vaikuttavuusanalyysiin,
litkketoiminnan jatkuvuussuunnitelmaan ja héiridtilannesuunnitelmaan. Lisdksi tydssd
madritellddn case-ympériston automaatiojirjestelméan osajirjestelmille liitteend esitelty

palautumissuunnitelma tarkasteltujen direktiivien, standardien ja ohjeistusten mukaisesti.
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2. Operatiivisen teknologian toimintaympéristo

Informaatioteknologia (IT) on laaja kokonaisuus erilaisia laitteita ja laitteistoja, jotka
muodostavat yhteiskunnan digitaalisten jarjestelmien infrastruktuurin. IT-jarjestelmét
kattavat tiedon luonnin, Il&hetyksen, vastaanoton, kasittelyn, tallennuksen seki
hyodyntimisen  nykyaikaisissa  organisaatioissa.  Yleisimmin  organisaatioiden
toiminnanohjausjérjestelmdt, sidhkopostit, hakujirjestelmit, tydajanhallinta ja siséiset
tiedotuskanavat muodostavat IT-jarjestelmét. (Knapp & Thomas, 2014. s 32)

Yksinkertaistettuna IT-jarjestelmét keskittyvit digitaaliseen tietoon ja sen tallentamiseen.

Operatiivinen teknologia (OT) on kokonaisuus, joka kattaa valikoiman erilaisia logiikoita,
jarjestelmid tai laitteita, jotka ovat vuorovaikutuksessa fyysisen ympéristonsd kanssa. OT-
jérjestelmit havainnoivat tai aiheuttavat suoria muutoksia ympéristoon ohjaten erilaisia
laitteita ja  prosesseja. Tillaisia  jdrjestelmid ovat esimerkiksi teollisuuden
automaatiojdrjestelmét. (NIST, 2023. luku 2.4; Knapp & Thomas, 2014. s 32) OT-

jarjestelmait keskittyvét yksinkertaistettuna fyysisen maailman laitteiden ohjaamiseen.

OT-jdrjestelmilld on monia ominaisuuksia, jotka erottavat ne perinteisistd [T-jdrjestelmista,
kuten OT-jérjestelmin toimintaan liittyvét riskit ja prioriteetit. OT-jdrjestelmien riskeini
esiintyy merkittivit vaikutukset ihmisten terveyteen, turvallisuuteen, ympéristoon seké
yritykselle kohdistuviin taloudellisiin seurauksiin kuten tuotantotappioihin. Prioriteettierot
johtuvat IT- ja OT-jdrjestelmien erilaisista suorituskyky- ja luotettavuusvaatimuksista. OT-
jarjestelmit kayttdvat usein myods kayttojarjestelmid ja sovelluksia, jotka ovat IT-
jarjestelmille epétyypillisid. IT- ja OT-jirjestelmissé tiedonkésittelyn prioriteetit jaotellaan
tyypillisesti kolmeen eri luokkaan. Tiedon luotettavuus (engl. Confideliaty), tiedon eheys
(engl. Integrity) ja tiedon kaytettivyys (engl. Availability). Taulukossa 1 on esitetty CIA-

kolmion mukaisesti IT- ja OT-jérjestelmien eroavaisuudet prioriteettien jirjestyksessa.

Taulukko 1. CIA-kolmion tyypilliset eroavaisuudet IT- ja OT-jdrjestelmissd (H. Haverinen,

Automaation tietoturva. 2021. s 130)

Prioriteetti IT-Jérjestelmat OT-Jérjestelmat
1 Tiedon luottamuksellisuus | C | Tiedon kéytettdvyys A
2 Tiedon eheys I | Tiedon eheys I
3 Tiedon kaytettivyys A | Tiedon luottamuksellisuus | C
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OT-jarjestelmét ovat suunniteltu painottuen jarjestelmén kaytettdvyyteen, kun taas IT-
jarjestelmidt painottuen tiedon luottamuksellisuuteen. Alun perin OT-jdrjestelmét olivat
hyvin erilaisia IT-jérjestelmiin verrattuna, koska ne olivat eristettynd omassa verkossaan ja
ne kayttivit omia suljettuja usein valmistajakohtaisia protokolliaan seki kayttotarkoitukseen

pohjautuvaa erikoistunutta laitteistoa ja ohjelmistoja.

Nykyiset OT-jarjestelmit ovat jatkaneet kehittymistddn omaksumalla erilaisia IT-
teknologioita korvaamaan vanhoja erikoistuneita laitteistoja. Tdhén kehitykseen ovat olleet
kannustimina IT-teknologisten ratkaisujen laitevalmistajien runsas miéré, tuotteiden hinta
sekd suorituskyky. Sulautetuilla jirjestelmilld on voitu korvata analogisia mekaanisia
ohjaimia pyo0rivissi koneissa ja moderneissa moottoriohjauksissa, sekéd Ethernet-pohjaisilla
verkkoratkaisuilla on voitu toteuttaa automaatiojirjestelmin sisdisid kommunikointeja.

(NIST, 2023. luku 2.1)

IT-teknologioiden yleistyessd OT-jérjestelmien verkkoarkkitehtuuri on kehittynyt
merkittavasti, silld se on mahdollistanut prosessien tehokkaamman toiminnan pienemmilla
kustannuksilla. OT-jérjestelmien suunnittelussa ei kuitenkaan ole usein huomioitu riittdvasti
IT-teknologioiden tuomia tietoturvavaatimuksia. OT-jdrjestelmien kunnossapidossa on
vakiintunut kiytinto, ettei ehjid laitteita vaihdeta uusiin pelkdstddn IT-teknologioiden

kehityksen mukaan, vaan hallitusti elinkaarenhallinnan kautta.

OT-jarjestelmissé kéytettyjen laitteiden elinkaaret ovat olleet vuosikymmenen mittaisia tai
jopa pidempid kun taas IT-teknologia kehittyy merkittdvésti muutaman vuoden vilein. IT-
teknologioiden lyhyt elinkaari verrattuna OT-teknologioiden 10—15 vuoden elinkaareen voi
my0s aiheuttaa mahdollisia yhteensopivuushaasteita uusien ja vanhojen teknologioiden
vililla. Mikédli OT-jarjestelmiin  asennettuja IT-teknologiassa kéytettyjd laitteita ja
ohjelmistoja ei pdivitetd aktiivisesti ne jaaviat jilkeen viimeisimmaéstd kehityksestd. Taméa
voi johtaa myos siithen, ettd vanhentuneista péivittimattomisté laitteista paljastuu aktiivisia

ja tunnistettuja tietoturvahaavoittuvuuksia. (McKay, 2012. s 5)

IT- ja OT-jérjestelmien toiminnalliset ja riskiperusteiset erot on esitetty taulukossa 2. Ndiden
erojen huomiointi edellyttdd organisaatioissa moniammatillista yhteistyotd toimivien
tietoturvaratkaisujen valitsemiseen ja niiden vaikutusten arvioimiseksi. Ideaalitilanteessa

téllainen yhteisty0 palvelee sekd IT- ettd OT-organisaatiota. (NIST, 2023. luku 2.4)
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Taulukko 2. IT- ja OT-jérjestelmien tyypillisid eroavaisuuksia (NIST, 2023. luku 2.4)

Kategoria Informaatioteknologiat (IT) Operatiiviset teknologiat (OT)
v . Kaytettdvyyden katkoksia voidaan Kaytetta}. VY3 S\./aa.t}rr.lukset ovat tiukat,
Jérjestelmien AR A .. | edellyttda usein jarjestelmien
N . sietdd, mikili ne pysyvit jarjestelman . .
kaytettdvyys - . . L kahdennusta sekd huoltokatkojen
toiminnallisten vaatimusten rajoissa. . .
tarkkaa suunnitelmallisuutta
. . . Ihmisten turvallisuus ja prosessin
Tiedon luottamuksellisuus ja eheys . . Ja Prosess
. o suojaus on etusijalla, Vikasietoisuus on
. . ovat etusijalla, vikasietoisuus e . . .
Riskinhallinnan . o S vélttamatonta ja hetkellinenkin katko voi
. toissijaista. Lyhyitd katkoksia ei I T
vaatimukset olla kestdmaton. Suurimpina riskeind

néahda riskind. Suurin riski on
liiketoiminnalle atheutunut viive.

sadntelyrikkomukset, ympéristohaitat
sekd henkil6-, laite- tai tuotantotappiot

Jarjestelmén hallinta

Jarjestelmét on suunniteltu
tavanomaisilla kayttojarjestelmilla,
joiden péivitykset ovat suoraviivaisia
automaattisten
kayttoonottotydkalujen ansiosta

Jarjestelmat kayttivit usein poikkeavia
tai suljettuja kayttojirjestelmid, joissa
voi olla rajalliset tietoturvaominaisuudet.
Ohjelmistomuutokset ovat tehtava
harkiten ja yleensé laitetoimittajan
toimesta, koska mukana voi olla
erikoistuneita sddtojd ja muokattuja
laitteistoja seké ohjelmistoja.

Jéarjestelmédt mitoitetaan riittavilla
resursseilla, jotta niihin voidaan

Jéarjestelmét on suunniteltu
lahtokohtaisesti vain teollisen prosessin
suorittamista varten, eiké niissi

Resurssirajoitukset lisétd kolmannen osapuolen valttimatta ole riittdvasti muistia tai
sovelluksia kuten tietoturvaratkaisuja | laskentatehoa, jotta erillisid
turvatoimintoja voitaisiin lisdtd
R, . Kéytossa ké suljettuj
Kéytossd tavanomaiset IT- aytossa on seka sujetruja, .
S valmistajakohtaisia ja standardoituja
kommunikointiprotokollat. Verkot T . ..
e e viestintdprotokollia. Yhteyksiin on
oo ovat péadosin kiinteitd, paikoin e . L
Kommunikointi - . useita kiinteitd ja langattomia ratkaisuja.
tdydennetty rajatulla langattomalla . . .
N Verkkorakenne on monimutkainen, ja
yhteydelld. Noudatetaan . I
L s sen hallinta edellyttdd usein
tavanomaisia IT-verkkokédytintdja. . .
erityisosaamista.
Sovellusmuutokset testataan
perusteellisesti ja otetaan kayttoon
Sovellusmuutokset voidaan tehda val heltt.?.l.n’ jotta Jarjestelman.eheys
viipymiitti hyvien sdilytetdan. Huoltokatkot usein
Muutoksenhallinta . o L suunnitellaan péivié tai viikkoja
tietoturvakéyténtdjen mukaisesti N . .
) - . . etukiteen. Kaytossd voi olla tuettujen
usein myos automatisoidusti . . c e G s
elinkaarien ulkopuolisia jéarjestelmid, ja
ndma jarjestelmit siséltdvit usein
réatiloityjd sovelluksia.
L . Useiden eri laitetoimittajien Palvelutuki tulee yleenséa
Hallinnoitu tuki . . .. R 1
palvelutukimallit ovat mahdollisia automaatiojéirjestelmén laitetoimittajalta
Elinkaarenhallinta Laitteiston elinkaari noin 3—5 vuotta | Laitteiston elinkaari noin 10—15 vuotta

Laitteiston sijainti

Yleensd paikallisia ja helposti
kiytettdvissa.

Voi olla erilldén toisistaan ja niiden
saavuttaminen olla hankalaa.

IT- ja OT-jérjestelmien erojen hallinta ilmenee kadytinndssd verkkoarkkitehtuurissa, jossa

jarjestelmdt erotetaan toisistaan kerroksellisesti esimerkiksi Purdue-mallin mukaisesti.

Tallainen arkkitehtuuri mahdollistaa jirjestelmien suojaamisen sekd rajoittaa tiedonsiirtoa
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eri jarjestelmien vililla. Kerroksellinen rakenne helpottaa myds palautumissuunnittelua, silla

kriittisten jirjestelmien priorisointi ja eriytys on selkedmpéa.

2.1 Hajautettu automaatiojarjestelma

OT-jérjestelmédd kutsutaan hajautetuksi jirjestelméksi, jossa tydasemat ja palvelimet on
sijoitettu fyysisesti eri tuotantoalueille ohjaamaan paikallista prosessia. Jirjestelméaa
kutsutaan loogisesti hajautetuksi, kun prosessinohjaustoiminnot on hajautettu useammalle
kuin  yhdelle = OT-jarjestelmdan  tydasemalle  tai  palvelimelle. = Hajautetut
automaatiojérjestelmat (engl. Distributed Control System, DCS) ovat fyysisesti ja loogisesti
hajautettuja jarjestelmis. Hajautuksen laajuus riippuu jérjestelmin kompleksisuudesta ja eri

osaprosessien suorituskriittisyydesté. (Seborg et al., 2016, s 465)

Ensimmdisen sukupolven hajautettu automaatiojirjestelmi korvasi prosessiteollisuudessa
kiytetyn keskitetyn = pddjirjestelméarkkitehtuurin 1970-luvulla hajautettujen
tietokoneverkkojen nopean kehityksen ansiosta. Varhaiset jdrjestelmitoteutukset sisdlsivit
useita pienoistietokoneita, jotka toimivat itsendisesti toisistaan riippumatta. Irrotettavia
siirtomedioita kuten magneettinauhoja kéytettiin tiedonsiirtoon ja verkottuminen mahdollisti

tietokoneiden vilisten resurssien ja tiedon jakamisen. (Seborg et al., 2016, s 465)

Hajautettu automaatiojirjestelmd kuuluu teollisuusohjausjirjestelmien (engl. Industrial
Control Systems, ICS) kokonaisuuteen, joka kattaa erilaisia teollisuuden ohjaus- ja
valvontajirjestelmid. Hajautetuilla automaatiojdrjestelmilld ohjataan laajoja yhteiskunnan
kannalta kriittisid tuotantolaitoksia kuten 6ljynjalostamoja, vesilaitoksia, jatevesilaitoksia tai
voimalaitoksia. Jirjestelmédn ohjausarkkitehtuuri siséltid valvontatason ohjauksen
mahdollistaakseen useiden prosessien valvomisen eri osajirjestelmien avulla. Eri prosessien
ohjaustoiminnot voidaan hajauttaa eri osajérjestelmiin kenttdviayldtasolle, jossa ne vastaavat
paikallisen prosessin yksityiskohtaisesta ohjauksesta. Jarjestelméassé voi olla my0s vélitasoja

valvonta- ja kenttidvayldtason liséksi jarjestelmén rakenteen mukaan.

Muunneltavan rakenteensa ansiosta hajautettu automaatiojirjestelmi pienentééd yksittdisen
vian vaikutusta koko jérjestelmédn. Monissa nykyaikaisissa jarjestelmisséd sithen on myos
liitetty palomuurien avulla yrityksen tiedonsiirtoverkko, jotta litketoiminnoilla on ndkyvyys

laitoksen tuotantoon. Hajautetut automaatiojarjestelmét toimivat tyypillisesti ympéaristoissa,
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joissa on tiukkoja henkildturvallisuutta ja ymparistopddastdja koskevia vaatimuksia, jotta
toimintaa voidaan harjoittaa. Kayttokatkoksia ei tédllaisissa ympéristdissd voida sietdd ja
jérjestelmien laitteet ovat tyypillisesti mitoitettu suorittamaan vain prosessin edellyttdmia

tehtavid. (NIST, 2023. luku 2.3.3)
2.1.1 Jarjestelmén rakenne

Hajautetut  automaatiojdrjestelmdt muodostuvat useista  toisiinsa  verkotetuista
komponenteista, jotka yhdessd toteuttavat prosessin valvonnan, ohjauksen ja
tiedonhallinnan. Eri valmistajien jirjestelmissd on eroavaisuuksia, mutta jirjestelmien
toimintaperiaatteet ovat samankaltaisia. Kuvassa 1 on esitettynd esimerkki hajautetun
automaatiojirjestelmén  toiminnallisesta  rakenteesta ja  yhdestdi  mahdollisesta

kokoonpanosta.

e g

Enterprise

Resource
cannecls to: | Planning (ERF)

f Fmp'l'mn&le
Sl (PLC)

Hl e

Kuva 1: Esimerkki hajautetun automaatiojirjestelmin arkkitehtuurista (Muokattu NIST,

2023. luku 2.3.3)

Hajautetussa automaatiojérjestelmassi ohjausverkko toimii jérjestelmén
viestintdinfrastruktuurina ja mahdollistaa tiedonsiirron jirjestelméssid eri komponenttien
vililld. Luotettavuuden varmistamiseksi verkko voidaan toteuttaa myos kahdennettuna,

jolloin voidaan vidhentdd yksittdisen vikatilanteen vaikutusta jarjestelmédn toimintaan.
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Hajautetun jérjestelmdarkkitehtuurin etuna on parempi skaalautuvuus ja mahdollisuus

toteuttaa prosessinohjaus ldhelld prosessia.

Jarjestelmidn tyOasemat ja palvelimet vastaavat esimerkiksi prosessin valvonnasta,
kayttoliittymistd, halytyksistd, tietokantojen hallinnasta sekd historiadatan tallentamisesta
jarjestelmin valvontatasolla. Operointiasemien avulla prosessia pystytddn valvomaan
graafisten kayttoliittymien kautta, kun taas suunnittelutydasemia kdytetddn jarjestelmén
konfigurointiin sekd sovellusohjelmistojen kehittimiseen. Varsinaiset ohjaustoiminnot
toteutetaan kenttdvidyldtasolla ohjaimissa, kuten hajautetun automaatiojirjestelmén
prosessiohjaimissa tai erillisissd ohjelmoitavissa logiikoissa (engl. Programmable Logic
Controller, PLC). Nailld ohjaimilla voidaan suorittaa erilaisia ohjausalgoritmeja kuten PID-

saatoa.

2.1.2 Kenttdvéyldrakenne

Automaatiojirjestelmd on yhteydessd prosessiin erilaisten kenttélaitteiden kautta.
Kenttélaitteita ovat esimerkiksi anturit, 1dhettimet ja toimilaitteet, joiden avulla prosessin
tilaa mitataan ja ohjaustoimintoja toteutetaan. Kenttilaitteet valittivat mittaus- ja
ohjaustietoa ohjaimille, joissa ohjausalgoritmit suoritetaan. Kenttélaitteet voidaan liittda
jarjestelmdin kahdella péadasiallisella tavalla, joko perinteisilli I/O ratkaisuilla tai

kenttavayldpohjaisilla ratkaisuilla. (NIST, 2023. luku 2.3.3; Seborg et al., 2016. s 469—-470)

I/O-arkkitehtuurissa kenttdlaitteet liitetdéin ohjaimeen fyysisten signaalien Kkautta.
Automaatiojirjestelmin 1/O korteilla tyypillisimmét signaalityypit ovat analogiatulo,
analogialdhto, digitaalitulo ja digitaalildhtd. Fyysinen signaalien kytkentitapa edellyttia

jarjestelmissa erillistd kaapelointia jokaiselle signaalille kenttilaitteen ja I/O kortin vélilla.

Analogisiin signaaleihin perustuvissa liitdnndissa hyddynnetdéin kommunikointiin 4-20mA
virtaviestejd, joiden pédlle voidaan toteuttaa myds digitaalisia tiedonsiirtoratkaisuja kuten
HART-protokollaa (engl. Highway Addressable Remote Transducer). HART-protokolla
mahdollistaa kenttdlaitteiden parametrien ja diagnostiitkan siirtdmisen analogisen
mittaussignaalin rinnalla ilman kenttévayldad hyodyntden FSK-modulointia (engl. Frequency
Shift Keying, FSK). FSK-moduloinnissa digitaalinen tieto siirretddn muuttamalla signaalin

taajuutta siten, ettd eri taajuudet vastaavat bittiarvoja 0 ja 1. (Gomez et al. 2022. s 45-48)
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Kenttéviyldlld rakennetut ratkaisut toimivat digitaalisella tiedonsiirrolla, jolloin useat eri
kenttdlaitteet jakavat saman tiedonsiirtomedian. T&lld tavoin ohjaimen ja yksittdisten
kenttdlaitteiden vélinen erillinen kaapelointi ei ole tarpeen. Kenttivédyldn kautta voidaan
siirtdd mittaus- ja ohjaustietojen lisdksi my0s parametridataa ja diagnostiikkatietoja.
Kenttdviyld mahdollistaa myos dlykkiiden kenttilaitteiden kiyton, joissa joitain ohjaus- ja
sddtotoimintoja voidaan toteuttaa tarvittaessa hajautetusti myos kenttdtasolla. (Mackay, S.
2004. s 2-3) Yleisid kenttaviyldprotokollia teollisuudessa ovat esimerkiksi Modbus RTU ja
PROFIBUS.

Kiytannossd hajautetuissa automaatiojdrjestelmissd I/O ratkaisut ja kenttdvaylét esiintyvét
usein rinnakkain, silld kenttdlaitteet eivat valttdmaitta tue kenttdvdyldkommunikaatiota ja
jotkut sovellukset voivat edelleen edellyttdd suoraa johdotettua I/O-liityntdd. Hajautetut
automaatiojarjestelmat ovat tistd syystd suunniteltu tukemaan useita erilaisia liityntétapoja

kenttavayldprotokollien ja johdotettujen I/O-liityntdjen kautta. (NIST, 2023. luku 2.3.3)

Hajautettu automaatiojirjestelméi on perusprosessinohjausjirjestelmi (engl. Basic Process
Control System, BPCS), joka pelkédstddn ei riitd takaamaan prosessin turvallista toimintaa
kaikissa tilanteissa. Tdmén vuoksi teollisuusprosesseissa kiytetdén usein myds erillisid

turva-automaatiojirjestelmia.

2.1.3 Turva-automaatiojirjestelma

Fyysisten prosessien ohjaukseen liittyy usein riski vaaratilanteiden syntymisestd, miké voi
aiheuttaa haittaa ihmisille, omaisuudelle ja ympéristdlle. Turva-automaatiojarjestelma (engl.
Safety Instrumented System, SIS) toimii perusprosessinohjausjdrjestelmin rinnalla ja on

stitd riippumaton. Yksittdiset vikatilanteet eivit vaikuta molempien jirjestelmien toimintaan.

Turva-automaatiojdrjestelmén tarkoituksena on toimia viimeisend automaatiojarjestelmien
turvakerroksena ja osana laitoksen riskienhallintaa estien vaarallisten prosessiolosuhteiden

syntymisen sekd minimoiden ihmisiin, laitteistoon ja ymparistoon kohdistuvat riskit.

Turva-automaatiojarjestelma muodostuu tyypillisesti useista turvatoiminnoista (engl. Safety
Instrumented Function, SIF) joita laajoissa prosessilaitoksissa voi olla satoja. Yksittdinen
turvatoiminto koostuu tyypillisesti antureista, logiikkaratkaisijasta sekd toimilaitteesta.

Turva-automaatiojdrjestelmédn toimintaan liittyvdt usein myds erilaiset lukitukset ja
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hitépyséytysjérjestelmét (engl. Emergency Shutdown System, ESD). (NIST, 2023. luku
2.3.7; Seborg et al. 2016. s 164—165) Kuvassa 2 havainnollistetaan SIS-jérjestelman

riippumattomuutta BPCS-jirjestelmén rinnalla.

—E
@=

irieotelm Prosessi
jarj ma
(SIs)

Saato- Sulku- Sulku
venttiili venttiili venttiili

Paine- Lampétila-
lahetin lahetin

Kuva 2: Esimerkki turva-automaatiojirjestelmésti automaatiojarjestelmén rinnalla

(Muokattu NIST, 2023. luku 2.3.7)

Lukitusten ja  hitipysidytysjirjestelmien  tarkoituksena on  estdd  vaarallisten
prosessiolosuhteiden syntyminen sekd suojata laitteita vaurioilta. Turvatoimintojen
tehtdvdnd on reagoida automaattisesti, kun kriittiseksi méaaritelty prosessimuuttuja ylittda
sille asetetun turvarajan, jolloin héatdpysdytysjarjestelmd voi esimerkiksi pysdyttda

prosessilaitteen, kdynnistid jadhdytysjirjestelmén tai ajaa prosessiyksikon alas.

Kuvan 2 mukaisesti SIS- ja BPCS-jarjestelmit toimivat toisistaan riippumattomina ilman
suoraa ohjaustason tiedonsiirtoa jarjestelmien vélilla. Naitd jarjestelmid esiintyy tyypillisesti
kemianteollisuuden, jalostamojen ja voimalaitosten yhteydessd esimerkiksi hajautetun

automaatiojérjestelmin rinnalla. (NIST, 2023. luku 2.3.7; Seborg et al. 2016. s 164—165)

Joitain nykyaikaisia turva-automaatiojdrjestelmid on kuitenkin suunniteltu siten, ettd ne
mahdollistavat tiedonsiirron perusprosessinohjausjérjestelmin kanssa. Tallaisia jarjestelmid
kutsutaan integroiduiksi ohjaus- ja turvajirjestelmiksi (engl. Integrated Control and Safety
Systems, ICSS). Témin ldhestymistavan yhtend etuna on tiedonsiirto turva-
automaatiojérjestelméstd operaattorille hajautettuun automaatiojérjestelmédn esimerkiksi

jarjestelmihélytysten muodossa. (NIST, 2023 luku 2.3.7)
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Integroitu ratkaisu voi olla yhden palveluntarjoajan kokonaisjérjestelma tai koostua useiden
eri  palveluntarjoajien laitteista. Vaikka  tdllainen  jérjestelmd  yhdistdd
perusprosessinohjausjéirjestelmén ja turva-automaatiojérjestelmin toiminnallisuuksia, tulee
turvatoimintojen  toteutuksen tdyttdd toiminnallisen turvallisuuden vaatimukset.
Turvatoimintojen luotettavuutta kuvataan turvallisuuden eheystasojen (engl. Safety Integrity
Level, SIL) avulla IEC 61508 -standardin mukaisesti. Jérjestelmien integraatio on
toteutettava siten, ettei turvallisuustoimintojen riippumattomuus vaarannu. (Seborg et al.

2016. s 164-165; IEC 61508-2, 2011. luku 7.4.4)

IEC 62443-3-3-standardissa edellytetdin turva-automaatiojirjestelmilti myos eheyden
varmistamista sekd kykyd havaita luvattomat muutokset ohjelmistoon. Tdméd voidaan
toteuttaa useilla eri keinoilla, kuten sovelluksen versiokoodin, tarkistussummien seki hash-
arvojen avulla. Sovelluksen versiokoodi muuttuu sovellukseen tehtdvien muutosten
seurauksena, jonka vuoksi versiokoodin vertaaminen dokumentaatioon
palautustoimenpiteiden yhteydessd on tirked toimenpide. (IEC 62443-3-3, 2019. FR3,
SR3.4)

2.14 Virtualisointi

Automaatiojirjestelmissd olevia tydasemia ja palvelimia voidaan virtualisoida.
Virtualisoinnin péétavoitteena on kuormien hallinta ja resurssien tehokas hyddyntdminen
siten, ettd perinteinen tietokoneympéristd luodaan skaalautuvammaksi simuloiduksi

ymparistoksi tdhan kdyttoon omistetulle palvelimelle.

Virtualisointia on kéytetty jo pitkdin ja nykyisin sitd sovelletaan laajasti eri
jarjestelmitasoilla. Taydessa virtualisoinnissa yksi tai useampi kayttojarjestelmé sekd niiden
sisdltimat sovellukset suoritetaan virtuaalisella laitteistolla isdntdkoneessa. Tatd simuloitua
ympéristdd kutsutaan virtuaalikoneeksi (engl. Virtual machine, VM). Kukin
kayttojarjestelmd ja sen sovellukset toimivat erillisissd virtuaalikoneissa. Néissd
virtuaalisissa koneissa kéytettdvid kayttojarjestelmid kutsutaan vieraskdyttojarjestelmiksi
(engl. guest operating system). Isdntdkoneessa toimivia vieraskdyttdjdrjestelmid hallitsee
hypervisor, jota voidaan myds kutsua virtuaalikonevalvojaksi. (engl. virtual machine

monitor, VMM).
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Hypervisor ohjaa vieraskéyttojarjestelmien ja fyysisen laitteiston komentojen kulkua
suorittimen, levyjédrjestelmdn, muistin ja verkkoliitdntdkorttien vililld. Hypervisor:in
tehtdviin kuuluu myds resurssien jako ja vieraskdyttojarjestelmien hallinta siten ettd kullakin
virtuaalikoneella on kiytossddn vain tietty madrd resursseja ja rajattu paidsy jaettuihin
resursseihin. (Cisco Systems, Panduit & Rockwell Automation, 2018. s 6—7) Virtualisoinnin

periaate on havainnollistettu kuvassa 3.

Kuva 3. Virtualisoinnin periaatekuva

Tédydessd virtualisoinnissa hypervisor tarjoaa ldhes samat laitteistorajapinnat kuin fyysinen
laitteistoalusta. Taméi tarkoittaa sitd, ettd tdydessd virtualisointiympéristdssd toimivia
kayttojarjestelmid ja sovelluksia ei tarvitse muokata virtualisoinnin mahdollistamiseksi,
mikéli ne ovat yhteensopivia vieraskdyttdjarjestelmalle méaaritellyn simuloidun laitteiston

kanssa. (NIST, 2011. s luku 2.2)

Virtuaalipalvelinymparistojd voidaan my0s kahdentaa, joka mahdollistaa korkean
kaytettivyyden (engl. High-availability, HA) ratkaisut yhdistamélla eri palvelimet yhdeksi
klusteriksi, jossa virtuaalikoneet voidaan suorittaa joustavasti milld tahansa klusterin
palvelimella. Téllaisessa ratkaisussa jarjestelma valvoo palvelimien tilaa jatkuvasti ja toisen
palvelimen vikaantuessa virtuaalikoneet voidaan kdynnistdd automaattisesti uudelleen

toisella palvelimella kuvassa 4 esitetyn failover-periaatteen mukaisesti. (Somasekaram et al.,
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2021. s. 2-5) Tama vihentdd yksittédisten laitevikojen vaikutusta ja lyhentdéd aiheutuneita

kiyttokatkoksia merkittivasti.

Virtuaalikone 2 Virtuaalikone 3

Kuva 4. Virtualisoinnin Failover-periaatekuva

Korkean kéytettdvyyden ratkaisuissa palvelimille voidaan tehdéd ylldpitdvid toimenpiteitd
ilman merkittdvid hiiriditd tuotantoympdristolle, mikd parantaa jirjestelmén
toimintavarmuutta.  Virtualisoitujen jérjestelmien nopea palauttaminen palvelee

automaatioympdriston tarvetta korkealle kaytettdvyydelle.

Virtualisoinnista saatavan keskitetyn hallinnan ansiosta paitelaitteina voidaan kayttda
esimerkiksi ns. Thin Client-ratkaisuja kalliin automaatiotydaseman sijaan. Terminid Thin
Client tarkoittaa kevyttd pééitelaitetta, joka on suunniteltu sovellusten ja tyGpdytien

kayttamiseen etdpalvelin ratkaisuilla kuten esimerkiksi virtualisoiduilla palvelimilla.

Yhteys ndihin palvelimiin voidaan ottaa verkon yli Windowsin RDP-yhteyden (engl.
Remote Desktop Protocol) avulla. Suurin laskentatyd tehddén virtualisoidulla palvelimella
jothin  Thin Client-laite toimii kéyttoliittyménad tarjoten kéyttdjélle rajapinnat
perustoiminnoille kuten néppdimistdlle, hiirelle, ndytoille, USB-liitdnndille ja dénille. Tama
toimintamalli mahdollistaa péételaitteiden yksinkertaistamisen, koska laskentateho ja
sovellusten hallinta ei tapahdu paikallisesti. (Cisco Systems, Panduit & Rockwell

Automation, 2018. s 7)
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2.2 Hajautetun automaatiojérjestelmén verkkorakenne

Hajautetuissa automaatiojérjestelmissd verkkoarkkitehtuuri on kehittynyt keskitetysti
tahtitopologiasta kohti hajautettuja ja kerroksellisia ratkaisuja, joissa yksittdisen
komponentin vika ei ole koko jérjestelméin toiminnan kannalta kriittinen. Perinteisen
paitietokoneen toiminnot on jaettu toiminnallisesti eri tydasemille, jotka kayttavit yhteistd

véylad joko téhti- tai rinkitopologiana. (Seborg et al., 2016. s 465)

Jérjestelmédlle voidaan muodostaa kerroksellinen verkkoarkkitehtuuri, jossa laitteiden
jaottelun avulla jirjestelmit pystytddn pitdmédn hallitusti erotettuna IT-jdrjestelmistd ja
Internetistd. (NIST, 2023. luku 2.3) Purdue-malli ohjausjérjestelmien hierarkiasta on yleinen
ja hyvin tunnettu esitystapa, joka jaottelee laitteet ja laitteistot hierarkkisten toimintojensa
mukaan eri tasoille. Kuvassa 5 on esitetty Purdue-malli seké siihen liitetty vyohykeajattelu,

jossa tasot voidaan jaotella erillisiin vyOhykkeisiin, joiden vililldi on yhteyksid ja

tiedonsiirtoa tapahtuu.
YRITYS. YRITYSVERKKO TASO 5
VYOHYKE
[m LIIKETOIMINNAN SUUNNITTELU JA LOGISTIIKKA TASO 4
DEM\I'I:'TOT_IT:I(E)'TU OT-DMZ (TASO 3.5)

LAITOSTASON OHJAUS JATUOTANNON HALLINTA  TASO3

VALVONTA JA OPEROINTI

HALLINTA

PERUSOHJAUS VYOHYKE

PROSESSI

TURVALLISUUSKRIITTINEN LAITTEISTO

Kuva 5: Purdue-tasot ja vyohykkeet (Muokattu kuva Rockwell Automation and Cisco
Systems, 2011. s 50)
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Purdue-mallissa tasot on numeroitu 0-5, ja ne voidaan edelleen jaotella kuvassa 5 esitetylla
tavalla kuuteen eri vyOhykkeeseen. Purdue-mallin prosessitasolla 0 sijaitsee erilaiset
kenttdlaitteet kuten toimilaitteet, sddtdventtiilit, anturit ja moottorinohjaimet. Nama laitteet
kommunikoivat perusohjaus tasolla 1 toimivien ohjainten kanssa, jossa toimii myo0s

hajautetun automaatiojirjestelman HMI-ty6asemat (engl. Human-Machine Interface).

Valvonta ja operointi (engl. Area supervisory control) tasolla 2 sijaitsee valvomon
operointipalvelimet, suunnittelupalvelimet ja muut ohjaukseen liittyvit toiminnot. Tasoista
0-2 koostuu aluevyohyke (engl. Area Zone), joita voi yhdessd hajautetussa
automaatiojérjestelmassid olla useita. Aluevyohykkeen rinnalla on mahdollisesti myos
hallintavyohyke (engl. Out-of-Band), joka tarkoittaa erillistd hallintaverkkoa yksinomaan
tasolla 0-2 olevien laitteiden hallintaan niille omistettujen hallintaporttien kautta.
Aluevyohykkeet esiintyvdt hajautetuissa automaatiojdrjestelmissd usein erillisind

osajérjestelmind. (Rockwell Automation and Cisco Systems, 2011. s 52-55)

Purdue-mallin tasolla 3 on laitostason ohjaus ja tuotannon hallinta (engl. Site Manufactoring
Operations and control), joka sisdltdd toiminnot kuten tuotannon aikataulutuksen, yldtason
sdadot, tiedonkeruupalvelimet (engl. Historian), dynaamisen nimipalvelun (engl. Dynamic
Name System, DNS) ja muut mahdolliset OT-jdrjestelmén sisdlld toteutetut IT-palvelut.
Tuotantovyohyke (engl. Manufacturing Zone) sisdltdd Purdue-mallin tasot 0-3, eli my0s
aluevyOhykkeen seké hallintavyohykkeen. Tuotannon toiminnan ja automaatiojirjestelmén
vakauden turvaamiseksi timd vyOhykekokonaisuus on eroteltava selkedsti ylemmisté
vyohykkeistd sekd Purdue-tasoista demilitarisoidun vydhykkeen (engl. Demilitarized Zone,

DM?Z) avulla.

Demilitarisoitu ~ vyohyke toimii puskurialueena IT- ja OT-verkkojen vililla.
Demilitarisoidulla vyohykkeelld sijaitsee Purdue-mallin epévirallisena tunnettu taso 3.5 OT-
DMZ. Till4 tasolla toimivissa laitteissa suoritetaan OT-jérjestelmin yhteisid palveluita,
kuten historiapalvelimet ja etdyhteysratkaisut. Etdyhteyksid varten kdytetddn tarkoitukseen
omistettuja hyppykoneita, joiden kautta tiedonsiirto tapahtuu IT- ja OT-jdrjestelmien vililla
hallitusti ilman suoria katkeamattomia yhteyksid tuotantoverkon ja internetin valilla.

(Rockwell Automation and Cisco Systems, 2011. s 52-55)

Tasolla 4 toimii laitoksen liiketoiminnan suunnittelu ja logistitkka (engl. Site Business

Planning and Logistics), kuten aikataulutusjérjestelmait ja paikalliset IT-palvelut, séhkopostit
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ja valvontajdrjestelmat. Ylimmalla tasolla 5 on yritystason (engl. Enterprise) toiminnot seki
palvelut internetiin. Tasot 4 ja 5 kattavat tyypilliset yritysverkon toiminnot, kuten
liiketoimintajdrjestelmat ja IT-palvelut. (Rockwell Automation and Cisco Systems, 2011. s

50-51)

Purdue-mallin alapuolelle voidaan lisdksi mééritelld erillinen turvallisuusvyohyke (engl.
Safety Zone), joka sisédltdd turva-automaatiojarjestelmét ja siithen liittyvit laitteet.
Kerroksellinen verkkoarkkitehtuuri tukee myds palautumissuunnittelua, silld kriittiset

jarjestelmit voidaan eriyttdd ja palauttaa vaiheittain hiiridtilanteissa.

2.2.1 Teollinen Ethernet ja kommunikointi

Ethernet on IT-jirjestelmistd perdisin oleva teknologia, joka on kuvattu standardissa IEEE
802.3. Ethernet-verkot perustuvat OSI-malliin (engl. Open Systems Interconnection), joka
jakaa tietoliikenteen seitseméén kerrokseen kattaen fyysisen tiedonsiirron, verkkoliikenteen
ohjauksen sekd sovellustason toiminnot. TCP/IP- (engl. Transmission Control Protocol /

Internet Protocol) ja OSI-mallien kerrosrakenteiden vastaavuudet on esitetty kuvassa 6.

Real World Real World
OSI model _ TCP/IP model

L7 Application Data L7

L6 Presentation Data Application L6

L5 Session Data L5

L4 Transport Segments Transport L4
= ROUTERy

L3 Network Packets Network Internet L3

L2 Data link Frames Data link L2
e e Network interface

L1 Physical Bits Physical L1

Communications Medium

Kuva 6. OSI- ja TCP/IP-malli (Muokattu Knapp & Thomas, 2014. s 20)
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Tieto paketoidaan OSI-mallin kerrosten mukaisesti ylemmiltd kierroksilta alaspdin
lahettdavissa laitteessa ja puretaan pdinvastaisessa jarjestyksessd vastaanottavassa laitteessa.
OSI-mallin mukaiset kerrokset toimivat viitekehyksena tietoliikennejérjestelmille, mutta ne
eivat madrittele yksittdisid protokollia kuten kuvasta 6 voidaan havaita TCP/IP vertauksen

avulla.

Tiedonsiirrossa tieto siirretddn fyysisen siirtomedian kautta vastaanottavalle laitteelle, ja
jokaisessa kerroksessa kasitellddn kyseiseen kerrokseen liittyvdt ohjaustiedot. Ethernet
toimii OSI-mallin fyysiselld kerroksella (engl. Physical Layer) ja siirtoyhteyskerroksella
(engl. Data Link Layer), tarjoten perustan ylempien kerrosten protokollille, kuten IP-, TCP-
ja UDP-protokollille (engl. User Datagram Protocol). Ethernet on standardi 1dhiverkkojen
(engl. Local Area Network, LAN) tiedonsiirtoteknologia ja se on laajasti kiaytossd myos

automaatiojérjestelmissi. (Mackay, 2004. s 6-7)

Teollinen Ethernet (engl. Industrial Ethernet, IE) on Ethernet-teknologian sovellus
teollisissa OT-ympéristdissd. Sen kéyttoonotto automaatiojirjestelmissd johtuu erityisesti
laajasta laitetuesta, hyvéastd suorituskyvystd sekd yhteensopivuudesta IT-teknologioiden
kanssa. Automaatioympdiristoissd kiytettdviat Ethernet-ratkaisut on usein mukautettu
vastaamaan vaativia olosuhteita, esimerkiksi kdyttamalld teollisuuskdyttoon soveltuvia
liittimid, kaapelointeja ja passiivisia komponentteja. (Siemens AG, 2025) Tyypillisid

teollisessa Ethernetissi kéytettyjd protokollia ovat Modbus TCP ja PROFINET.

Teollisissa verkoissa korostuu korkea kaytettdvyys, minkd vuoksi verkkorakenteet
toteutetaan usein kahdennettuina. Ethernet ei tue silmukkamaisia verkkoja ilman erillisia
silmukanhallintaprotokollia, joten laitteiden kahdennetun yhteyden toteuttamiseen kéytetdaén
esimerkiksi Rapid Spanning Tree Protocol (RSTP) -menetelmdi. Lisdksi
teollisuusympéristdissd kiytetddn erityisesti kahdennukseen suunniteltuja protokollia, kuten
Media Redundancy Protocol (MRP) ja Parallel Redundancy Protocol (PRP), joiden avulla
voidaan parantaa verkon vikasietoisuutta ja kédytettdvyyttd. Teollisessa ympéaristossd verkon
suunnittelussa korostuvat erityisesti deterministisyys, luotettavuus ja nopea palautuminen

vikatilanteista. (Valmet Automation Oy, 2017a)
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2.2.2 Kytkimet ja reitittimet

Hajautetussa automaatiojarjestelméssd Ethernet-verkko muodostaa keskeisen tiedonsiirron
infrastruktuurin, jossa kytkimet ja reitittimet vastaavat litkenteen vélityksestd ja ohjauksesta.
OSI-mallin mukaisesti kytkimet toimivat pédasiassa siirtoyhteyskerroksella, kun taas

reitittimet toimivat verkkokerroksella.

Siirtoyhteyskerroksen kytkimet muodostavat verkon perusrakenteen mahdollistamalla
Ethernet-kehysten vélityksen MAC-osoitteiden perusteella. Niitd kdytetddn erityisesti
prosessi-, perusohjaus- ja valvontatasoilla, joissa edellytetiin nopeaa ja luotettavaa
tiedonsiirtoa. Kytkimet tukevat my0s verkon loogista segmentointia sekd liikenteen
priorisointia. Lisdksi ne voivat hyddyntdd kahdennuksen mahdollistavia protokollia, kuten

RSTP, MRP ja PRP, joilla parannetaan verkon vikasietoisuutta.

Verkkokerroksen kytkimet ja reitittimet mahdollistavat IP-pohjaisen reitityksen seka
aliverkkojen vilisen liikenteen hallinnan. VLAN-reitityksen (engl. Virtual Local Area
Network) avulla voidaan ohjata liikennettd eri virtuaalisten 1dhiverkkojen vélilld seké hallita
tiedonsiirtoa eri vyohykkeiden vililld. Reitittimet toimivat verkkoalueiden rajapinnoissa
yhdistden erillisid verkkoja ja niitd kéytetddn usein yhdessd palomuurien kanssa verkon

suojaamiseksi.

Hajautetuissa automaatiojdrjestelmissé reitittimid hyddynnetddn erityisesti Purdue-mallin
tasojen 3 ja 4 vilisissd yhteyksissd sekd demilitarisoidulla vydhykkeelld (DMZ), joissa
verkkoalueiden vilistd liikennettd tulee hallita ja suojata. Reitittimien avulla voidaan
toteuttaa looginen verkkojen erottelu seki tukea vyohykemalliin perustuvaa tietoturvallista
verkkoarkkitehtuuria. (Rockwell Automation and Cisco Systems, 2011. s 58-61)
Teollisuusverkon vydhykkeisiin perustuva verkkolaitteiden jaottelu on esitetty kuvassa 7

kolmikerrosmallin avulla.
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Enterprise Zone
Levels 4 and 5

— & Demilitarized Zone
gﬂéﬂ @j g (DM2)

Industrial Zone

Levels 0-3
(Plant-wide Network)

Kuva 7. Kolmikerrosmalli sovitettuna Purdue-mallin vyohykkeisiin (Muokattu Rockwell

Automation and Cisco Systems, 2011. s 58)

Kolmikerrosmallissa verkkolaitteet jactaan ns. access-, distribution- ja core-kerroksiin.
Kolmikerrosmallia sovelletaan automaatiojérjestelmissa erityisesti verkon segmentointiin ja
runkoyhteyksien toteutukseen. Kuvassa 7 on esitetty kolmikerrosmallin mukaan jaotellut
kytkimet. Access-kerros tarjoaa liitynndn piitelaitteille ja toteuttaa tyypillisesti
siirtoyhteyskerroksen toimintoja. Distribution-kerros kokoaa access-kerroksen liikenteen ja
mahdollistaa sekd siirtoyhteys- ettd verkkokerroksen toiminnot, kuten reitityksen ja
segmentoinnin. Core-kerros muodostaa verkon rungon, jonka tehtdvéni on tarjota korkea
suorituskyky ja kéytettivyys koko verkolle. (Rockwell Automation and Cisco Systems,
2011. s 58)

Kolmikerrosmallia ja OSI-mallia voidaan tarkastella toisiaan tdydentdvind malleina. OSI-
malli kuvaa tiedonsiirron loogisia kerroksia, kun taas kolmikerrosmalli kuvaa verkon
rakenteellista toteutusta ja laitteiden sijoittumista. Access-kerroksen kytkimet toteuttavat
padasiassa OSI-mallin siirtoyhteyskerroksen toimintoja, kun taas distribution-kerroksessa
yhdistyvit sekd siirtoyhteys- ja verkkokerroksen toiminnot. Core-kerros puolestaan toteuttaa
pédasiassa verkkokerroksen toimintoja. Hajautetussa automaatiojirjestelmissa tima jaottelu
korostuu erityisesti Purdue-mallin tasoilla, joissa access-kerros sijoittuu ldhelle

kenttélaitteita ja core-kerros ylemmille verkon tasoille.
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2.3 Automaatiojdrjestelméan sovellukset

Automaatiojirjestelmien ty0asemat ja palvelimet siséltivdt prosessinohjaukseen
erikoistuneita sovelluksia, jotka on rakennettu tyypillisesti automaatiojirjestelmille
ominaisilla ohjelmointikielilld. Kdytetyt ohjelmointikielet perustuvat padasiassa IEC 61131-
3 -standardiin, mutta eri palvelutoimittajilla voi olla omia jérjestelmékohtaisia kirjastoja
rakennettuna niiden ympdérille. Sovellukset koostuvat eri ohjelmayksikoistd (engl. Program
Organization Unit, POU), joita ovat sovelluksen sisdiset ohjelmat, funktiolohkot ja erilaiset
funktiot. Eri ohjelmayksikot muodostavat yhdessd automaatiojirjestelmén ohjauslogiikan,
joka suoritetaan jarjestelmén ohjaimissa tai palvelimissa osana prosessinohjausta. (John &

Tiegelkamp 2010. s 23-24)

Ohjelmayksikdiden kdytdnnon toteutus voidaan tehdd tekstipohjaisella ST-kielelld (engl.
Structured Text, ST) tai graafisilla ohjelmointikielilld kuten tikapuukaaviolla (engl. Ladder
Diagram, LD) tai toimilohkokaaviolla (engl. Function Block Diagram, FBD).
Sekvenssikaavion (engl. Sequential Function Chart, SFC) avulla pystytdin luomaan erilaisia
ohjelmasekvenssejd, joissa ohjelman toiminnot etenevit médriteltyjen ehtojen tdyttyessa.
(John & Tiegelkamp 2010. s 23-24) Kuvassa 8 on sama moottorinohjaustoiminto esitetty

neljélld edelld mainitulla toteutustavalla.

FlipFlop ( S1 := (%IW3 >= %MW3), %IX23.5 EmStop  Motor
R :=Varln); I_ III (S
Button
VarOut := FlipFlop.Q1; Nl_

Structured Text Ladder Diagram

FlipFlop
SR

— R

Function Block Diagram Sequential Function Chart

Kuva 8. Esimerkkejd IEC 61131-3 automaatio-ohjelmointikielistd OT-jirjestelmissa

(Muokattu John & Tiegelkamp 2010. s 24-25)
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Toimilohkokaaviot soveltuvat erityisesti sovelluksiin, joissa késitelldsdn analogisia
signaaleja ja tarvitaan jatkuvaa sddtod. PID-sdddin  on tyypillinen esimerkki
toimilohkokaaviossa esiintyvastd funktiolohkosta. ST-kielelld voidaan toteuttaa vaikeita
logiikkatoimintoja, monimutkaisia algoritmeja tai matemaattisia laskelmia, joita graafisella
toimilohkokaaviolla ei ole yhtd luontevaa toteuttaa. Tikapuukaavion vahvuutena ovat
yksinkertaiset binddrilogiikat ja lukitustoiminnot. Sekvenssikaavioita tarvitaan esimerkiksi
laitosten kdynnistyksen tai alasajon yhteydessd kdynnistys- ja pysdytyssekvensseihin.
Sekvenssikaavion toiminnot voidaan toteuttaa myds yhdisteleméalld = ST-kieltd,

tikapuukaaviota tai toimilohkokaaviota.

Tyypillisessd hajautetussa automaatiojédrjestelméssi on useita eri ohjaussilmukoita, joilla
prosessia sdddetddn. Ohjaussilmukka voi koostua esimerkiksi antureista, ohjaimista ja

toimilaitteista, kuten kuvassa 9 on esitettynd. (NIST, 2023. luku 2.3)

Prosessin Asetusarvot,
operointi Ohjausalgoritmit
(HMI) Parametrirajoitukset
Prosessidata
v
Ohjai ¢

jain <
Ohjaussuureet ;J Saadettavat suureet

v

Toimilaitteet Anturit

Y

4’[ Ohjattava prosessi ]—

T Prosessin lahtdsuureet
—_—

Prosessin tulosuureet

Hairiosuureet

Kuva 9. Tyypillinen OT-jérjestelmén ohjaussilmukan rakenne (Muokattu NIST, 2023. luku
2.3)

Anturit mittaavat prosessin fysikaalisia suureita ja vilittdvat sdddettédvat suureet ohjaimelle,
joka analysoi tiedot ja laskee piirille mééaritellyn ohjausalgoritmin perusteella tarvittavat
ohjaussuureet. Toimilaitteet kuten sddtoventtiilit tai asennonsditimet vaikuttavat suoraan
ohjattavaan prosessiin ohjaimelta saatujen ohjaussuureiden perusteella. Antureilta
saddettdvat suureet vilitetddn ohjaimen kautta myds valvontajérjestelmén eli laitoksen
valvomoon, jossa operaattori analysoi tiedot ja reagoi tarvittaessa mahdollisiin poikkeamiin.

HMI-kéyttoliittymd on tarkoitettu operaattoreiden ja insinddrien ty0ssd prosessin
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valvontaan, ohjaussilmukoiden parametrien sddtimiseen seké asetusarvojen maarittimiseen.
Joissakin tapauksissa ohjaussilmukat voivat olla sisdkkiisid tai sarjaan kytkettyjd (ns.
kaskaditoteutus), jolloin yhden ohjaussilmukan sdddettivédt suureet méadrdytyvét toisen
ohjaussilmukan ohjaussuureiden perusteella. (NIST, 2023. luku 2.3) Ylemmalla tasolla voi
olla myds erikoistuneempia yldtason sditojd, joilla ohjataan useita alemman tason
ohjaussilmukoita jatkuvasti prosessin aikana. Nédiden sdédtdjen ohjaussyklit voivat vaihdella

millisekunneista minuutteihin.

Hajautetuissa  automaatiojirjestelmissd  automaatiosovellukset  suoritetaan  useissa
verkotetuissa tyO0asemissa, jotka voivat olla eri valmistajien laitteita. Taméin vuoksi
ohjelmistojen yhteensopivuus ja siirrettdvyys ovat keskeisid tekijoitd jérjestelmén
toimivuuden kannalta. Ohjelmistojen rakenne on usein modulaarinen seki jarjestelmissd on
yhteisid ohjelmistokirjastoja, joiden avulla voidaan védhentdd jarjestelmékohtaista

rddtiloinnin tarvetta sekd helpottaa sovellusten ylldpitoa.

Hajautetun automaatiojérjestelmin eri tydasemissa suoritetaan useita ohjelmistotehtévia,
kuten mittaustiedon keruuta, prosessinohjausta, operaattorikdyttoliittymén toimintoja seka
raportointia. Toimintojen toteutus perustuu reaaliaikaiseen kéyttojirjestelmién ja yhteiseen
prosessidatatietokantaan, jonka avulla eri jarjestelmdkomponentit voivat hyodyntdd samaa
prosessitietoa. Hajautetussa arkkitehtuurissa myos ohjelmistotehtdvit voidaan jakaa useiden

eri tydasemien kesken. (Seborg et al., 2016. s 470)

Automaatiosovelluksia palautettaessa keskeistd on huomioida prosessinohjauksen kannalta
tarkeiden konfiguraatioiden palautuminen, jotta laitoksen operointi on héirion- tai
poikkeamatilanteen jdlkeen mahdollista. Téllaisia konfiguraatioita ovat esimerkiksi
ohjaussilmukoiden PID-sddtimien parametrit, sovellusten sisdltimdt kenttdlaitteiden
asetukset ja hilytysrajat. Konfiguraatioiden elinkaarenhallinta ja dokumentointi téllaisia

tilanteita varten on ensisijaisen tarkeéa.

2.4 Automaatiojirjestelmiin kohdistuvat uhat

Aikaisemmin tavoitteena oli suunnitella ja ylldpitdd automaatiojérjestelmid, jotka tarjoavat
mahdollisimman korkean kéytettdvyyden ja tiedon eheyden. Jarjestelmit sijaitsivat

yrityksen hallitsemissa tiloissa tuotantolaitoksissa, jonka laitteistot olivat fyysisesti eristetty
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ulkomaailmasta. My®ds jarjestelmien elinkaaret ja radtiloidyt piirteet vaikeuttivat luvattomia

vadrinkdytoksid, mikali fyysiset esteet onnistuttiin ohittamaan.

Korkean kiytettdvyyden varmistamiseksi toimiviin automaatiojérjestelmiin ei yleensa tehty
muutoksia ilman suunniteltua tuotantokatkoa tai laitevikaa. Tamid koski myo0s
kayttojarjestelma- ja tietoturvapdivityksid. Insinddrien tydasemat pidettiin jatkuvasti sisddn
kirjautuneena nopean vianmaiirityksen mahdollistamiseksi ja usein jirjestelmén toimintaa
hidastavat elementit, kuten jdrjestelmien véliset palomuurit tai virustorjunta pyrittiin
pitimiin véhdisend, jotta jirjestelmédn kaytettdvyys sdilyi mahdollisimman korkeana.

(McKay, 2012, s 1-2)

Automaatiojirjestelmiin on vuosien varrella saatettu rakentaa avoimia huoltoyhteyksid
internetin yli vikatilanteen korjaamisen mahdollistamiseksi ja siithen reagoimiseksi. Téllaiset
ratkaisut heikentdvét jarjestelmdn kokonaisturvallisuutta ja luovat ohitusreittejad
palomuureille, joka voi tehddi muita jo olemassa olevia tietoturvatoimintoja
toimimattomiksi. Tietoturvatoimenpiteet tulee toteuttaa siten, ettd jarjestelmén eheys siilyy

sekd normaalitoiminnan, ettd hiirid- tai poikkeamatilanteen aikana. (McKay, 2012. s 1-2)

OT-jarjestelmdt ovat kasvavassa midrin samankaltaisia kuin IT-jdrjestelmét
yhteneviistyvén laitekannan vuoksi. Automaatiojirjestelmissd laitteilta odotetaan pitkda
kayttoikdd sekd korkeaa kéytettdvyyttd, miké tarkoittaa laitteiden sddannollistd paivittdmista
valmistajien julkaisemiin tietoturvapdivityksiin. Laitteiden toimintaympdristd aiheuttaa
kuitenkin haasteita tietoturvatoimenpiteiden suorittamiselle, silld tuotantoprosessin tulee
toimia ilman hairiditd. Jarjestelmidn kannalta sopivien tietoturvatoimenpiteiden
suunnittelussa ja valinnassa on tdarkedd huomioida jérjestelmain luotettava ja keskeytyméiton

toiminta.

2.4.1 Kyberturvallisuusuhat

Automaatiojirjestelmiin kohdistuvat kyberturvallisuusuhat voidaan jaotella hyokkadyksen
tyypin, tavoitteen ja kohdejdrjestelmin perusteella. Hyokkadja voi olla yksittdinen toimija,
organisoitu ryhmé tai valtiollinen toimija, jonka tavoitteena voi olla tiedon kerddminen,
jarjestelmin hiirinté tai fyysisten prosessien manipulointi. Organisaatioissa tulee varautua

sekd ulkopuolisiin ettd sisdisiin uhkiin. (McKay, 2012, s 2-3)
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Palvelunestohyokkiyksessi (engl. Denial of Service, DOS) héiritddn jarjestelmin tai verkon
toimintaa l&hettdmalld suuri méérd litkennettd. Automaatiojirjestelmissd tdmé voi estdi
ohjausjirjestelmien ja kenttilaitteiden vilisen kommunikoinnin, jolloin laitoksen operointi
hiiriintyy. OT-ympéristossd téillaisia hyokkiyksid vastaan kiytetddn palomuureja,
reitittimid, kytkimia ja virtuaalisia 1dhiverkkoja, joilla voidaan rajata yliméardinen liikenne
pois jarjestelman verkosta. Kytkimille voidaan asetella esimerkiksi tulvaraja, joka rajoittaa

liallista liikennetta.

Tallennustilaan ja muistiin kohdistuvissa hyokkéayksissd (engl. Storage Modification,
Memory Injection) suoritetaan ei-haluttuja ohjelmia tai muutetaan jirjestelmén toimintaa
muokkaamalla kdynnissd olevia prosesseja. Nditd voidaan ehkdistd todennuksella ja
kayttdoikeuksien rajaamisella, jolloin vain valtuutetut kayttijat padsevat kasiksi kriittisiin

tietoihin.

Viliintulohyokkayksessd (engl. Man-in-the-Middle, MITM) hyokkadja esiintyy luotettuna
tietokoneena verkossa ja muokkaa viestien siséltod. Verkon kuuntelulla (engl. Network
Monitoring) voidaan kerita tietoa jarjestelmésti ja ympéristosti tulevia hyokkayksid varten.
Néitd hyokkayksid vastaan voidaan kdyttda salattuja protokollia sekd verkon segmentointia,

jolloin litkenne rajautuu vain sité tarvitseville laitteille.

Kéyttdoikeuksien korotuksella (engl. Privilege Escalation) voidaan nostaa hyokkddjan
kayttooikeuksia ja tehdd muutoksia jérjestelmiin ohjelmistovirheiden, kadotettujen tai
paljastuneiden  jirjestelmitunnusten avulla. Tétd vastaan voidaan suojautua
kayttooikeuksien tarkalla hallinnalla ja rajaamalla piisyoikeudet jirjestelmiin vain niitd

oikeasti tarvittaville henkiloille.

Tietojenkalastelussa (engl. Phishing) pyritddn huijaamaan kéyttdjid asentamaan
haittaohjelmia tai luovuttamaan tunnistetietoja. N&itd hyOkkdyksid voidaan ehkaistid
kouluttamalla jérjestelmidn kayttdjid tunnistamaan kalasteluyritykset sekd erottamalla

automaatiojérjestelmét internetistd palomuurien ja kytkimien avulla. (McKay, 2012, s 3-5)

2.4.2 Fyysiset uhat

Automaatiojirjestelmiin kohdistuu myds fyysisid uhkia, jotka voivat vaikuttaa jarjestelman

toimintaan suoraan ilman verkon yli tapahtuvaa kyberhyokkiystd. Fyysisid uhkia ovat
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esimerkiksi luvaton péésy tiloihin, joissa laitteistot sijaitsevat, laitteiston sabotointi,
varkaudet sekd tahaton vahingoittaminen. Hajautetun automaatiojirjestelmén laitteet, kuten
prosessiohjaimet, palvelimet, kytkimet ja kenttédlaitteet sijaitsevat usein eri
automaatiotiloissa, joissa niiden fyysinen suojaus voi olla rajallista. Lapédisemalld fyysisen
suojauksen hyokkadjd voi manipuloida laitteistoa, kuten asentaa haittaohjelmia tai kytked

jarjestelmiidn luvattomia ylimééraisi laitteita.

Lisdksi ympéristotekijat, kuten sdhkokatkot, lampotilan vaihtelut, kosteus, poly sekd
tulipalot, voivat aiheuttaa hdiri6itd automaatiojirjestelmén toimintaan. Néitd uhkia vastaan
suojautuminen  edellyttdd  fyysisid  turvatoimenpiteitd, kuten  kulunvalvontaa,
valvontakameroita, lukittuja automaatiotiloja sekd varavoimajérjestelmid. Fyysisen
turvallisuuden merkitys korostuu hajautetuissa automaatiojéirjestelmissd, joissa hdiriot tai

poikkeamatilanteet voivat johtaa tuotantokatkoksiin tai turvallisuusriskeihin.

Automaatiojirjestelmén palauttaminen varmuuskopioiden avulla ldhtotilanteeseen on
viimeinen toimenpide, kun hallittavuus automaatiojérjestelmain on menetetty. Paras keino
valttdd siihen tilanteeseen joutuminen on rakentaa jarjestelmaille suojamuuri yhdistelemalla
erilaisia fyysisen turvallisuuden ja kyberturvatoimintoja, joilla hiiri- ja poikkeamatilanteita
yritetddn ehkdistd. Automaatiojdrjestelmd voidaan koventaa téllaisia uhkia vastaan
suunnittelemalla useita erilaisia suojauksia, jotka toimivat yhteistydssd toistensa kanssa

estddkseen hyokkaykset.

243 Poikkeamien tunnistaminen

Hajautetut automaatiojédrjestelmét ovat usein suuria kokonaisuuksia, ja tdmén vuoksi
tapahtumia kuten hédlytyksid tai ilmoituksia tulee jatkuvasti. Poikkeavien tapahtumien
havaitseminen on timén vuoksi erittdin vaikeaa, ja aiheettomilta halytyksiltd ei voida vilttya.
Organisaatioiden tulisikin méaaritelld hélytyksille realistiset kynnysrajat ja vastevaatimukset
erilaisille tapahtumille ja poikkeamille, jotta voidaan muodostaa valmiudet tehokkaaseen
tapauskohtaiseen poikkeamien tunnistamiseen. OT-jédrjestelmien poikkeamat voidaan
jaotella poikkeamakategorioihin erilaisten poikkeamatapahtumien perusteella, kuten

taulukossa 3 on esitetty.
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Taulukko 3. NIST- ohjeistuksessa kuvattuja poikkeamatapahtumia (NIST, 2023, luku 6.3)

Poikkeamakategoriat Poikkeamatapahtumat

Useita toistuvia epdonnistuneita kirjautumisyrityksia

Lukittuja kayttdjatunnuksia

Luvaton uusien kéyttdjdtunnusten luonti

Odottamattomia etéistuntoja
Tietotapahtumat Tyhjentyneitd tapahtumalokeja

Odottamattoman tdynné olevia tapahtumalokeja

Virustorjunnan tai tunkeutumisen havaitsemisohjelmiston halytykset

Kaytostd poistettu virustorjuntaohjelmisto tai muu turvatoiminto

Tietopyynnoét jarjestelmésta tai sen arkkitehtuurista

Luvattomat konfiguraatiomuutokset

Toiminnalliset e . e
tapahtumat Luvattomat jarjestelmén paivitykset
Suunnittelemattomat jérjestelman sammutukset
Fyysiset tapahtumat Luvaton fyysinen tunkeutuminen alueelle
Odottamattomat kommunikoinnit, muutokset ilman muutoksen hallintaa
Odottamattoman raskas verkkoliikenne tai verkon kuormitus
Verkkotapahtumat

Luvattomien laitteiden kytkeminen verkkoon

Luvaton kommunikointi ulkoisten IP-osoitteiden kanssa

Kategoriat on jaettu neljdaén eri tyyppiin: tietotapahtumiin, toiminnallisiin tapahtumiin,
fyysisiin tapahtumiin ja verkkotapahtumiin. Tietotapahtumat kattavat jarjestelmén
kirjautumiseen, tapahtumalokeihin, etdyhteyksiin, virustorjuntaan ja tietokyselyihin liittyvit
poikkeamat. Toiminnalliset tapahtumat sisdltaviat konfiguraatioihin, jéirjestelmien
laitteistoon tai sammuttamiseen liittyvit poikkeamat. Fyysiset tapahtumat siséltavét alueelle
tai tiloihin tunkeutumiseen liittyvét poikkeamat. Verkkotapahtumat siséltévit jarjestelmén
verkkoliikenteen kommunikointiin, porttiavauksiin, verkkoliikenteeseen ja luvattomien

laitteiden liittdmiseen liittyvit tapahtumat.

2.5 Tietoturva automaatiojirjestelméassa

Kéayttojarjestelmédn  koventaminen  tarkoittaa  joukkoa  erilaisia  toimenpiteitd
automaatiojdrjestelmissid olevalla laitteella, joilla voidaan ehkiistd ja estdd laitteen
kayttotarkoituksen kannalta tarpeettomien prosessien suorittaminen tai luvattomien
konfigurointimuutoksien tekeminen. Koventaminen tulisi tehdd prosessin ja

automaatiokunnossapidon tarpeet huomioiden, jottei niilld aiheuteta tarpeetonta haittaa
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kunnossapitotoimenpiteiden  suorittamiselle, kuitenkin huomioiden ja ehkiisten

ympéristossa vallitsevat riskit.

Koventamistoimenpiteitd esimerkiksi Windows-pohjaisissa ty0asemissa tai palvelimissa
ovat tarpeettomien kéyttojarjestelmén sovellusten, verkkoprotokollien ja palveluiden
estiminen tai poistaminen. Esimerkkind automaattisten jirjestelmépdivitysten estdminen,
silld automaatiojarjestelméassa demilitarisoidulla vyohykkeelld toimivalla palvelutoimittajan
palvelimella voidaan toimittaa ty0asemalle tietoturvan kannalta tarpeellisimmat
toiminnallisesti koestetut péivitykset. Paivitykset asennetaan hallitusti sovittuina

ajankohtina.

Muita  koventamistoimenpiteitd ~ voivat olla  laitteen oletuksena  sisdltimien
jarjestelminvalvojatunnusten ja vierailijatunnusten estiminen. Myds salasanakiyténtdjen
tiukentaminen huomioiden salasanhistoria, salasanan ik, pituus ja monimutkaisuus ovat
jarjestelmidn koventamista. Fyysisid uhkia vastaan jirjestelmdd voidaan koventaa
tarpeettomien verkkoporttien tai USB-porttien kdyton estimiselld ohjelmallisesti. Nama
ovat toimenpiteitd, joilla voidaan pienentdd suojattavien laitteiden hyokkéyspinta-alaa.

(NIST, 2008. luku 4.2)

2.5.1 Verkon segmentointi ja eristys

Verkon segmentointi tarkoittaa verkon jakamista useisiin fyysisiin tai loogisiin osiin eli
segmentteihin. Osien vélistd liikennettd voidaan hallita esimerkiksi reitittimilld,
palomuureilla tai VLAN-tekniikalla. Segmentoinnin tavoitteena on rajoittaa

verkkoliikennettd ja vdhentdd héirididen tai hyokkaysten levidmistd verkon sisélla.

Verkon eristys tarkoittaa verkon tai sen osien vahvempaa erottamista toisistaan siten, ettd
niiden vélinen kommunikointi on joko tiukasti rajattua tai estetty kokonaan. Eristys voidaan
toteuttaa esimerkiksi fyysiselld verkon erotuksella tai palomuureilla. Verkon eristyksen
tarpeellisuus voidaan madrittdd tarkkailemalla verkon liikennettd eri segmenttien vililla,
jotta voidaan varmistua, mitd tietovirtoja kulkee eri jérjestelmén osien vililli. Verkon
segmentointi ja eristys ovat tirkeitd tietoturvaan liittyvid toimenpiteitd, joiden avulla

hajautetun ~ automaatiojérjestelmian  laitteet ja  laitteistot =~ voidaan  jaotella
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tietoturvavyohykkeisiin. Laitteisiin perustuva verkon segmentointi on tyypillinen ratkaisu

verkon fyysiseen erottamiseen. (NIST, 2023, luku 6.2.1.3)

Vyohykkeisiin jaon perusteena toimii laitteille yhteiset tietoturvan tavoitetasot. Yleisesti ne
laitteet, jotka toimivat tiiviisti toistensa kanssa, voivat sijaita samalla vyohykkeelld
esimerkiksi ~ Purdue-mallin  mukaan. = Verkon  segmentointia  tulisi  kayttda
automaatiojérjestelmissd yhdessd muiden tietoturvan puolustuskerrosten kanssa. Jos
jarjestelmdn tietoturvariski on alhainen, segmentointi kytkimilld tai reitittimilld ei
vélttdmatta ole tarpeen tai se voidaan toteuttaa kustannustehokkaammin kayttden VLAN-
ratkaisuja. (IEC 62443-2-1, 2020. luku 4.3.3.4) OT-ympéristoissd palomuureja kdytetddn

usein verkon segmentointiin ja automaatioverkon erottamiseen muista verkoista.

2.5.2 Palomuurit

Palomuuri on tietoturvamekanismi, jota kdytetdén verkkoon saapuvan ja verkosta ldhtevin
litkenteen valvontaan ja hallintaan verkon laitteiden suojaamiseksi. Palomuureja kéytetdin
automaatioverkon reunalla, joko ohjelmistolla tai laitteistolla toteutettuna suojana
ulkoverkosta tai internetistd suuntautuvaa uhkaa vastaan. Palomuurin toiminta perustuu
sithen, ettd verkkolitkenne automaatioverkon ja ulkoisten verkkojen vélilld ohjataan
palomuurin ldpi. Palomuuri sallii ldhtevén vain tunnistetun ja hyvéiksytyn verkkoliikenteen.
Palomuuri hy6dyntiéd toiminnassaan kdytonvalvontalistaa (engl. Access Control List, ACL)

madrittddkseen mika verkkoliikenne sallitaan ja miké estetddn. (CPNI, 2005, s 5)

Palomuuri tarjoaa my0s alustan erilaisille tietoturvapalveluille, kuten verkko-
osoitteenmuunnokselle (engl. Network Address Translation, NAT) sisdverkon osoitteiden
piilottamiseen, virtuaalisille sisdverkoille (engl. Virtual Private Network, VPN) tunnelointia
varten tai tunkeutumisen havainnointijarjestelmille (engl. Intrusion Detection System, IDS).
Palomuuri ei kuitenkaan yksin tarjoa tdydellistd suojaa haittaohjelmia tai kyberhyokkéyksié
vastaan, erityisesti tilanteissa, joissa palomuurin suojaus voidaan kiertéa tai ohittaa. (Valmet

Automation Oy, 2025)
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253 Kayttédjien ja padsynhallinta

Péaédsynhallinnalla tarkoitetaan menetelmid, joilla voidaan hallita jérjestelmadn padsya seka
sitd, mitd jarjestelmdssd pystyy tekemddn. On monia eri keinoja todentaa henkilon
identiteetti, kuten PIN-koodi, salasana tai erilaiset biometriset tunnisteet. Kun useampaa
keinoa kdytetddn henkilon todentamiseen, puhutaan monivaiheisesta tunnistautumisesta
(engl. Multi-factor authentication, MFA). Yleisesti ottaen mitd useampaa todentamiskeinoa
kaytetddn, sitd turvallisempi tunnistautumisprosessi on. Salasanat ovat yleisin keino todentaa
henkilon identiteetti ja pelkkddn salasanaan perustuvaan todennukseen liittyy useita
haavoittuvuuksia, kuten jarjestelmien oletussalasanat. Usein automaatiojérjestelmissa ei ole
salasanan palautusmekanismeja, jolloin salasanojen hallinta on tirkedssé roolissa toiminnan

jatkuvuuden kannalta. (NIST, 2023. luku 6.2.1.4.4)

Vaatimuksina ovat, ettd kayttijitileille toteutetut kayttdoikeudet annetaan henkilon
tunnistukseen perustuen, kiyttéjatileistd on pidettdva kirjaa seké ne poistetaan heti, kun niitd
el endd tarvita. Olemassa olevia kiyttdjdtilejda on katselmoitava sddnnollisesti ja

oletussalasanoja ei voida kayttéa tietoturvasyisti. (IEC 62443-2-1, 2020. Liite A 3.3.5.1)

Automaatiojirjestelmiin ei tulisi pystyd muodostamaan yhteyttd internetistd suoraan.
Jarjestelmddn yhdistdville etdkdyttdjille kohdistuu vaatimus kayttdd virtuaalista
yksityisverkkoa (VPN), ja silloinkin yhteys tulee sallia vain huolellisen riskinarvioinnin
jalkeen. Turvallisuuden lisddmiseksi etdyhteyden muodostamisessa on suotavaa kayttda

monivaiheista tunnistautumista. (NIST, 2023. luku 6.2.10)

2.5.4 Jarjestelmien yllapito ja péivittiminen

Erilaiset ohjelmisto- ja jarjestelmépdivitykset ovat olennainen osa nykyisié tietojdrjestelmia,
ja niilld pyritddn poistamaan ohjelmistoista tai jérjestelmistd 10ytyneitd virheitd tai
heikkouksia. Systemaattinen péivitysten asentaminen automaatiojarjestelmiin voi parantaa
yleistd turvallisuustasoa merkittdvésti, koska se pienentdd hyokkayspinta-alaa jarjestelmien
ollessa ajan tasalla. Automaatioympadristdissd on oltava erittdin huolellinen péivitysten
asentamisen kanssa, silld niistd saattaa 10ytyd myoOs sellaisia ominaisuuksia, jotka voivat

aiheuttaa toimintahdiriditd suorituskyvyn muutosten tai yhteensopivuusongelmien
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muodossa. Toiminnallisuuksien koestus piivitysten jilkeen on siksi olennainen osa

automaatiojérjestelmien ohjelmistopdivityksid, jotta suorituskyky pysyy aiemmalla tasolla.

Péivitysten koestus esimerkiksi offline-ympéristdssi on erds tapa tarkistaa toiminta ennen
kuin péivitys ajetaan kdyvén laitoksen laitteistoon sisélle. Palvelutoimittajat voivat koestaa
jarjestelmipéivitykset omassa ympéristossdédn ennen toimitusta asiakkaalle. Testaamaton
paivitys voi poistaa tunnistetun haavoittuvuuden mutta samalla aiheuttaa joidenkin
kriittisten toiminnallisuuksien vikaantumisen. Turvallisin vaihtoehto onkin ajaa paivitykset

jarjestelmiin laitoksen ollessa suunnitellusti alhaalla. (NIST, 2023. luku 6.2.11)

2.5.5 Haittaohjelmien torjunta

Haittaohjelmien torjuntaohjelmistot ovat yleisid IT-ympéristdissé, ja niiden soveltaminen
automaatiojérjestelmain vaatii joitain erityishuomioita. Yhteensopivuus
automaatiojérjestelmén kanssa on ensisijaisen tarkedi, jottei laitteiden suorituskyky laske tai
sen automaatiojdrjestelmédn perustoiminnot laukaise virustorjuntaohjelmiston hilytyksia.
Manuaalisia virustorjuntaohjelmiston skannauksia tulisi véltti4, silld ne voivat kuormittaa
kiyttojarjestelmdd tai skannata epdhuomiossa laitoksen operoinnin kannalta kriittisid
automaatiojirjestelmin tiedostoja, jotka voivat aiheuttaa hairigitd operointiin. Jotkut
palvelutoimittajat suosittelevat tiettyjd yhteensopivia virustorjuntaohjelmistoja, joille

toiminnallisuuksien koestus jérjestelmén osalta on tehtyna.

Yleisesti automaatiojirjestelmissd kéytetyt kéyttojarjestelmat, kuten Windows, Linux ja
Unix, voidaan suojata vastaavalla tavalla kuin kaupalliset IT-ratkaisut, jotka hakevat uudet
testatut viruskuvauksensa palvelutoimittajan palvelimelta demilitarisoidulla-vyohykkeelld

olevan hyppypalvelimen avulla. (NIST, 2023. luku 6.3.2.3)

2.5.6 Sovellusten obfuskaatio

Sovellusten obfuskaatio tarkoittaa sovellusohjelman rakenteen muuntamista vastaavaan,
mutta vaikeammin ymmaérrettdvdin muotoon. Toimenpiteen tarkoituksena on heikentda
mahdollisen hyokkéddjdn mahdollisuutta analysoida ja muokata sovellusta sisdltdmaan

haitallisia toimintoja samalla myds suojaten immateriaalioikeuksia. Obfuskaatio on yleisesti
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kaytossd oleva IT-ohjelmistoturvallisuuden tekniikka, jota voidaan soveltaa l&hes kaikissa

ohjelmointikielissa.

Tekniikoita on monia erilaisia kuten esimerkiksi ei-latinankielisten merkkien kaytto
lohkotunnisteissa, logiikan piilottaminen lohkojen sisdlle sekd toiminnallisesti
merkityksettomén ylimdardisen logiikan lisidminen. Graafisissa automaatiokielissd kuten
toimilohkokaavioissa on mahdollista kdyttdd myds visuaalisia obfuskaatio-menetelmid
kuten lohkojen peittdmistd ja signaalijohtojen risteyttdmistd tai kytkentdjen esittdmistd
osittain péillekkdin, jotka vaikeuttavat visuaalisesti ohjelman analysointia. (Pakonen 2023.

s. 3—6) Kuvassa 10 on esitetty esimerkki merkityksettomén logiikan lisddmisesté.

Todellinen

logiikka H» BOOL SI QI BOOL

OR

Toiminnallisesti

merkityksetén mp BOOL ———
logiikka

Kuva 10. Esimerkki sovelluksen obfuskaatiosta (Muokattu Pakonen. 2023. s. 5)

Automaatiosovelluksen obfuskaatiolla voidaan vaikeuttaa myds merkittivasti sovellukseen
tehtdavien tarkoituksellisten muutosten lisdysti, joten kdyton tulee olla tarkasti harkittua.
Obfuskaatio on luonteeltaan kaksijakoinen tietoturvamenetelmad, silld sitd voidaan kéyttda
myds jarjestelmddn  hyokkddmiseen ja haitallisten toimintojen piilottamiseen.
Automaatiojirjestelmien sovellukseen piilotettujen haitallisten toimintojen havaitseminen
on vaikeaa, silldi tavalliset eheydentarkistusmekanismit ovat wusein painottuneet
ohjelmointivirheiden havaitsemiseen eivétkd ndin ollen pysty tunnistamaan sovellukseen

lisédttyja toimivia prosessiturvallisuuden kannalta vaarallisia toimintoja.

Turva-automaatiojérjestelmissi kaytettavit eheydentarkistustoiminnot sen sijaan paljastavat
sovellukseen tehdyt luvattomat muutokset. Koestetun ja hyvéksytyn turva-
automaatiosovelluksen ohjelmaversioita voidaan esimerkiksi verrata kdytossd olevaan
ohjelmaversioon. Ohjelmaversion tulee tdsmédtd koestetun ohjelman versioon kéyvéssé

laitoksessa, jotta ohjelman kéytté voidaan hyvéksya.
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2.5.7 Valvonta ja lokien keruu

Verkon valvonnalla voidaan parantaa huomattavasti mahdollisuuksia havaita poikkeavat
tapahtumat tai hyokkaykset automaatioverkossa. Huolellinen verkkoliikenteen analysointi
ja verkon hilytysrajojen asettelu on ensisijaisen tirkedd, jotta vddrid verkkohélytyksid
syntyy  mahdollisimman  vdhdn.  Aiheettomat  verkkohélytykset  heikentdvat
valvontajérjestelmin uskottavuutta kayttdjien silmissd. Tyypillisesti verkkoa valvovat
laitteet asennetaan tarkkailemaan automaatioverkkoa yritysverkon ja ohjausverkon viliin
demilitarisoidulle vyohykkeelle, jonka kautta tieto ndiden verkkojen vélilld kulkee. (NIST,
2023. luku 6.3.2.1)

Automaatioverkon kytkimet voivat sisdltid litkkennettéd peilaavia toimintoja tai verkossa voi
olla myds TAP-portteja (engl. Test access port), joiden kautta liikennetti pystytddn
tarkkailemaan. Porttien peilaus (engl. Switched Port Analyzer, SPAN) mahdollistaa verkon
litkkenteen valvonnan méériteltyjen porttien kautta sisddn tai ulos. Porttien peilauksessa
litkkenne kopioidaan yhdeltd tai useammalta kytkimen ldhdeportilta ja se ldhetetddan yhdelle
tai useammalle kohdeportille analysoitavaksi verkkoliikenneanalysaattorilla tai muulla
valvontalaitteella. Liikenteen peilaus ei vaikuta kopioitavien porttien liikennevirtaan. (Cisco

Systems, Inc. 2023. s 1)

Lokien kerddminen mahdollistaa verkkotapahtumien kulun seurannan ja kokonaiskuvan
hahmottamisen, joita valvottavassa verkossa tapahtuu. Automaatiojdrjestelmissd lokien
tallennus on erityisen tirkeda sen kaytettdvyyskriittisen luonteen vuoksi. Tyypillisid lokeihin
kerddntyvid tapahtumia automaatiojirjestelmissa ovat erilaiset kunnossapitotoimenpiteet
kuten péédsynhallinta, konfiguraatiomuutokset, jirjestelmédn liitetyt ulkoiset laitteet,
varmuuskopiot ja palautukset. Eri jdrjestelmét lahettdavit myos lokitietoja valmistajan

mukaan, jolloin niitd tulisi tarkastella kriittisesti ja karsia tarpeettomat lokikadytédnnét pois.

Lokien keruun toimivuus perustuu siihen, ettd kaikissa lokimerkinnoissé on tieto siitd, milta
laitteelta ja mihin kellonaikaan tapahtuma on tallennettu lokiin. Jérjestelmédn ajan
yhdenmukaisuus on erityisen tarkedssd roolissa lokien keruun kannalta. Eri jarjestelmien
valisten tapahtumien keskindisid riippuvuuksia on erittdin vaikea tunnistaa, mikaéli
jarjestelmien aikaleimat eivit tdsmaa tai laitteiden tunnistetietoja ei 10ydy lokimerkinndista.
Lokien ldhettdmisen tiheyttd tulee myds tarkastella suhteessa sen suorituskykyvaikutuksiin

sekd tallennustilan tarpeisiin. (NIST, 2023. luku 6.2.6.1)
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2.6 Varmuuskopiointi ja palautuminen

Varmuuskopioinnin ~ tavoitteena on  mahdollistaa  jérjestelmidn  palauttaminen
toimintakuntoiseksi héirion tai poikkeamatilanteen jilkeen. Varmuuskopioinnilla
tarkoitetaan jarjestelmédn tietojen kopiointia ja tallentamista erilliseen tallennusympéristoon,
josta ne voidaan tarvittaessa palauttaa. Riippuen automaatiojdrjestelmén toteutuksesta on
ty0asemat ja palvelimet varmuuskopioitava suunnitelmallisesti sekd varmuuskopioinnit ovat

dokumentoitava selkedsti, jotta niiden avulla palautuminen on mahdollista.

Erilaisille jarjestelmille on myos valittava sopiva palautusarkkitehtuuri riippuen niiden
toteutusratkaisuista. Virtuaalisesti toteutettujen automaatiojérjestelmien varmuuskopiointiin

voidaan kiyttda erilaisia ratkaisuja kuin fyysisesti toteutettuihin jarjestelmiin.

2.6.1 Fyysinen varmuuskopiointi

Fyysisesti toteutetuissa automaatiojérjestelmissd varmuuskopioita voidaan ottaa eri
menetelmilld, joista yleisimpid ovat tiydellinen varmuuskopio (engl. Full backup) tai
osittainen  varmuuskopio (engl. Incremental/Differential backup). Téydellinen
varmuuskopio siséltdd kokonaisen kopion varmistettavan kohteen tiedoista poiketen
osittaisista varmuuskopiointitavoista, jotka tallentavat vain edellisen varmuuskopioinnin
jilkeen muuttuneet tiedot. Osittaisten varmuuskopiointimenetelmien hydtynd onkin kyky

sdastda tarvittavan tallennustilan méaaria.

Offline-varmuuskopiointi voidaan toteuttaa fyysiselle tai virtualisoidulle jérjestelmaélle
esimerkiksi siten, ettd ~ varmuuskopiointia  suorittava  jdrjestelmd  kuten
verkkovarmennusasema ei ole jatkuvassa yhteydessd varmuuskopioitavan jarjestelman
automaatioverkkoon. Yhteys voidaan muodostaa vain hallitusti varmuuskopioinnin ajaksi
esimerkiksi erillisen kytkimen, palomuurisddnnon tai jonkin hallitun verkkoelementin
avulla. Varmuuskopion valmistuttua yhteys katkaistaan hallitusti, jolloin tallennettu offline-

varmuuskopio ei ole normaalitilanteessa kiytettidvissd automaatioverkosta.

Verkkovarmennusasemalle tallennetut varmuuskopiot kannattaa myds kahdentaa eli tehdi
saannollisesti erillinen ulkoinen varmuuskopio siirrettiville tallennuslaitteelle, joka voidaan

sdilod turvalliseen paikkaan.
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2.6.2 Virtuaalinen varmuuskopiointi

Virtualisoiduissa automaatiojarjestelmissé jarjestelmien varmuuskopiointi voidaan toteuttaa
pitkdlti samoilla keinoilla kuin fyysisissd jarjestelmissd, mutta virtualisointialusta
mahdollistaa myds lisimenetelmid. Virtuaalialustalle keskeisimpid varmuuskopiointi- ja
palautusmenetelmid ovat jirjestelmin tilannevedos (engl. snapshot), tdysi varmuuskopio,

osittainen varmuuskopio ja replikaatio.

Jarjestelmin tilannevedos tarkoittaa virtuaalikoneen tilan tallentamista tiettyné ajanhetkena,
jolloin se on kiytdnndssd muutosloki alkuperdiseen virtuaalikoneen levykuvaan néhden.
Tadmaén takia jérjestelmén tilannevedos soveltuu pédasiassa erilaisten jirjestelmdmuutosten
testaamiseen tai tilapdiseen palautukseen eikd sitd voi kiyttdd pelkdstddn luotettavana

varmuuskopioratkaisuna.

Perinteinen varmuuskopiointi perustuu virtuaalikoneesta luotavaan tiydelliseen kopioon tai
osittaiseen varmuuskopioon, joka tallennetaan erilliseen tallennusympiristoon kuten
fyysisilld koneillakin. Varmuuskopiointiprosessissa jarjestelmin tilannevedosta voidaan
kayttdd apukeinona jirjestelmin tilan jaddyttdmiseen, jotta varmuuskopiossa ei ilmene

jarjestelmitiedostoissa epdjohdonmukaisuuksia.

Replikaatio on virtuaalikoneille jdrein varmennuskeino, jossa ylldpidetddn jatkuvasti
paivittyvaid kopiota jédrjestelméstd toisessa rinnakkaisessa ympéristossd. Tdma mahdollistaa
jarjestelmidlle korkean kéytettivyyden (engl. High-availability, HA) hiirio- tai
poikkeamatilanteissa, koska replikoidut virtuaalikoneet voidaan ottaa kéyttoon ldhes

valittomasti.

Replikointi on huomattavasti kallein varmuuskopiointiratkaisu ja se sopii erityisesti
kriittisille  jarjestelmille, joilta vaaditaan korkeaa kéytettdvyyttd. Perinteinen
varmuuskopiointi yhdistettynd jérjestelmén tilannevedoksiin on merkittdvasti edullisempi
ratkaisu virtuaalisille ympéristdille, joka tarjoaa pitkdaikaisen suojauksen jarjestelmin

tietojen menetysta vastaan. (Paragon Software, 2023. s 3-4)
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2.6.3 Laitteistokonfiguraatioiden varmuuskopiointi

Hajautettu automaatiojérjestelma levittdytyy laajalle alueelle useisiin eri automaatiotiloihin,
jolloin automaatioverkon ratkaisut vaativat useita kytkimia ja reitittimid. Laitteiden sisdiset
konfiguraatiot ovat verkon toiminnan kannalta erittdin kriittisid. Konfiguraatiot voivat
siséltdd erilaisia rinki-, portti- sekd VLAN-maédrittelyjd. Ndiden laitteiden konfiguraatiot
tulee varmuuskopioida sddnnéllisesti ja dokumentoida tarkasti, silld konfiguraatioiden

menettdiminen kasvattaa palautumisaikaa merkittavasti.

2.6.4 Varmuuskopioinnin laajuus

Varmuuskopioinnin tiheyden maéérittelyssd on tirked huomioida myods héirio- tai
poikkeamatilanteessa menetettdvin tiedon madrd. Paivittdin varmuuskopioitavassa
jarjestelmissd menetetddn vahintddn pdivin verran tietoa palautettaessa jarjestelmid
varmuuskopiosta. Varmuuskopiointi tulee suorittaa saannollisesti ja
varmuuskopiointikdytdnnoissd tulee madritelld varmuuskopioiden vidhimmadistiheys seka
laajuus. Varmuuskopioinnin toteutustapa tulee sovittaa jérjestelmélle valittuun

palautumisstrategiaan pohjautuen.

Laajuutena voi olla esimerkiksi péivittdin tai viikoittain tehtdva jirjestelmén osittainen tai
tdydellinen varmuuskopiointi perustuen jirjestelmin siséltdmén tiedon kriittisyyteen ja
uuden tiedon syntymiseen. Varmuuskopiointikdytdnnoissd tulee my0s madritelld
varmuuskopioiden sdilytyspaikka, tiedostonimedmiskéytdanto, tallennuslaitteen kiertovali

sekd menetelma tietojen siirtdmiseksi ulkoiseen sdilytykseen (NIST, 2010. luku 3.4.1)

On hyvien kéytdntdjen mukaista sdilyttdd automaatiojdrjestelmistd otetut ulkoiset
varmuuskopiot erillisessd sijainnissa varmuuskopioitavan jirjestelmdn kanssa mutta
kuitenkin kéytettdvissd kohtuullisessa ajassa, mikéli niitd tarvitaan palauttamista varten.
Ulkoiset varmuuskopiot tulee myods irrottaa samasta verkosta missd varmuuskopioitava
jarjestelmi on, jolloin mahdollisessa kyberhyokkédyksessd varmennetut tiedostot eivét ole
kaytettdvissd tai ndkyvilli. Erds mahdollinen ulkoisilla tallennusmedioilla olevien
varmuuskopioiden siilytyspaikka voi olla esimerkiksi palosuojattu kassakaappi turvallisessa

tilassa erillddn varmuuskopioitavasta jérjestelméstd. Edelld mainitut seikat huomioiden
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varmuuskopioinnin onnistumisen kannalta on erittdin tirkeda, ettd varmuuskopioiden sijainti

on palauttamista suorittavilla henkil6illa tiedossa.

2.6.5 Palauttamismenetelmat

Palauttamismenetelmilld tarkoitetaan toimenpiteitd, joiden avulla jirjestelmd voidaan
palauttaa toimintakuntoon héirion tai poikkeamatilanteen jélkeen. Jérjestelmélle valittavat
palautumismenetelmit perustuvat liiketoiminnan vaikuttavuusanalyyseissd maéériteltyihin

palautumistavoitteisiin, jotka késitellddn tarkemmin luvussa 3.2.4.

Automaatiojirjestelmét tulee luokitella kriittisyytensd mukaan, jonka avulla voidaan
madrittdd, mikd palauttamisstrategia on taloudellisesti ja jirjestelmén kaytettdvyyden
takaamiseksi perusteltua. Tyypillisid palautusstrategioita ovat niin sanotut kylmi
jarjestelmi-, 1dmmin jarjestelmi- ja kuuma jarjestelmiratkaisu, jotka eroavat toisistaan

varajérjestelman valmiusasteen ja palautumisajan suhteen.

Palautumisstrategioita laadittaessa ja vertailtaessa tulisi huomioida useita eri tekijoitd kuten
varmennustavan kustannukset, jdrjestelmén suurin sallittu kéyttokatko eli kriittisyys,
jarjestelmén tietoturvataso sekid jérjestelmien palautusjirjestys. Taulukossa 4 on esitetty
esimerkkien avulla eri prioriteetteja ja ratkaisuja palauttamisstrategioihin pohjautuen.

(NIST, 2010. luku 3.4.1)

Taulukko 4. Varmuuskopiointi ja palauttamisstrategiaesimerkkeja (NIST, 2010. luku 3.4.1)

Kaytettdvyyden vaikutustaso Palautumisstrategia Varmuuskopiointistrategia
Matala | Vain vihéisia Kylmid | Jarjestelmén palautus | Levyjarjestelméédn
vaikutuksia, vahinkoja jarjestelmd | varmuuskopiosta tai varmuuskopiointi
tai hairioita palautus
litketoiminnalle. varmuuskopiosta
erilliselle palvelimelle.

Kohtalainen | Kohtalaisia ongelmia Ldmmin | Replikoitu Verkkovarmuuskopiointi
litketoiminnalle ja jérjestelmd | virtuaaliympéristd tai | ja sddnndllinen
mahdollisesti muille sdannolliset varmuuskopiointi
verkoille tai jarjestelmén levyjéarjestelméan.
jérjestelmille tilannevedokset.

Korkea | Merkittivid vaikutuksia Kuuma | Korkean Kahdennettu jérjestelma
litketoimintaan, tehtiviin | jérjestelmd | kdytettdvyyden ja jatkuva tiedon
tai muihin jarjestelmiin ratkaisut tai aktiivinen | replikointi.
replikointi
varajarjestelmaan.
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Jarjestelmdn palauttaminen toteutetaan usein vaiheittain siten, etti ensin palautetaan
perusinfrastruktuuri, kuten verkkoyhteydet ja palvelimet. Seuraavaksi palautetaan

kayttojarjestelmét, sovellukset, jarjestelmédkonfiguraatiot ja tietokannat.

Varmuuskopioiden palauttaminen tulee ohjeistaa sekd sitd tulee harjoitella
varmuuskopioinnin  ottamisen lisdksi, jotta voidaan varmistua varmuuskopion
toimivuudesta, sekd henkiloston omasta osaamisesta todellisen tilanteen tullen.
Palautettavan varmuuskopion valintaan vaikuttaa onko tunnistetun poikkeaman
tapahtumahetki tiedossa. Mikéli pystytddn havaitsemaan, milloin hiiri6 tai poikkeama on
tapahtunut, valitaan viimeisin varmuuskopio ennen tapahtumaa. Téten varmuuskopion

palauttamisen yhteydessid menetettdvin tiedon mééra jid mahdollisimman véhdiseksi.
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3. Palautumissuunnitelman vaatimukset ja méérittely

Palautumissuunnitelman on varmistettava, etti jarjestelmén omistaja kykenee palauttamaan
jarjestelmin toimintakykyiseksi poikkeama- tai hiiridtilanteen jélkeen NIS2-direktiivin
vaatimusten mukaisesti. Palveluntoimittajan on puolestaan tuettava titd kokonaisuutta
tarjoamalla ratkaisuja, jotka mahdollistavat turvallisen palautumisen ja ylldpitdmisen
huomioiden asiakkaan kyberturvallisuusvaateet. Automaatiojirjestelmien osalta NIS2 -
direktiivin noudattamista valvova viranomainen madrdytyy Suomessa toimivan
organisaation toimialan mukaan. Lisdksi kyberturvallisuuskeskuksessa toimii myos erillinen
NIS2-direktiivin edellyttimi kansallinen CSIRT-ryhmi (engl. Computer Security Incident
Response Team), joka reagoi tietoturvaloukkauksiin, avustaa kyberturvaloukkauksista
ilmoittaneita tahoja poikkeamien késittelyssd ja teknisessd selvityksessd sekd yllapitdd
kansallista kyberturvallisuuden tilannekuvaa jakamalla ennakkovaroituksia ja hilytyksid.
Palautumissuunnittelua késitellddn laajasti myds useissa eri standardeissa, jotka
madrittelevdt vaatimuksia toiminnan jatkuvuudelle, riskienhallinnalle ja jarjestelmien
palauttamiselle héiridtilanteessa. Taulukossa 5 on esitelty Suomen Automaatioseuran

koostamat standardit, jotka sisédltdvét palautumissuunnittelun kannalta olennaisia asioita.

Taulukko 5. Palautumissuunnittelun kannalta olennaisimmat standardit (P. Ahonen,

Automaation tietoturva. 2021 s.85)

Standardisarjat | Varautuminen, héiriot, palautus, palautuminen (viimeisin julkaisu)
IEC 62443-2-1 Tietoturvallisuusohjelman vaatimukset omistajille (2024)
IEC 62443-2-2 Tietoturvallisuusohjelman suojaustasot (2025)

IEC 62443-2-4 Tietoturvallisuusohjelman vaatimukset palveluntarjoajille (2024)

IEC TR 62443-3-1 Tietoturvateknologiat teollisuusaut. - ja ohjausjarjestelmille (2013)
IEC 62443-3-2 Riskiarviointi ja jarjestelmésuunnittelu (2020)

IEC 62443-4-1 Turvallisen tuotekehityksen elinkaarivaatimukset (2018)

ISO/IEC 27031 - ICT-jérjestelmien jatkuvuuden varmistaminen (2025)

ISO/IEC 27019 - Automaatiojérjestelmien tietoturvahallinta (energia-ala) (2020)
ISO/IEC 27035 - ICT-jérjestelmien héirionhallinta (2025)

NIST SP 800-34 - IT Jérjestelmien jatkuvuussuunnittelu (2010)

IEC 62443-sarja

ISO/IEC 27000-
sarja

NIST SP 800-82 revisio 3 - Teollisuuden ohjausjérjestelmien kyberturvaaminen (2023)
NIST SP 800-61 revisio 3 - Tietoturvahéirididen hallinta (2025)

NIST SP 800-207 - Zero-Trust arkkitehtuuri (2020)

NIST SP 800-190 - Sovelluskonttien tietoturva (2017)

NIST IR, SP-
raportit
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Automaatiojirjestelmid koskevat tietoturvastandardit ovat laajentuneet useisiin eri
standardisarjoihin, joista monissa sivutaan palautumissuunnittelua ja hdirioihin seka
poikkeamatilanteisiin varautumista. Palautumissuunnittelua sivutaan myds monissa muissa

NIST-ohjeistuksissa ja raporteissa, joita taulukossa 5 ei ole eritelty.

3.1 Vaatimukset jarjestelméin omistajalle

NIS2-direktiivi asettaa Euroopan unionin jidsenvaltioille vaatimuksia kyberturvallisuuden
parantamiseksi vastauksena verkko- ja tietojirjestelmien kasvavaan rooliin yhteiskunnassa
ja kriittisen infrastruktuurin laajentuneeseen kyberuhkaympéristoon. Direktiivi velvoittaa
jasenvaltioiden keskeiset ja tdrkedt toimijat hallitsemaan kyberturvallisuusriskeja,
kisittelemddn poikkeamia, varmistamaan toiminnan jatkuvuuden sekd raportoimaan
merkittivistd poikkeamista. Mikili toimijalle asetetut vaatimukset eivit tiyty, on tarvittavat

korjaavat toimenpiteet toteutettava ilman aiheetonta viivéstystd. (Euroopan unioni, 2022)

Suomessa direktiivin vaatimukset on toimeenpantu Kkyberturvallisuuslaissa, jossa
madritellddn yhteiskunnan kannalta kriittisten toimijoiden velvollisuudet ja valvonta.
Jarjestelmidn omistaja on tdssd kontekstissa yhteiskunnan kannalta kriittinen toimija.
Kyberturvallisuuslain 9 § edellyttdd, ettd jirjestelmén omistajan on toteutettava
riskiperusteiset ja oikeasuhtaiset hallintatoimenpiteet, kuten poikkeamien havainnointi,
varmuuskopiointi ja palautumissuunnittelu. Lisdksi toimijan on huomioitava toimitusketjun
mahdollisten automaatioratkaisujen palvelutoimittajien kyberturvallisuus arvioimalla

palvelut, ratkaisut ja niiden luotettavuus. (Kyberturvallisuuslaki 124/2025, 9 §)

Kyberturvallisuuslain 11 § velvoittaa toimijan ilmoittamaan viranomaiselle viimeistdin 24
tunnin kuluessa merkittdvéin hiirion tai poikkeaman havaitsemisesta. Tapahtumaan liittyva
jatkoilmoitus tulee my0s ilmoittaa 72 tunnin kuluessa. Merkittavélld poikkeamalla
tarkoitetaan tapahtumaa, joka aiheuttaa tai voi aiheuttaa vakavan toimintahiirion tai
huomattavia taloudellisia tappioita yhteiskunnan kannalta tarkeille tai kriittisille toimijoille.

(Kyberturvallisuuslaki 124/2025, 11 §)
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3.1.1 Liiketoiminnan jatkuvuuden hallinta

Liiketoiminnan jatkuvuuden kannalta kriittisten jérjestelmien palautumistavoitteet ja mittarit
madritellddn litketoiminnan vaikuttavuusanalyysissa (engl. Business Impact Analysis, BIA),
joka toimii usein perusteena organisaation liiketoiminnan jatkuvuussuunnittelun
kiynnistimiselle. (Hiles A, 2014. s 149) Jarjestelmidn omistavan organisaation tulee
madritella menettelyt keskeisten litkketoimintojen yllapitamiseksi tai
uudelleenkdynnistimiseksi  toivuttaessa merkittdvastd hdiriostd. Tamé tarkoittaa
kaytannossé litketoiminnan jatkuvuussuunnitelman (engl. Business Continuity Plan, BCP)

laatimista. (IEC 62443-2-1, 2020 kohta 4.3.2.5)

Liiketoiminnan jatkuvuussuunnitelman tulee sisdltdi eri jarjestelmien palautumistavoitteet
tyypillisten liiketoimintatarpeiden pohjalta, mahdolliset keskeytyksid aiheuttavat skenaariot
ja niiden palautumismenettelyt sekd aikataulu palautumismenettelyiden testaamiselle.
Liiketoiminnan jatkuvuussuunnitelma kéynnistetdén hiirio- tai poikkeamatilanteissa, joilla
on merkittdvd vaikutus organisaation toimintaan. Liiketoiminnan jatkuvuussuunnitelma
muodostaa kehyksen héiridtilanteisiin varautumiselle ja niistd palautumiselle. (IEC 62443-

2-1, 2020 kohta 4.3.2.5)

Osana litketoiminnan jatkuvuussuunnitelmaa tulee muodostaa hairiGtilannesuunnitelma
(engl. Incident Response Plan, IRP), josta ilmenee menettelyt sille, miten organisaatio reagoi
hédirio- ja poikkeamatilanteiden aikana. Haéiridtilannesuunnitelman tulee sisdltdd
tapahtumaan reagointi-, dokumentointi-, tutkinta- ja tiedottamismenetelmat. (IEC 62443-2-

1, 2020, Liite A 3.4.5.3).

Lisdksi  litketoiminnan  jatkuvuussuunnitelman  tulee  sisdllyttdd  jarjestelmén
palautumissuunnitelma (engl. Disaster Recovery Plan, DRP), jonka avulla kuvataan
jarjestelmin palautuminen normaaliin toimintaan hdirién tai poikkeaman jélkeen. Joissain
tapauksissa palautumissuunnitelma voidaan sisédllyttdd osaksi hédiriétilannesuunnitelmaa.
(IEC 62443-2-1, 2020 Liite A 3.4.5.4) Kuvassa 11 on esitetty liitketoiminnan
vaikuttavuusanalyysin (BIA), litkketoiminnan  jatkuvuussuunnitelman (BCP),

héiridtilannesuunnitelman (IRP) ja palautumissuunnitelman (DRP) keskindiset suhteet.
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Kuva 11. Liiketoiminnan jatkuvuuden hallinnan keskeisten suunnitelmien suhde seka

niiden médrittelyyn liittyvit tavoiteajat: palautumisaikatavoite (engl. Recovery Time
Objective, RTO) palautumispistetavoite (engl. Recovery Point Objective, RTO) ja suurin
sallittu katkonaika (engl. Maximum Tolerable Downtime, MTD)

Palautumissuunnitelma ja hiiridtilannesuunnitelma ovat litkketoiminnan
jatkuvuussuunnitelman sisdltdimid suunnitelmia. Ndiden suunnitelmien avulla varmistetaan
sekd hdiridtilanteisiin  reagointi ettd jdrjestelmien palautuminen normaalitilaan.
Liiketoiminnan jatkuvuussuunnitelman keskeisend tavoitteena on varmistaa jarjestelméin
mahdollisimman korkea kaytettdvyys my0s héiriétilanteiden jalkeen. (IEC 62443-3-3, 2019.
FR7)

3.1.2 Palautumisen hallinta

Palautumissuunnitelma on erdénlainen héiridtilannesuunnitelman varasuunnitelma, jonka
tarkoituksena on ratkaista jirjestelmén menettimisen seuraukset. Palautumissuunnitelman
tulisi sisdltdd tyypillisten hiiridtilanteiden tyypit jérjestelmén eri komponenteille ja niille

tyypillisimmat palautumiskeinot. (IEC 62443-2-1, 2020. Liite A.3.4.5.2)

Palautumissuunnitelmaan on nimettdvéd suunnitelman toteutuksesta vastaavien henkildiden
yhteystiedot seké vaiheittaiset toimenpiteet, jotta palautuminen ja kommunikointi voidaan
toteuttaa ilman viivdstyksid. Palautumissuunnitelman muodostamisesta on tiedotettava
jarjestelmin kanssa toimivia organisaatioita. (IEC 62443-2-1, 2020, kohdat 4.3.4.5.1—
4.3.4.5.2)

Palautumissuunnitelman kaynnistdmistd varten on luotava raportointimenettely, jonka

avulla poikkeavista tapahtumista tehdddn ilmoitus eteenpdin ja jirjestelmin omistaja voi
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kdynnistdd suunnitelman toteuttamisen. Tyontekijit on perehdytettivd ymmértimaan
raportointimenettelyjen tarkeyden lisdksi asianmukaiset reagointitavat ja perusteet, miksi
organisaation on viipyméttd ilmoitettava tunnistetusta tietoturvahiiriostd eteenpdin. (IEC

62443-2-1, 2020, kohdat 4.3.4.5.34.3.4.5.9)

Palautumissuunnitelman tarkoituksena on varmistaa, ettd palautettavan jarjestelmén tiedot
ja toiminnallisuudet voidaan palauttaa mahdollisimman nopeasti merkittdvén héirion
jalkeen. Tdmdn kyvykkyyden saavuttamiseksi palautumista on harjoiteltava sdénnollisesti
laaditun palautumissuunnitelman mukaisesti. Mikéli suunnitelmassa tai toimintatavoissa
havaitaan puutteita, on organisaatioilla oltava liiketoiminnan kannalta riittdvit menetelmat
havaittujen ongelmien korjaamiseksi ja késittelemiseksi. (IEC 62443-2-1, 2020, kohdat
4.3.45.104.3.4.5.11)

Tapahtuneista héirio- ja poikkeamatilanteista saatu ymmadrrys ja tieto tulee tallentaa, silld se
on &dirimmdisen tirkedd organisaation oman toiminnan kehittimisen kannalta.
Dokumentoidut yksityiskohdat tulee viipyméttd paivittdd palautumissuunnitelmaan ja
tarvittaessa tiedottaa kaikille asiaankuuluville organisaatioille. (IEC 62443-2-1, 2020, kohta
4.3.4.5.9)

3.2 Vaatimukset palvelutoimittajille

Mikédli sama taho toimii sekd automaatiojirjestelmin laitteistotoimittajana ettd
palveluntoimittajana, kyberturvallisuuslain velvoitteet kohdistuvat siithen ensisijaisesti sen
tarjoamien palveluiden kautta. Télloin tahoa pidetddn kyberturvallisuuslain tarkoittamana
toimijana, jolloin sen on tiytettdva riskienhallintaan, toiminnan jatkuvuuden varmistamiseen
sekd poikkeamien késittelyyn ja raportointiin liittyvdt vaatimukset riippumatta siité,
liittyvatkd ne  jérjestelmdn  toimitukseen  vai  palveluiden toimittamiseen.

(Kyberturvallisuuslaki 124/2025, 3 §)

Kyberturvallisuuslain mukaisesti palveluntoimittajan on huolehdittava tarjoamiensa
palveluiden  turvallisuudesta, héirionsietokyvysti sekd  kyvystd  palautua
poikkeamatilanteista. Lisdksi palveluntoimittajan on hallittava omat
kyberturvallisuusriskinsd sekd huomioitava toimitusketjuun liittyvédt riskit osana

kokonaisuutta. Kyberturvallisuuslain 14 § edellyttdd, ettd palveluntoimittajan on
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ilmoitettava merkittévistd kyberuhkista ja poikkeamista palveluiden vastaanottajille, mikéli
niilldi voi olla vaikutusta palveluiden alaisiin jérjestelmiin. Tarvittaessa valvova

viranomainen voi velvoittaa toimijan tiedottamaan asiasta. (Kyberturvallisuuslaki 124/2025,

14 §)

Automaatiojirjestelmén laitteiston valmistajalle kohdistuu liséksi kyberkestidvyysasetuksen
(engl. Cyber Resilience Act, CRA) vaatimuksia laitteille ja ohjelmistoille, jotka siséltédvat
digitaalisia elementtejd. Kyberkestidvyysasetus tdydentdd NIS2-direktiivid kohdistamalla
kyberturvallisuusvaatimukset tuotteisiin ja niiden valmistajiin, ja varmistaen ettd kaytettavat
laitteet ja ohjelmistot tyttavit turvallisuusvaatimukset koko elinkaarensa ajan. Vaatimukset
koskevat muun muassa jirjestelmien palautumiskykyd, kiytettdvyyden varmistamista,
turvallista paivitystd, lokien keruuta seka tietoturvatestausta. Néilld pyritdén varmistamaan,
ettd jarjestelmét kestdvit hdiridtilanteita ja ne voidaan palauttaa hallitusti. (Liikenne- ja

viestintavirasto Traficom, 2025, s. 1-7)

IEC 62443-2-4 standardin liitteessd A taulukossa Al esitetddn automaatiojirjestelmien

palveluntoimittajille ~ vaatimuksia, jotka  koskevat  varmuuskopiointiprosesseja,
palautusmenettelyjd, dokumentointia sekd toimenpiteiden todentamista. Vaatimuksia
havainnollistetaan taulukossa 6, jossa varmuuskopiointi ja varmuuskopioista palauttaminen

esitetddn keskeisend osana hiiri6- ja poikkeamatilanteista palautumista.

Taulukko 6. Palvelutoimittajan varmuuskopiointi- ja palautusprosessin vaiheet IEC 62443-

2-4 mukaan

Vaihe

Kuvaus

Vaatimus: IEC 62443-2-4

1 Hairion havaitseminen

Poikkeaman tunnistaminen ja prosessin
kdynnistdminen

Vaatimus poikkeamien
tunnistamisesta ja kasittelysti

2 Hairién arviointi

Vaikutusten ja tarvittavien
toimenpiteiden arviointi

Riskiperusteinen hallinta

3 | Varmuuskopioinnin

Jérjestelmén tietojen varmistaminen

Varmuuskopioinnin

toteutus suunnittelu ja toteutus
4 | Varmuuskopioiden Tietojen suojaaminen ja sdilytys Tiedon eheys ja
kasittely luottamuksellisuus
5 | Dokumentointi Palautusmenettelyjen kuvaaminen Dokumentointivaatimukset
6 | Testaus Palautuksen toimivuuden varmistaminen | Todentaminen ja testaus
7 | Auditointi Lokien keruu ja valvonta Jéljitettdvyys ja valvonta
8 | Palautumissuunnittelu | Kokonaisuuden hallinta Jatkuvuus ja palautuminen
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Taulukossa 6 esitetty prosessi kuvaa vaiheittaisen (8 vaihetta) etenemisen hdirion
havaitsemisesta  palautumissuunnitelman laatimiseen saakka. Prosessi korostaa
varmuuskopioinnin toteutuksen, varmuuskopioiden turvallisen késittelyn sekd palautuksen

testaamisen merkitystd osana luotettavaa palautumista.

3.2.1 Vaatimukset varmuuskopioinnista

Automaatiopalveluntoimittajalla tulee olla dokumentoidut menettelyt jirjestelmén
varmuuskopiointia ja palauttamista varten siten, ettd jdrjestelmd voidaan palauttaa
luotettavasti ja tietoturvallisesti héirio- ja poikkeamatilanteissa. Lisdksi palveluntoimittajan
tulee laatia ja ylldpitdd dokumentaatiota varmuuskopioinnin toteutuksesta seké
varmuuskopioitavista tiedoista. (IEC 62443-2-4, 2024, Liite A; IEC 62443-3-3, 2019, FR 7
SR 7.3)

Varmuuskopioitaviin tietoihin on siséllyttdvd vidhintddn kayttojarjestelmaitiedostot,
sovellukset, konfiguraatiotiedot, lokit, erikoistiedostot, laiteparametrit, hakemistot seké
muut jirjestelmén kokonaisen palauttamisen kannalta olennaiset tiedot. Dokumentaatiossa
tulee myds esittdd varmuuskopioiden turvalliset sdilytysmenetelmit. (IEC 62443-2-4, 2024,
Liite A)

Varmuuskopioiden tietoturvallinen kisittely on varmistettava koko niiden elinkaaren ajan.
Tamai koskee erityisesti siirrettdville tallennusmedioille tallennettuja varmuuskopioita, jotka
voivat muodostaa tietoturvariskin. Varmuuskopioiden kisittelyn tulee olla yhdenmukainen
jarjestelmdn omistajan tietoturvapolitiikan kanssa, ja luvaton péddsy varmuuskopioihin on

estettdva. (IEC 62443-3-3,2019. FR 3 SR 3.4; FR 7 SR 7.3)

322 Vaatimukset palauttamisesta

Palvelutoimittajan  tulee kyetd tarjoamaan dokumentoidut ohjeet jérjestelmén
palauttamiseksi normaaliin toimintaan. Ohjeiden tulee kattaa myds poikkeustilanteet seké
tilanteet, joissa jdrjestelmédn arkkitehtuuri on muuttunut varmuuskopioinnin jélkeen.

Varmuuskopioiden eheys ja palautuksen onnistuminen tulee pystyd todentamaan, ja
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palveluntoimittajan tulee osoittaa, ettd varmuuskopioista voidaan tehdé tiydellinen palautus

ilman tietojen epdjohdonmukaisuutta. (IEC 62443-3-3, 2019. FR7 SR 7.4; FR 3 SR 3.4)

Lisdksi tulee varmistaa, ettd varmuuskopiointi ei héiritse automaatiojirjestelmin normaalia
toimintaa eikd heikennd sen suorituskykyd. Kaikista varmuuskopiointi- ja
palautustoiminnoista tulee tuottaa ja ylldpitdd auditointilokeja, joiden avulla voidaan
varmistaa toimenpiteiden jdljitettivyys. Auditointilokien muodostamisesta, sdilyttimisesti

ja suojaamisesta tulee olla selked dokumentaatio. (IEC 62443-3-3, 2019. FR 6 SR6.1-6.2)

Palveluntoimittajan tulee kyetd laatimaan dokumentoitu palautusmenettely, joka sisdltdd
kuvaukset erilaisista héiriétilanteista, niiden vaikutuksista automaatiojirjestelméén seka
vaiheittaiset ohjeet jirjestelmin palauttamiseksi. Dokumentaatiossa tulee esittdd myds
vahimmaisarkkitehtuurivaatimukset, joiden avulla jarjestelmd voidaan palauttaa
toimintakuntoon. Tdma dokumentaatio toimii perustana hallitulle palautumiselle kriittisissé

tilanteissa ja tukee liiketoiminnan jatkuvuutta. (IEC 62443-2-4, 2024. Liite A)

Palveluntoimittajat ja jirjestelmidn omistaja sopivat yhdessd tapauskohtaisesti edelld
esitetyistd vaadittavista prosesseista ja dokumentaatiosta. Mikili jdrjestelmidn omistaja ei
maédrittele vaatimuksia, palveluntoimittajan tulee kuitenkin noudattaa standardin [EC 62443-
2-4 mukaisia kiytintdjd. Standardi maédrittelee vaatimukset yleiselld tasolla, jolloin
palvelutoimittajalla on laajat mahdollisuudet toteuttaa ne tarkoituksenmukaisella tavalla.

(IEC 62443-2-4,2024. kohdat 4.1.1-4.1.3; Liite A)

323 Kypsyystasot vaatimuksille

Palveluntoimittajalle osoitetut vaatimukset voidaan toteuttaa vaiheittain, ja niiden
toteuttaminen tapahtuu jdrjestelmén omistajan vaatimusten mukaisesti. Palveluntoimittajalta
edellytetddn yksilointid toteutettavien palveluiden osalta neljélld eri kypsyystasolla, kuten
taulukossa 7 on esitetty. Kypsyystasot kuvaavat, kuinka kehittynyt vaatimuksen tai
perusvaatimuksen toteuttava prosessi on, ja ne mahdollistavat jédrjestelmin omistajalle
palveluntoimittajan tarjoamien palveluiden kypsyystason méérittimisen mitattavalla tavalla.

(IEC 62443-2-4,2024. kohta 4.2)
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Taulukko 7. Palveluntarjoajan kypsyystasot IEC 62443-2-4 mukaan

Kypsyystaso Kuvaus

Palvelu toteutetaan tarpeen mukaan

Taso 1 — Lahtotaso | Dokumentointi vah&ista

Projektikohtaiset kaytannot

Palvelun suoritus on johdonmukaista

Taso 2 — Hallittu Kirjalliset kdytdnnot

Osaaminen ja koulutus osoitettavissa

Palvelun prosessit méaaritelty

Taso 3 — Mairitelty | Toistettava suorituskyky

Palvelut voidaan raitiloida projekteihin

Palvelun tasoa mitataan prosessimittareilla

Taso 4 — Paraneva Suorituskykyé seurataan ja parannetaan

Tehokkaammat ja tietoturvalliset toimintatavat

Tason 1 kypsyystaso vastaa ldhtdtasoa, jossa palveluntoimittaja suorittaa palvelun tarpeen
mukaan ja usein ilman kattavaa dokumentointia. Vaatimukset méiérittyvit tyypillisesti
jérjestelmin omistajan kanssa tehdyn sopimuksen perusteella, minka vuoksi eri projektien

vililla voi esiintyé vaihtelua.

Tasolla 2 palveluntarjoajan kypsyystaso on hallittu, jolloin palveluntarjoajan tarjoama
palvelu on johdonmukainen kirjallisten kéytdntdjen ja tavoitteiden mukaisesti.
Palveluntarjoaja pystyy myds osoittamaan, ettd suorittavalla henkildstolld on tarvittava

asiantuntemus sekd koulutus suorittaa kyseistd palvelua.

Tasolla 3 palvelun suorituskyky on méiritelty ja sen voidaan osoittaa olevan toistettavissa.
Palveluita voidaan rdatdloida yksittdisille projekteille jérjestelmén omistajalta saatujen

tyOselvitysten perusteella.

Tason 4 palvelun kypsyys on tasolla, jossa optimoidaan soveliaita prosessimittareita
kayttden palvelun suorituskykyd ja osoitetaan jatkuvaa paranemista kehitystd vaativilla

alueilla, kuten tehokkaampaa menettelya tai tietoturvallisempaa palvelua.

Kypsyystasot voidaan maédritelld myds jérjestelmén omistajan toimesta yli esitettyjen
tasojen, mikédli yksildityjen vaatimusten tdyttdiminen sitd edellyttdd. Talloin
palveluntoimittajan tulee sovittaa toimintansa vastaamaan néiti vaatimuksia. (IEC 62443-2-

4, 2024, kohta 4.2)
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3.3 Palautumissuunnitelman maérittely

Palautumissuunnitelmassa tulee kuvata toimintasuunnitelma automaatiojérjestelman
toimintakuntoon saattamiseksi hdirio- tai poikkeamatilanteen jélkeen. Palautusvaiheessa
toteutetaan toimenpiteet, joilla jirjestelmd pystytddn palauttamaan toimintakykyiseksi.
Tamd vaihe voi sisédltdd esimerkiksi varmuuskopioiden hakemisen, laitteiston ja
kayttojarjestelmén palauttamisen seké sovellusten ja tietojen palauttamisen alkuperdiseen tai

vaihtoehtoiseen ympéaristoon.

Palautumisen todentamisvaiheessa jdrjestelméin toiminta varmistetaan toteamalla, ettd sen
tiedot ja toiminnallisuudet ovat palautuneet oikein. Kun jérjestelmd on todettu
toimintakykyiseksi, palautumisprosessi padtetdan ja operaattoreille ilmoitetaan jirjestelmén
normaalista tilasta. Tapahtumasta tulee laatia dokumentaatio sekd méérittdd mahdolliset
parantavat toimenpiteet, mikili toiminnassa havaitaan puutteita. (NIST, 2010. Liite A.3;

NIST, 2016. luku 2.3.1).

Hairid- ja poikkeamatilanteiden luonne ja laajuus voivat kuitenkin vaihdella merkittavésti.
Tdmin vuoksi palautumissuunnitelman tulee siséltdd johdonmukaiset menettelyt seka
yksittdisten komponenttien ettd koko automaatiojdrjestelmédn palauttamiseksi tilanteesta
riippumatta. Suunnitelmaan voidaan myds sisdllyttdd osittainen palautuminen, eli miten
palautuminen voidaan tehdd, jotta jdrjestelmdd voidaan kidyttdd osittain toiminnan
jatkumiseksi. Palautumissuunnitelma tulee myos séilyttdd fyysisend esimerkiksi paperisena
versiona. Ilman titd varautumista on mahdollista, ettdi my0ds palautumissuunnitelma
menetetddn héiridtilanteessa. Taulukossa 8 esitetddn mukailtu palautumissuunnitelman

sisdllysluettelorakenne.
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Taulukko 8. Palautumissuunnitelman esimerkkirakenne (Muokattu soveltaen NIST, 2010.

Liite A.3; NIST, 2016 luku 2.3.1)

Palautumissuunnitelman osio Kuvaus

Suunnitelman tarkoitus

Suunnitelman soveltamisala
Palautumisen tavoitteet (RTO/RPO/MTD)

Suunnitelman rajaukset

Dokumentin tarkoitus ja tavoite

Jarjestelman omistaja

Tekninen palautusryhma

Operaattori

Roolit ja vastuut . .
Palveluntoimittaja (Palvelusopimukset)

Laitetoimittaja (Palvelusopimukset)
Yhteystiedot

Jarjestelmén kuvaus

Jarjestelmin rakenne (Osaluettelo)

Toimintakonsepti . .
Toimintaympéristo ja riippuvuudet
Varmuuskopiointikdytannot
Palautumisstrategia
Palautusjérjestys

Palautusvaihe Varmuuskopioiden kaytto

Laitteiston ja ohjelmiston palautus

Jarjestelmin kéyttoonotto

Tiedon validointi

Toiminnallisuustestaus

Palautumisen todentaminen : - -
Palautumisen hyviksyminen

Operoinnin tiedottaminen

Varmuuskopiointi palautumisen jilkeen

Tapahtuman dokumentointi

Jéalkitoimenpiteet — — — -
Opittujen asioiden kirjaaminen

Suunnitelman koestus ja hyviksyminen

Palautumissuunnitelman rakenne NIST-ohjeistusten esimerkeissd on suuntaa antava ja siiti
voi poiketa. Kdytdnndssd palautumissuunnitelmat voivat vaihdella eri palveluntoimittajien

vililld automaatiojérjestelmien rakenteiden ja palautuskdytintdjen erojen takia.

3.3.1 Roolit ja vastuut

Palautumissuunnitelman roolit ja vastuut on esitelty taulukossa 9, jossa kisitellddn

vastuunjakoa palautumissuunnittelun ja eri rooleille méériteltyjen vastuiden osalta.
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Taulukko 9. Palautumissuunnittelun vastuunjako (IEC 62443 eri osien mukaan)

Vastuullinen SFS EN IEC 62443 osa Vastuut

Johtaminen

Jérjestelmén omistaja Omistajuus
Paitokset
Yllapito

Tekninen ryhma Varaosat

2-1

Varmuuskopiointi

Péivittidinen kéyttd

Operaattori 1-1
Valvonta

Tekninen toteutus

Palvelutoimittaja 2-4 Palautus

Testaus
Tekninen tuki

Laitetoimittaja 4-1 Tuotteen tietoturva

Péivitykset

Jarjestelmdn omistaja tarkoittaa organisaation johtoporrasta, joka vastaa organisaation
toiminnan lainmukaisuudesta ja toiminnalle asetettujen ehtojen noudattamisesta. Tekninen
ryhmd@  koostuu  nimetyistd  jdrjestelmén omistajan organisaation OT-
jarjestelmiasiantuntijoista ja OT-tietoturva-asiantuntijoista, jotka tuntevat laitteiston.
Operaattorin tehtdvdna on valvoa prosessia ja havaita mahdolliset normaalista toiminnasta
poikkeavat héiriot. Palvelutoimittajan testausta, teknistd tukea sekd palautusta suorittava
ryhmaé koostuu jirjestelméasiantuntijoista. Jarjestelmin laitetoimittajat vastaavat laitteiston
tietoturvasta ja toimivat tarvittaessa ohjeistavana tukena, mikéli laitteisto ei ole

palvelutoimittajan valmistama.

332 Osaluettelon méirittely

Palautumissuunnitelman kohteena olevan automaatiojdrjestelmédn laitteisto tulee
dokumentoida, jotta palautumissuunnitelman laajuus on selkedsti miiritelty. Jéarjestelmin
omistajan tulee ylldpitdd osaluetteloa sdédnndllisesti, jotta jarjestelméin toiminnan kannalta
kriittisten laitteiden maérd on tilanteen tullen tarkasti tiedossa. Osaluettelon tulisi siséltda
suunnitelman kohteena olevan osajirjestelmin toiminnan kannalta kriittiset komponentit,
kuten kytkimet, reitittimet, palomuurit, palvelimet, tydasemat, dokumentit ja lisenssit.

Osaluettelon avulla varmistetaan, ettd jarjestelmén palauttamiseen tarvittavat laitteistot ja
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ohjelmistot on tunnistettu etukéteen. Luettelossa tulisi olla keskeisten komponenttien
tekniset mééritykset, mahdolliset varaosat sekd tarvittaessa tietoja korvaavien laitteiden

saatavuudesta.

Osaluettelon maédrittely helpottaa korvaavan laitteiston hankintaa, kuljetusta ja
kayttoonottoa tilanteissa, joissa jarjestelma tai sen osa joudutaan palauttamaan hiirio- tai
poikkeamatilanteen wvuoksi. Osaluettelo tukee palautumistoimenpiteiden suunnittelua
varmistamalla, ettd tarvittavat komponentit ovat yhteensopivia ja saatavilla joko
palvelutoimittajan kanssa tehtyjen palvelusopimusten, ennakkoon hankittujen varaosien tai

organisaation muiden yksikdiden varastojen avulla. (NIST, 2010, luku 2.2.6)

3.33 Palautusjarjestys

Monimutkaista useista komponenteista koostuvaa jarjestelmaa palautettacssa menettelyjen
tulee perustua litketoimintavaikuttavuusanalyysissa tunnistettuihin
jérjestelmiprioriteetteihin. Madriteltyjen toimenpiteiden tulee heijastaa jérjestelmén
suurinta sallittua kéyttokatkoa, jotta viltetddn merkittdvat vaikutukset muihin jarjestelmiin.
Komponenttien palauttamista koskevat menettelyt tulee laatia vaiheittain ja
jarjestelmillisesti, jotta kokonaisuus voidaan palauttaa loogisessa jérjestyksessi.
Esimerkiksi automaatiojdrjestelmén suunnittelupalvelinta palautettaessa toimenpiteiden
tulisi ensin siséltdd kdyttojarjestelmén palautus ja jarjestelmédn toiminnan varmistaminen

ennen automaatiosovelluksen ja sen tietojen palauttamista. (NIST 2010. luku 4.3.1)

Kuvassa 12 esitetdéin esimerkki automaatiojdrjestelmédn palautushierarkiasta, jossa
palautuminen etenee alemmista, perustavanlaatuisista infrastruktuurikerroksista kohti
ylempid toiminnallisia sovellus- ja toimintokerroksia. Automaatioverkon tiedonsiirron
palauttaminen (kuvassa vasemmalla) tapahtuu tyypillisesti osana muiden toimintojen

palautumista.
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Kuva 12. Esimerkki automaatiojérjestelmén palautushierarkiasta

Automaatiojirjestelmin komponenttien kriittisyys tulee mééritelld riskiperusteisesti, jotta
palautuminen voidaan toteuttaa hallitusti ja priorisoidussa jérjestyksessd. Hajautetussa
automaatiojérjestelméssi tydasemia ja palvelimia on useita, ja palautuminen voi sisiltda
useita erilaisia vaiheita, joilla on jérjestelmékohtaisia sidonnaisuuksia keskenddn. (IEC

62443-3-3, 2019, FR7 SR7.4; NIST 2010. luku 4.3.1)

334 Palautumisen mittarit

Jarjestelman keskeytyksid ja katkoksia voidaan kuvailla ja mitata useilla eri tavoilla. Téssd
luvussa  esitellddn  yleisid  palautumisen mittaamiseen kdytettdvid  mittareita.
Palautumisaikatavoite (engl. Recovery Time Objective, RTO) maéérittelee suurimman ajan,
jonka jdrjestelmén resurssi voi olla poissa kdytostd ennen kuin sen vaikutuksia muihin
jarjestelmiin tai prosesseihin ei voida hyviksyd. Vastaavasti palautumispistetavoite (engl.
Recovery Point Objective, RPO) kuvaa kidytdnnossd viimeisintd kiytettdvissd olevaa

varmuuskopiota, jonka avulla jérjestelma voidaan palauttaa hiirion tai poikkeaman jélkeen.

Liiketoiminnan vaikuttavuusanalyysin perusteella médritellyt RTO- ja RPO-arvot toimivat
keskeisind ldhtdoarvoina palautumissuunnitelman tekniselle toteutukselle. Jarjestelmén
toimittanut palvelutoimittaja voi kuitenkin esittdd teknisid rajoitteita ja suosituksia, joiden

perusteella jarjestelmdn omistaja hyvéksyy lopulliset tavoitearvot.
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Suurin hyvéksyttava kdyttokatkos (engl. Maximum Tolerable Downtime, MTD) tarkoittaa
suurinta siedettdvdd aikaa jirjestelmén kayttokatkokselle, jonka jdrjestelmin omistaja voi
hyvéksyd. Tdmin maédrittely on ddrimmaéisen tirkedd, jotta palautumissuunnitelmaa
valmistellessa voidaan maédritelld riittivdn tehokkaat palautumistoimenpiteet. Suurinta
hyvéksyttdvdd kéyttokatkosta voidaan arvioida myos taloudellisesta nékokulmasta
esimerkiksi jakamalla ennalta maddritelty suurin hyviksyttivd taloudellinen tappio
jarjestelmin kayttokatkosta aiheutuvalla kustannuksella. (NIST, 2010. luku 3.2.1) MTD

voidaan maarittaa:

Suurin hyvaksyttava litketoiminnan tappio (€)

MTD =

(1)
Jarjestelman katkon kustannus (%)
Yhtdlolla (1) pystytddn arvioimaan jarjestelmdn kéyttokatkosta aiheutuvat suorat
kustannukset, mutta on tdrkedd havaita, etté tdssd ei huomioida turvallisuuteen, ympéristoon,
juridiikkaan, sopimuksiin tai maineisiin kohdistuvia epédsuoria kustannusvaikutuksia.

(NIST, 2010. Iuku 3.2.1)

Palautumisaikatavoitteen (RTO) tehtdvind on varmistaa, ettei suurinta hyvéksyttdvia

kayttokatkoksen kestoa (MTD) ylitetd, kuten kuvan 13 aikajanalla on esitetty.
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Kuva 13. Poikkeamatapahtuman aikajana

Palautumispistetavoitteen tehtdvdnd on olla riittdvin lyhyt, jotta poikkeaman ja
viimeisimmén varmuuskopion vélisen ajanjakson vililldi menetettivd tietom&ddrd on

hyvéksyttivilld tasolla. (NIST, 2010 luku 3.2.1)
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Hairion kestoon liittyvid kustannuksia voidaan tarkastella my0s palauttamisen kustannusten
ja litketoiminnan keskeytymisestd aiheutuvien kustannusten vilisend tasapainona.
Jarjestelmdn  omistavan  organisaation tulee  maédritelld  palautumisaika-  ja
palautumispistetavoitteet sekd suurimman hyviksyttdvian kayttokatkoksen kesto
liikketoiminnan vaikuttavuusanalyysissa. On tirkedd huomioida myds jérjestelmin
palauttamiseen kiytettdvissd olevat resurssit ja jatkuvasta hiiriostd johtuvan litketoiminnan

keskeytyksen aiheuttamat kustannukset.

Kuvassa 14 on havainnollistettu periaatetasolla mitd kauemmin hiirién sallitaan jatkua, sitd
suuremmaksi litketoiminnan keskeytyksestd aiheutuneet kustannukset tulevat ja toisaalta
mitd lyhyemmiksi palautumisaikatavoite pyritddn saamaan, sitd kalliimpia ratkaisuja

jarjestelmirakenteessa joudutaan kayttimaan.

A
€ K eskeytyneen toiminnan kustannukset
e Palautusratkaisun kustannukset
e <MD |
Kuuma T
jarjestelma
(Hot-Site)
Kustannus-
tasapaino
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(Warm-Site) (Cold-Site)
- »
0 X t (h )

Kuva 14. Kustannustasapaino (Muokattu NIST, 2010. luku 3.2.1)

Kuvaan on my0s sijoitettu eri palautumisstrategioiden kustannusvaikutukset periaatetasolla.
Organisaation tulisi 10ytda jirjestelmén palauttamiselle kustannusten tasapainopiste. (NIST,

2010. Iuku 3.2.1)
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33.5 Palautumissuunnitelman validointi

Automaatiojirjestelmaélle toteutetun palautumissuunnitelmaa voidaan arvioida vertaamalla
skenaariopohjaisissa harjoituksissa saatuja tuloksia litketoiminnan vaikuttavuusanalyysissa

maédriteltyihin RTO-, RPO- ja MTD-arvoihin.

Palautumissuunnitelman arviointia voidaan tukea validoimalla palautumiskyvykkyytta
varmistamalla, ettd teknologia, prosessit ja nimetty henkildstd kykenee toimimaan yhdessi
tehokkaasti  hiiridtilanteen jidlkeen. Tamad tarkoittaa kéytdnndssd suunnitelman
tarkastelemista eri rooleissa toimivien henkildiden nédkokulmasta sekd jérjestelmailla
sdannollisid harjoituksia ja palautustestejd. Harjoitusten avulla voidaan tunnistaa puutteita,
arvioida palautumistavoitteiden realistisuutta sekd kehittdd organisaation valmiutta toimia

todellisissa hairidtilanteissa. (NIST, 2016. luku 3.1)

Aikatavoitteiden lisdksi palautumissuunnitelmaa tulee ylldpitdd sdénndllisesti jarjestelmén
rakenteen muuttuessa, ja sen toimivuus tulee todentaa sddnndllisesti palautustesteilld seka
skenaarioharjoituksilla. Suunnitelmassa tulee olla my0s mairiteltynd selkedt nimetyt roolit
ja vastuut toteutusta varten, jotta todellisessa tilanteessa ei ole epidselvyyttd tehtdvistd
toimenpiteistd ja rooleista. (NIST, 2016. luku 2.0) Taulukossa 10 on esitetty mahdollisia

arviointikriteerejd palautumissuunnitelmalle, joilla palautumissuunnitelmaa voidaan

arvioida.
Taulukko 10. Palautumissuunnitelman arviointikriteerit
Arviointikriteeri Mittari Todentamistapa Lihde
Palautumisaika Toteutunut palautumisaika < RTO Palautusharjoitus
(RTO)
Palautuspiste Menetetty data < RPO Palautustesti NIST SP 800-34
(RPO) Liite B
Suurin katkoaika | Kokonaiskatkon kesto < MTD Palautusharjoitus
(MTD)
Harjoitukset Saannollinen harjoittelu Testiraportit NIST SP 800-34
Luku 3.5
Péivitys ja Suunnitelman sdénndllinen péivitys Dokumenttien
ylldpito versiohistoria NIST SP 800-34
Dokumentointi Palautumistapahtumat ja testit Auditointi ja lokit luku 3.6
dokumentoitu
Vastuut ja roolit Vastuut mééritelty ja henkilosto Suunnitelmassa esitetty | NIST SP 800-34
nimetty Luku3.4.6
Palautuksen Jéarjestelma palautuu toimivaan tilaan Toiminnallisuustestit NIST SP 800-34
onnistuminen Luku 4.4
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Arviointikriteerit toimivat myds pédatoksenteon tukena, jonka perusteella voidaan todeta
palautumissuunnitelman olevan riittavalla tasolla kayttoonotettavaksi.
Palautumissuunnitelma voidaan hyviksyi, kun jarjestelmidn omistaja toteaa mairiteltyjen

arviointikriteerien pohjalta suunnitelman tiyttavén sille asetetut tavoitteet.
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4. Valmet DNA hajautettu automaatiojarjestelma

Valmet kehitti ensimmaéisen hajautetun automaatiojarjestelménsd vuonna 1979
ensimmadisten toimijoiden joukossa. Jarjestelmé oli nimeltddn Valmet Damatic, joka loi
perustan nykyiselle Valmet DNA (engl. Dynamic Network of Applications)
automaatiojirjestelmélle. Useiden yhtio- ja nimenmuutosten seurauksena on paddytty

Valmet DNA jérjestelméén, joka lanseerattiin vuonna 2015.

2000
‘ Damatic XD ‘ Damatic XDi metsoDNA CRJ\ Metso DNA ‘ Valmet DNA ‘ Valmet DNAe J
/ : 4 § f
__ _4 j _ A

Kuva 15. Valmet DCS-jérjestelmien elinkaari (Muokattu Valmet. 2018; Valmet 2025a)

Valmet DCS-jdrjestelmien elinkaari on esitetty kuvassa 15, johon sisidltyy my0os uusin 2025
julkistettu Valmet DNAe DCS-jérjestelmd. DNAe on Valmetin seuraavan sukupolven IEC
hajautettu automaatiojérjestelmd, joka on ulkoisella auditoinnilla sertifioitu IEC-62443-3-3
standardin mukaisesti. DNAe tulee tulevaisuudessa korvaamaan Valmet DNA-jérjestelmén.

(Valmet Automation. 2018; Valmet Automation. 2025a)

4.1 DNA-jdrjestelmén rakenne

Valmetin DNA DCS-jirjestelméssd toiminnot voidaan hajauttaa fyysisesti ja loogisesti
useille eri tydasemille ja palvelimille. Operointipalvelimet (engl. Operator Server, OPS)
sijaitsevat ldhelld valvomoa ldhettden tiedot prosessista operointiasemalle (HMI), jossa
valvomo-operaattori ohjaa prosessia. Prosessin hélytystiedot kerdtdin hélytyspalvelimelle
(engl. Alarm Server, ALS), joka ldhettdd tiedot operointipalvelimen kautta operaattorille
valvomoon. Prosessipalvelimet (engl. Process Control Server, PCS) huolehtivat
perusohjauksesta erilaisten kenttéliityntdjen kautta ja ldhettdvét tietoa prosessista
operointipalvelimelle ~ sekd  hélytyspalvelimelle.  Prosessipalvelimet  sijaitsevat
automaatiotilassa ldhelld prosessia. Prosessi-, operointi- ja hdlytysten historiatiedot kerétaan

kootusti historiapalvelimelle (INFO). (Valmet Automation, 2024a)
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Suunnitteluympéristossad on suunnittelupalvelin (engl. Engineer Activity Server, EAS), jota
kayttden automaatiojirjestelmédn sovellukseen voidaan tehdd muutoksia tai lisdyksid
tarvittaessa. Jarjestelmidn automaatiosovellus varmennetaan varmennuspalvelimelle (engl.

Backup Server, BU) johon sovellusmuutokset tallentuvat suunnittelupalvelimen lisdksi.

Muihin jérjestelmiin liittymistd varten jérjestelmdssd voidaan kayttdd erilaisia
liityntdpalvelimia (engl. Logic Interface Server, LIS), jotka soveltavat erilaisia
liityntaprotokollia kuten OPC tai Modbus kiyttotarkoituksen mukaan. Turva-
automaatiojirjestelman  (SIS) /O  voidaan  esimerkiksi  liittdd  hajautettuun
automaatiojdrjestelmédn liityntdpalvelimen avulla. (Valmet Automation, 2024a) Valmet

DNA DCS-jérjestelmén tyypillisid toimintoja on esitetty kuvassa 15.
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Kuva 16. Valmet DNA DCS-jdrjestelmén tyypilliset toiminnot (Muokattu Valmet
Automation Oy, 2025b)

Valmet DNA-jdrjestelmd voidaan tarvittaessa toteuttaa kahdennettuna. Pienemmissi
jarjestelmissd, joissa ty0asemia ja palvelimia ei tarvita jokaiselle toiminnolle, voidaan eri

komponenttien toimintoja yhdistda. Téllaisissa jarjestelmisséd esimerkiksi liityntépalvelinten
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ja hilytyspalvelinten toiminnot voidaan suorittaa esimerkiksi suunnittelu- tai

prosessipalvelimilla.

DNA-jarjestelmd  tukee  my0s  virtualisointiratkaisuja. ~ Suurin ~ osa ~ DNA
automaatiojérjestelmén tybasemista  ja palvelimista ovat toteutettavissa
virtuaaliympdristossd. Poikkeuksina tdhdn ovat suoraan kenttélaitteisiin tai turva-
automaatioon liittyvét tydasemat sekd muut erikoisemmat tydasemat ja palvelimet, joissa on
erikoisliityntdjd kuten sarjaporttiliityntdjd. Erikoisliitynnoissd virtualisoinnin vaatimat

toiminnot, kuten IP-pohjainen tiedonsiirto, eivit ole kiytettavissa.

4.1.1 DNA-kenttiavaylarakenteet

Valmet DNA-automaatiojdrjestelmassd  kenttdvdyld toimii  tiedonsiirtoratkaisuna
prosessinohjausjérjestelmén ja kenttdlaitteiden vililli. Kenttéviyld perustuu Ethernet-
teknologiaan, jonka avulla mittaus-, ohjaus- ja tilatietoja voidaan vilittdd hajautettujen I/O-
yksikdiden ja ohjausjirjestelméin vélilld luotettavasti ja riittdvdn pienelld viiveelld.
Rakenteellisesti kenttdviyld voidaan DNA-jdrjestelmissé toteuttaa useilla eri topologioilla
kuten vidyld-, tdhti- tai rengasratkaisuna riippuen jirjestelmédn laajuudesta ja

kaytettdvyysvaatimuksista. (Valmet Automation, 2017b)

4.1.2 HIMA Turva-automaatiojérjestelma

Valmet DNA automaatiojdrjestelmi on yhteensopiva HIMA -turva-automaatiojéirjestelman
kanssa ja niistd voidaan yhdessd muodostaa integroitu ohjaus- ja turvajarjestelmé (ICSS).
HIMA-jérjestelmén suunnittelutyokalut on sovitettu itsendiselle SIS-

suunnittelupalvelimelle, joka on liitetty suoraan HIMA 1/O turvaohjaimeen.

HIMA 1/O turvaohjaimet voivat kommunikoida Valmet DNA-automaatiojirjestelmin
kanssa jédrjestelméssd olevien liityntdasemien (LIS) avulla. HIMA-jdrjestelmdt toimivat
itsendisesti ja toteuttavat turvatoiminnot niille asetettujen ehtojen tdyttyessd. HIMA-
jarjestelmit ovat TUV-sertifioituja ja hyviksytty eheystasolle SIL3. (HIMA. n d; Valmet

Automation, n d)
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4.2 DNA-verkon rakenne

Valmet DNA -jérjestelman prosessinohjausverkko perustuu kahdennettuun
verkkoarkkitehtuuriin, jossa keskeiset jarjestelmén komponentit ja yhteydet on varmistettu
kahdennetuilla verkkoyhteyksilli korkean kéytettivyyden saavuttamiseksi. Verkko
toteutetaan tyypillisesti rengasrakenteisena teollisuuskytkinverkkona, mutta vaihtoehtoisesti
voidaan hyodyntdd RSTP-pohjaista puurakennetta. Péételaitetasolla verkon kahdennus
toteutetaan tydaseman tai palvelimen verkkokorttien kahdennuksella ja kytkemailld

verkkokortit kahteen eri kytkimeen.

Jarjestelmdn komponenttien viliset yhteydet on toteutettu Ethernet-verkon avulla.
Kommunikoinnissa suositaan UDP-protokollaa sen lyhyiden viiveiden vuoksi, mutta TCP-
yhteyksid kéytetddn piddasiassa ei kriittisissd palveluissa kuten selainpohjaisissa

kayttoliittymissd esimerkiksi historiatietokannassa. (Valmet Automation, 2017a)

Verkkoa voidaan segmentoida ja liikennettd hallita verkkolaitteiden avulla ja tarvittaessa
madritelld kayttdoikeuksia eri verkkoalueiden vililld. Verkko on jaoteltavissa loogisesti
esimerkiksi VLAN-alueisiin hallitusti siten ettd verkon osat toimivat mahdollisimman

itsendisesti.

4.2.1 DNA-verkon laitteisto

Valmet DNA -verkossa kaytettdvit kytkimet voidaan jakaa rooleihin (Role/—Role3), jotka
maédrittelevdt kytkimien tehtdvin verkon topologiassa. Rolel-kytkimet muodostavat verkon
rungon ja vastaavat sen keskeisestd toiminnasta, minkd vuoksi ne voidaan rinnastaa core-
kerrokseen. Role2-kytkimet sijoittuvat timén alapuolelle ja yhdistdvit verkon eri osia
toisiinsa toimien vilikerroksena, joka kokoaa liikennettd ja vilittdd sen runkoverkkoon.
Role3-kytkimet sijaitsevat verkon reunalla ja mahdollistavat laitteiden liittdmisen seka

verkon hajauttamisen eri osaprosessialueille. (Valmet Automation, 2017a)

Vaikka kytkinten roolitus muistuttaa rakenteeltaan luvussa 2.2.2  kuvattua
kolmikerrosmallia, ei Valmet DNA -verkon rakenne vastaa sitd suoraan, vaan sitd voidaan

pitdd teollisena sovelluksena kyseisestd kerrosmallista. DNA-jédrjestelmin toteutuksessa
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distribution- ja access-kerrosten toiminnot eivét ole yksiselitteisesti eroteltuja, vaan niiden

roolit voivat osittain limitty4.

DNA-verkossa reitittimet sijoittuvat automaatioverkon ja muiden verkkojen wvilisiin
rajapintoihin tyypillisesti demilitarisoidulla vyohykkeelld. Reitittimien tehtdvéni on eriyttia
verkot toisistaan sekd hallita niiden vilistid liikennettd, jolloin reititin voi toimia myos

palomuurina.

Palomuurilla DNA-verkossa ulkoverkosta tuleva litkenne estetdin, ellei sitd erikseen sallita
ja sisdverkosta ulkoverkkoon kulkeva liikenne sallitaan, ellei sitd erikseen esteta.
Palomuureja voidaan kayttdd myds automaatioverkon sisélld verkkojen sisdiseen
segmentointiin, ja tapahtumalokeja ja hilytystoimintoja voidaan Iuoda palomuurin

yhteyteen. (Valmet Automation, 2017a)

422 DNA-jarjestelmén keskeiset verkkopalvelut

Verkon valvonta on keskeinen osa Valmetin automaatioverkon luotettavaa toimintaa, silld
sen avulla viat voidaan havaita nopeasti ja ehkiistd laajemmat héiridt. Valvonta toteutetaan
SNMP-pohjaisella (engl. Simple Network Management Protocol) Netwatch-jérjestelmaélla,

joka seuraa jatkuvasti verkkolaitteiden tilaa ja ilmoittaa poikkeamista.

Jarjestelmissd hyodynnetddn myds keskitettyd lokipalvelua. Lokipalvelu mahdollistaa
verkkolaitteiden tapahtumatietojen tallennuksen ja analysoinnin. NTP-aikapalvelun (engl.
Network Time Protocol) avulla automaatioverkkoihin kytketyt jirjestelmén palvelimet ja
asemat hakevat yhteisen ajan, jonka mydté jarjestelmin lokien aikaleimat ovat verrattavissa

toisiinsa. (Valmet Automation, 2017a)

DNA-automaatiojirjestelmisséd kaytossd oleva WSUS (engl. Windows Server Update
Services) on Microsoftin Windows-kéyttdjarjestelmille suunnattu palvelu, jonka avulla
voidaan ylldpitdd tietoturvan kannalta tirkeitd kayttojarjestelmépdivityksid verkon yli

tietoturvallisuuden ylldpitdmiseksi.

Péivitykset ladataan Microsoft Updatelta automaatiojdrjestelmétoimittajan palvelimelle,
jossa  pdivitys testataan  automaatioympéristossd. = WSUS-pdivitykset  ladataan

jarjestelmatoimittajan palvelimelta asiakkaan demilitarisoidulla vyohykkeelld sijaitsevalle
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WSUS-palvelimelle, josta se jacllaan automaatiojirjestelmén sisdisesti kaikille asemille.

(Microsoft, 2025)

DNA-jdrjestelmissd  olevilla Microsoft Windows-kéyttojarjestelmiin  perustuvilla
tydasemilla ja palvelimilla voidaan kayttda Microsoftin palveluja, jossa hallittavat tydasemat
ja palvelimet ovat liitetty madriteltyyn toimialueeseen (domain). Toimialue on looginen
verkon hallintayksikko, joka sisdltdd kayttdjét, tietokoneet ja muut resurssit. Kéyttdjien- ja
salasanojenhallinnassa voidaan kdyttdd Microsoftin Active Directory (AD) -palvelua, jonka
avulla voidaan erilaisten kayttdjiryhmien avulla rajoittaa tunnusten kayttdoikeuksia

toimialueen sisdlld. (Microsoft, 2024)

Toimialueen nimipalvelua (Domain Name System, DNS) kdytetdédn toimialueen tydasemien
jalaitteiden paikantamiseen muuntamalla laitteelle annettu nimi I[P-osoitteeksi. AD- ja DNS-
palvelu ovat tiiviisti sidoksissa toisiinsa toimialueen sisdlld. Automaatioverkon sisdinen
toimialue ja sen palvelut suoritetaan tyypillisesti sille erikoistuneella palvelimella, joka

toimii toimialueohjaimena (Domain Controller, DC).

4.3 DNA sovellukset

Sovellussuunnittelun kayttéjaliityntddn on tehty omat erikoistuneet suunnitteluohjelmistot,
jotka tukevat sovelluksen tekijdd esimerkiksi tarjoamalla mahdollisuuden graafiseen

suunnitteluun.

DNA automaatiojdrjestelmin suunnittelupalvelimella (EAS) kéytetdén padasiallisesti DNA
Explorer-ohjelmiston kautta avattavia tydkaluja automaatiosovellusten tekemiseen. DNA
Explorer on kdytdnnossd Valmet DNA jérjestelmén suunnittelutykalupakki, jossa
sdilytetddn automaatiopiirit ja jarjestelmin keskeisimmaét suunnittelutyokalut. Ohjelmistolla
voidaan avata useita erilaisia graafisia suunnittelutyokaluja riippuen siitd, minkélaista piirid

muokataan tai suunnitellaan.

Function Block Cad-tyokalulla kisitellddn toimilohkokaavioihin perustuvia piirejd,
Sequence CAD-tyokalulla sekvenssikaavioita, Picture Designer-tyokalulla
operointiasemien HMI-ndyttokuvia, Logic Cad-tyokalulla logiikkakaavioita seké

tekstieditori-tyokalu, jonka avulla voidaan luoda lausekemuotoisia konfigurointeja eri
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automaatiokielilld. Function Block Cad-tyokalulla avattu toimilohkokaavioesimerkki on

esitetty kuvassa 17. (Valmet Automation. 2017c)

Kuva 17. Toimilohkokaavio esimerkki (Muokattu Valmet Automation. 2024a)

Valmet DNA:ssa automaatiokieli perustuu kytkentityyppiseen rakenteeseen, joka
hyodyntdd erilaisia toimilohkoja ja monipuolisia tietotyyppejd. Kielen laajennuksina
voidaan kayttidd lausekemuotoista esitystapaa laskennalle, logiikalle ja vertailulle. Téllaisia
lohkoja on esimerkiksi kuvassa 17 esitellyt laskenta- (calc) tai vertailulohkot (cmp).

(Valmet. 2024a)

Kuva 18. Sekvenssikaavion toimintaperiaate (Muokattu Valmet Automation 2024b)
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Toimintoja voidaan toteuttaa my0ds sekvenssikaavion muodossa SequenceCad-tydkalun

avulla. SequenceCad-tydkalun sovellusrakenteen periaate on esitetty kuvassa 18.

Valmet DNA automaatiojdrjestelmin automaatiokielten tavoitteena on muodostaa selked ja
looginen malli jdrjestelmédstd ja sen konfigurointitiedoista sovellussuunnittelijalle. (Valmet

Automation. 2017d)

4.4 DNA varmennus- ja palautusmenetelmat

Valmet DNA-automaatiojirjestelmissd on kaksi erilaista varmuuskopiointitapaa, joilla
voidaan varmistaa jirjestelmidn eheys. Ensimmadisend on automaatiojirjestelmén
varmennuspalvelin (BU), joka tallentaa automaatiosovelluksen sekid reaaliaikaisen datan

prosessiohjaimilta mahdollistaakseen nopean palautumisen héiridtilanteessa.

Automaatiosovellukseen tehtdvit muutokset siirretdén jérjestelmddn kohdeasemille
varmennuspalvelimen kautta, jotta varmennuspalvelimella on tallessa jokaisen jérjestelméan
liitetyn palvelimen viimeisin sovellus. Hiiridtilanteen jdlkeen varmennuspalvelin kdynnistda
automaattisesti viallisen tydaseman lataamalla sille tarvittavat sovellukset, jotta tallennettua
tietoa ei menetetd. Verkkolaitteiden kerddmét lokitiedostot tallennetaan my0s

varmennuspalvelimelle. (Valmet Automation, 2017a)

Toisena varmennuksena on automaatioverkossa oleva verkkovarmennusasema, joka
mahdollistaa keskitetyn varmennusratkaisun ty0asemille ja palvelimille. Asema voidaan
madritelld tallentamaan osittaisia ja tdysid varmuuskopioita. Verkkovarmennusasema
voidaan toteuttaa lisdksi offline-varmennusasemana ohjaamalla se irti automaatioverkosta,

kun varmuuskopioita ei aktiivisesti ajeta.

Varmuuskopiointi verkkovarmennusaseman sisdllostd voidaan myos tarvittaessa tehda
ulkoiselle tallennuslaitteelle. Valmet DNA-jdrjestelmissd laitteiston toimintaan vaaditut
sovelluslisenssit kulkevat varmuuskopioiden mukana, ja varaosatilanteessa huolto pystyy

generoimaan tarvittaessa uudet lisenssit.

Palautumisprosessi on Valmet DNA -jérjestelmissd paddosin yhdenmukainen héirio- tai
poikkeamatapahtuman  juurisyystd riippumatta.  Kyberturvallisuuteen  liittyvissd
héiriétilanteissa palautuminen voi kuitenkin edellyttda tietoturvaforensiikkaan, jarjestelméan

eristimiseen sekd lokitietojen kerddmiseen ja analysointiin liittyvid toimenpiteita.
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4.5 Neste Kilpilahti testiymparistd

Tadmén diplomityon case-ympiristond toimii Neste Kilpilahden 6ljynjalostamolla sijaitseva
automaatiojérjestelmien testiymparisto, johon on toteutettu hajautetun
automaatiojirjestelmédn yksi osajirjestelmi. Jarjestelmd on toteutettu Valmet DNA -
ratkaisuna, johon on integroitu HIMA-turva-automaatiojirjestelmd. Osa jirjestelmén
ty0asemista on toteutettu virtualisoituna Valmet DNA -ympdéristossd. Testiympariston

DNA-jérjestelmén osajirjestelmatunnuksena toimii kirjain 1.

Liitteessd A esitetddn testiympiristoon rakennetun Valmet DNA I-osajdrjestelmén
palautumissuunnitelma, joka perustuu edellisissd luvuissa kéytyihin vaatimuksiin ja
suosituksiin. Palautumissuunnitelman léhtdaineistona toimivat I-osajarjestelmastd laaditut
jarjestelmiadokumentit, jotka ovat esitettyna liitteissd B ja C. Jarjestelma siséltda fyysisind
laitteina suunnittelupalvelimen (I-EAS), SIS-suunnittelutydaseman (I-SIS) sekd kuvassa 19
esitetyn prosessipalvelinparin (IPO1_M/IPO1 R), jotka suorittavat myos linkkiasemaparin

(LIS_M/LIS_R) toiminnot.
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Kuva 19. Testiymparistoon asennettu kahdennettu prosessiohjainpari

Lisdksi jarjestelmddn kuuluu kolmen isdntikoneen (vHost 1-3) muodostama
virtuaalipalvelinklusteri, jossa yksi palvelimista toimii varmennusratkaisuna. Liitteissd B ja

C esitetyissd jarjestelmddokumenteissa virtuaalipalvelinklusterin kytkentdjd on tietoisesti
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hadmarretty. Klusterissa toimivia virtuaalikoneita ovat operointipalvelin  (I001),
varmennuspalvelin (IBU1), hélytyspalvelin (IAO1) sekd toimialueohjain (IDC1). I-
osajarjestelmiddn on liitetty my0s [/O:lla ohjattu offline-verkkovarmennusasema.
Historiapalvelin (INFO) kuuluu automaatioverkon yhteiseen infrastruktuuriin, eikd sitéd ole

siséllytetty palautumissuunnitelmaan.

Varmennuspalvelin (IBU1) vastaa automaatiojérjestelméin sovelluksen varmentamisesta I-
EAS-suunnittelupalvelimelta.  Virtuaaliympéristossd — isdntdkone vHost 3  toimii
virtuaalipalvelimien  ja  ty0asemien  varmistusratkaisun  toteuttajana.  Offline-
varmennusasemalle (OFFBU1) tallennetaan viikoittain tidydet varmuuskopiot sekd
virtuaaliympariston ettd fyysisen jarjestelmin tydasemista ja palvelimista, ja ndistd tuotetaan

6 kuukauden vilein ulkoinen varmuuskopio ulkoiselle tallennuslaitteelle.

Jarjestelmdn verkkoinfrastruktuuri on toteutettu kahdennettuna kaikilla tasoilla.
Verkkolaitteiden konfiguraatiot tallennetaan keskitetysti I-EAS-suunnittelupalvelimelle,
josta ne varmennetaan sekd offline-varmennusasemalle ettd erilliselle ulkoiselle
varmuuskopiolle. Ulkoiset varmuuskopiot sdilytetddn kassakaapissa niiden eheyden
varmistamiseksi. Lisdksi virtuaaliympdristdssd otetaan sddnnollisesti tilannevedoksia

jarjestelmén tydasemien ja palvelimien palautettavuuden tukemiseksi.
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5. Skenaariopohjainen tilanneharjoitus

Erddlle Valmet DNA-osajirjestelmille jarjestettiin Kilpilahdessa skenaariopohjainen
tilanneharjoitus, jossa tarkasteltiin organisaation eri ryhmien kykya palautua ja tehda
tarvittavia pdatoksid hdirio- tai poikkeamatilanteessa. Palvelutoimittajan edustajat
osallistuivat  harjoituksen suunnitteluun ja toteuttamiseen organisaation OT-
kyberturvallisuusryhmin kanssa. Tilanneharjoitus jakautui kahdelle pdivélle, josta
ensimmadisend pdivdnd  jdrjestettiin  ns. tyOpOytdharjoitus  neuvotteluhuoneessa.
Tyopdytiharjoitus on keskustelumuotoinen harjoitus, jonka osallistujat arvioivat kuvattujen
hiirié- tai poikkeamatilanteiden perusteella toimintamalleja, vastuita, paitoksentekoa ja

palautumiseen liittyvid toimenpiteitd ilman teknisté toteutusta.

Skenaariopohjaisen tilanneharjoituksen toisena pdivind suoritettiin palvelutoimittajan
kanssa yhteistydssd varsinainen palautusharjoitus palauttamalla tydasemia virtuaalisesti ja

fyysisesti testiympériston [-osajérjestelmain.

Luottamuksellisten tietojen suojaamiseksi skenaariopohjaisessa tilanneharjoituksessa
kohteena kdytetyn osajdrjestelméin tunnistetietoja on anonymisoitu ja paikoin yleistetty
seuraavissa kappaleissa, eikd harjoituksen kohteena olevan jérjestelmén tarkkaa nimed tai
rakennetta esitetd. Ndma rajaukset eivit vaikuta harjoituksesta tehtyihin havaintoihin tai

tyon johtopaatoksiin.

5.1 Tyopoytéaharjoitus

Ty6poytdharjoitus koordinoitiin palvelutoimittajan edustajien toimesta
automaatiojérjestelmén  asiantuntemukseen perustuen. Harjoituksen aikana OT-
kyberturvallisuusryhmi sekd palvelutoimittajan edustajat antoivat harjoitukseen syotteita,
joihin jirjestelmén omistajalta ja automaatioasiantuntijoista koostuvalta tekniseltd ryhmaélta
edellytettiin arvioita, toimenpiteitd tai padtoksid. Etukdteen tunnistettuna riskind oli, ettei
vastaavaa harjoitusta ole aikaisemmin jarjestetty, jonka vuoksi epdselvyyksid osattiin myos

odottaa.
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Skenaarioharjoituksessa  kdsiteltiin  tilannetta, = jossa  erddn  osajdrjestelmén
varmennusasemalta on poistettu varmuuskopiot ilman ilmeisté syytd, jolloin osallistujille ei
ollut aivan selvda onko kyseessd kyberturvallisuuspoikkeama vai jokin muu héiriétilanne.
Skenaarioharjoitus eteni toimenpiteiden, pditdsten ja syotteiden vilisend vuoropuheluna.
Vuoropuheluun osallistuivat harjoituksen koordinaattoreiden liséksi tuotannon edustajia, IT-
asiantuntijoita, yritysturvallisuuden edustajia ja automaatioasiantuntijoita. Harjoitus
synnytti runsaasti rakentavaa keskustelua ja sen aikana tunnistettiin useita helposti

korjattavia toimintaan ja padtdoksentekoon liittyvid pullonkauloja.

Harjoituksessa nousi kuitenkin esiin myos selkeitd kehityskohteita. Palautumiskdytintdja
tulisi laajentaa siséltimdidn useampia erillisid ulkoisia varmuuskopiolevyji, jotta voidaan
sisdllyttdd enemmin vaihtoehtoja palautukseen sekd pienentdd vikaantumisten riskii.
Yhteydenottovastuut ja viestintdkanavat eivét olleet kaikilta osin riittdvdn selkeitd, minka

vuoksi niiden tarkentaminen néhtiin tarpeelliseksi.

Lisdksi todettiin, ettd tuleviin vastaaviin harjoituksiin olisi hyodyllistd kutsua mukaan myos
muita keskeisid sidosryhmii, jotta mahdollisten yksittdisten tuotantoprosessien vaikutukset
osana laajempaa kokonaisuutta voitaisiin huomioida nykyistd paremmin. Harjoituksen
kohteena olevan osajdrjestelmdn tapauksessa tdméd ei ollut ajankohtaista, mutta riski

tunnistettiin tuotantokriittisen ympériston kannalta.

My6s kyberturvallisuustilanteisiin liittyvd péatoksenteko korostui harjoituksen aikana.
Uudelleenkéyttoonoton osalta ilmeni tarve tehdd huolellinen riskienarviointi, jonka
perusteella jéirjestelmidn omistaja pystyy tekemédn padtoksen jdrjestelmin osittaisesta

palauttamisesta, jotta operointikyvykkyyden palautumista voidaan tarvittaessa nopeuttaa.

Palvelutoimittajalta harjoituksesta saatu palaute oli pddasiassa myOnteistd ja sen arvioitiin
tukeneen skenaarioharjoitukseen osallistuneiden ryhmien vélisen yhteistyon vahvistamista
ja kehittdmistd. Palautumissuunnitelma ja oleellinen jarjestelmddokumentaatio oli nopeasti

saatavilla sekd niihin osattiin tukeutua.

5.2 Palautusharjoitus testiymparistossa

Palautusharjoituksessa harjoiteltiin Valmet DNA osajérjestelmén eri laitteiden palauttamista

tilanteessa, jossa laite on menetetty eikd varmuuskopiota voida palauttaa endd samaan



80

laitteeseen. Skenaariopohjaista harjoitusta jatkaen palautusharjoitteessa simuloitiin
tilannetta, jossa jdrjestelmédssd on mahdollisesti piilevd haittaohjelma. Mahdollisen
tietoturvapoikkeaman yhteydessd varmuuskopion valintaa ei voida perustella yksinomaan
varmuuskopion ikdén tai tekniseen palautettavuuteen luottaen, jonka vuoksi valinnassa
huomioitiin my0s palautettavan tilan luotettavuus. Palautukset toteutettiin laitteen
menettdmisestd laitteelle ominaisten toiminnallisuuksien palautumiseen asti, silld
testiympaéristosséd tdydellinen palauttaminen ei ollut mahdollista sen ollessa irti oikeasta

prosessiverkosta.

Tdhén ratkaisuun pédéddyttiin, koska palauttamista prosessiverkkoon ei ollut kdytdnnossi
mahdollista jéarjestdd kohdeympdriston ominaisuuksien vuoksi. Palautumisia suoritettaessa,
aikaa mitattiin sekuntikellolla ja tarkastuspisteind olivat tydaseman peruskéytettivyys seka
toiminnallinen kiytettdvyys. Peruskéytettivyydelld tarkoitetaan tilannetta, jossa tydasema
tai virtuaalikone on teknisesti kéytettavissd, kéyttojarjestelmé kiynnistyy ja jirjestelméin
voidaan kirjautua. Toiminnallisesti palautettu tarkoittaa tilannetta, jossa palautettavan
tydaseman keskeinen sovellus tai toiminto on kéytettdvissd ja sen toimivuus voidaan

todentaa testiymparistossa.

Laitteiden tdydellinen palautuminen olisi edellyttanyt liittimistd Valmet DNA-
prosessiverkon Active Directoryyn, jotta paikallisia jirjestelmidnvalvojan tunnuksia ei
kaytettdisi. Lisdksi laitteiden kytkeminen prosessiverkkoon vaatisi liittdmisen myos
demilitarisoidun vyohykkeen WSUS-palvelimeen sekd Antivirus-palvelimeen, jotta
viimeisimmat tarvittavat Windows-pdivitykset ja viruskuvaukset pystytddn asentamaan
tyOasemille. Palautettujen fyysisten SIS-asemien kohdalla myoés erillisten verkkokorttien
madrittely tulisi tehdd, silli tydasema on yhteydessd sekd Valmet DNA ettdi HIMA-
jarjestelmiin.

Kasiteltdavddn jarjestelmddn ei ole kohdistettu organisaation omassa litketoiminnan
vaikuttavuusanalyysissa erillisid palautumisaikatavoitteita tai palautumispistetavoitteita,
jonka vuoksi tavoitteet asetettiin palvelutoimittajan mdééritteleménd eri tydasema- ja
palvelintyyppien mukaan. Palautettaville palvelimille asetetut palautumistavoitteet on

esitelty taulukossa 11.
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Taulukko 11. Asetetut palautumistavoitteet harjoituksen kohteena oleville laitteille.

Laite RTO RPO
EAS (Virtuaali) 8h 7 vrk
OPS (Virtuaali) 4h 7 vrk
SIS (Fyysinen) 8h 7 vrk

Virtualisoidulle suunnittelupalvelimelle (EAS) on aseteltu pidempi palautumisaikatavoite
verrattuna operointipalvelimeen, silld suurissa osajdrjestelmissd automaatiotietokantojen
palautukseen voi mennd pitkid aikoja. Operointipalvelin (OPS) hakee tarvitsemansa tiedot
suoraan varmennusasemalta, jonka takia palautuminen on ideaalitilanteessa nopeaa. Laitteita
varmuuskopioidaan piivittdin osittaisien varmuuskopioiden avulla ja tdysi varmuuskopio

ajetaan kerran viikkoon.

5.2.1 Virtuaalisten palvelimien palauttaminen

Virtuaalisten palvelimien palautusharjoituksissa simuloitiin tilannetta, jossa mahdollisesti
saastuneesta  virtuaaliklusterista  oli  siirretty  virtuaalikoneiden  varmuuskopiot
testiympdériston virtuaaliklusteriin, johon palautus toteutettiin. Palautuminen tapahtui
vCenter-ympdristdssd ja ajanotto kdynnistettiin samaan aikaan palautuksen alkaessa.
Virtuaalikoneille palautukseen wvalittiin kunkin aseman vanhin kéytettdvissd ollut

varmuuskopio, jotta voidaan testata ovatko kaikki varmuuskopiot saastuneet.

Ensimmadisessd tapauksessa palautettiin virtualisoitu suunnittelupalvelin (EAS), jonka
varmuuskopioksi valittiin 70 pdivdd vanha varmuuskopio. Virtuaalikoneelle madriteltiin
suunnittelupalvelimen tarvitsemat konfiguraatiot ennen palautuksen aloittamista.
Virtuaalikoneen peruskéytettdvyys saavutettiin 37 minuutissa, kun virtuaalikone kdynnistyi
ja paikallisilla jérjestelménvalvojatunnuksilla kirjauduttiin palvelimelle sisdén. Samalla
todettiin, ettd varmuuskopio osasi sdilyttdd virtuaalisen verkkokortin konfiguraatiot eikd
niitd tarvinnut uudelleen konfiguroida. Toiminnallinen palautuminen saavutettiin 52
minuutissa, kun suunnittelupalvelimen vaatimat ohjelmistolisenssit oli korjattu ja kone oli
saatu liitettyd testiympdriston verkkoon. Suunnittelupalvelimen toiminnallisuus
varmistettiin DNA Explorer ohjelman kautta avaamalla Function Block Cad-tydkalulla

sovelluspiiri.
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Toisessa tapauksessa palautettiin virtualisoitu operointipalvelin, jonka varmuuskopioksi
valittiin 68 pdivdd vanha varmuuskopio. Operointipalvelimelle ei tarvinnut maééritella
erikseen  konfiguraatioita, koska se hakee ne automaattisesti virtualisoidulta
varmennusasemalta. Peruskdytettivyys saavutettiin sen takia noin 15 minuutissa, kun
virtuaalikone kéynnistyi. Sisddnkirjautumista hidasti Active Directory-tunnusten
toimimattomuus. Tunnuksia yritettiin hetken aikaa korjata, kunnes todettiin sen vievin
kohtuuttomasti aikaa, jolloin kirjauduttiin paikallisella jarjestelménvalvojatunnuksella
sisddn. Verkkokorttien asetukset sdilyivit palautuksen yhteydessd ja operointipalvelimen
toiminnallinen palautuminen saavutettiin noin 35 minuutissa, kun DNA-Operate-

ohjelmistolla saatiin nékyvyys testiympariston HMI-kuviin.

Tulosten  perusteella  virtuaalikoneiden  palautumisaikaan  vaikuttivat  erityisesti
tapauskohtaiset konfiguraatiot, kéyttooikeuksiin liittyvdt tekijat sekd sovelluskohtaiset
kiyttdonottotoimenpiteet, minkd vuoksi mitatut ajat kuvaava harjoitustapausten toteutuneita

palautumisaikoja eikd yleispétevid palautumisaikoja.

522 Fyysisten asemien palauttaminen

Fyysisid tydasemia palautettaessa simuloitiin tilannetta, jossa mahdollisesti saastuneeseen
ympéristoon luodaan uusia korvaavia fyysisid asemia perustuen kassakaapista otettuihin
varmuuskopioihin. Fyysisid SIS-tydasemia palautettaessa kdytossd oli kaksi erilaista
tietokonetta, joille SIS-tydaseman toiminnot voitiin palauttaa kassakaapista haetun ulkoisen
tallennuslaitteen sisdltimien varmuuskopioiden avulla. Lisdksi kédytossd oli Symantec
Recovery Boot USB-muistitikku ulkoisella tallennuslaitteella olevien Symantec-
varmuuskopioiden hyodyntdmiseksi. Ulkoisella tallennuslaitteella olivat varmuuskopiot
viitkon vanhasta varmuuskopiosta alkaen puoli vuotta vanhoihin varmuuskopioihin, josta

pystyttiin valitsemaan péivén tarkkuudella mihin tydasema palautetaan.

Ensimmadisessd tapauksessa tietokone oli varustettu nopealla SSD-muistilla ja USB 3.0-
porteilla, joka mahdollisti nopean tiedostojen siirron ulkoiselta tallennuslaitteelta.
Palautuksen alkuhetkelld valittiin vanhin saatavilla oleva varmuuskopio, joka oli otettu 151
pdivdd aiemmin todentaaksemme vanhimpien varmuuskopioiden eheyden. Palautusta
lahdettiin toteuttamaan Symantecin ohjattujen palautuskdyténtdjen ja komentokehotteen

avulla, mutta uudelleenkdynnistyksessd tietokone pysdhtyi Windowsin pyséytysvirheeseen,
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jonka syyksi selvitettiin tietokoneen epédsopiva laitteistokonfiguraatio  valitun
varmuuskopion kanssa. Tdmén epédsopivuuden takia SIS-tybaseman palautus jouduttiin
aloittamaan uudelleen. Laitteen kunnossapitohistorian avulla pystyttiin pééttelemadn
tydaseman vaihtumisen ajankohta, minké perusteella uuteen palautusyritykseen valittiin 25

pdivéda vanha varmuuskopio.

Peruskidytettivyys saavutettiin noin 32 minuutissa, kun uudemmalla varmuuskopiolla
toteutettu palautus onnistui ja Windows kdynnistyi. Jarjestelmiin pystyttiin kirjautumaan
paikallisilla  jdrjestelméinvalvojatunnuksilla.  Turva-automaatiojdrjestelmian lisenssin
kiyttoonoton jélkeen toiminnallinen palautuminen saavutettiin 43 minuutissa, kun turva-
automaation  sovellusohjelma  oli  kéytettdvissd ja  projektisovellus  haettu.
Tietoturvasovelluksen tiedoista voitiin  varmistaa, ettd viimeisin yhteys anti-
viruspalvelimeen vastasi varmuuskopion aikaleimaa, joka vahvisti varmuuskopion
paivAmaaran.

Toinen fyysinen tietokone oli vanhempi SATA-levyasemalla ja USB 2.0 porteilla varustettu
kone, jonka tiedonsiirtonopeudet olivat ensimmadiseen verrattuna hitaampia. Palautukseen
valittiin  aikaisemmin epdonnistunut 151 pédivdd vanha varmuuskopio, jonka
laitteistokonfiguraatio vastasi titd vanhempaa tyOasemaa. Palautus toteutettiin samalla
periaatteella ~ huomioiden  ensimmadisessd  palautuksessa  tunnistetut  haasteet.
Peruskéytettdvyys saavutettiin noin 15 minuutissa, kun pédstiin kirjautumaan paikallisella
jarjestelménvalvojalla Windowsiin sisdén. Toiminnallisuuden palautuminen saavutettiin
noin 18 minuutissa, kun turva-automaation lisenssi sovellus oli kéytettidvissd ja
projektisovellus oli saatu haettua. Lisdksi tietoturvasovelluksesta varmistettiin, ettd

viimeisin yhteys antivirus-palvelimeen vastasi varmuuskopion aikaleimaa.

Tulosten perusteella havaittiin, ettd palautumisaikaan vaikuttivat sekd kaytetty laitteisto etté
tapauskohtaiset tekniset ratkaisut, minkd vuoksi mitatut ajat kuvaavat tarkasteltujen
palautumisharjoitusten toteutuneita palautumisaikoja eivitkd ne ole fyysisten ty0asemien

yleispétevid palautumisaikoja.
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5.2.3 Tulosten arviointi

Toiminnallinen palautuminen saavutettiin kaikissa tapauksissa kuten taulukossa 12 on
esitetty. Fyysisten asemien palautus kesti kahden tydaseman otannalla 18—43 minuuttia ja
virtuaalisten asemien palautus 35—52 minuuttia. Téydellistd palautumista ei kuitenkaan voitu
todentaa testiympéristossd, minkd vuoksi tulokset kuvaavat toiminnallisen kayttotilan

saavuttamista eivitkd lopullista tuotantoympariston mukaista kayttoonottoa.

Taulukko 12. Fyysisten ja virtuaalisten asemien palautusten tulokset

Varmuuskopion Perus- Toiminnallisesti | Téydellinen

- Kohde N . .

ika kéytettdvyys | palautettu palautuminen

25 vrk Fyysinen tydasema 1 . .| Ei todennettu
(SIS 1) 32 min 43 min testiympéristossi

151 vrk Fyysinen ty6asema 2 . .| Ei todennettu
(SIS 2) 15 min 18 min testiympéristossi

70 vrk Virtuaalinen palvelin 1 37 min 52 min Ei todennettu
(EAS) testiymparistossé

68 vrk Virtuaalinen palvelin 2 15 min 35 min Ei todennettu
(OPS) testiympéristossi

Fyysisten tydasemien vililld havaitusta erosta voidaan huomata, ettd varmuuskopion ja
palautuksen onnistuminen ja varmuuskopion yhteensopivuus palautettavaan laitteistoon
vaikuttaa merkittidvisti palautuksen kestoon. Virtuaalisten asemien osalta tulokset
puolestaan osoittavat, ettd palautumisaikaan vaikuttavat etenkin sovelluskohtaiset
toimenpiteet ja mahdolliset haasteet kiyttoonotossa. Vaikka tehtyjen palautumisten maara
oli vdhdinen, mitatuissa palautumisajoissa esiintynyt vaihteluvdli oli suhteellisen suuri.
Tadmi viittaa sithen, ettd toiminnallisen palautumisen saavuttamiseen kuluva aika voi
vaihdella merkittavisti tapauskohtaisesti. Taulukossa 13 esitettyjen tulosten perusteella
toiminnallinen kéytettdvyys saavutettiin siten selvisti tavoiteaikojen puitteissa, mika jattaa
litkkkumavaraa myds tdydellisen palauttamisen edellyttamille jatkotoimenpiteille todellisessa
tilanteessa.  Palautuspistetavoitteet (RPO) eivdt sen sijaan tdyttyneet yhdessdkidn

tapauksessa, kun tarkastelussa oli mahdollinen tietoturvatapahtuma.
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Taulukko 13. Palautumistavoitteet ja mitatut toteumat

Kohde RTO | Toiminnallisesti palautettu | RPO | Valitun palautuspisteen ika
Fyysinen ty6asema 1 (SIS 1) | 8 h =0,72 h (43 min) 7vrk | 25 vrk

Fyysinen ty6asema 2 (SIS2) | 8 h ~0,30 h (18 min) 7vrk | 151 vrk

Virtuaalinen palvelin 1(EAS) | 8 h ~0,87 h (52 min) 7 vrk | 70 vrk

Virtuaalinen palvelin 2(OPS) | 4 h ~0,58 h (35 min) 7vrk | 68 vrk

Toiminnallisen palautumisen kesto alitti kaikissa tapauksissa laitteille esitetyt
palautumistavoiteajat (RTO). Jarjestelmén varmuuskopiokdytannot olisivat mahdollistaneet
alle 7 vuorokauden vanhojen varmuuskopioiden palauttamisen, mutta haluttiin varmistua,
ettei varmuuskopiot olleet my0ds saastuneet, joten palautukseen valittiin vanhin kiytettdvissi
oleva. Mikdli tietoturvatapahtumaan ei olisi ollut viitteitd, olisi palautukseen valittu
viimeisin ~ varmuuskopio.  Tdssd  padtoksenteossa  korostui  OT-jérjestelmien
prioriteettijarjestys, jossa jarjestelmidn kéaytettivyys oli tdrkedmpdd kuin mahdollinen

osittainen tietojen menetys.
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6. Johtopadtokset

Tadmidn diplomityon tavoitteena oli tarkastella, miten hajautetun automaatiojdrjestelmén
palautumissuunnittelua voidaan arvioida ja kehittdd OT-ympdriston erityispiirteet
huomioiden. Ty0ssa selvitettiin, millaisia vaatimuksia  ja kdytiantoja
palautumissuunnittelulle asetetaan eri direktiiveissd, standardeissa ja ohjeistuksissa, seka

arvioitiin niiden soveltuvuutta kdytdnnon palautusharjoitusten perusteella.

Palautumissuunnitteluun liittyvét direktiivit, standardit ja ohjeistukset on kirjoitettu hyvin
yleiselld tasolla. Niiden soveltaminen operatiivisen teknologian ympéristoissd vaatii
ymmairrystd my0s informaatioteknologiassa kdytettdvistd laitteista sekd sielld esiintyvisti

uhkista.

Hajautetun automaatiojirjestelmén palauttamisen keskeisend tavoitteena on laitoksen
prosessin operointikyvykkyyden palauttaminen. Operointikyvykkyys voidaan kuitenkin
saavuttaa jo ennen jirjestelmédn tdydellistd palautumista. Diplomitydssd tarkastellut
palautumisen mittausmenetelmat, kuten palautumisaikatavoite (RTO)  ja
palautumispistetavoite (RPO), on alun perin kehitetty IT-ympéristdihin mink& vuoksi niiden

soveltaminen automaatiojirjestelmiin edellyttdd soveltamista.

Mittarit painottuvat ensisijaisesti ajalliseen palautumiseen ja tiedon palauttamiseen, eivitka
ne binddrisyytensd vuoksi sellaisenaan sovellu automaatiojdrjestelmien toiminnallisen
palautumisen kuvaamiseen. Hajautetun automaatiojdrjestelmin ajalliset
palautumistavoitteet tulisi mééritelld ohjattavan prosessin luonteen mukaan, esimerkiksi

tuotantomédrin, laitoksen automaatioasteen tai ndiden yhdistelmén perusteella.

Mikali palautumisaikaa (RTO) arvioitaisiin laitoksen tuotantoméérien perusteella, voitaisiin
palautumisen katsoa toteutuneen, kun laitoksen tuotanto saavuttaa ennalta médritellyn,
normaaliin toimintaan suhteutetun tason hdirio- tai poikkeamatilanteen jélkeen.
Vaihtoehtoisesti palautumista voidaan tarkastella automaatioasteen kautta vertaamalla
jarjestelmin toiminnallisuutta normaaliin toimintatasoon, esimerkiksi tilanteessa, jossa

keskeinen osa sditopiireistd on palautettu automaattiohjaukselle tapahtuman jélkeen.

Mikali palautumispistettd (RPO) arvioitaisiin tietotyyppien perusteella, voitaisiin priorisoida

operointiin  tarvittava  tieto, kuten laitteistokonfiguraatiot,  prosessiarvot ja



87

automaatiosovellukset, hélytys- tai historiatietojen edelle, mika itsessddn voi mahdollistaa

jarjestelmin operointikyvykkyyden nopeamman palautumisen.

Palautusharjoitusten tulokset osoittivat, ettd toiminnallinen palautuminen voidaan
hajautetussa automaatioympéristossd saavuttaa asetettujen palautumisaikatavoitteiden
(RTO) puitteissa, vaikka tdydellistd palautumista ei testiymparistossd voitaisikaan todentaa.
Palautumispistetavoitteet (RPO) eivit sen sijaan tidyttyneet yhdessékadn tapauksessa, mika
korostaa eroa palautumisajan ja palautuspisteen ajantasaisuuden vélilld. Lisdksi
palautumisaikojen vaihtelu viittaa siihen, ettd toiminnallisen palautumisen kesto riippuu
tapauskohtaisista teknisisté tekijoista. Tamén perusteella hajautettujen
automaatiojérjestelmien palautumistavoitteita ja mittareita tulisi tarkastella jérjestelméd- ja
prosessikohtaisesti laajentamalla niiden tarkastelua pelkéstd ajallisesta tai tiedon

palautumisen mittaamisesta kohti toiminnallisia arviointeja.

Tulevaisuudessa hajautettuihin automaatiojirjestelmiin tullaan sisdllyttiméédn entisti
enemman tietoturvatoimenpiteitd vaatimusten noudattamisen ja jéarjestelmien kehittymisen

myotd palautumissuunnittelun sdilyessd keskeisend osana jarjestelmien yllédpitoa.
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LIITE A — I-Osajarjestelmédn palautumissuunnitelma

1. Dokumentin tarkoitus ja tavoite

Tamin palautumissuunnitelman tarkoituksena on kuvata kdytannon toimenpiteiden jérjes-
tys, roolit ja vastuut automaatiojirjestelmén palauttamisen mahdollistamiseksi. Palautumis-
suunnitelman kohteena on Neste Kilpilahden testiymparistoon rakennettu Valmet DNA au-

tomaatiojdrjestelmin [-osajirjestelmé, jonka vuoksi suunnitelmassa sovelletaan DNA-jér-

jestelmékohtaisia toimenpiteitd palautumisen mahdollistamiseksi.

Dokumentin tavoitteena on minimoida I[-osajérjestelmin kayttokatkokset selkeilld rooleilla,
vastuilla ja palautumistoimenpiteilld. Tehokas palautuminen hiirio- tai poikkeamatilanteista
antaa organisaatiosta sitoutuneen kuvan asiakkaille ja omistajille. Hyvin toteutettu suunni-

telma johtaa onnistumisiin, joka antaa my0s itsevarmuutta ja tirkedd kokemusta tyonteki-

joille toimia jatkossakin tehokkaasti haastavissa tilanteissa.

1.1  Yhteystiedot

Jéarjestelmdd koskevissa hiirio- ja poikkeamatapahtumassa tarvittavat yhteystiedot ovat lis-

tattuna alla olevassa taulukossa A.1 eskaloitumisjérjestyksessa.

Taulukko A.1
# Toimija Rooli Milloin yhteys Yhteystiedot
. Tuotantoprosessin Heti poikkeaman ha- | Valvomon puhe-
1 | Operaattori . . .
hallinta vaittua linnumero
) Valmet Automation / Palveluntoimittaja/ | Jarjestelmén palautus- | nimi/ séhkoposti
HIMA Laitetoimittaja ja vikatilanteissa /puhelinnumero
3 | Tekninen ryhmi (IT/OT) | Taktis-operatiivinen Hairidn selvitys- ja pa- | nimi/ sdhkoposti
lautustilanteissa /puhelinnumero
4| Yrityksen johto Ja.rJestelman omis- Palautur'mssuqnmtel- nimi/ ;ahkopostl
taja man aktivointi /puhelinnumero
Merkittdvissa kyberta- | cert@traficom.fi/

5 | Kyberturvallisuuskeskus Viranomainen

pahtumassa (t < 24 h)

0295 345 630



mailto:cert@traficom.fi
mailto:cert@traficom.fi
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1.2 Roolit ja vastuut

Palautumissuunnitelman roolit ja vastuut on jaoteltu alla esitellyssd taulukossa A.3 RACI-
matriisiin palautumissuunnitelmaan nimettyjen yhteyshenkildiden mukaan. Matriisin tarkoi-

tuksena on selventdd eri roolien vastuualueita suunnitelmassa tehtdvien toimenpiteiden

osalta.
Taulukko A.3
Tehtivi toimenpide R A C I
Palautumissuunnitelman Palvelutoimit- | Jérjestelmén Tekninen Operaattori
koestaminen taja omistaja ryhma
Organisaation omat Tekninen ryhmi | Jarjestelmén | Laitetoimittaja N/A
varmuuskopiointikaytinnot omistaja
Jirjestelmén Palvelutoimit- | Jérjestelmén Laitetoimit- | Tekninen ryhma
varmuuskopiointikdytinnot taja omistaja taja
Varmuuskopion Tekninen ryhmé | Jarjestelmédn | Laitetoimittaja N/A
varastointi omistaja
Varaosavaraston yllipito Tekninen ryhmé | Jarjestelmén | Laitetoimittaja N/A
jarjestelmiille omistaja
/0 Palvelutoimit- | Jérjestelmén Tekninen Operaattori
palauttaminen taja omistaja ryhma
Kenttiviylin Tekninen ryhmi | Jarjestelmén Tekninen Operaattori
palauttaminen omistaja ryhma
Automaatiojirjestelméin Palvelutoimit- | Jérjestelmén Tekninen Operaattori
palauttaminen taja omistaja ryhma
Virtualisointiympériston Palvelutoimit- | Jérjestelmédn | Laitetoimittaja | Tekninen ryhméa
palauttaminen taja omistaja & Operaattori
Turva-automaatiojirjestelméan Palvelutoimit- | Jéarjestelmén | Laitetoimittaja | Tekninen ryhma
palauttaminen taja omistaja & Operaattori
Hairio- tai poikkeamatapahtu- | Tekninen ryhmi | Jérjestelmidn | Palvelutoimit- Operaattori
man dokumentointi omistaja taja
R Suorittaa toimenpiteen
A Vastaa lopputuloksesta ja hyviksyy toimenpiteen
C Ohjeistaa toimenpiteen tekemisessa ja tarjoaa asiantuntijuutta
I Pidetdin ajan tasalla toimenpiteiden etenemisestd
N/A Ei soveltuva (Not Applicable)
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1.3 Suunnitelman rajaus

Tamai palautumissuunnitelma on rajattu Valmet DNA I-osajirjestelmén komponentteihin.
Suunnitelma ei huomioi yhteisen jirjestelmén osia, jotka ovat paikoittain yhteydessé [-osa-

jarjestelmiin. Jarjestelmén ulkoiset yhteydet on listattu taulukossa A.4 ja rajaukset on esi-

tetty liittyvissd dokumenteissa.

Taulukko A.4
Yhteys Kohde
[-L2-SW02 = Router 1
I-L2-SWo01 > Router 2
vSWO01 - Rinnakkaiset
vSW02 > virtuaalijdrjestelmét

Jéarjestelmén eri komponenttien yksityiskohtaisia palautumisohjeita ei ole sisdllytetty tdhdn

palautumissuunnitelmaan, silld tehtivit toimenpiteet kuuluvat jérjestelméin palvelutoimitta-

jalle palautumisen aikana.
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1.4 Palautumistavoitteet

Jarjestelmille ei ole midritetty organisaation vaateisiin perustuvaa osajdrjestelmikohtaista
palautusaikatavoitetta (RTO) tai palautuspistetavoitetta (RPO). Suunnitelmassa sovelletaan
palvelutoimittajan ja laitetoimittajan kokemuksiin perustuvia palautusaikatavoitteita ja var-
muuskopiointikdytintoihin perustuvia palautuspisteitd. Taulukossa A.5 on myo0s esitetty

mistd jarjestelmédn varmennuksesta toiminto palautetaan.

Taulukko A.5
DNA Toiminto Toteutus RTO RPO Varmennus
Suunnittelupalvelin (I-EAST) Fyysinen 12h 7 vrk OFFBUI1
SIS-tydasema (I-SIS) Fyysinen 8h 7 vrk OFFBUI1
Prosessiohjain (IPO1_M/R) Fyysinen 8h 7 vrk IBU1
Varmennusasema (IBU1) Virtuaalinen | 8 h 7 vrk I-EAS1
Operointiasema (I001) Virtuaalinen | 4 h 7 vrk IBU1
Halytyspalvelin (IA01) Virtuaalinen | 4 h 7 vrk IBU1

Tésséd suunnitelmassa palautusaikatavoitteen (RTO) ja palautuspistetavoitteen (RPO) perus-
tana pidetdin tilannetta, jossa palvelin tai tydasema on tdysin menetetty mutta uusi varaosa

on saatavilla viiveetta.

Testiympiristoon rakennetun osajérjestelmén ollessa pddasiallisesti projektien kadytossd 8
tuntia vuorokaudessa arkipdivisin, voidaan arvioida projekteille aitheutuneiden viivastyksien
kustantavan arviolta 500 € paivéssd. Suurimmaksi hyviksyttavéksi liiketoiminnan tappioksi

arvioidaan testiympdriston laitteistossa 100000 €.

Edelld esitettyihin tietoihin perustuen kéyttokatkoksen kustannukset voidaan arvioida yhta-
16n (1) perusteella. Yhtélossa ei huomioida henkildturvallisuuteen, ympéristoon, juridiik-

kaan sopimuksiin tai maineeseen kohdistuvia epdsuoria kustannusvaikutuksia.

100000€
500€/h

MTD = = 200h = 25 tyopdivaa (1)

I-osajdrjestelmén suurin hyvaksyttava kdyttokatkos (MTD) on 25 pidivén ajanjakso.
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2. Jarjestelmin kuvaus ja osaluettelo

I-osajérjestelmissé on fyysisesti ja virtuaalisesti toteutettuja tydasemia ja palvelimia. Jérjes-
telmén toiminnot ovat kahdennettuja kéytettivyyden varmistamiseksi. Jarjestelmén rakenne
on esitetty jirjestelmékaaviona liitteessd B. Jérjestelmin aktiiviset komponentit on lueteltu
taulukon A.6 osaluettelossa, johon voidaan sisdllyttdd myods komponentin sijainti, tarkat

mallit ja versiot.

Taulukko A.6
Komponentti Sijainti Malli / Versio
Dokumentit (Jarjestelméi- ja tasokuvat, DRP) Kassakaappi N/A /N/A
Lisenssit (Virtuaaliympéristd & Turva-automaatio) | Kassakaappi vCenter & HIMAXx
Ulkoinen varmuuskopio 1 (Taydet varmuuskopiot) | Kassakaappi Seagate / N/A
Ulkoinen varmuuskopio 2 (Konfiguraatiot) Kassakaappi Seagate / N/A
Offline-varmennusasema (OFFBU1) Kaappi 4 QNAP NAS / N/A
Offline-kytkin (ON_OFF SW1) Kaappi 4 Moxa / N/A
Thin Client Testitila HP Thin Client / N/A
Suunnittelupalvelin (I-EAS) Testitila ACN WS /N/A
Turva-automaatiotydasema (I-SIS) Testitila ACN WS /N/A
Tulostin (I-PRN) Testitila HP Laser / N/A
L2-Kytkin 1 (I L2 SWO01) Verkkolaitekaappi 1 | Cisco Catalyst / N/A
L2-Kytkin 2 (I L2 SW02) Verkkolaitekaappi 1 | Cisco Catalyst / N/A
Prosessiasema 1 (IPO1 M) Kaappi 1 ACN CS/N/A
Linkkiasema 1 (LIS M) Kaappi 1
Prosessiasema 2 (IPO1_R) Kaappi 1 ACN CS/N/A
Linkkiasema 2 (LIS R) Kaappi 1
L3-Kytkin 1 (MIO L3 SWO01) Kaappi 2 Moxa / N/A
L3-Kytkin 2 (MIO L3 SWO02) Kaappi 2 Moxa / N/A
MIO IO-ryhmaé 1.1 (Valmet) Kaappi 2 Valmet DNA MIO / N/A
MIO I0-ryhmé 1.2 (Valmet) Kaappi 2 Valmet DNA MIO / N/A
HIMAX IO-ryhmé 1 (HIMA) Kaappi 3 HIMA HIMAX / N/A
Virtuaali-iséntd 1 (vHostl) Virtuaalikaappi 1 ESXi
Virtuaali-isénti 2 (vHost2) Virtuaalikaappi 1 ESXi
Virtuaali-isintd 3/ Varmennus (vHost3/BU) Virtuaalikaappi 1 ESXi
Kovalevypakka A Virtuaalikaappi 1 PowerStore / N/A
Kovalevypakka B Virtuaalikaappi | PowerStore / N/A
Virtuaalin kytkin 1 (vSWO01) Virtuaalikaappi | EMC Switch / N/A
Virtuaalin kytkin 2 (vSWO02) Virtuaalikaappi | EMC Switch / N/A
Virtuaalin kytkin 3 (vSW03) Virtuaalikaappi 1 Cisco Catalyst / N/A
Hypervisor (VMWare) Virtuaalikaappi | Broadcomm / N/A
Toimialueohjain (I-DC1) Virtuaalikone N/A /N/A
Halytyspalvelin (IA01) Virtuaalikone N/A /N/A
Operointiasema 1 (I001) Virtuaalikone N/A /N/A
Varmennuspalvelin (IBU1) Virtuaalikone N/A / N/A

Palautumissuunnitelman osaluettelon ajantasaisuus on jarjestelmén palauttamisen kannalta

ensisijaisen tarkeds.
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2.1 Varmuuskopiointikdytdnnot

I-osajdrjestelméssa on kiytossd Valmet DNA-jéarjestelmén varmuuskopiointikdytdnnot,
taulukon A.7 mukaisesti. Varmennusasema (IBU1) tallentaa aktiivisesti automaatiosovel-
luksien muutoksia, verkkovarmennusasema ottaa kerran viikossa tdydet varmuuskopiot

osajdrjestelmén tydasemista ja palvelimista, jonka jélkeen se kytkeytyy irti verkosta.

Virtuaaliympéristossé isdntdkoneet 1 ja 2 (vHost1/vHost2) ottavat tilannevedoksia neljén
tunnin vilein palvelimilla suoritettavista virtuaalikoneista. Isdntikone 3(vHost3) suorittaa
virtuaaliympdriston varmennustoimintoja ja se tallentaa osittaiset varmuuskopiot isdntéko-
neilla 1 ja 2 suoritettavista virtuaalikoneista 24 tunnin vilein. Tdydet varmuuskopiot ote-

taan virtuaalikoneista viikon vélein.

Tekninen ryhma suorittaa puolen vuoden vilein verkkovarmennusaseman varmuuskopioi-
den kopioinnin ulkoisille tallennusmedioille. Ulkoisella kovalevylld 1 on tallennettuna
verkkolevyasemalta otetut varmuuskopiot I-osajirjestelmén tydasemista ja palvelimista.
Ulkoisella kovalevylld 2 on tallennettuna varmuuskopiot [-osajérjestelmén verkkolaitteiden
konfiguraatioista. Ulkoiset varmuuskopiot sdilytetddn palosuojatussa kassakaapissa eri ra-

kennuksessa varmuuskopioitaviin jérjestelmiin ndhden.

Taulukko A.7

Varmennustapa Tiheys Sisélto Suorittaa
Varmennusasema (IBU1) 7 vrk Automaatiosovellus Automaattisesti
Verkkovarmennusasema (Offline) 7 vrk Taysi varmuuskopio Automaattisesti
Virtuaaliympdariston tilannevedokset |4 h Virtuaaliympériston Automaattisesti
Virtuaaliympiristdn 24 h Osittainen varmuuskopio | Automaattisesti
varmuuskopiot 7 vrk Téysi varmuuskopio Automaattisesti
Ulkoinen kovalevy 1 6 kk Taysi varmuuskopio Tekninen ryhma
Ulkoinen kovalevy 2 6 kk Verkkolaitekonfiguraatiot | Tekninen ryhma
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3. Jarjestelmén palauttaminen

I-osajédrjestelmin palautusstrategiana on lammin jirjestelma. Jarjestelmdn vaikutus kiytet-
tdvyyteen on matala, mutta palautumisstrategia on toteutettu kohtalaisen vaikutustason mu-
kaan jarjestelmén omistajan vaatimuksesta. Jarjestelmissi on offline-verkkovarmennuksen
liséksi sddnndllinen varmennus ulkoiselle kovalevylle, seké sdédnnolliset virtuaalisen ympa-
riston tilannevedokset. Valmet DNA -testijdrjestelmén komponentit palautetaan alla olevan
taulukon A.8 jérjestyksen mukaisesti. Jarjestelmén kerroksellinen rakenne on esitetty liit-
teessd C, jossa kuvataan [-osajérjestelméd Purdue-mallin avulla esittden jarjestelmén tasot ja

niiden viliset riippuvuudet.

Taulukko A.8

Jérjestys # | Toiminnallisuus

0 Kybertapahtumassa eristetiiin jirjestelmd muusta verkosta irrottamalla ulkoiset yhteydet
- Router 1 / Router 2 *

- vSWO01 / vSWO02 (liitynnét muihin virtuaaleihin) *

1 Fyysisten jéirjestelméosien eheyden tarkastus osaluettelon (taulukko A.6) mukaisesti

2 Automaatioverkon tiedonsiirto
-vSWO01

-vSW02

-vSWO03

-1 L2 SW01

-1 L2 SWO02 *

-MIO_L3_SWO01

-MIO_L3 SWO02 *

3 Virtualisointialusta (Hypervisor, Tallennustila, Varmennusasema)
-vHost1/2/3/Backup (ESXi)
-Kovalevypakka A /B

4 Virtualisoinnin hallintakerros
Virtuaalin hallintapalvelin (vCenter)
5 Toimialueohjain ja palvelut
-I-DC1 (AD / DNS*)

6 Sovellusympiristo

-I-EAS (Operate)

7 Varmennuspalvelin

-I-BU1

8 Jirjestelmikonfiguraatiot
-Verkkolaitteiden konfiguraatiot ovat tallennettuna ulkoiselle varmuuskopiolle 2
9 Prosessinohjaimet ja linkkiasemat
-IPO1_M /LIS M

-IPO1 R/LIS R*

10 Operointiasema

-Thin Client

-1001 *

11 Turva-automaatiojirjestelmiin suunnitteluasema
-I-SIS *

12 Oheislaitteet
-Offline-varmennusasema
-ON_OFF _SW1

-I PRN *
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3.1 Jarjestelmén osittainen palauttaminen

Taulukossa A.8 on korostettu tdhdelld (*) osa jérjestelmidn kahdennuksen mahdollistavista
asemista. Mikéli jarjestelméd tulee palauttaa priorisoiden jdrjestelmén operointikyvykkyys,
tdhdelld merkityt laitteet voidaan ensimmaisessd palautusaallossa jattdd huomiotta. Palaut-
tamalla tdhdelld merkitseméttomat taulukon A.8 laitteet voidaan palauttaa operointikyvyk-

kyys, kun operointi tapahtuu varaoperointipaikalla suunnitteluasemalta (I-EAS).

Operointikyvykkyyden saavuttamisen jdlkeen voidaan palauttaa myds taulukossa A.8 tih-
delld merkityt laitteet, jolloin jarjestelmén kahdennus saadaan toteutumaan. Tdma osittainen
palautusmenettely vaatii tarkan riskienarvioinnin ennen toteuttamista sekd organisaation
johdon hyvéksynnén. Seuraavissa alakappaleissa on esitelty jarjestelmén eri osien sidonnai-

suudet ja vaikutus jarjestelmén palautumiseen tarkeysjarjestyksessa.

3.1.1 Automaatioverkko

Automaatioverkko muodostaa I-osajdrjestelmin tiedonsiirron perustan ja sen hiiridt voivat
estdd kommunikoinnin eri jarjestelmidkomponenttien vililld. Verkko on kahdennettu, jolloin
yksittdinen vika ei keskeytd toimintaa, mutta vakavat hdiriot voivat edellyttdd manuaalista
eristimistd reitittimiltd tai virtuaalikaappien kytkimiltd sekd verkkolaitteiden konfiguraati-
oiden palauttamista. [-osajirjestelmén verkko on ensisijainen palautuskohde, koska sen toi-

mivuus vaikuttaa kaikkiin muihin jarjestelméin osiin.

3.1.2 Virtualisointialusta

Virtuaaliympéristd tarjoaa I-osajirjestelmille korkean kiytettivyyden klusteriratkaisun,
jossa virtuaalikoneet voidaan siirtdd tai kdynnistdd uudelleen toisella klusterin virtualisoin-
tipalvelimella vikatilanteessa. Hdiridt voivat liittyd virtualisointipalvelimiin(vHost1-3), hy-
pervisoriin tai tallennukseen. Palautuminen perustuu varmuuskopioihin, jarjestelmén tilan-
nevedoksiin ja fyysisiin varaosiin. Virtuaaliympériston toiminta on vahvasti riippuvainen

verkosta ja tallennusjérjestelmasta.
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3.1.3 Toimialueohjain

Toimialueohjain (I-DC1) muodostaa I-osajarjestelméan keskeisen kdyttdjanhallinnan ja to-
dentamisen perustan. Héiriot toimialueohjaimella voivat estdd kirjautumisen ja jarjestelmin
palvelimien kdyton. Palautuminen perustuu toimialuepalvelimen uudelleenkdyttéonottoon
ja varmuuskopiosta palauttamiseen. Ilman toimialueohjainta I-osajérjestelmén kaytto on ra-

joittunutta.

3.1.4  Suunnitteluymparisto

Suunnittelupalvelin (I-EAS) sisdltdd [-osajdrjestelmédn konfiguraatio- ja suunnittelutiedot
sekd mahdollistaa jarjestelmién tehtivit sovellusmuutokset. Palvelimen vikaantuminen ei
estd prosessin toimintaa, mutta estdd suunnittelu- ja konfigurointitoiminnot. Palautuminen

tapahtuu varmuuskopioista tai uudelleenasennuksella.

3.1.5 Varmennuspalvelin

Varmennuspalvelin (I-BUO1) toimii I-osajdrjestelméssa virtualisoituna keskeisend kompo-
nenttina jarjestelméin varmuuskopioinnin ja palautuksen kannalta. Héiriot palvelimella voi-
vat estdd varmuuskopioinnin ja konfiguraatiomuutokset. Palautuminen perustuu virtuaaliko-
neen uudelleenkdynnistykseen tai palauttamiseen varmuuskopiosta, sekd palvelimen toi-

minta on riippuvainen virtualisointiymparistosti ja automaatioverkosta.

3.1.6 Prosessiohjaimet ja linkkiasemat

Prosessinohjaus  l-osajdrjestelmdssd  perustuu  pdd- ja  varaprosessinohjaimiin
(IPO1_M/IPO1_R) joiden sisélld pyorii myos péd- ja varalinkkiasema (LIS1 M / LIS1 R).
Niaméi asemat mahdollistavat jarjestelmin kenttélaitteiden ohjauksen ja tiedonsiirron. Hairiot
voivat johtua verkosta, kenttavéylisti tai laitteisto- ja ohjelmistovioista, joka estda prosessin
ohjauksen. Kahdennus mahdollistaa toiminnan jatkumisen vikatilanteessa, mutta kentti-

viyldssd syntyvit viat voivat vaatia manuaalisia korjaustoimenpiteitd.
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3.1.7 Halytyspalvelin ja operointiasema

Virtualisoitu hilytyspalvelin mahdollistaa hilytykset laitoksen operointiasemalle. Hairiot
voivat estdd hdlytysten paivittymisen ja palautuminen voi edellyttdd virtuaalikoneen uudel-
leenkdynnistystd, konfigurointia tai palautusta varmuuskopiosta. Hélytyspalvelin on riippu-
vainen virtualisoinnista ja verkosta. Virtualisoitu operointiasema (I001) mahdollistaa pro-
sessin valvonnan ja ohjauksen. Hiirid voi estdd kayttoliittyméan toiminnan tai ndkymaén péi-
vittymisen. Vikatilanteessa toiminta voidaan siirtdd varaohjauspaikalle (I-EAS) mik& paran-
taa kdytettdvyyttd. Palautuminen perustuu virtuaalikoneen uudelleenkdynnistykseen, pa-

lauttamiseen varmuuskopiosta tai fyysisen Thin Client-paételaitteen vaihtamiseen.

3.1.8 Turva-automaation suunnitteluympiristo

Turva-automaatiojirjestelmén (HIMAX) toiminta perustuu laitteistotason kahdennukseen.
Turva-automaation sovellusaseman (I-SIS) tehtévina on hallinnoida turva-automaatiojérjes-
telmin sovelluksia. Yksittdinen laitevika ei estd turvatoimintoja, mutta suunnittelujarjestel-
misséd tapahtuvat hairit estdviat muutosten tekemisen. Hairiot voivat liittyd verkkoon tai
laitteistoon ja palautuminen edellyttdd usein manuaalisia toimenpiteitd ja uudelleenkonfigu-

rointia.

3.1.9 Jarjestelmén oheislaitteet

I-osajérjestelman toiminnallisuuksien palauduttua voidaan tarkastaa jirjestelméén liittyvien
oheisjarjestelmien  kuten  offline-varmennusaseman  sekd  ohjaavan  kytkimen

(ON_OFF_SW1) toiminta. Muita oheislaitteita voi olla esimerkiksi tulostin(I_PRN).

3.2 Palautumisen todentaminen

Palautumistoimenpiteiden yhteydesséd on keskeistd varmistaa jarjestelméin palautumisen on-
nistuminen. Onnistumista voidaan tarkastella tutkimalla automaatiosovellusten eheytté jér-
jestelmén sisdisilld tyokaluilla ja toiminnallisilla koestuksilla yhteistydssd palveluntoimitta-

jan, teknisen ryhmin ja operaattoreiden kesken. Tarkastukseen sisdltyy sovellusten
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oikeanlainen toiminta sekd keskeisten parametrien kuten sddtimien asetusten ja operaattorei-
den asettamien hélytysrajojen sdilyminen. Lopuksi hidlytyslista tulee kdyda perusteellisesti
lépi, jotta voidaan varmistua jarjestelmin palautustoimenpiteiden onnistumisesta ja jérjes-

telmén normaalista toimintakyvysta.

Teknisind toimenpiteind palautuksen jélkeen on syyta tarkastaa virtuaaliympariston ja turva-
automaatiojérjestelmin lisenssien voimassaolo. Valmet DNA jérjestelméin asemien ja pal-
velimien lisenssit kulkeutuvat tdysien varmuuskopioiden mukana. Jarjestelmaille tulisi tehda
myds virusskannaus palautuksen jilkeen, jotta voidaan varmistua, ettei jarjestelmén palau-
tettu varmuuskopio ole saastunut. Edelld mainittujen toimenpiteiden jélkeen jarjestelmista

otetaan varmuuskopio.

Turva-automaatiojirjestelmén palauttamisen yhteydessd on tarkastettava testiympériston
HIMA HIMAX -jdrjestelmén sovelluksen turvakoodi ja verrattava sitd dokumentointiin en-
nen hiirid- tai poikkeamatilannetta, jotta voidaan varmistua siité, ettei turva-automaatiojér-

jestelmén sovellukseen ole tehty luvattomia tai tahattomia muutoksia.

3.3 Tapahtuman oppien dokumentointi

Hairio- ja poikkeamatapahtuman dokumentointivastuu on jérjestelmén omistajalla. Tarken-
nettuna omistavan organisaation tekninen ryhma suorittaa tapahtuman dokumentoinnin jat-
kotoimenpiteitd varten. Tietoturvatapahtumassa myos organisaation kyberturvallisuusryhmi

ja tarvittaessa valvova viranomainen osallistuu tutkintaan ja dokumentointiin.
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4.  Suunnitelman ylldpito

Palautumissuunnitelmaa tulee ylldpitda hallitusti. Suunnitelman yllépitdminen siséltdd suun-
nitelman sddnnollisen paivittdmisen liséksi kdytdnnon harjoittelun, jossa kdydadn suunnitel-
man sisdltimét toimenpiteet lépi ja varmistutaan ettd todellisessa hdirio- tai poikkeamatilan-

teessa osataan toimia oikein ja oikeassa jérjestyksessa.

4.1  Suunnitelman harjoittelu

Suunnitelmaa tulee harjoitella sdénnéllisesti organisaation asiantuntijoiden toimesta yhteis-
tyOssd palveluntoimittajan kanssa. Suoritetut harjoitukset on kirjattava suunnitelmaan, jotta
suunnitelman ajantasaisuus voidaan todentaa. Suunnitelman koestukset kirjataan taulukkoon

A9.

Taulukko A.9
Koestuksen Onko suunnitelma | Palvelutoimittajan | Jirjestelméin Jatkotoimenpiteet
ajankohta péivitetty? edustaja omistaja
24.3.2026 Kylla N.N N.N Seuraava koestus
24.3.2027
. .2027
. .2028
. .2029

. 2030
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4.2 Suunnitelman hyviksyminen

Jarjestelmidn omistaja hyviksyy palautumissuunnitelman taulukon A.10 mukaisesti kun
suunnitelma on asianmukaisesti harjoiteltu ja pdivitetty ajan tasalle. Palautumissuunnitelma

tulee paivittad sddnndllisesti, joten hyviksyntd voidaan asettaa olevan voimassa esimerkiksi

vuoden kerrallaan.

Taulukko A.10

paivitetty ajallaan?

Tarkastuskohde Hyviksynti Pvm. Allekirjoitus / Nimenselvennys
Suunnitelmaan mééritellyt pa-

lautumistavoitteet Hyviksytty

voidaan hyviaksya?

Suunnitelmaa on Hyvéksytty 27.03.2026

koestettu ajallaan?

Suunnitelman sisélt6é on Hyviksytty




Liite B. Valmet DNA I-osajérjestelmé — Jarjestelmékaavio

E e -
l-osajarjestelma |

i | Kytkentahuone 1 ‘Demotila

Kaappi 4

Virtuaalikaappi 1

I L 10 Kaappi
i %peromtlasema 1 Ohjaus Offline-varmennusasemalle
~ 71001 1/0 ohjatulla kytkimells ON/OFF

Thin Client

Varmennuspalvelin I-EAS I
IBUA | T L
. . : Operointiasema 1001 | l
Halytyspalvelin ELLLIILL] : e i
1A01 | _ i
Toimialueohjain | ‘ il

I 1 b s

| ; (Domain Controller) ON_OFF_sw1 Verkkolaitekaappt 1
I IDCH ; I_L2_swo1

] | [
! [ |

<. 2000 U oo ooc D -~ R i
s cssasassmmmansansanannall | |
<. 2000000, CT T o0 00CTTT) ~ |
i LOCOOO00C T T CLOOCOCCCT LT v

1_L2_swo02
_L2 ¢ ; II

(N

Kaappi 1
IPO1_M, LIS1_M

1-MIO 1/0 Ryhma 1.1

. *'—' Rinnakkaiset : :
I @ virtuaalijarjestelmat I I

S ; T Kaappi 3 (SIS 1/0) HIMAX [0-ryhma 1 §

I i I I M IBE00E0D00DIDEDGHEDN I

| ROUTER2 | I i
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, ROUTER1 | -




Liite C. Valmet DNA I-osajdrjestelmé — Purdue-malli

/

(MViteinenJarestelma Yy~ = T T T T T T T T T T T e

. Kolmannen osapuolen jérjestelmat/ 1SA99
| B ) Internet .
. Toimistoverkon kytkin |
I ! Level 5
. | (3rd party networks &
| . Internet)
o Toimistokyttsjat - \|/ \
I VW s .
° Rajofet USE-asema | ISA99
| (i i)
. — | Level 4
| N (Office connections)
|
L IT/OT Palomuuri T T T T T T T T AL 4
s s e N — - —— - — =V N
i [T ~ - Virtuaaliymparisto I
i e | I i Virtuaalikaappi 1 il
i
X / 5 S - Toimialueohjain Operointiasema 1 1. 1SA99
. Kytkentahuone 3 |- i (Domain Controller) @ IOpO1 :I
! | 5 ROUTER 2 ROUTER 1 1 i :_[')?1 - E ! Level 3
. 7 Alytyspalvelin T |V Iveli
| } I I ; A TR BuTo US| (DMZ, Process data
i | —a  Rinnakkaiset | I 1i network)
H Virtuaalijarjestelmat | H
' INFO o Viealesemst ||| i E
. | ! |
! =4 | !
—_—— e, i, it = - — ———— = Moo= —_ i
Palomuuri I [ i|
1 .
................... — — = = = = = = = === A !
/Il-osajarjestelma o \\ ; |
5 i
[ i i
. | '
| : i
. 1_12_Swo2 H 1
! 1
! ! !
| : il
| " 15A99
o |
[ | i
. | i Level 2
| i VSW03 l (Process Control)
5 ; -
| 1 VSWo1 il
5 ! s
| i il
. Thin Client ! vSWo2 B
| . i il
! i
5 i N
&l | !
S I
i |
i Kaappi4  offline-varmennusasema |
. Kaappi 1
| ‘p 10 Kaappi I
. 2 Ohjaus Offline-varmennusasemalle
| 1/0 ohjatulla kytkimells ON/OFF |
| I
| |
. ON_OFF_SW1 |
| ! 1SA99
| |
\ . Level 0 & 1
/ J/ (Basic Control)
| Kaappi 3 (SIS 1/0) | | Kaappi 2 (1/0) I\
| Hi | ; MIO_L3_SW01 | MIO_L3_SWo02
| I
| ] : \ 1-MI0 170 |
| L] I
| |




