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This bachelor’s thesis investigated the permissions requested by Android applications and
their changes across different app versions. The purpose of the study was to test the functi-
onality of a developed tool for collecting and analyzing Android app permission data, as well
as to obtain information on the permissions requested by selected applications. The study
focused on ten commonly used applications, and a comparison of app versions was con-
ducted for two applications, Facebook and X.

The developed tool collected application permissions information through Android's Packa-
geManager interface and stored the data for comparison. The comparison allowed for the
identification of new and modified permissions at an individual level. The results showed
that the number and type of permissions requested by applications varied according to the
app’s purpose. Game and entertainment apps requested the fewest permissions, media and
content services requested an average number, and communication and social media apps
requested the widest range. Communication and social media applications also requested the
most sensitive information. Furthermore, the comparison of app versions showed that new
versions often included new permissions, and the overall number of permissions increased
over time.

The limitations of the study included examining a small set of applications, comparing the
versions of only two apps, and the fact that the developed tool does not distinguish functional
changes in permissions from mere name changes, which may affect interpretation.
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1 Johdanto

Nykyéain mobiililaitteet ovat keskeinen osa ihmisten jokapéivéistd eldmaa ja suurin osa kéyt-
tdjien tekemadstd toiminnasta suoritetaan mobiililaitteilla. Kyseisié laitteita kdytetdédn erityi-
sesti henkilokohtaisten asioiden hoitamiseen, minkd seurauksena niihin tallennettujen hen-
kilotietojen méérd on kasvanut (Hamed et al. 2016). Mobiililaitteissa kéyttdjét voivat kayttaa
asioidensa hoitamiseen mobiilisovelluksia, jotka usein ovat kolmannen osapuolen kehitté-

mid sovelluksia (Au et al. 2012).

Android-alustoilla pdisy laitteen ominaisuuksiin on suojattu kayttooikeuksilla, joiden avulla
kehittdjien pitdd ilmoittaa, mitd arkaluonteisia tietoja heidén sovelluksensa haluavat kéyttda
(Hamed et al. 2016). Koska mobiililaitteiden kdyttdjien médarad on kasvanut nopeasti ja kiyt-
tojarjestelmét ovat olennainen osa ndiden alustojen tietoturvaa, on hyvd ymmaértdi tarkem-

min niiden toimintaa.

Aiemmat tutkimukset ovat keskittyneet Androidin kdyttooikeusjarjestelmadn erityisesti sen
tietoturva-arkkitehtuurin ja kayttdoikeusluokkien ndkdkulmasta. Esimerkiksi Felt et al. ke-
hittivit Stowaway-tyokalun, joka analysoi dynaamisesti sovellusten kdyttooikeuksia. Tyd-
kalu havaitsi, ettd noin 32,7 % sovelluksista pyysi tarpeettomia oikeuksia (Felt et al. 2011a).
Au et al. puolestaan kehittivdt PScout-tydkalun, joka analysoi Androidin 1dhdekoodia selvit-
tden, mitd kiyttooikeuksia kukin API-kutsu vaati (Au et al. 2012). Tutkimukset osoittivat,
ettd kdyttdoikeusjdrjestelméd on laaja ja monimutkainen, mutta ei aina johdonmukaisesti do-
kumentoitua (Felt et al. 2011a, Au et al. 2012). PScoutin tuottama analyysi on tarjonnut
pohjan mydhemmille tutkimuksille ja valvonta- ja analyysityokalujen kehittimiselle (Au et

al. 2012).

Tassd tyossd tarkoituksena on tarkastella, millaisia kdyttooikeuksia Android-sovellukset
pyytivit ja miten niiden mééra ja tyyppi vaihtelevat sovellusten vililld. Lisdksi tarkastellaan
sitd, ettd muuttuvatko kayttdoikeudet sekd sitd, kuinka moni sovellus pyytdd riskialttiita
kayttdoikeuksia. Tutkimuksessa toteutetaan ohjelma, joka hakee valittujen sovellusten pyy-

tdmat kayttooikeudet ja analysoi niiden muutosta.

Ty6n tutkimuskysymykset ovat



1) Muuttuvatko Android-sovellusten kiyttdoikeudet ajan my6ta?
2) Vaihteleeko kdyttooikeuksien méérd ja tyyppi eri sovellusten valilla?

Tutkimus rajataan Android-kdyttdjirjestelmién ja sen kéyttooikeusjirjestelmidn. Tyossd
tarkastellaan kymmentd Android-sovellusta. Tutkimus ei keskity i10S-sovelluksiin tai mui-

hin mobiilialustoihin.



2 Android-kiyttooikeusjarjestelma ja tietoturva

Tassd luvussa tarkastellaan Androidin kdyttooikeusjarjestelman rakennetta, toimintaa ja sen
merkitysta tietoturvan kannalta. Luvussa esitellddn, miten kiyttdoikeudet mééaritellaan ja mi-
ten ne toimivat Androidissa sekd miten ne vaikuttavat sovellusten pdédsyyn jéarjestelmin re-
sursseihin ja kdyttdjdn tietoihin. Liséksi kdydédn l4pi aiempia tutkimuksia Android-kaytto-

oikeuksiin liittyen ja minkélaisia ongelmia niissi on havaittu.

2.1 Android-kayttdoikeusjérjestelmén toiminta

Androidin kdyttdoikeusjérjestelmi on keskeinen osa Androidin tietoturvamallia ja sen tar-
koituksena on sdéddelld, mihin toimintoihin sovelluksilla on oikeus paisti laitteella. Ndiden
oikeuksien tarkoituksena on suojata kdyttdjan yksityisyyttd seki estdd haitallinen péésy ar-

kaluonteisiin tietoihin. (Android Developers 2025d)

Android eristdd sovellukset toisistaan ajamalla ne erillisissé prosesseissa omilla kayttd;a-
ID:114 (UID), mika estdd sovelluksia paddsemaisté toistensa tietoihin ilman erikseen mydnnet-
tya kayttooikeutta (Felt et al. 2011a). Tdma toiminta, niin sanottu hiekkalaatikkomalli, muo-
dostaa perustan Androidin sovellustason tietoturvalle (Bagheri et al. 2015). Hiekkalaatikko-
mallissa sovellukset voivat kommunikoida toistensa ja jirjestelmén kanssa vain, jos ne pyy-

tévat erillistd lupaa jarjestelmailtd (Au et al. 2012).

Androidin kayttdoikeudet voidaan luokitella kolmeen eri padtyyppiin: asennusaikaiset, suo-
rituksenaikaiset ja erityisoikeudelliset kdyttdoikeudet. Eri tyypit ilmaisevat sovelluksen péa-

syn laajuuden rajoitettuun dataan ja toimintoihin. (Android Developers 2025d)

Asennusaikaiset kdyttdoikeudet myonnetidéin automaattisesti sovelluksen asentamisen yh-
teydessd. Ne siséltdvét niin sanotusti normaalit kdyttdoikeudet, jotka aiheuttavat vihan riskid
kayttdjan yksityisyyteen ja muihin sovelluksiin seki allekirjoituskohtaiset kéayttdoikeudet.
Normaalit kdyttdoikeudet liittyvdt harmittomiin toimintoihin, kuten taustakuvan vaihtami-
seen tai Bluetooth-toiminnan kdyttdmiseen. (Android Developers 2025d) Allekirjoituskoh-
taiset kdyttdoikeudet jarjestelmd myontdd vain, jos sovellus on allekirjoitettu samalla var-

menteella kuin jarjestelmd tai muut sovellukset, joihin oikeus liittyy (Felt et al. 2011a).



Asennusaikaiset kdyttooikeudet antavat sovellukselle rajoitetun padsyn arkaluonteiseen da-

taan ja antavat vain tiettyjd toimintoja (Android Developers 2025d).

Suorituksenaikaiset kdyttooikeudet, joita kutsutaan myds vaarallisiksi kdyttooikeuksiksi, an-
tavat sovelluksille padsyn rajoitettuun dataan tai toimintoihin, jotka voivat vaikuttaa jérjes-
telméén tai muihin sovelluksiin (Android Developers 2025d). Ne antavat oikeuden kéayttaa
rajoitettua dataa, joka voi sisdltdd mahdollisesti arkaluonteisia tietoja, kuten padsyn kame-
raan, mikrofoniin tai yhteystietoihin (Felt et al. 201 1a). Kéyttdjien on aina annettava erillinen
lupa ndiden oikeuksien myontdmiseen, joka tapahtuu yleensi silloin, kun kyseistd toimintoa

yritetddn kayttdd sovelluksessa ensimmaistd kertaa (Android Developers 2025d).

Erityiset luvat ovat jirjestelmén tai OEM-valmistajien myontdmié oikeuksia, jotka mahdol-
listavat esimerkiksi muiden sovellusten hallitsemisen tai ndyton pdallé piirtdmisen. Kayttéja
voi usein muokata niitd oikeuksia asetusten kautta, mutta sovellukset eivit voi myontdé néita

oikeuksia itse. (Android Developers 2025d)

Androidin API (Application Programming Interface) eli ohjelmointirajapinta on rajapinta,
jonka kautta ohjelmistot tai sovellukset voivat kommunikoida jirjestelmén ja muiden sovel-
lusten kanssa. API muodostaa yhteyden sovellusten ja kdyttdjarjestelmén kanssa sekd antaa
sovelluksille oikeuksia kdyttdd laitteen eri ominaisuuksia. (Vidal 2024) Sovellusten pyyté-
mit kayttdoikeudet kasitellddn jérjestelméprosessissa, joka suorittaa pyydetyt toiminnot

(Felt etal. 2011a).

Kayttooikeuksien valvonta tapahtuu osana jirjestelméiprosessin toimintaa, jossa jirjestelmén
eri osat kutsuvat kdyttdoikeuksien tarkistusmekanismia tarkistaakseen, onko sovelluksella
tarvittavat oikeudet pyydetyn toiminnon suorittamista varten. Tarkistusmekanismi on hajau-
tettu eri puolille jarjestelmad, ja kiyttdoikeuksien tarkistamiseen ei ole yhté keskitettyéd po-
litiikkaa. Siksi kiyttdoikeuksien valvonta on hyva suorittaa jarjestelméprosessissa eikd so-

velluksen kirjastossa. (Felt et al. 2011a)

2.2 Tietoturva

Tietoturva maéritellddn usein kolmeen osa-alueeseen: luottamuksellisuus, eheys ja saata-
vuus. Luottamuksellisuudella tarkoitetaan, ettd tietoa ei jaeta tai anneta osapuolille, joilla

sithen ei ole oikeutta. Esimerkiksi kéyttdjd voi kirjautua verkkopankkiin katsomaan tietoja,
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eikd nditi tietoja vuodeta ulkopuolisille. Jos tiedot varastetaan, on télloin luottamuksellisuus
rikottu. Eheys tarkoittaa, ettd tieto on virheetont ja taydellistd, eli tieto pysyy virheettoméana
ja muuttumattomana. Mikéli tietoja muutetaan luvattomasti, eheys rikkoutuu. Saatavuudella
tarkoitetaan tietojen olevan saatavilla ja kdytettdvissd valtuutetuilla osapuolilla tarvittaessa.
Saatavuus voi estyd esimerkiksi virtakatkojen, jarjestelmdongelmien tai palvelunestohydk-

kayksien takia. (Pdivérinta 2020)

Android-kéyttojarjestelmélld on kadytdssé erilaisia valvonta- ja ldpindkyvyysmekanismeja,
mutta ne eivét aina riitd suojaamaan kiyttdjid kiyttdoikeuksien vadrinkdytoltd. Varsinkin
mukautettujen kédyttdoikeuksien osalta ongelmana on, ettd niiden maédrittelyd ja kéyttod ei
valvota jarjestelmaétasolla. Kayttdja ei siten valttimattd saa varmaa tietoa siitd, mihin tietoi-
hin sovelluksen on mahdollista pdésté késiksi, heikentden néin kéyttdjien tietoisuutta ja tie-

tojensa hallintaa. (Gamba et al. 2024)

2.3 Aiempi tutkimus

Androidin kdyttooikeusjdrjestelmain liittyvad aiempaa tutkimusta etsittiin tieteellisista tie-
tokannoista, kuten Google Scholar, LUT Primo ja IEEE Xplore, kdyttimélld hakusanoja ku-
ten ”Android permissions”, “app permission analysis”, ”Android privacy”. Kun sopivia tut-
kimuksia 16ytyi, niiden ldhdeluetteloista etsittiin muita aiheeseen liittyvid tutkimuksia, eri-
tyisesti Androidin kéyttooikeusjirjestelmaa tai siithen liittyvaa analyysié kasittelevid. Tutki-
muksia etsittiin erityisesti Google Scholar-, IEEE Xplore- ja LUT Primo -tietokannoista.

Tama mahdollisti kattavan kuvan aiemmista tutkimuksista.

Tutkimukset ovat osoittaneet, ettd Android-sovellusten on mahdollista kiertda kédyttoikeus-
jarjestelmai erilaisilla teknisilld keinoilla. Reardon et al. testasivat yli 88 000 Android-so-
vellusta instrumentoidussa testausympéristossd, jossa sovellusten suoritusta ja verkkoliiken-
nettd voitiin seurata (Reardon et al. 2019). He havaitsivat, ettd sovellusten on mahdollista
kayttdd niin sanottuja side channel - ja covert channel -kanavia pééstikseen suojattuihin tie-
toihin ilman kayttdjan lupaa. Side channel -kanavat hyddyntadvit jarjestelmén toteutuksen
heikkouksia, joiden avulla sovelluksen on mahdollista saada paédsy suojattuun dataan ilman
asianmukaista kayttdoikeutta. Covert channel -kanavat puolestaan mahdollistavat tiedon ja-
kamisen kahden sovelluksen vililld, joissa toinen sovellus voi jakaa tietoja toiselle sovelluk-

selle, jolla ei ole siithen oikeuksia. Tutkimuksessa havaittiin myds kidytdnnon esimerkkeja,
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kuten mahdollisuus péésté késiksi laitetunnisteisiin tai sijaintitietoihin, vaikka sovelluksella

el olisi ollut ndihin vaadittavia oikeuksia. (Reardon et al. 2019)

Samankaltaisia tuloksia raportoi Block et al., jotka tutkivat niin sanottua “permissionless”
covert channel -hyokkéysta, jossa kaksi samassa laitteessa olevaa sovellusta on mahdollista
valittda tietoa keskendén ilman jarjestelmin myontdmid kayttdoikeuksia (Block et al. 2017).
Tallainen kanava voi vuotaa arkaluonteisia tietoja, kuten laitetunnisteita, ja on vaikeasti ha-

vaittavissa jarjestelmin valvonnassa (Block et al. 2017).

Gamba et al. tarkastelivat laajasti 2,2 miljoonaa esiasennettua ja sovelluskaupasta ladattua
sovellusta havaiten, ettd rdétéloityjen (custom) kayttooikeuksien kayttd on yleistd ja lisddn-
tymassé ajan myotd (Gamba et al. 2024). Raétaloidyt oikeudet ovat sovelluskehittdjin maa-
rittelemid oikeuksia, joilla sovellus voi rajoitetusti jakaa ominaisuuksia ja tietoja muiden
sovellusten kanssa. Tutkimus osoitti, ettd ndmi oikeudet ovat ldhes nikymaittomid loppu-
kayttdjille ja niiden tarkoitus on usein dokumentoimaton. Tdmé ldpindkymattdmyys voi
mahdollistaa sovellusten padsyn kayttdoikeuksilla suojattuihin jarjestelméiresursseihin ilman
kéayttdjan tietoa. Tutkimuksessa myds huomattiin, ettd osa sovelluksista miérittelee kaytto-
oikeuksia, joita ei koskaan kiytetd, ja ettd monet sovelluskehittdjit eivit ymmarrd kdyttooi-

keuksien merkitystd. (Gamba et al. 2024)

Kayttdjien ndkokulmasta Androidin kdyttooikeusjdrjestelmin haasteet liittyvét sen ymmér-
tdmiseen ja padtoksentekoon. Felt et al. havaitsivat, ettd suurin osa kayttédjistd ei kiinnitd
huomiota sovelluksen pyytdmiin oikeuksiin tai ymmarrd kunnolla niiden merkitysté (Felt et
al. 2012). Heidén tekeméssddn verkkokyselyssd vain 17 % osallistujista kiinnitti huomiota
oikeuksiin asennuksen aikana ja vain 3 % pystyi vastaamaan oikein kaikkiin ymmaértamis-
kysymyksiin. Laboratoriotutkimukseen osallistuneista 24 % osoitti jonkinlaista, vaikkakin
epatiydellistd, ymmarrystd kdyttooikeuksien merkityksestd. Tutkimus osoitti, ettd Androi-
din kéyttdoikeusvaroitukset auttavat vain pientd osaa kdyttéjistd tekemdin tietoturvallisia

paatoksia (Felt et al. 2012).

Sovelluskohtaisten kéyttdoikeuksien hyddyllisyyttd on tarkasteltu myos kéyttdoikeuksien
rajaamisen nakokulmasta. Felt et al. havaitsivat, ettd sovelluskohtaiset kdyttooikeudet voivat
vihentda tietoturva- ja yksityisyysriskejd rajaamalla sovellusten padsyn vain niihin jérjestel-
maén pyydettyihin resursseihin, joihin ne ovat pyyténeet oikeuksia (Felt et al. 2011b). Myos

Peddinti et al. tarkastelivat kéyttdoikeuspyyntdjen védhentdmistd mobiilisovelluksissa
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havaiten, ettd kehittéjille annetut automaattiset huomautukset voivat vihentéa tarpeettomien

kayttooikeuksien pyytdmistd (Peddinti et al. 2019).

Chitkara et al. kehittivit ProtectMyPrivacy-jarjestelmin, joka tarkastelee, kuka kédyttad kayt-
tdjien tietoja ja mihin tarkoitukseen. Jarjestelmdn on mahdollista erottaa, kiytetddnko tietoja
sovelluksen omaan toimintaan vai kolmannen osapuolen kirjastojen toimintaan, antaen néin
kayttdjalle mahdollisuuden sallia, estdd tai vadrentdd sovellukselle vilitettdvia tietoja (Chit-
kara et al. 2017). Tété testattiin 1 300 kéyttdjilla ja jarjestelmén todettiin lisdévén kayttdjien
tietoisuutta omien tietojensa kédytostd ja vdhentdvdn tarpeettomien lupien hyvédksymista.
Kayttdjien lupapédidtosten madrd viheni 25 % ja tietojen jakaminen kolmansien osapuolien

kanssa viheni vastaavasti. (Chitkara et al. 2017)

Aiemmat tutkimukset osoittavat, ettd Androidin kdyttdoikeusjdrjestelméd on teknisesti moni-
mutkainen ja sisdltda tietoturva- seké yksityisyysriskejé. Lisdksi tutkimukset osoittivat, ettid

kayttdjien on usein vaikea arvioida kédyttdoikeuksien toimintaa ja merkitysta.
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3  Menetelmat

Tassd osiossa kuvataan tutkimuksessa kédytetyt menetelmit aineiston kerddmiseen ja analy-
soimiseen. Menetelmat suunniteltiin siten, ettd ne mahdollistavat sovellusten kéyttdoikeus-

tietojen systemaattisen tarkastelun seka vertailun eri sovellusversioiden vililla.

3.1 Aineiston keruu ja sovellusten valinta

Tutkimuksen tarkoituksena oli tarkastella yleisesti kdytettyjen mobiilisovellusten pyytdmid
kayttooikeuksia Android-kayttojarjestelméssd sekd analysoida, miten kdyttooikeudet muut-
tuvat sovellusversioiden vililld. Aineiston kerddminen toteutettiin niin, etti kolmelta vapaa-
ehtoiselta osallistujalta pyydettiin listaa heiddn kymmenen useimmiten kayttdméaénsa mobii-
lisovelluksista. Osallistujien mééré (3) valittiin kdytannollisyyden perusteella: tarkoituksena
el ollut tuottaa tilastollisesti yleistdvéd aineistoa, vaan tunnistaa tyypillisid sovelluksia, jotka
ovat todenndkdisesti laajassa kdytossd. Siten niiden kdyttdoikeuksien tarkastelu olisi rele-
vanttia. Kolmen osallistujan antamat tiedot tuottivat riittdvén, mutta hallittavan méérin vaih-

toehtoja, mahdollistaen yksityiskohtaisen analyysin rajatussa ajassa.

Kaikilla osallistujilla oli kdytossdén i0S-laitteet. Tdlld seikalla on merkitystd, koska 10S- ja
Android-kéyttojarjestelmét kasittelevit kdyttooikeuksia eri tavoin ja tutkimus kohdistuu ni-
menomaan Android-kdyttooikeusmalliin. 10S-laitteiden kaytolla ei kuitenkaan ollut mitdan
vaikutusta aineiston sisdltoon, silld osallistujilta ei kerétty teknisid tietoja heidén laitteistaan,
vaan ainoastaan heidén kiyttaménsa sovellukset. Valitut sovellukset ovat yleisesti saatavilla
my0s Android-alustalla, joten niitd voitiin tarkastella Androidin ndkékulmasta riippumatta

siitd, milld alustalla osallistujat itse sovelluksia kdyttivit.

Sovellusten keruumenettely toteutettiin siten, ettd osallistujille annettiin ohjeistus: heitd pyy-
dettiin listaamaan kymmenen sovellusta, joita he kéyttdvit useimmiten, joko suoraan listana
tai esimerkiksi antamalla kuvan viikkoraportista, jos sellainen oli saatavilla. Ohjeistuksessa
el annettu esimerkkejd tai suosituksia, jotta valinnat eivdt ohjautuisi tutkijan toimesta. Ta-
voitteena oli saada lista sovelluksista, jotka edustavat eri sovelluskategorioita, kuten sosiaa-

lista mediaa, viestintid, viihdettd ja peleja.
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Osallistujien antamat sovellukset koottiin yhteen, ja sovellukset, joita esiintyi useamman
osallistujan listalla, valittiin suoraan mukaan aineistoon. Loput sovellukset valittiin satun-
naisesti jiljelle jadneistd sovelluksista siten, ettd lopullinen aineisto kattoi monipuolisesti
sovelluksia, joilla on erilaisia kdyttotarkoituksia. Tarkoituksena oli vdhentdd yksittdisten
kéayttdjien vaikutusta aineistoon ja varmistaa, ettd mukaan padtyvit sovellukset edustivat

yleisesti kdytettyjd ja kayttédjille merkityksellisid palveluita.

Valituksi tulleet sovellukset olivat: Facebook, X (Twitter), WhatsApp, Telegram, Instagram,
Snapchat, Netflix, Spotify, YouTube, Hay Day. Niistd YouTube, Instagram, Snapchat, Spo-
tify ja Telegram esiintyvét kaikkien kolmen osallistujan listoilla, mikd vahvisti niiden paikan

aineistossa.

Android valittiin tutkimusalustaksi erityisesti sen takia, ettd sen kdyttdoikeusjérjestelmi on
julkisesti dokumentoitu ja tarjoaa sovelluksen kehittéjille ja tutkijoille pddsyn laajaan meta-
tietoon sovelluksista (Android Developers 2025f, Android Developers 2025c). Android-so-
vellusten manifesti sisdltdd tdydellisen luettelon sovelluksen pyytdmistd oikeuksista, ja ndma
ovat luettavissa ilman erityistd lupaa Androidin PackageManager-rajapinnan avulla
(Android Developers 2025b, Android Developers 2025¢). Tdma tekee Androidista ldpinéky-

vian alustan kayttooikeuksien analysoimiseen.

Lisdksi tutkimuksessa kéytettiin erillistd Android-laitteelle kehitettyd sovellustyokalua, jolla
kayttooikeustietoja kerdttiin. Koska tdmé kehitetty sovellus pystyy hakemaan kaikki lait-
teelle asennetut sovellukset, analyysiin otettiin mukaan ainoastaan osallistujien antamat so-

vellukset. Muut sovellukset rajattiin tarkastelusta pois.

3.2 Kayttooikeustietojen kerddminen

Tutkimusta varten kehitettiin Android-laitteella ajettava erillinen sovellustyokalu, jonka teh-
tdvana oli lukea valittujen sovellusten kdyttooikeustiedot suoraan kdyttojarjestelmén tarjoa-
mista metatiedoista. Tydkalu ohjelmoitiin Java-kielelld Android Studiossa ja se ajettiin
Android-jarjestelmdd kédyttavalla fyysiselld laitteella. Sovellustyokalun kehityksessd hyo-
dynnettiin myds ChatGPT:t4 apuna koodin suunnittelussa ja esimerkkipédtkien laatimisessa;
osa tuotetusta koodista muokattiin ja testattiin, koska suoraan tuotettu koodi ei aina toiminut

sellaisenaan.
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Android-kéyttooikeusjirjestelmd mahdollistaa sovellusten kayttdoikeuksien tarkastelun jul-
kisen PackageManager-rajapinnan kautta. PackageManager tarjoaa pddsyn laitteelle asen-
nettujen sovellusten metatietoihin, mukaan lukien sovellusten pyytdmét kayttooikeudet
(Android Developers 2025c). Néiden tietojen lukeminen ei edellyti erillisid kdyttooikeuk-

sia, vaan kyseessd on jérjestelmén julkisena tarjoama metatieto (Android Developers 2025c¢).

Tietojen kerddminen toteutettiin siten, ettd laitteelle asennettujen sovellusten lista haettiin
kayttden PackageManager.GET PERMISSIONS-lippua. Tdmén lipun avulla sovelluksen
yhteydessa voidaan palauttaa luettelo sen pyytdmisté kdyttdoikeuksista (Android Developers
2025c¢). Kullekin sovellukselle keréttiin talteen sen koko kéyttdoikeuslista sellaisena kuin se

on madritelty sovelluksen AndroidManifest.xml-tiedostossa.

Tallennusvaiheessa kéyttooikeuksien nimet ja muodot yhtendistettiin, jotta eri ajankohtina
kerdtyt kiyttdoikeuslistat olivat keskenddn vertailukelpoisia. Eri sovellusversioissa tai
Android-versioissa voivat samat kédyttdoikeudet esiintyd hieman eri nimimuodoissa, siksi

yhdenmukaistaminen oli tirkeda luotettavan vertailun puolesta.

Sovellusten tunnistaminen tapahtui niiden pakettinimien perusteella, koska pakettinimet
ovat Android-jarjestelméssé sovelluksille selked tunniste. Siten voitiin varmistaa, ettd oikea

sovellus voitiin tunnistaa oikein, vaikka sen nédkyvé nimi olisi muuttunut péivitysten myota.

Vaikka menetelmé on suunniteltu my0s kayttooikeustietojen pitkdaikaiseen seuraamiseen
eri aikoina, tdmin tutkimuksen aineisto ei sisélld varsinaista jatkuvaa aikaseurantaa. Aika-
taulusyistd vertailu toteutettiin kahden erillisen vaiheen vililld: manuaalisesti tallennetun so-

velluksen aiemman version ja timdn my6hemmin péivitetyn version vililla.

3.3 Tydkalun kéyttod

Tyokalu ajetaan fyysiselld Android-laitteella Android Studiossa kddnnettynd sovelluksena.
Kayttdja voi valita laitteelle asennetuista sovelluksista ne, joiden kéyttooikeuksia halutaan
analysoida. Ndma kayttdoikeustiedot voidaan tallentaa CSV-muodossa painamalla ~Tal-
lenna”-painiketta. Painikkeen painamisen jilkeen avautuu automaattisesti mahdollisuus ja-

kaa ndma tulokset esimerkiksi sdhkopostiin, miké helpottaa niiden my6hempaa tarkastelua.
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Aikaisemmin tallennettuja sovellusten kdyttdoikeustietoja voi verrata keskendén ”Vertaa” -
painikkeella, jolloin ohjelma nayttdd ndytollda mahdolliset uudet kdyttdoikeudet, joita ei ole
aiemmassa tallennuksessa. Tyokalun tarkoituksena on mahdollistaa kayttooikeuksien muu-
tosten seuraamisen ilman ettd kéyttdjd joutuisi tarkastelemaan kéyttdoikeuksia ja manifesti-

tietoja manuaalisesti.

Tyokalun  ldhdekoodi  on  saatavilla ~ GitHubissa  osoitteessa:  https://git-
hub.com/84765/AndroidPermission.git. Ldhdekoodi 16ytyy my®ds liitteestd 1.

3.4 Datan tallennus ja vertailu

Kerityt kdyttdoikeustiedot tallennettiin CSV-muodossa, koska se sopii hyvin sekd manuaa-
liseen tarkasteluun ettd automaattiseen analysointiin. Kustakin sovelluksesta tallennettiin
seuraavat tiedot: sovelluksen nimi, pakettinimi, versio, pyytdmien kayttdoikeuksien madra

sekd lista kyseisistd kdyttdoikeuksista.

Vertailu toteutettiin siten, ettd tydkalu haki aina kahden viimeisimmaén tallennetun version
tiedot ja vertaili niiden kayttdoikeustietoja keskendén. Sovellusten tunnistaminen perustui

niiden pakettinimeen.

Vertailun tavoitteena oli tunnistaa uudet kayttooikeudet, jotka esiintyvit uudemmassa sovel-
lusversiossa, mutta eivit aiemmassa versiossa. On kuitenkin tirkedd huomata, etti kdyttooi-
keuksien lukumiirdn muutos ei vilttdmittd vastaa todellista toiminnallista eroa. Android-
versioiden ja sovelluspéivitysten myotd kiyttdoikeuksien nimet ja rakenteet voivat muuttua,

ja siten sama kayttooikeus voi esiintya eri tallennuskerroilla hieman eri nimella.

Téssd tydssd normalisoinnilla tarkoitetaan kéyttdoikeusnimien teknistd yhtendistdmistd en-
nen tallennusta ja vertailua. Tyokalu poisti kdyttdoikeuksien nimistd ylimddraiset vélilyonnit
ja muutti nimet yhtenéiseen kirjainasuun, jotta samat kédyttdoikeudet tunnistettaisiin mah-
dollisimman luotettavasti vertailussa. Normalisointi ei kuitenkaan tarkoittanut kdyttooikeuk-
sien toiminnallista yhdistdmistd. Esimerkiksi Android-versioiden vélilld muuttuneet tai sa-
mankaltaista kdyttotarkoitusta palvelevat eri nimiset kdyttdoikeudet tulkittiin tyokalussa

erillisiksi oikeuksiksi.
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4  Tulokset

Analyysissa tarkasteltiin valittujen sovellusten pyytamia kdyttooikeuksia seka kayttdoikeuk-
sien muutoksia. Koska tutkimuksen tarkoituksena oli testata ensisijaisesti kehitetyn tydkalun
toimivuutta kdyttdoikeuksien tallentamisessa ja vertailussa, sovellusversioiden vélinen ver-
tailu tehtiin kahden sovelluksen (Facebookin ja X:n) osalta. Néistd kahdesta sovelluksesta
ladattiin vanhempi versio APKmirrorista, joka sitten pdivitettiin uudempaan versioon. Mui-

den sovellusten kohdalta tarkasteltiin vain uusinta saatavilla olevaa versiota.

4.1 Versioiden vélinen vertailu

Tyokalu tunnisti sekd Facebookin ettd X:n eri vuosien versioissa selvid muutoksia pyydet-

tyjen kéyttooikeuksien mairasta (Taulukko 1).

Taulukko 1. Facebook- ja X-sovellusten vanhojen ja uusien versioiden kiyttdoikeuserot

Sovellus Vanha versio | Uusi versio Kayttooi- Kayttooi- | Luku- Tyokalun
keuksien keuksien | médrien | tunnista-
madrd madra erotus mat uudet
(vanha) (uusi)

Facebook | 249.0.0.47.118 | 538.0.0.53.70 | 70 96 26 32

X (Twitter) | 9.5.1-re- 11.38.2-re- 51 67 16 21

lease.00 lease.0

Taulukossa 1 esitetddn Facebook- ja X-sovellusten versiovertailun tulokset. Molemmissa
sovelluksissa pyydettyjen kéyttdoikeuksien kokonaisméérd kasvoi selvdsti vanhemman ja
uudemman version vililld. Facebookin vuoden 2019 versio (249.0.0.47.118) sisélsi 70 kayt-
tooikeutta, kun taas vuoden 2025 versio (538.0.0.53.70) pyysi 96 kéyttooikeutta. Vaikka lu-
kumaééridinen kasvu oli 26 oikeutta, tydkalu tunnisti 32 uutta kiyttdoikeutta. X-sovelluksessa
vuoden 2021 versio (9.5.1-release.00) pyysi 51 kéyttooikeutta ja 2025 versio (11.38.2-re-
lease.0) yhteensd 67 kéyttdoikeutta. Lukuméadrdinen kasvu oli 16 kédyttooikeutta, mutta tyo-

kalu tunnisti 21 uutta kiyttdoikeutta.
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Laskennallinen erotus (uuden ja vanhan version kiyttdoikeuksien lukuméérien vilinen ero)
el vastaa tyOkalun tunnistamia uusia kdyttdoikeuksia, koska vertailu tehddan yksittdisten
kayttooikeuksien nimien perusteella. Erot selittyvit silld, ettd Android ja sovellusversiot voi-
vat muuttaa nimié, rakennetta ja kéyttotarkoitusluokkia uusien paivitysten myotd (Android
Developers 2025¢). Ndiden muutosten seurauksena tydkalu voi tulkita kaksi eri nimed eri
oikeuksiksi, vaikka ne olisivat toiminnallisesti samoja. Tama selittdd, miksi Facebookissa
havaittiin 32 uutta kdyttdoikeutta, vaikka laskennallinen ero oli 26, ja vastaavasti X:ssd 21
havaittua uutta kdyttdoikeutta 16 sijaan. Tyokalu siis havaitsee muutokset kiyttdoikeusta-
solla riippumatta siitd, ovatko ne tdysin uusia oikeuksia vai aiempiin oikeuksiin liittyvid

muutoksia.

4.2 Sovellusten kokonaiskéyttooikeudet

Kaikista kymmenestd pyydetystd sovelluksesta tallennettiin uusimman version pyytdmien

kayttooikeuksien madrat sekd tirkeimmaét kiyttooikeusluokat (Taulukko 2).

Taulukko 2. Sovellusten pyytdmien kéyttdoikeuksien maara.

Sovellus Pakkaus Versio Kayttooikeuksien mééra
YouTube com.google.android.you- 20.45.35 50
tube
Telegram org.telegram.messenger 2.25.33.79 72
WhatsApp | com.whatsapp 2.25.33.79 84
Instagram com.instagram.android 406.0.0.58.159 76
X com.twitter.android 11.38.2-release.0 67
Netflix com.netflix mediaclient 9.39.1 build 7 63693 29
Spotify com.spotify.music 9.0.94.274 52
Facebook com.facebook katana 538.0.0.53.70 96
Hay Day com.supercell.hayday 1.67.175 21
Snapchat 13.67.0.48 71

com.snapchat.android
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Tulokset osoittivat, ettd samat kadyttdoikeudet toistuvat eri sovelluksissa riippumatta sovel-
luksen kayttotarkoituksesta, vaikka kdyttooikeuksien kokonaisméadrét vaihtelevat sovellus-

ten valilla.

4.3 Kaéyttooikeusmédrien vaihtelu sovellusten vililla

Taulukon 2 tulosten perusteella eri sovellusten pyytdmien kéyttooikeuksien mééra vaihteli
huomattavasti sovellusten kdyttotarkoituksen ja toiminnan mukaan. Ero nékyy erityisesti,
kun siirrytddn peli- ja vithdesovelluksista sosiaalisen median ja viestintdsovelluksiin. Esi-
merkiksi Facebookin 96 kéyttdoikeutta ylittdd selvasti sekd muiden sosiaalisten sovellusten
ettd omaa kategoriaansa edustavien sovellusten médran. Tadma vahvistaa késitysta siité, ettd
varsinkin suurilla sosiaalisen median alustoilla on erityisen paljon toimintoja, jotka vaativat

paisya laitteen eri osiin ja internetin palveluihin, miké nékyy korkeina oikeusméérina.

Peli- ja viihdesovellukset (Hay Day ja Netflix) pyysivit kokonaisuudessaan vahiten kaytto-
oikeuksia, keskimddrin 21-29 kappaletta. Nama sovellukset hyddynsivit rajallisesti laittei-
den sensoreita sekd harvoin tarvitsivat pdédsyd arkaluonteisiin tietoihin, kuten sijaintiin tai

yhteyksiin, mika selittdd niiden pienemmaén kiyttdoikeusmairin.

Media- ja siséltopalvelut (YouTube, Spotify) pyysivit keskimadrdistd enemman kayttooi-
keuksia, 50-52 kappaletta. Ndiden sovellusten toiminnallisuus perustuu monipuolisesti me-
diasoittimen ja verkkopalveluiden ominaisuuksiin, mika edellyttdd padasya mikrofonille, tal-
lennustilaan, laitetunnisteisiin, Bluetoothiin sekd verkkoyhteyksiin. Kayttooikeuksien maara
on selvisti suurempi kuin peli- ja viihdesovelluksissa, mutta kuitenkin maltillisempi verrat-

tuna viestinti- ja sosiaalisen median sovelluksiin.

Viestintd- ja sosiaalisen median sovellukset (Telegram, WhatsApp, Facebook, X, Instagram,
Snapchat) pyysivit madriltddn eniten kdyttooikeuksia, 67-96 kappaletta. Niille sovelluk-
sille on ominaista laaja paisy laitteen eri sensoreihin, jérjestelmdn toimintoihin ja henkil6-
kohtaisiin tietoihin. Sovellukset pyytdvit esimerkiksi kameraa, mikrofonia, sijaintia, kon-
takteja, galleriaa, laitteen tunnisteita ja useita verkko- ja tallennusoikeuksia, miké nékyy var-

sinkin korkeina kéyttdoikeusméaarina.
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Tuloksista voidaan siis péételld, ettd sovellusten kdyttotarkoitukset ennustavat hyvin niiden
kayttooikeusmadrid. Peli- ja vithdesovellusten vihédinen kayttooikeuksien tarve osoittaa, ettia
osa sovelluksista voi toimia hyvin ilman laajaa pdasya laitteistotietoihin. Sosiaalisen median
sovelluksissa korkea kdyttooikeuksien maard kertoo ndiden sovellusten tarvitsevan luontai-
sesti paljon kdyttdoikeuksia toimiakseen oikein. Sosiaalisen median sovellusten vaatima
kayttooikeuksien korkea méadrd johtuu useista syistd. Niiden toiminnallisuus on monipuo-
lista, silld ne yhdistivit viestinnén, median ja sisdllontuotannon, ne kdyttavét taustalla jat-
kuvasti internet-yhteyttd eri palvelimiin, niiden palvelu perustuu usein kéyttijitietojen ke-
ruuseen ja ne kdyttdvét usein useita Android-rajapintoja samanaikaisesti. Tama selittda,
miksi esimerkiksi Facebook pyytdé niin monia kiyttdoikeuksia kuin muut tarkastellut sovel-

lukset. Sen tarjoamat toiminnot vaativat monia oikeuksia.

Media- ja siséllontuotantosovellusten kéyttooikeuksien madra muodostaa selkedn vélipor-
taan osoittaen, ettd tietyt toiminnallisuudet, kuten Bluetoothin, tallennustilan ja mikrofonin
kaytto, nostavat kiyttooikeuksien maardd, mutta eivdt samassa mittakaavassa kuin sosiaali-
sen median. Sovellusten tekninen rakenne ndkyy suoraan kayttdoikeuksien méardssa, esi-
merkiksi YouTube tarvitsee vahemmaén kayttdoikeuksia kuin Instagram, vaikka molemmat
tukevat videoita. Tama johtuu siitd, ettd Instagram tallentaa, késittelee ja muokkaa kayttdjan
laitteella kuvia ja videoita ennen niiden julkaisua, kun taas YouTube toimii paddosin suora-
toistona. Liséksi Androidin kdyttooikeusmallin muutokset, kuten uudempi scoped storage -
malli, voivat lisdtd kdyttdoikeuksien nimien méérdé, vaikka toiminnallisuus olisi kéytin-

ndssd sama, aiheuttaen néin eroja eri sovellusversioiden vililld (Android Developers 2025a).

4.4 Havaittuja kdyttdoikeustyyppejé

Analysoitujen sovellusten kdyttdoikeuslistoissa esiintyi joukko kdyttdoikeuksia, jotka esiin-
tyvét toistuvasti useimmissa Android-sovelluksissa. Vaikka sovellusten kiyttooikeuksien
kokonaismairdt vaihtelivat sovellusten vililld, niiden pyytdmit kdyttdoikeudet sisélsivit
usein samankaltaisia toiminnallisuuksia. Androidin virallinen dokumentaatio siséltda luette-
lon kayttooikeuksista ja niiden kéyttotarkoituksista (Android Developers 2025b). Keskeisid

kéayttooikeusluokkia olivat:

1. Verkko- ja yhteysoikeudet
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Léahes kaikki sovellukset edellyttidvit laajoja verkkoyhteysoikeuksia, jotta niiden
olisi mahdollista ldhettd4 ja vastaanottaa tietoa internetin kautta. Tyypillisid oikeuk-
sia ovat muun muassa INTERNET, ACCESS NETWORKS STATE ja AC-
CES_WIFI _STATE (Android Developers 2025b).

Tallennus- ja mediatiedostojen késittely

Monet sovellukset pyytdvit oikeuksia laitteella olevien tiedostojen lukemiseen ja kir-
joittamiseen. Vanhemmissa Android-versioissa on kéytetty READ/WRITE EX-
TERNAL STORAGE-oikeuksia, kun taas uudemmissa versioissa vastaava toimin-
nallisuus on korvattu scoped storage -mallin kautta, kuten READ MEDIA IMA-
GES, READ MEDIA VIDEO ja READ MEDIA AUDIO (Android Developers
2025a).

Kamera- ja mikrofonioikeudet

Erityisesti viestinté- ja sosiaalisen median sovellukset (WhatsApp, Telegram, Snap-
chat, Instagram, Facebook) pyytdvit kdyttooikeuksia kameraan ja mikrofoniin.
Nami kayttdoikeudet ovat keskeisid varsinkin kuvien ja videoiden ottamiseen seké

ddniviesteihin.
Sijaintioikeudet

Sijainti (ACCESS_FINE_LOCATION ja ACCESS COARSE_LOCATION) esiin-

tyi laajasti etenkin suurissa some- ja mediasovelluksissa.
. Henkil6tietojen késittelyyn liittyvit oikeudet

Useat viestintid- ja somesovellukset pyysivét oikeuksia padsti késiksi yhteystietoihin,
puhelulokeihin tai laitetunnisteisiin  (READ CONTACTS, READ PHONE
STATE). Naitd oikeuksia kdytetdén varsinkin kayttdjén tunnistamisen ja tilinhallin-

nan mahdollistamiseksi (Android Developers 2025b).
. Bluetooth- ja laiteyhteysoikeudet

Tamai luokka kattaa kayttooikeudet, joita sovellus tarvitsee laiteyhteyksien hallin-
taan, kuten kuulokkeiden tai muiden lisdlaitteiden yhdistdmiseen. Tyypillisid oikeuk-

sia ovat BLUETOOTH, BLUETOOTH_ CONNECT ja BLUETOOTH ADMIN.
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Taulukossa 3 esitetddn keskeiset aineistossa esiintyneet kayttooikeustyypit ja sovellukset,
joissa kyseisid oikeuksia havaittiin. Analysoiduissa sovelluksissa esiintyi suuri mééra yksit-
tdisid kayttdoikeuksia, joista osa liittyi Android-jarjestelmin sisdisiin toimintoihin tai val-
mistajakohtaisiin ominaisuuksiin. Tdmén vuoksi Taulukkoon 3 on koottu vain tutkimuksen

kannalta keskeisimmét ja yleisimmin esiintyneet kiyttdoikeustyypit.

Taulukko 3. Keskeisimmit tarkastelluissa sovelluksissa esiintyneet kiyttooikeustyypit

Kayttdoikeustyyppi Esimerkkioikeuksia Sovellukset, joissa oi-
keutta pyydettiin
Verkko-oikeudet INTERNET, YouTube, Telegram,
ACCESS NETWORK STATE, WhatsApp, Instagram,
ACCESS_WIFI _STATE X, Netflix, Spotify, Fa-
cebook, Hay Day, Snap-
chat
Kamera CAMERA YouTube, Telegram,

WhatsApp, Instagram,
X, Netflix, Spotify, Fa-
cebook, Hay Day, Snap-
chat

Mikrofoni RECORD_AUDIO YouTube, Telegram,

WhatsApp, Instagram,
Netflix, Spotify, Face-
book, Snapchat

Sijainti ACCESS _FINE LOCATION, YouTube, Telegram,
ACCESS COARSE LOCATION WhatsApp, Instagram,
X, Spotify, Facebook,
Snapchat
Yhteystiedot READ CONTACTS, YouTube, Telegram,
WRITE _CONTACTS WhatsApp, Instagram,
X, Facebook, Snapchat
Puhelut ja puhelintiedot READ PHONE STATE, YouTube, Telegram,
CALL PHONE, WhatsApp, Instagram,

READ PHONE NUMBERS X, Facebook, Snapchat
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Tallennus ja media

READ EXTERNAL STORAGE,
WRITE_EXTERNAL STORAGE,
READ MEDIA IMAGES,

READ MEDIA_VIDEO,

READ MEDIA_AUDIO

YouTube, Telegram,
WhatsApp, Instagram,
X, Netflix, Spotify, Fa-
cebook, Snapchat

Bluetooth BLUETOOTH, Telegram, WhatsApp,
BLUETOOTH_CONNECT, Instagram, X, Netflix,
BLUETOOTH_ADMIN Spotify, Facebook,
Snapchat
Ilmoitukset POST NOTIFICATIONS YouTube, Telegram,

WhatsApp, Instagram,
X, Netflix, Spotify, Fa-
cebook, Hay Day, Snap-
chat
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5 Pohdinta

Tassd tutkimuksessa tarkasteltiin valittujen Android-sovellusten pyytdmid kayttdoikeuksia
ja niidden muutoksia sovellusversioiden vililld. Tulokset osoittivat, ettd sovellusten pyyta-
mien kdyttooikeuksien mééra ja tyyppi vaihtelevat merkittévisti sovellusten kayttotarkoitus-
ten mukaan. Sovellusten vélilld on havaittavissa huomattavia eroja. Myos samojen sovellus-
ten eri versiot pyytidvit enemmin kéyttdoikeuksia kuin vanhemmat versiot. Tdimé havainto
tukee aiempia tutkimuksia, joissa on todettu, ettd monet sovellukset pyytéavit kiyttdoikeuk-
sia, jotka eivit valttdmattad ole valttdmittomid sovelluksen toiminnallisuuden kannalta (Felt
et al. 2011a, Peddinti et al. 2019). Aiemmassa tutkimuksessa on my0s todettu, ettd sovellus-
kohtaiset kédyttooikeudet voivat vihentdd sovellusten aiheuttamia riskeja rajaamalla niiden

padsyn jdrjestelmén resursseihin (Felt et al. 2011b).

Ensimmaisend tutkimuskysymyksena oli, ettd muuttuvatko kayttdoikeudet ajan my6tia? So-
vellusversioiden vélinen vertailu Facebookin ja X:n vanhemman ja uudemman version vi-
lilld osoitti, ettd uudemmissa versioissa kédyttdoikeuksia oli selvasti enemmain kuin vanhem-
missa. On kuitenkin huomattavaa, ettd yksilotasolla muutokset eivit tarkoita uusien oikeuk-
sien lisddntymistd, silld Android-versioiden ja sovelluspdivitysten myotd oikeuksien nimet
ja rakenne voivat muuttua ilman ettd kyseessd on toiminnallisesti tdysin uusi oikeus
(Android Developers 2025a). Sovellusten versioseuranta kdyttooikeustasolla tarjoaa siis rea-

listisemman ja tarkemman kuvan muutoksista kuin kokonaisméérin vertailu.

Toisena tutkimuskysymyksend tarkasteltiin kdyttdoikeuksien vaihtelua sovellusten vélilla.
Tulokset osoittivat selkedsti, ettd eri sovellustyypilld on huomattavasti vaikutusta pyydettyi-
hin oikeuksiin. Peli- ja vithdesovellukset, kuten Netflix ja Hay Day, pyysivit suhteellisen
vihén kiyttooikeuksia. Viestinté- ja sosiaalisen median sovellukset, kuten Facebook, What-
sApp ja Telegram, pyysivit laajimmin kéyttdoikeuksia. Ne pyysivdt huomattavasti eniten
niin kutsuttuja riskialttiiksi luokiteltavia kayttooikeuksia, kuten pdésyd kameraan, mikrofo-
niin, sijaintiin ja yhteystietoihin. Media- ja siséltopalvelut, kuten YouTube ja Spotify, sijoit-
tuivat ndiden kahden ryhmén véliin. Tdma tukee késitysta siité, ettd sovelluksen kéyttotar-

koituksella on vaikutusta kayttooikeuksien tarpeellisuuteen ja laajuuteen.
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Pelkka kiyttooikeuksien lukumééri ei kuitenkaan yksin méérita sovelluksen riskitasoa, silla
osa kéyttooikeuksista liittyy sovelluksen valttiméattomiin toimintoihin. Merkityksellisempaa
on tarkastella, millaisia kayttdoikeuksia sovellukset pyytavit ja kuinka arkaluonteisiin tie-
toihin ne liittyvét. Esimerkiksi kameraan, mikrofoniin, sijaintiin ja yhteistietoihin liittyvit
kayttooikeudet voivat muodostaa kayttdjan yksityisyyden kannalta suuremman riskin kuin

yleiset verkkoyhteyksiin liittyvét oikeudet (Gamba et al. 2024, Felt et al. 2012).

Sovellusten kdyttooikeuksien tarkastelu nostaa my0s esille ndkokulman, jota ei téssd tyOssd
erikseen tutkittu, mutta joka nousi aineiston kautta keskeiseksi: mitd havaittujen oikeuksien
perusteella voidaan padtelld kayttdjan yksityisyysriskeistd. Sovellukset, varsinkin viestintd-
ja sosiaalisen median sovellukset, jotka pyysivit laajalti kdyttdjan kannalta arkaluonteisia
tietoja, voivat muodostaa potentiaalisen yksityisyyden uhan. Android-kdyttdoikeusjérjes-
telmé pyrkii suojaamaan kayttdjaa edellyttimalla erillisid lupapyyntdjd, mutta aiemmat tut-
kimukset ovat osoittaneet, ettd kdyttdjat hyviksyvit lupia usein miettimattd niiden merki-
tystd (Felt et al. 2012). Tama havainto tukee ajatusta siitd, ettd tekninen suojaus ei aina riita,
vaan kayttijien tietoisuus ja kriittisyys ovat térkedssd roolissa. Chitkara et al. ovat osoitta-
neet, ettd kayttdjien tietoisuuteen vaikuttaminen vdhentdd tarpeettomien lupien hyviaksy-

mistd (Chitkara et al. 2017).

Tutkimuksen rajoitteet on myos hyvd huomioida tuloksia tutkittaessa. Aineistona kéytettiin
kymmenen sovelluksen tarkastelua sekd kolmen osallistujan antamaa sovelluslistaa, mika
rajoittaa tulosten tilastollista yleistettdvyyttd. Liséksi vain kahden sovelluksen, Facebookin
ja X:n, kohdalla vertailtiin eri versioita, miki ei anna kattavaa kuvaa kdyttooikeuksien kehi-
tyksestd laajemmassa mittakaavassa. My0s tyokaluun liittyvit rajoitteet on hyva huomioida.
Tyo6kalun havaitsemat muutokset voivat selittyd kéyttdoikeuksien nimedmismuutoksilla,
jotka eivit vastaa toiminnallista eroa. Lisdksi sovelluskohtaiset ja kdyttdjakohtaiset asetuk-
set, kuten sijainnin tai kameran asetukset, eivit ndy analyysissd, mikd vaikuttaa tulosten
tarkkuuteen. Tapauskohtaisen tutkimuksen luonteensa vuoksi tutkimus ei pyri yleistettivyy-
teen, vaan tarjoaa yksityiskohtaisen tarkastelun yksittéisten sovellusten kdyttdoikeuksista
tietyssd ympdaristossd ja tietylld aikavélilla. Aiemmissa tutkimuksissa korostetaan sitd, etti
kayttdjien kokemukset ja sovellusten asetukset voivat vaikuttaa sithen, mita oikeuksia sovel-

lus kayttaa.

Kokonaisuudessaan tdma tutkimus vahvistaa késitysté siitd, ettd Android-sovellusten kayt-

tdoikeudet muodostavat monimutkaisen ja muuttuvan kokonaisuuden. Niihin vaikuttavat
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sekd sovellusten erilaiset kiyttotarkoitukset ettd paivitykset ja kdyttojarjestelmin muutokset.
Myos kiyttdjien omat valinnat ja asetukset vaikuttavat sithen, mitd tietoja sovelluksella on
mahdollista saada. Téssd ty0ssd kehitetty tyokalu osoittautui toimivaksi kayttooikeuksien
automaattiseen tunnistamiseen ja sovellusversioiden vertailuun. Suuremmalla sovellusjou-
kolla se voisi tarjota kattavamman kuvan muutoksista kdyttdoikeuksissa. Tulokset osoitta-
vat, ettd kdyttdoikeuksien tarkastelu on tirked osa digitaalista turvallisuutta ja ettd kayttdjien

tietoisuuden lisddminen on tarpeellista.

6 Johtopaatokset

Tassd tutkimuksessa tavoitteena oli tarkastella Android-sovellusten pyytdmia kayttooikeuk-
sia sekd niiden muutoksia ajan myo6té eri versioiden vélilld. Tutkimuksen ensisijaisena tar-
koituksena oli testata kehitettyd tyokalua kdyttdoikeustietojen kerdédmiseen ja vertailuun
sekd tuottaa tietoa valittujen sovellusten kéyttooikeuksista. Tutkimus tehtiin, koska tavoit-
teena oli ymmartdd, millaisia kdyttooikeuksia sovellukset pyytdvit ja miten nimé oikeudet

muuttuvat sovellusversioiden valilla.

Tutkimuksen tulokset osoittivat, ettd sovellusten pyytimien kéyttooikeuksien méérd ja
tyyppi vaihtelevat merkittdvésti erilaisten sovellusten mukaan. Peli- ja viihdesovellukset
pyysivit vihiten kdyttdoikeuksia, media- ja siséltopalvelut keskimadrin enemmén, ja vies-
tintd- ja sosiaalisen median sovellukset laajimmin. Viestinti- ja sosiaalisen median sovel-
lukset pyysivit eniten riskialttiita oikeuksia, kuten pddsyd kameraan, mikrofoniin, sijaintiin
ja yhteystietoihin. Lisdksi vertailu vanhan ja uuden sovellusversion vililld osoitti, ettd uu-
demmissa sovellusversioissa esiintyy usein uusia oikeuksia ja kédyttdoikeuksien kokonais-

madira kasvaa.

Tuloksena saatiin, ettd Android-sovellusten kdyttdoikeudet muuttuvat ajan myo6td. Ne vaih-
televat sovellusten vililla ja erityisesti viestintd- ja some-sovellusten kdyttdoikeudet voivat
olla kéyttdjén yksityisyyden kannalta merkittidvid. Nima vastaavat tutkimuskysymyksid. Li-

sdksi tyOkalulla voidaan seurata muutoksia tarkasti yksittéisilld kayttdoikeuksilla.
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Tulevaisuudessa tutkimusta voisi laajentaa kattamaan useampia sovelluksia ja eri alustoja,

seurata kéyttooikeuksia pidemmélla aikavilillad seké analysoida kdyttdjien tietoisuutta.
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Liite 1. Kehitetyn tyokalun lahdekoodi

Kehitetty Android-sovellus kdyttooikeustietojen kerddmiseen ja analysointiin. Sen lédhde-

koodi on saatavilla GitHubissa osoitteessa: https://github.com/84765/AndroidPermission.git




