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Tässä kandidaatintyössä tutkittiin Android-sovellusten pyytämiä käyttöoikeuksia ja niiden 
muutoksia eri sovellusversioiden välillä. Tutkimuksen tarkoituksena oli testata kehitetyn 
työkalun toimivuutta Android-sovellusten käyttöoikeustietojen keräämiseen ja analysoin-
tiin, sekä saada tietoa valittujen sovellusten pyytämistä oikeuksista. Tutkimuksessa keski-
tyttiin kymmeneen yleisesti käytettyyn sovellukseen, ja sovellusversioiden vertailu toteutet-
tiin kahden sovelluksen, Facebookin ja X:n osalta. 

Kehitetty työkalu keräsi sovellusten käyttöoikeustiedot Androidin PackageManager-rajapin-
nan kautta ja tallensi tiedot vertailtavaksi. Vertailu mahdollisti uusien ja muuttuneiden käyt-
töoikeuksien tunnistamisen yksilötasolla. Tulokset osoittivat, että sovellusten pyytämien 
käyttöoikeuksien määrä ja tyyppi vaihtelivat sovelluksen käyttötarkoituksen mukaan. Peli- 
ja viihdesovellukset pyysivät vähiten käyttöoikeuksia, media- ja sisältöpalvelut keskimäärin 
enemmän, ja viestintä- ja sosiaalisen median sovellukset laajimmin. Viestintä- ja sosiaalisen 
median sovellukset myös pyysivät eniten arkaluonteisia tietoja. Lisäksi sovellusversioiden 
vertailu osoitti, että uusissa versioissa esiintyy usein uusia oikeuksia ja niiden määrä kasvaa 
ajan myötä.  

Tutkimuksen rajoitteina olivat pienen sovellusjoukon tarkastelu, vain kahden sovelluksen 
versioiden vertailu ja se, että kehitetty työkalu ei erota käyttöoikeuksien toiminnallisia muu-
toksia pelkistä nimimuutoksista, mikä voi vaikuttaa tulkintaan. 
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This bachelor’s thesis investigated the permissions requested by Android applications and 
their changes across different app versions. The purpose of the study was to test the functi-
onality of a developed tool for collecting and analyzing Android app permission data, as well 
as to obtain information on the permissions requested by selected applications. The study 
focused on ten commonly used applications, and a comparison of app versions was con-
ducted for two applications, Facebook and X. 

The developed tool collected application permissions information through Android's Packa-
geManager interface and stored the data for comparison. The comparison allowed for the 
identification of new and modified permissions at an individual level. The results showed 
that the number and type of permissions requested by applications varied according to the 
app’s purpose. Game and entertainment apps requested the fewest permissions, media and 
content services requested an average number, and communication and social media apps 
requested the widest range. Communication and social media applications also requested the 
most sensitive information. Furthermore, the comparison of app versions showed that new 
versions often included new permissions, and the overall number of permissions increased 
over time. 

The limitations of the study included examining a small set of applications, comparing the 
versions of only two apps, and the fact that the developed tool does not distinguish functional 
changes in permissions from mere name changes, which may affect interpretation. 
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ILMOITUKSET 

Turnitin 

Tämän opinnäytetyön alkuperäisyys on tarkistettu Turnitin-samankaltaisuuden tarkastuspal-

velun avulla. 

 

Tekoäly   

Tämän opinnäytetyön kirjoittaja Annika Hovilehto on käyttänyt seuraavia tekoälytyökaluja 

opinnäytetyön tekemisessä:  

1. ChatGPT 

a. Työkalun käytön tarkoitus: Työkalua käytettiin apuna koodin kirjoittami-

sessa. 

b. Selvitys työkalun käytöstä: ChatGPT:tä hyödynnettiin lähinnä koodiesimerk-

kien luomisessa ja toimintojen hahmotteluun, esimerkiksi funktioiden ja 

luokkien suunnittelussa. Työkalu ei tuottanut valmista tekstiä opinnäytetyö-

hön, vaan sen käyttö rajoittui koodaukseen. 

2. Grammarly 

a. Työkalun käytön tarkoitus: kirjoitusvirheiden tarkistaminen. 

b. Selvitys työkalun käytöstä: Grammarlya käytettiin tekstin kirjoitusvirheiden 

tarkistamiseen. Työkalun antamat ehdotukset tarkistettiin ennen niiden käyt-

tämistä. 

 

Vastuu 

Kirjoittaja, Annika Hovilehto, ottaa täyden vastuun tämän opinnäytetyön sisällöstä ja on tar-

kistanut ja muokannut mahdollisen tekoälytyökalujen käytön myötä syntyneen sisällön. 

  



6 
 

 
 

1  Johdanto 

Nykyään mobiililaitteet ovat keskeinen osa ihmisten jokapäiväistä elämää ja suurin osa käyt-

täjien tekemästä toiminnasta suoritetaan mobiililaitteilla. Kyseisiä laitteita käytetään erityi-

sesti henkilökohtaisten asioiden hoitamiseen, minkä seurauksena niihin tallennettujen hen-

kilötietojen määrä on kasvanut (Hamed et al. 2016). Mobiililaitteissa käyttäjät voivat käyttää 

asioidensa hoitamiseen mobiilisovelluksia, jotka usein ovat kolmannen osapuolen kehittä-

miä sovelluksia (Au et al. 2012).  

Android-alustoilla pääsy laitteen ominaisuuksiin on suojattu käyttöoikeuksilla, joiden avulla 

kehittäjien pitää ilmoittaa, mitä arkaluonteisia tietoja heidän sovelluksensa haluavat käyttää 

(Hamed et al. 2016). Koska mobiililaitteiden käyttäjien määrä on kasvanut nopeasti ja käyt-

töjärjestelmät ovat olennainen osa näiden alustojen tietoturvaa, on hyvä ymmärtää tarkem-

min niiden toimintaa.  

Aiemmat tutkimukset ovat keskittyneet Androidin käyttöoikeusjärjestelmään erityisesti sen 

tietoturva-arkkitehtuurin ja käyttöoikeusluokkien näkökulmasta. Esimerkiksi Felt et al. ke-

hittivät Stowaway-työkalun, joka analysoi dynaamisesti sovellusten käyttöoikeuksia. Työ-

kalu havaitsi, että noin 32,7 % sovelluksista pyysi tarpeettomia oikeuksia (Felt et al. 2011a). 

Au et al. puolestaan kehittivät PScout-työkalun, joka analysoi Androidin lähdekoodia selvit-

täen, mitä käyttöoikeuksia kukin API-kutsu vaati (Au et al. 2012). Tutkimukset osoittivat, 

että käyttöoikeusjärjestelmä on laaja ja monimutkainen, mutta ei aina johdonmukaisesti do-

kumentoitua (Felt et al. 2011a, Au et al. 2012). PScoutin tuottama analyysi on tarjonnut 

pohjan myöhemmille tutkimuksille ja valvonta- ja analyysityökalujen kehittämiselle (Au et 

al. 2012).  

Tässä työssä tarkoituksena on tarkastella, millaisia käyttöoikeuksia Android-sovellukset 

pyytävät ja miten niiden määrä ja tyyppi vaihtelevat sovellusten välillä. Lisäksi tarkastellaan 

sitä, että muuttuvatko käyttöoikeudet sekä sitä, kuinka moni sovellus pyytää riskialttiita 

käyttöoikeuksia. Tutkimuksessa toteutetaan ohjelma, joka hakee valittujen sovellusten pyy-

tämät käyttöoikeudet ja analysoi niiden muutosta.  

Työn tutkimuskysymykset ovat 
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1) Muuttuvatko Android-sovellusten käyttöoikeudet ajan myötä? 

2) Vaihteleeko käyttöoikeuksien määrä ja tyyppi eri sovellusten välillä? 

Tutkimus rajataan Android-käyttöjärjestelmään ja sen käyttöoikeusjärjestelmään. Työssä 

tarkastellaan kymmentä Android-sovellusta. Tutkimus ei keskity iOS-sovelluksiin tai mui-

hin mobiilialustoihin.  
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2  Android-käyttöoikeusjärjestelmä ja tietoturva 

Tässä luvussa tarkastellaan Androidin käyttöoikeusjärjestelmän rakennetta, toimintaa ja sen 

merkitystä tietoturvan kannalta. Luvussa esitellään, miten käyttöoikeudet määritellään ja mi-

ten ne toimivat Androidissa sekä miten ne vaikuttavat sovellusten pääsyyn järjestelmän re-

sursseihin ja käyttäjän tietoihin. Lisäksi käydään läpi aiempia tutkimuksia Android-käyttö-

oikeuksiin liittyen ja minkälaisia ongelmia niissä on havaittu. 

2.1  Android-käyttöoikeusjärjestelmän toiminta  

Androidin käyttöoikeusjärjestelmä on keskeinen osa Androidin tietoturvamallia ja sen tar-

koituksena on säädellä, mihin toimintoihin sovelluksilla on oikeus päästä laitteella. Näiden 

oikeuksien tarkoituksena on suojata käyttäjän yksityisyyttä sekä estää haitallinen pääsy ar-

kaluonteisiin tietoihin. (Android Developers 2025d) 

Android eristää sovellukset toisistaan ajamalla ne erillisissä prosesseissa omilla käyttäjä-

ID:llä (UID), mikä estää sovelluksia pääsemästä toistensa tietoihin ilman erikseen myönnet-

tyä käyttöoikeutta (Felt et al. 2011a). Tämä toiminta, niin sanottu hiekkalaatikkomalli, muo-

dostaa perustan Androidin sovellustason tietoturvalle (Bagheri et al. 2015). Hiekkalaatikko-

mallissa sovellukset voivat kommunikoida toistensa ja järjestelmän kanssa vain, jos ne pyy-

tävät erillistä lupaa järjestelmältä (Au et al. 2012). 

Androidin käyttöoikeudet voidaan luokitella kolmeen eri päätyyppiin: asennusaikaiset, suo-

rituksenaikaiset ja erityisoikeudelliset käyttöoikeudet. Eri tyypit ilmaisevat sovelluksen pää-

syn laajuuden rajoitettuun dataan ja toimintoihin. (Android Developers 2025d) 

Asennusaikaiset käyttöoikeudet myönnetään automaattisesti sovelluksen asentamisen yh-

teydessä. Ne sisältävät niin sanotusti normaalit käyttöoikeudet, jotka aiheuttavat vähän riskiä 

käyttäjän yksityisyyteen ja muihin sovelluksiin sekä allekirjoituskohtaiset käyttöoikeudet. 

Normaalit käyttöoikeudet liittyvät harmittomiin toimintoihin, kuten taustakuvan vaihtami-

seen tai Bluetooth-toiminnan käyttämiseen. (Android Developers 2025d) Allekirjoituskoh-

taiset käyttöoikeudet järjestelmä myöntää vain, jos sovellus on allekirjoitettu samalla var-

menteella kuin järjestelmä tai muut sovellukset, joihin oikeus liittyy (Felt et al. 2011a). 
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Asennusaikaiset käyttöoikeudet antavat sovellukselle rajoitetun pääsyn arkaluonteiseen da-

taan ja antavat vain tiettyjä toimintoja (Android Developers 2025d). 

Suorituksenaikaiset käyttöoikeudet, joita kutsutaan myös vaarallisiksi käyttöoikeuksiksi, an-

tavat sovelluksille pääsyn rajoitettuun dataan tai toimintoihin, jotka voivat vaikuttaa järjes-

telmään tai muihin sovelluksiin (Android Developers 2025d). Ne antavat oikeuden käyttää 

rajoitettua dataa, joka voi sisältää mahdollisesti arkaluonteisia tietoja, kuten pääsyn kame-

raan, mikrofoniin tai yhteystietoihin (Felt et al. 2011a). Käyttäjien on aina annettava erillinen 

lupa näiden oikeuksien myöntämiseen, joka tapahtuu yleensä silloin, kun kyseistä toimintoa 

yritetään käyttää sovelluksessa ensimmäistä kertaa (Android Developers 2025d).  

Erityiset luvat ovat järjestelmän tai OEM-valmistajien myöntämiä oikeuksia, jotka mahdol-

listavat esimerkiksi muiden sovellusten hallitsemisen tai näytön päällä piirtämisen. Käyttäjä 

voi usein muokata näitä oikeuksia asetusten kautta, mutta sovellukset eivät voi myöntää näitä 

oikeuksia itse. (Android Developers 2025d) 

Androidin API (Application Programming Interface) eli ohjelmointirajapinta on rajapinta, 

jonka kautta ohjelmistot tai sovellukset voivat kommunikoida järjestelmän ja muiden sovel-

lusten kanssa. API muodostaa yhteyden sovellusten ja käyttöjärjestelmän kanssa sekä antaa 

sovelluksille oikeuksia käyttää laitteen eri ominaisuuksia. (Vidal 2024) Sovellusten pyytä-

mät käyttöoikeudet käsitellään järjestelmäprosessissa, joka suorittaa pyydetyt toiminnot 

(Felt et al. 2011a). 

Käyttöoikeuksien valvonta tapahtuu osana järjestelmäprosessin toimintaa, jossa järjestelmän 

eri osat kutsuvat käyttöoikeuksien tarkistusmekanismia tarkistaakseen, onko sovelluksella 

tarvittavat oikeudet pyydetyn toiminnon suorittamista varten. Tarkistusmekanismi on hajau-

tettu eri puolille järjestelmää, ja käyttöoikeuksien tarkistamiseen ei ole yhtä keskitettyä po-

litiikkaa. Siksi käyttöoikeuksien valvonta on hyvä suorittaa järjestelmäprosessissa eikä so-

velluksen kirjastossa. (Felt et al. 2011a) 

2.2  Tietoturva 

Tietoturva määritellään usein kolmeen osa-alueeseen: luottamuksellisuus, eheys ja saata-

vuus. Luottamuksellisuudella tarkoitetaan, että tietoa ei jaeta tai anneta osapuolille, joilla 

siihen ei ole oikeutta. Esimerkiksi käyttäjä voi kirjautua verkkopankkiin katsomaan tietoja, 
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eikä näitä tietoja vuodeta ulkopuolisille. Jos tiedot varastetaan, on tällöin luottamuksellisuus 

rikottu. Eheys tarkoittaa, että tieto on virheetöntä ja täydellistä, eli tieto pysyy virheettömänä 

ja muuttumattomana. Mikäli tietoja muutetaan luvattomasti, eheys rikkoutuu. Saatavuudella 

tarkoitetaan tietojen olevan saatavilla ja käytettävissä valtuutetuilla osapuolilla tarvittaessa. 

Saatavuus voi estyä esimerkiksi virtakatkojen, järjestelmäongelmien tai palvelunestohyök-

käyksien takia. (Päivärinta 2020) 

Android-käyttöjärjestelmällä on käytössä erilaisia valvonta- ja läpinäkyvyysmekanismeja, 

mutta ne eivät aina riitä suojaamaan käyttäjiä käyttöoikeuksien väärinkäytöltä. Varsinkin 

mukautettujen käyttöoikeuksien osalta ongelmana on, että niiden määrittelyä ja käyttöä ei 

valvota järjestelmätasolla. Käyttäjä ei siten välttämättä saa varmaa tietoa siitä, mihin tietoi-

hin sovelluksen on mahdollista päästä käsiksi, heikentäen näin käyttäjien tietoisuutta ja tie-

tojensa hallintaa. (Gamba et al. 2024) 

2.3  Aiempi tutkimus  

Androidin käyttöoikeusjärjestelmään liittyvää aiempaa tutkimusta etsittiin tieteellisistä tie-

tokannoista, kuten Google Scholar, LUT Primo ja IEEE Xplore, käyttämällä hakusanoja ku-

ten ”Android permissions”, ”app permission analysis”, ”Android privacy”. Kun sopivia tut-

kimuksia löytyi, niiden lähdeluetteloista etsittiin muita aiheeseen liittyviä tutkimuksia, eri-

tyisesti Androidin käyttöoikeusjärjestelmää tai siihen liittyvää analyysiä käsitteleviä. Tutki-

muksia etsittiin erityisesti Google Scholar-, IEEE Xplore- ja LUT Primo -tietokannoista. 

Tämä mahdollisti kattavan kuvan aiemmista tutkimuksista. 

Tutkimukset ovat osoittaneet, että Android-sovellusten on mahdollista kiertää käyttöoikeus-

järjestelmää erilaisilla teknisillä keinoilla. Reardon et al. testasivat yli 88 000 Android-so-

vellusta instrumentoidussa testausympäristössä, jossa sovellusten suoritusta ja verkkoliiken-

nettä voitiin seurata (Reardon et al. 2019). He havaitsivat, että sovellusten on mahdollista 

käyttää niin sanottuja side channel - ja covert channel -kanavia päästäkseen suojattuihin tie-

toihin ilman käyttäjän lupaa. Side channel -kanavat hyödyntävät järjestelmän toteutuksen 

heikkouksia, joiden avulla sovelluksen on mahdollista saada pääsy suojattuun dataan ilman 

asianmukaista käyttöoikeutta. Covert channel -kanavat puolestaan mahdollistavat tiedon ja-

kamisen kahden sovelluksen välillä, joissa toinen sovellus voi jakaa tietoja toiselle sovelluk-

selle, jolla ei ole siihen oikeuksia. Tutkimuksessa havaittiin myös käytännön esimerkkejä, 
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kuten mahdollisuus päästä käsiksi laitetunnisteisiin tai sijaintitietoihin, vaikka sovelluksella 

ei olisi ollut näihin vaadittavia oikeuksia. (Reardon et al. 2019) 

Samankaltaisia tuloksia raportoi Block et al., jotka tutkivat niin sanottua ”permissionless” 

covert channel -hyökkäystä, jossa kaksi samassa laitteessa olevaa sovellusta on mahdollista 

välittää tietoa keskenään ilman järjestelmän myöntämiä käyttöoikeuksia (Block et al. 2017). 

Tällainen kanava voi vuotaa arkaluonteisia tietoja, kuten laitetunnisteita, ja on vaikeasti ha-

vaittavissa järjestelmän valvonnassa (Block et al. 2017). 

Gamba et al. tarkastelivat laajasti 2,2 miljoonaa esiasennettua ja sovelluskaupasta ladattua 

sovellusta havaiten, että räätälöityjen (custom) käyttöoikeuksien käyttö on yleistä ja lisään-

tymässä ajan myötä (Gamba et al. 2024). Räätälöidyt oikeudet ovat sovelluskehittäjän mää-

rittelemiä oikeuksia, joilla sovellus voi rajoitetusti jakaa ominaisuuksia ja tietoja muiden 

sovellusten kanssa. Tutkimus osoitti, että nämä oikeudet ovat lähes näkymättömiä loppu-

käyttäjille ja niiden tarkoitus on usein dokumentoimaton. Tämä läpinäkymättömyys voi 

mahdollistaa sovellusten pääsyn käyttöoikeuksilla suojattuihin järjestelmäresursseihin ilman 

käyttäjän tietoa. Tutkimuksessa myös huomattiin, että osa sovelluksista määrittelee käyttö-

oikeuksia, joita ei koskaan käytetä, ja että monet sovelluskehittäjät eivät ymmärrä käyttöoi-

keuksien merkitystä. (Gamba et al. 2024)  

Käyttäjien näkökulmasta Androidin käyttöoikeusjärjestelmän haasteet liittyvät sen ymmär-

tämiseen ja päätöksentekoon. Felt et al.  havaitsivat, että suurin osa käyttäjistä ei kiinnitä 

huomiota sovelluksen pyytämiin oikeuksiin tai ymmärrä kunnolla niiden merkitystä (Felt et 

al. 2012). Heidän tekemässään verkkokyselyssä vain 17 % osallistujista kiinnitti huomiota 

oikeuksiin asennuksen aikana ja vain 3 % pystyi vastaamaan oikein kaikkiin ymmärtämis-

kysymyksiin. Laboratoriotutkimukseen osallistuneista 24 % osoitti jonkinlaista, vaikkakin 

epätäydellistä, ymmärrystä käyttöoikeuksien merkityksestä. Tutkimus osoitti, että Androi-

din käyttöoikeusvaroitukset auttavat vain pientä osaa käyttäjistä tekemään tietoturvallisia 

päätöksiä (Felt et al. 2012). 

Sovelluskohtaisten käyttöoikeuksien hyödyllisyyttä on tarkasteltu myös käyttöoikeuksien 

rajaamisen näkökulmasta. Felt et al. havaitsivat, että sovelluskohtaiset käyttöoikeudet voivat 

vähentää tietoturva- ja yksityisyysriskejä rajaamalla sovellusten pääsyn vain niihin järjestel-

män pyydettyihin resursseihin, joihin ne ovat pyytäneet oikeuksia (Felt et al. 2011b). Myös 

Peddinti et al. tarkastelivat käyttöoikeuspyyntöjen vähentämistä mobiilisovelluksissa 
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havaiten, että kehittäjille annetut automaattiset huomautukset voivat vähentää tarpeettomien 

käyttöoikeuksien pyytämistä (Peddinti et al. 2019).  

Chitkara et al. kehittivät ProtectMyPrivacy-järjestelmän, joka tarkastelee, kuka käyttää käyt-

täjien tietoja ja mihin tarkoitukseen. Järjestelmän on mahdollista erottaa, käytetäänkö tietoja 

sovelluksen omaan toimintaan vai kolmannen osapuolen kirjastojen toimintaan, antaen näin 

käyttäjälle mahdollisuuden sallia, estää tai väärentää sovellukselle välitettäviä tietoja (Chit-

kara et al. 2017). Tätä testattiin 1 300 käyttäjällä ja järjestelmän todettiin lisäävän käyttäjien 

tietoisuutta omien tietojensa käytöstä ja vähentävän tarpeettomien lupien hyväksymistä. 

Käyttäjien lupapäätösten määrä väheni 25 % ja tietojen jakaminen kolmansien osapuolien 

kanssa väheni vastaavasti. (Chitkara et al. 2017) 

Aiemmat tutkimukset osoittavat, että Androidin käyttöoikeusjärjestelmä on teknisesti moni-

mutkainen ja sisältää tietoturva- sekä yksityisyysriskejä. Lisäksi tutkimukset osoittivat, että 

käyttäjien on usein vaikea arvioida käyttöoikeuksien toimintaa ja merkitystä.  
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3  Menetelmät 

Tässä osiossa kuvataan tutkimuksessa käytetyt menetelmät aineiston keräämiseen ja analy-

soimiseen. Menetelmät suunniteltiin siten, että ne mahdollistavat sovellusten käyttöoikeus-

tietojen systemaattisen tarkastelun sekä vertailun eri sovellusversioiden välillä. 

3.1  Aineiston keruu ja sovellusten valinta 

Tutkimuksen tarkoituksena oli tarkastella yleisesti käytettyjen mobiilisovellusten pyytämiä 

käyttöoikeuksia Android-käyttöjärjestelmässä sekä analysoida, miten käyttöoikeudet muut-

tuvat sovellusversioiden välillä. Aineiston kerääminen toteutettiin niin, että kolmelta vapaa-

ehtoiselta osallistujalta pyydettiin listaa heidän kymmenen useimmiten käyttämäänsä mobii-

lisovelluksista. Osallistujien määrä (3) valittiin käytännöllisyyden perusteella: tarkoituksena 

ei ollut tuottaa tilastollisesti yleistävää aineistoa, vaan tunnistaa tyypillisiä sovelluksia, jotka 

ovat todennäköisesti laajassa käytössä. Siten niiden käyttöoikeuksien tarkastelu olisi rele-

vanttia. Kolmen osallistujan antamat tiedot tuottivat riittävän, mutta hallittavan määrän vaih-

toehtoja, mahdollistaen yksityiskohtaisen analyysin rajatussa ajassa.  

Kaikilla osallistujilla oli käytössään iOS-laitteet. Tällä seikalla on merkitystä, koska iOS- ja 

Android-käyttöjärjestelmät käsittelevät käyttöoikeuksia eri tavoin ja tutkimus kohdistuu ni-

menomaan Android-käyttöoikeusmalliin. iOS-laitteiden käytöllä ei kuitenkaan ollut mitään 

vaikutusta aineiston sisältöön, sillä osallistujilta ei kerätty teknisiä tietoja heidän laitteistaan, 

vaan ainoastaan heidän käyttämänsä sovellukset. Valitut sovellukset ovat yleisesti saatavilla 

myös Android-alustalla, joten niitä voitiin tarkastella Androidin näkökulmasta riippumatta 

siitä, millä alustalla osallistujat itse sovelluksia käyttivät. 

Sovellusten keruumenettely toteutettiin siten, että osallistujille annettiin ohjeistus: heitä pyy-

dettiin listaamaan kymmenen sovellusta, joita he käyttävät useimmiten, joko suoraan listana 

tai esimerkiksi antamalla kuvan viikkoraportista, jos sellainen oli saatavilla. Ohjeistuksessa 

ei annettu esimerkkejä tai suosituksia, jotta valinnat eivät ohjautuisi tutkijan toimesta. Ta-

voitteena oli saada lista sovelluksista, jotka edustavat eri sovelluskategorioita, kuten sosiaa-

lista mediaa, viestintää, viihdettä ja pelejä. 
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Osallistujien antamat sovellukset koottiin yhteen, ja sovellukset, joita esiintyi useamman 

osallistujan listalla, valittiin suoraan mukaan aineistoon. Loput sovellukset valittiin satun-

naisesti jäljelle jääneistä sovelluksista siten, että lopullinen aineisto kattoi monipuolisesti 

sovelluksia, joilla on erilaisia käyttötarkoituksia. Tarkoituksena oli vähentää yksittäisten 

käyttäjien vaikutusta aineistoon ja varmistaa, että mukaan päätyvät sovellukset edustivat 

yleisesti käytettyjä ja käyttäjille merkityksellisiä palveluita. 

Valituksi tulleet sovellukset olivat: Facebook, X (Twitter), WhatsApp, Telegram, Instagram, 

Snapchat, Netflix, Spotify, YouTube, Hay Day. Näistä YouTube, Instagram, Snapchat, Spo-

tify ja Telegram esiintyvät kaikkien kolmen osallistujan listoilla, mikä vahvisti niiden paikan 

aineistossa. 

Android valittiin tutkimusalustaksi erityisesti sen takia, että sen käyttöoikeusjärjestelmä on 

julkisesti dokumentoitu ja tarjoaa sovelluksen kehittäjille ja tutkijoille pääsyn laajaan meta-

tietoon sovelluksista (Android Developers 2025f, Android Developers 2025c). Android-so-

vellusten manifesti sisältää täydellisen luettelon sovelluksen pyytämistä oikeuksista, ja nämä 

ovat luettavissa ilman erityistä lupaa Androidin PackageManager-rajapinnan avulla 

(Android Developers 2025b, Android Developers 2025c). Tämä tekee Androidista läpinäky-

vän alustan käyttöoikeuksien analysoimiseen.  

Lisäksi tutkimuksessa käytettiin erillistä Android-laitteelle kehitettyä sovellustyökalua, jolla 

käyttöoikeustietoja kerättiin. Koska tämä kehitetty sovellus pystyy hakemaan kaikki lait-

teelle asennetut sovellukset, analyysiin otettiin mukaan ainoastaan osallistujien antamat so-

vellukset. Muut sovellukset rajattiin tarkastelusta pois.  

3.2  Käyttöoikeustietojen kerääminen 

Tutkimusta varten kehitettiin Android-laitteella ajettava erillinen sovellustyökalu, jonka teh-

tävänä oli lukea valittujen sovellusten käyttöoikeustiedot suoraan käyttöjärjestelmän tarjoa-

mista metatiedoista. Työkalu ohjelmoitiin Java-kielellä Android Studiossa ja se ajettiin 

Android-järjestelmää käyttävällä fyysisellä laitteella. Sovellustyökalun kehityksessä hyö-

dynnettiin myös ChatGPT:tä apuna koodin suunnittelussa ja esimerkkipätkien laatimisessa; 

osa tuotetusta koodista muokattiin ja testattiin, koska suoraan tuotettu koodi ei aina toiminut 

sellaisenaan.   
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Android-käyttöoikeusjärjestelmä mahdollistaa sovellusten käyttöoikeuksien tarkastelun jul-

kisen PackageManager-rajapinnan kautta. PackageManager tarjoaa pääsyn laitteelle asen-

nettujen sovellusten metatietoihin, mukaan lukien sovellusten pyytämät käyttöoikeudet 

(Android Developers  2025c). Näiden tietojen lukeminen ei edellytä erillisiä käyttöoikeuk-

sia, vaan kyseessä on järjestelmän julkisena tarjoama metatieto (Android Developers 2025c).  

Tietojen kerääminen toteutettiin siten, että laitteelle asennettujen sovellusten lista haettiin 

käyttäen PackageManager.GET_PERMISSIONS-lippua. Tämän lipun avulla sovelluksen 

yhteydessä voidaan palauttaa luettelo sen pyytämistä käyttöoikeuksista (Android Developers 

2025c). Kullekin sovellukselle kerättiin talteen sen koko käyttöoikeuslista sellaisena kuin se 

on määritelty sovelluksen AndroidManifest.xml-tiedostossa.  

Tallennusvaiheessa käyttöoikeuksien nimet ja muodot yhtenäistettiin, jotta eri ajankohtina 

kerätyt käyttöoikeuslistat olivat keskenään vertailukelpoisia. Eri sovellusversioissa tai 

Android-versioissa voivat samat käyttöoikeudet esiintyä hieman eri nimimuodoissa, siksi 

yhdenmukaistaminen oli tärkeää luotettavan vertailun puolesta.  

Sovellusten tunnistaminen tapahtui niiden pakettinimien perusteella, koska pakettinimet 

ovat Android-järjestelmässä sovelluksille selkeä tunniste. Siten voitiin varmistaa, että oikea 

sovellus voitiin tunnistaa oikein, vaikka sen näkyvä nimi olisi muuttunut päivitysten myötä.  

Vaikka menetelmä on suunniteltu myös käyttöoikeustietojen pitkäaikaiseen seuraamiseen 

eri aikoina, tämän tutkimuksen aineisto ei sisällä varsinaista jatkuvaa aikaseurantaa. Aika-

taulusyistä vertailu toteutettiin kahden erillisen vaiheen välillä: manuaalisesti tallennetun so-

velluksen aiemman version ja tämän myöhemmin päivitetyn version välillä.  

3.3  Työkalun käyttö 

Työkalu ajetaan fyysisellä Android-laitteella Android Studiossa käännettynä sovelluksena. 

Käyttäjä voi valita laitteelle asennetuista sovelluksista ne, joiden käyttöoikeuksia halutaan 

analysoida. Nämä käyttöoikeustiedot voidaan tallentaa CSV-muodossa painamalla ”Tal-

lenna”-painiketta. Painikkeen painamisen jälkeen avautuu automaattisesti mahdollisuus ja-

kaa nämä tulokset esimerkiksi sähköpostiin, mikä helpottaa niiden myöhempää tarkastelua.  
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Aikaisemmin tallennettuja sovellusten käyttöoikeustietoja voi verrata keskenään ”Vertaa” -

painikkeella, jolloin ohjelma näyttää näytöllä mahdolliset uudet käyttöoikeudet, joita ei ole 

aiemmassa tallennuksessa. Työkalun tarkoituksena on mahdollistaa käyttöoikeuksien muu-

tosten seuraamisen ilman että käyttäjä joutuisi tarkastelemaan käyttöoikeuksia ja manifesti-

tietoja manuaalisesti.  

Työkalun lähdekoodi on saatavilla GitHubissa osoitteessa: https://git-

hub.com/84765/AndroidPermission.git. Lähdekoodi löytyy myös liitteestä 1. 

3.4  Datan tallennus ja vertailu 

Kerätyt käyttöoikeustiedot tallennettiin CSV-muodossa, koska se sopii hyvin sekä manuaa-

liseen tarkasteluun että automaattiseen analysointiin. Kustakin sovelluksesta tallennettiin 

seuraavat tiedot: sovelluksen nimi, pakettinimi, versio, pyytämien käyttöoikeuksien määrä 

sekä lista kyseisistä käyttöoikeuksista.  

Vertailu toteutettiin siten, että työkalu haki aina kahden viimeisimmän tallennetun version 

tiedot ja vertaili niiden käyttöoikeustietoja keskenään. Sovellusten tunnistaminen perustui 

niiden pakettinimeen.  

Vertailun tavoitteena oli tunnistaa uudet käyttöoikeudet, jotka esiintyvät uudemmassa sovel-

lusversiossa, mutta eivät aiemmassa versiossa. On kuitenkin tärkeää huomata, että käyttöoi-

keuksien lukumäärän muutos ei välttämättä vastaa todellista toiminnallista eroa. Android-

versioiden ja sovelluspäivitysten myötä käyttöoikeuksien nimet ja rakenteet voivat muuttua, 

ja siten sama käyttöoikeus voi esiintyä eri tallennuskerroilla hieman eri nimellä.  

Tässä työssä normalisoinnilla tarkoitetaan käyttöoikeusnimien teknistä yhtenäistämistä en-

nen tallennusta ja vertailua. Työkalu poisti käyttöoikeuksien nimistä ylimääräiset välilyönnit 

ja muutti nimet yhtenäiseen kirjainasuun, jotta samat käyttöoikeudet tunnistettaisiin mah-

dollisimman luotettavasti vertailussa. Normalisointi ei kuitenkaan tarkoittanut käyttöoikeuk-

sien toiminnallista yhdistämistä. Esimerkiksi Android-versioiden välillä muuttuneet tai sa-

mankaltaista käyttötarkoitusta palvelevat eri nimiset käyttöoikeudet tulkittiin työkalussa 

erillisiksi oikeuksiksi.  
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4  Tulokset 

Analyysissä tarkasteltiin valittujen sovellusten pyytämiä käyttöoikeuksia sekä käyttöoikeuk-

sien muutoksia. Koska tutkimuksen tarkoituksena oli testata ensisijaisesti kehitetyn työkalun 

toimivuutta käyttöoikeuksien tallentamisessa ja vertailussa, sovellusversioiden välinen ver-

tailu tehtiin kahden sovelluksen (Facebookin ja X:n) osalta. Näistä kahdesta sovelluksesta 

ladattiin vanhempi versio APKmirrorista, joka sitten päivitettiin uudempaan versioon. Mui-

den sovellusten kohdalta tarkasteltiin vain uusinta saatavilla olevaa versiota.  

4.1  Versioiden välinen vertailu 

Työkalu tunnisti sekä Facebookin että X:n eri vuosien versioissa selviä muutoksia pyydet-

tyjen käyttöoikeuksien määrästä (Taulukko 1).  

Taulukko 1. Facebook- ja X-sovellusten vanhojen ja uusien versioiden käyttöoikeuserot 

Sovellus Vanha versio Uusi versio Käyttöoi-

keuksien 

määrä 

(vanha) 

Käyttöoi-

keuksien 

määrä 

(uusi) 

Luku-

määrien 

erotus 

Työkalun 

tunnista-

mat uudet 

Facebook 249.0.0.47.118 538.0.0.53.70 70 96 26 32 

X (Twitter) 9.5.1-re-

lease.00 

11.38.2-re-

lease.0 

51 67 16 21 

 

Taulukossa 1 esitetään Facebook- ja X-sovellusten versiovertailun tulokset. Molemmissa 

sovelluksissa pyydettyjen käyttöoikeuksien kokonaismäärä kasvoi selvästi vanhemman ja 

uudemman version välillä. Facebookin vuoden 2019 versio (249.0.0.47.118) sisälsi 70 käyt-

töoikeutta, kun taas vuoden 2025 versio (538.0.0.53.70) pyysi 96 käyttöoikeutta. Vaikka lu-

kumääräinen kasvu oli 26 oikeutta, työkalu tunnisti 32 uutta käyttöoikeutta. X-sovelluksessa 

vuoden 2021 versio (9.5.1-release.00) pyysi 51 käyttöoikeutta ja 2025 versio (11.38.2-re-

lease.0) yhteensä 67 käyttöoikeutta. Lukumääräinen kasvu oli 16 käyttöoikeutta, mutta työ-

kalu tunnisti 21 uutta käyttöoikeutta.  
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Laskennallinen erotus (uuden ja vanhan version käyttöoikeuksien lukumäärien välinen ero) 

ei vastaa työkalun tunnistamia uusia käyttöoikeuksia, koska vertailu tehdään yksittäisten 

käyttöoikeuksien nimien perusteella. Erot selittyvät sillä, että Android ja sovellusversiot voi-

vat muuttaa nimiä, rakennetta ja käyttötarkoitusluokkia uusien päivitysten myötä (Android 

Developers 2025e). Näiden muutosten seurauksena työkalu voi tulkita kaksi eri nimeä eri 

oikeuksiksi, vaikka ne olisivat toiminnallisesti samoja. Tämä selittää, miksi Facebookissa 

havaittiin 32 uutta käyttöoikeutta, vaikka laskennallinen ero oli 26, ja vastaavasti X:ssä 21 

havaittua uutta käyttöoikeutta 16 sijaan. Työkalu siis havaitsee muutokset käyttöoikeusta-

solla riippumatta siitä, ovatko ne täysin uusia oikeuksia vai aiempiin oikeuksiin liittyviä 

muutoksia.   

4.2  Sovellusten kokonaiskäyttöoikeudet 

Kaikista kymmenestä pyydetystä sovelluksesta tallennettiin uusimman version pyytämien 

käyttöoikeuksien määrät sekä tärkeimmät käyttöoikeusluokat (Taulukko 2).  

Taulukko 2. Sovellusten pyytämien käyttöoikeuksien määrä. 

Sovellus Pakkaus Versio Käyttöoikeuksien määrä 

YouTube com.google.android.you-

tube 

20.45.35 50 

Telegram org.telegram.messenger 2.25.33.79 72 

WhatsApp com.whatsapp 2.25.33.79 84 

Instagram com.instagram.android 406.0.0.58.159 76 

X com.twitter.android 11.38.2-release.0 67 

Netflix com.netflix.mediaclient 9.39.1 build 7 63693 29 

Spotify com.spotify.music 9.0.94.274 52 

Facebook com.facebook.katana 538.0.0.53.70 96 

Hay Day com.supercell.hayday 1.67.175 21 

Snapchat com.snapchat.android 13.67.0.48 71 
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Tulokset osoittivat, että samat käyttöoikeudet toistuvat eri sovelluksissa riippumatta sovel-

luksen käyttötarkoituksesta, vaikka käyttöoikeuksien kokonaismäärät vaihtelevat sovellus-

ten välillä.  

4.3  Käyttöoikeusmäärien vaihtelu sovellusten välillä 

Taulukon 2 tulosten perusteella eri sovellusten pyytämien käyttöoikeuksien määrä vaihteli 

huomattavasti sovellusten käyttötarkoituksen ja toiminnan mukaan. Ero näkyy erityisesti, 

kun siirrytään peli- ja viihdesovelluksista sosiaalisen median ja viestintäsovelluksiin. Esi-

merkiksi Facebookin 96 käyttöoikeutta ylittää selvästi sekä muiden sosiaalisten sovellusten 

että omaa kategoriaansa edustavien sovellusten määrän. Tämä vahvistaa käsitystä siitä, että 

varsinkin suurilla sosiaalisen median alustoilla on erityisen paljon toimintoja, jotka vaativat 

pääsyä laitteen eri osiin ja internetin palveluihin, mikä näkyy korkeina oikeusmäärinä. 

Peli- ja viihdesovellukset (Hay Day ja Netflix) pyysivät kokonaisuudessaan vähiten käyttö-

oikeuksia, keskimäärin 21–29 kappaletta. Nämä sovellukset hyödynsivät rajallisesti laittei-

den sensoreita sekä harvoin tarvitsivat pääsyä arkaluonteisiin tietoihin, kuten sijaintiin tai 

yhteyksiin, mikä selittää niiden pienemmän käyttöoikeusmäärän.  

Media- ja sisältöpalvelut (YouTube, Spotify) pyysivät keskimääräistä enemmän käyttöoi-

keuksia, 50–52 kappaletta. Näiden sovellusten toiminnallisuus perustuu monipuolisesti me-

diasoittimen ja verkkopalveluiden ominaisuuksiin, mikä edellyttää pääsyä mikrofonille, tal-

lennustilaan, laitetunnisteisiin, Bluetoothiin sekä verkkoyhteyksiin. Käyttöoikeuksien määrä 

on selvästi suurempi kuin peli- ja viihdesovelluksissa, mutta kuitenkin maltillisempi verrat-

tuna viestintä- ja sosiaalisen median sovelluksiin.  

Viestintä- ja sosiaalisen median sovellukset (Telegram, WhatsApp, Facebook, X, Instagram, 

Snapchat) pyysivät määrältään eniten käyttöoikeuksia, 67–96 kappaletta. Näille sovelluk-

sille on ominaista laaja pääsy laitteen eri sensoreihin, järjestelmän toimintoihin ja henkilö-

kohtaisiin tietoihin. Sovellukset pyytävät esimerkiksi kameraa, mikrofonia, sijaintia, kon-

takteja, galleriaa, laitteen tunnisteita ja useita verkko- ja tallennusoikeuksia, mikä näkyy var-

sinkin korkeina käyttöoikeusmäärinä.  
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Tuloksista voidaan siis päätellä, että sovellusten käyttötarkoitukset ennustavat hyvin niiden 

käyttöoikeusmääriä. Peli- ja viihdesovellusten vähäinen käyttöoikeuksien tarve osoittaa, että 

osa sovelluksista voi toimia hyvin ilman laajaa pääsyä laitteistotietoihin. Sosiaalisen median 

sovelluksissa korkea käyttöoikeuksien määrä kertoo näiden sovellusten tarvitsevan luontai-

sesti paljon käyttöoikeuksia toimiakseen oikein. Sosiaalisen median sovellusten vaatima 

käyttöoikeuksien korkea määrä johtuu useista syistä. Niiden toiminnallisuus on monipuo-

lista, sillä ne yhdistävät viestinnän, median ja sisällöntuotannon, ne käyttävät taustalla jat-

kuvasti internet-yhteyttä eri palvelimiin, niiden palvelu perustuu usein käyttäjätietojen ke-

ruuseen ja ne käyttävät usein useita Android-rajapintoja samanaikaisesti. Tämä selittää, 

miksi esimerkiksi Facebook pyytää niin monia käyttöoikeuksia kuin muut tarkastellut sovel-

lukset. Sen tarjoamat toiminnot vaativat monia oikeuksia.  

Media- ja sisällöntuotantosovellusten käyttöoikeuksien määrä muodostaa selkeän välipor-

taan osoittaen, että tietyt toiminnallisuudet, kuten Bluetoothin, tallennustilan ja mikrofonin 

käyttö, nostavat käyttöoikeuksien määrää, mutta eivät samassa mittakaavassa kuin sosiaali-

sen median. Sovellusten tekninen rakenne näkyy suoraan käyttöoikeuksien määrässä, esi-

merkiksi YouTube tarvitsee vähemmän käyttöoikeuksia kuin Instagram, vaikka molemmat 

tukevat videoita. Tämä johtuu siitä, että Instagram tallentaa, käsittelee ja muokkaa käyttäjän 

laitteella kuvia ja videoita ennen niiden julkaisua, kun taas YouTube toimii pääosin suora-

toistona. Lisäksi Androidin käyttöoikeusmallin muutokset, kuten uudempi scoped storage -

malli, voivat lisätä käyttöoikeuksien nimien määrää, vaikka toiminnallisuus olisi käytän-

nössä sama, aiheuttaen näin eroja eri sovellusversioiden välillä (Android Developers 2025a). 

4.4  Havaittuja käyttöoikeustyyppejä 

Analysoitujen sovellusten käyttöoikeuslistoissa esiintyi joukko käyttöoikeuksia, jotka esiin-

tyvät toistuvasti useimmissa Android-sovelluksissa. Vaikka sovellusten käyttöoikeuksien 

kokonaismäärät vaihtelivat sovellusten välillä, niiden pyytämät käyttöoikeudet sisälsivät 

usein samankaltaisia toiminnallisuuksia. Androidin virallinen dokumentaatio sisältää luette-

lon käyttöoikeuksista ja niiden käyttötarkoituksista (Android Developers 2025b). Keskeisiä 

käyttöoikeusluokkia olivat: 

1. Verkko- ja yhteysoikeudet 
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Lähes kaikki sovellukset edellyttävät laajoja verkkoyhteysoikeuksia, jotta niiden 

olisi mahdollista lähettää ja vastaanottaa tietoa internetin kautta. Tyypillisiä oikeuk-

sia ovat muun muassa INTERNET, ACCESS_NETWORKS_STATE ja AC-

CES_WIFI_STATE (Android Developers 2025b).  

2. Tallennus- ja mediatiedostojen käsittely 

Monet sovellukset pyytävät oikeuksia laitteella olevien tiedostojen lukemiseen ja kir-

joittamiseen. Vanhemmissa Android-versioissa on käytetty READ/WRITE_EX-

TERNAL_STORAGE-oikeuksia, kun taas uudemmissa versioissa vastaava toimin-

nallisuus on korvattu scoped storage -mallin kautta, kuten READ_MEDIA_IMA-

GES, READ_MEDIA_VIDEO ja READ_MEDIA_AUDIO (Android Developers 

2025a).  

3. Kamera- ja mikrofonioikeudet 

Erityisesti viestintä- ja sosiaalisen median sovellukset (WhatsApp, Telegram, Snap-

chat, Instagram, Facebook) pyytävät käyttöoikeuksia kameraan ja mikrofoniin. 

Nämä käyttöoikeudet ovat keskeisiä varsinkin kuvien ja videoiden ottamiseen sekä 

ääniviesteihin.  

4. Sijaintioikeudet 

Sijainti (ACCESS_FINE_LOCATION ja ACCESS_COARSE_LOCATION) esiin-

tyi laajasti etenkin suurissa some- ja mediasovelluksissa.  

5. Henkilötietojen käsittelyyn liittyvät oikeudet 

Useat viestintä- ja somesovellukset pyysivät oikeuksia päästä käsiksi yhteystietoihin, 

puhelulokeihin tai laitetunnisteisiin (READ_CONTACTS, READ_PHONE_ 

STATE). Näitä oikeuksia käytetään varsinkin käyttäjän tunnistamisen ja tilinhallin-

nan mahdollistamiseksi (Android Developers 2025b).  

6. Bluetooth- ja laiteyhteysoikeudet 

Tämä luokka kattaa käyttöoikeudet, joita sovellus tarvitsee laiteyhteyksien hallin-

taan, kuten kuulokkeiden tai muiden lisälaitteiden yhdistämiseen. Tyypillisiä oikeuk-

sia ovat BLUETOOTH, BLUETOOTH_CONNECT ja BLUETOOTH_ADMIN.  
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Taulukossa 3 esitetään keskeiset aineistossa esiintyneet käyttöoikeustyypit ja sovellukset, 

joissa kyseisiä oikeuksia havaittiin. Analysoiduissa sovelluksissa esiintyi suuri määrä yksit-

täisiä käyttöoikeuksia, joista osa liittyi Android-järjestelmän sisäisiin toimintoihin tai val-

mistajakohtaisiin ominaisuuksiin. Tämän vuoksi Taulukkoon 3 on koottu vain tutkimuksen 

kannalta keskeisimmät ja yleisimmin esiintyneet käyttöoikeustyypit.  

Taulukko 3. Keskeisimmät tarkastelluissa sovelluksissa esiintyneet käyttöoikeustyypit 

Käyttöoikeustyyppi Esimerkkioikeuksia Sovellukset, joissa oi-

keutta pyydettiin 

Verkko-oikeudet INTERNET, 

ACCESS_NETWORK_STATE, 

ACCESS_WIFI_STATE 

YouTube, Telegram, 

WhatsApp, Instagram, 

X, Netflix, Spotify, Fa-

cebook, Hay Day, Snap-

chat 

Kamera CAMERA YouTube, Telegram, 

WhatsApp, Instagram, 

X, Netflix, Spotify, Fa-

cebook, Hay Day, Snap-

chat 

Mikrofoni RECORD_AUDIO YouTube, Telegram, 

WhatsApp, Instagram, 

Netflix, Spotify, Face-

book, Snapchat 

Sijainti ACCESS_FINE_LOCATION, 

ACCESS_COARSE_LOCATION 

YouTube, Telegram, 

WhatsApp, Instagram, 

X, Spotify, Facebook, 

Snapchat 

Yhteystiedot READ_CONTACTS, 

WRITE_CONTACTS 

YouTube, Telegram, 

WhatsApp, Instagram, 

X, Facebook, Snapchat 

Puhelut ja puhelintiedot READ_PHONE_STATE, 

CALL_PHONE, 

READ_PHONE_NUMBERS 

YouTube, Telegram, 

WhatsApp, Instagram, 

X, Facebook, Snapchat 
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Tallennus ja media READ_EXTERNAL_STORAGE, 

WRITE_EXTERNAL_STORAGE, 

READ_MEDIA_IMAGES, 

READ_MEDIA_VIDEO, 

READ_MEDIA_AUDIO 

YouTube, Telegram, 

WhatsApp, Instagram, 

X, Netflix, Spotify, Fa-

cebook, Snapchat 

Bluetooth BLUETOOTH, 

BLUETOOTH_CONNECT, 

BLUETOOTH_ADMIN 

Telegram, WhatsApp, 

Instagram, X, Netflix, 

Spotify, Facebook, 

Snapchat 

Ilmoitukset POST_NOTIFICATIONS YouTube, Telegram, 

WhatsApp, Instagram, 

X, Netflix, Spotify, Fa-

cebook, Hay Day, Snap-

chat 
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5  Pohdinta 

Tässä tutkimuksessa tarkasteltiin valittujen Android-sovellusten pyytämiä käyttöoikeuksia 

ja niiden muutoksia sovellusversioiden välillä. Tulokset osoittivat, että sovellusten pyytä-

mien käyttöoikeuksien määrä ja tyyppi vaihtelevat merkittävästi sovellusten käyttötarkoitus-

ten mukaan. Sovellusten välillä on havaittavissa huomattavia eroja. Myös samojen sovellus-

ten eri versiot pyytävät enemmän käyttöoikeuksia kuin vanhemmat versiot. Tämä havainto 

tukee aiempia tutkimuksia, joissa on todettu, että monet sovellukset pyytävät käyttöoikeuk-

sia, jotka eivät välttämättä ole välttämättömiä sovelluksen toiminnallisuuden kannalta (Felt 

et al. 2011a, Peddinti et al. 2019). Aiemmassa tutkimuksessa on myös todettu, että sovellus-

kohtaiset käyttöoikeudet voivat vähentää sovellusten aiheuttamia riskejä rajaamalla niiden 

pääsyn järjestelmän resursseihin (Felt et al. 2011b). 

Ensimmäisenä tutkimuskysymyksenä oli, että muuttuvatko käyttöoikeudet ajan myötä? So-

vellusversioiden välinen vertailu Facebookin ja X:n vanhemman ja uudemman version vä-

lillä osoitti, että uudemmissa versioissa käyttöoikeuksia oli selvästi enemmän kuin vanhem-

missa. On kuitenkin huomattavaa, että yksilötasolla muutokset eivät tarkoita uusien oikeuk-

sien lisääntymistä, sillä Android-versioiden ja sovelluspäivitysten myötä oikeuksien nimet 

ja rakenne voivat muuttua ilman että kyseessä on toiminnallisesti täysin uusi oikeus 

(Android Developers 2025a). Sovellusten versioseuranta käyttöoikeustasolla tarjoaa siis rea-

listisemman ja tarkemman kuvan muutoksista kuin kokonaismäärän vertailu.  

Toisena tutkimuskysymyksenä tarkasteltiin käyttöoikeuksien vaihtelua sovellusten välillä. 

Tulokset osoittivat selkeästi, että eri sovellustyypillä on huomattavasti vaikutusta pyydettyi-

hin oikeuksiin. Peli- ja viihdesovellukset, kuten Netflix ja Hay Day, pyysivät suhteellisen 

vähän käyttöoikeuksia. Viestintä- ja sosiaalisen median sovellukset, kuten Facebook, What-

sApp ja Telegram, pyysivät laajimmin käyttöoikeuksia. Ne pyysivät huomattavasti eniten 

niin kutsuttuja riskialttiiksi luokiteltavia käyttöoikeuksia, kuten pääsyä kameraan, mikrofo-

niin, sijaintiin ja yhteystietoihin. Media- ja sisältöpalvelut, kuten YouTube ja Spotify, sijoit-

tuivat näiden kahden ryhmän väliin. Tämä tukee käsitystä siitä, että sovelluksen käyttötar-

koituksella on vaikutusta käyttöoikeuksien tarpeellisuuteen ja laajuuteen. 
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Pelkkä käyttöoikeuksien lukumäärä ei kuitenkaan yksin määritä sovelluksen riskitasoa, sillä 

osa käyttöoikeuksista liittyy sovelluksen välttämättömiin toimintoihin. Merkityksellisempää 

on tarkastella, millaisia käyttöoikeuksia sovellukset pyytävät ja kuinka arkaluonteisiin tie-

toihin ne liittyvät. Esimerkiksi kameraan, mikrofoniin, sijaintiin ja yhteistietoihin liittyvät 

käyttöoikeudet voivat muodostaa käyttäjän yksityisyyden kannalta suuremman riskin kuin 

yleiset verkkoyhteyksiin liittyvät oikeudet (Gamba et al. 2024, Felt et al. 2012).  

Sovellusten käyttöoikeuksien tarkastelu nostaa myös esille näkökulman, jota ei tässä työssä 

erikseen tutkittu, mutta joka nousi aineiston kautta keskeiseksi: mitä havaittujen oikeuksien 

perusteella voidaan päätellä käyttäjän yksityisyysriskeistä. Sovellukset, varsinkin viestintä- 

ja sosiaalisen median sovellukset, jotka pyysivät laajalti käyttäjän kannalta arkaluonteisia 

tietoja, voivat muodostaa potentiaalisen yksityisyyden uhan. Android-käyttöoikeusjärjes-

telmä pyrkii suojaamaan käyttäjää edellyttämällä erillisiä lupapyyntöjä, mutta aiemmat tut-

kimukset ovat osoittaneet, että käyttäjät hyväksyvät lupia usein miettimättä niiden merki-

tystä (Felt et al. 2012). Tämä havainto tukee ajatusta siitä, että tekninen suojaus ei aina riitä, 

vaan käyttäjien tietoisuus ja kriittisyys ovat tärkeässä roolissa. Chitkara et al. ovat osoitta-

neet, että käyttäjien tietoisuuteen vaikuttaminen vähentää tarpeettomien lupien hyväksy-

mistä (Chitkara et al. 2017).  

Tutkimuksen rajoitteet on myös hyvä huomioida tuloksia tutkittaessa. Aineistona käytettiin 

kymmenen sovelluksen tarkastelua sekä kolmen osallistujan antamaa sovelluslistaa, mikä 

rajoittaa tulosten tilastollista yleistettävyyttä. Lisäksi vain kahden sovelluksen, Facebookin 

ja X:n, kohdalla vertailtiin eri versioita, mikä ei anna kattavaa kuvaa käyttöoikeuksien kehi-

tyksestä laajemmassa mittakaavassa. Myös työkaluun liittyvät rajoitteet on hyvä huomioida. 

Työkalun havaitsemat muutokset voivat selittyä käyttöoikeuksien nimeämismuutoksilla, 

jotka eivät vastaa toiminnallista eroa. Lisäksi sovelluskohtaiset ja käyttäjäkohtaiset asetuk-

set, kuten sijainnin tai kameran asetukset, eivät näy analyysissä, mikä vaikuttaa tulosten 

tarkkuuteen. Tapauskohtaisen tutkimuksen luonteensa vuoksi tutkimus ei pyri yleistettävyy-

teen, vaan tarjoaa yksityiskohtaisen tarkastelun yksittäisten sovellusten käyttöoikeuksista 

tietyssä ympäristössä ja tietyllä aikavälillä. Aiemmissa tutkimuksissa korostetaan sitä, että 

käyttäjien kokemukset ja sovellusten asetukset voivat vaikuttaa siihen, mitä oikeuksia sovel-

lus käyttää. 

Kokonaisuudessaan tämä tutkimus vahvistaa käsitystä siitä, että Android-sovellusten käyt-

töoikeudet muodostavat monimutkaisen ja muuttuvan kokonaisuuden. Niihin vaikuttavat 



26 
 

 
 

sekä sovellusten erilaiset käyttötarkoitukset että päivitykset ja käyttöjärjestelmän muutokset. 

Myös käyttäjien omat valinnat ja asetukset vaikuttavat siihen, mitä tietoja sovelluksella on 

mahdollista saada. Tässä työssä kehitetty työkalu osoittautui toimivaksi käyttöoikeuksien 

automaattiseen tunnistamiseen ja sovellusversioiden vertailuun. Suuremmalla sovellusjou-

kolla se voisi tarjota kattavamman kuvan muutoksista käyttöoikeuksissa. Tulokset osoitta-

vat, että käyttöoikeuksien tarkastelu on tärkeä osa digitaalista turvallisuutta ja että käyttäjien 

tietoisuuden lisääminen on tarpeellista.  

 

6  Johtopäätökset 

Tässä tutkimuksessa tavoitteena oli tarkastella Android-sovellusten pyytämiä käyttöoikeuk-

sia sekä niiden muutoksia ajan myötä eri versioiden välillä. Tutkimuksen ensisijaisena tar-

koituksena oli testata kehitettyä työkalua käyttöoikeustietojen keräämiseen ja vertailuun 

sekä tuottaa tietoa valittujen sovellusten käyttöoikeuksista. Tutkimus tehtiin, koska tavoit-

teena oli ymmärtää, millaisia käyttöoikeuksia sovellukset pyytävät ja miten nämä oikeudet 

muuttuvat sovellusversioiden välillä. 

Tutkimuksen tulokset osoittivat, että sovellusten pyytämien käyttöoikeuksien määrä ja 

tyyppi vaihtelevat merkittävästi erilaisten sovellusten mukaan. Peli- ja viihdesovellukset 

pyysivät vähiten käyttöoikeuksia, media- ja sisältöpalvelut keskimäärin enemmän, ja vies-

tintä- ja sosiaalisen median sovellukset laajimmin. Viestintä- ja sosiaalisen median sovel-

lukset pyysivät eniten riskialttiita oikeuksia, kuten pääsyä kameraan, mikrofoniin, sijaintiin 

ja yhteystietoihin. Lisäksi vertailu vanhan ja uuden sovellusversion välillä osoitti, että uu-

demmissa sovellusversioissa esiintyy usein uusia oikeuksia ja käyttöoikeuksien kokonais-

määrä kasvaa.  

Tuloksena saatiin, että Android-sovellusten käyttöoikeudet muuttuvat ajan myötä. Ne vaih-

televat sovellusten välillä ja erityisesti viestintä- ja some-sovellusten käyttöoikeudet voivat 

olla käyttäjän yksityisyyden kannalta merkittäviä. Nämä vastaavat tutkimuskysymyksiä. Li-

säksi työkalulla voidaan seurata muutoksia tarkasti yksittäisillä käyttöoikeuksilla. 
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Tulevaisuudessa tutkimusta voisi laajentaa kattamaan useampia sovelluksia ja eri alustoja, 

seurata käyttöoikeuksia pidemmällä aikavälillä sekä analysoida käyttäjien tietoisuutta. 
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Liite 1. Kehitetyn työkalun lähdekoodi 

Kehitetty Android-sovellus käyttöoikeustietojen keräämiseen ja analysointiin. Sen lähde-

koodi on saatavilla GitHubissa osoitteessa: https://github.com/84765/AndroidPermission.git  


