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RFID on 2000-luvulla yleisesti saatavilla tullut tekniikka erilaisten kohteiden tunnistamiseen.
RFID-tekniikassa tunnistamiseen kéytetddn pienikokoisia tunnisteita, joiden tietosiséltd
pystytddn lukemaan langattomasti ilman ndkoyhteyttd tarkoitukseen soveltuvalla
lukulaitteella. Tunnisteet ovat halpoja ja yksinkertaisia. Yleensd ne eivdt sisdlld omaa

virtaldhdettd, vaan ne toimivat ainoastaan lukulaitteen luoman kentédn voimalla.

Tadssd  tyossd  tutkitaan  RFID-teknitkan  soveltuvuutta  betonista  valmistettujen
rakennuselementtien tunnistamiseen. Ympdériston vaikutukset tekniikan kayttoon tutkitaan ja
selvitetddn, mitkd ovat parhaat toimintatavat elementtien tunnistamiseen nimé vaikutukset

huomioon ottaen.

Ty0ssé esitellddn ensin RFID-tekniikan toimintaperiaatteet sekd tunnisteiden ja lukulaitteiden
rakenne. Tunnisteiden jaottelu erilaisten ominasisuuksien perusteella kiydddn ldpi ja
sovellusalan kannalta tdrkeimmaét standardit esitellddn. Kdytdnnon osuudessa esitellddn RFID-
tekniikan soveltamista betonista valmistettujen rakennuselementtien tunnistamiseen. Ty0ssd
esitelldén saavutetut mittaustulokset sekd betonielementtien tunnistamiseen ja tietojen

hallintaan toteutetun jdrjestelmin rakenne.
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RFID is relatively new technology for identification of different objects by using simple tags
with some memory. Content of the memory can be read from a distance using wireless
communication. The tags are simple and inexpensive. Usually they don’t have their own

power source, so they rely on power achieved from reader’s field.

In this thesis the use of RFID-technology for identification of concrete-elements is
researched. The affect of concrete elements as an environment with the use of this technology

is researched and best practices for the use of RFID-technology in this field are examined.

The beginning of the thesis presents the basics of RFID-technology and the structure of RFID
tags and readers. The differentiation of tags by different characteristic is presented and the
most important standards for this field are demonstrated. In the practical part of the work the
identification of concrete-elements by using RFID tags is tested and results of the
measurements are presented. A data system for controlling element and RFID data is

implemented and its structure is presented.
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1. JOHDANTO

RFID-tekniikka on ollut suosittu puheenaihe viime vuosina erityisesti logistiikassa. RFID-
tekniikassa kiytetddn pienid ja edullisia tunnisteita, joiden tietosisdltd voidaan etédlukea
tarkoitukseen soveltuvalla lukulaitteella. RFID-tekniikkaa kdytetddn usein erilaisten kohteiden
tunnistamiseen, silldi RFID-tunniste sisdltdd yksildllisen sarjanumeron, jonka avulla kohde
voidaan helposti ja luotettavasti yksiloidd. RFID korvaa monin paikoin aikaisemmin kéytetyn
viivakoodin. Etuja viivakoodiin nihden on useita. Ensinnékin tunnisteen ja lukulaitteen valilla
el tarvita ndkoyhteytté, eli tunniste voi olla piilossa. Toisekseen sopivat tunnisteet kestivit
paljon paremmin ympdaristdolosuhteita kuin paperiset viivakoodit ja kolmanneksi tunnisteen
tietosisdltd on paljon suurempi. Viivakoodi kertoo useimmiten ainoastaan tuoteryhmin.

RFID-tunnisteita kidyttdmalld voidaan helposti yksildidé jokainen tuote.

Tédssd  tyossd on  selvitetty  RFID-tekniikan  kiyttomahdollisuuksia  betonisten
rakennuselementtien tunnistamiseen. Rakennuselementtien luotettava yksiléiminen on ollut
tdhdn saakka ongelma. Elementtien tunnistamiseen on kéytetty tunnistelappuja seké
viivakoodeja, mutta ndméd voivat irrota elementistd jo elementtituotannon aikana tai
viimeistddn ne irrotetaan rakennusta pystytettdessd. Nidin ollen valmiista rakennuksesta
yksittdisen elementin tunnistaminen luotettavasti on vaikeaa. Tavoitteena oli selvittda
voidaanko elementin sisdéin upottaa RFID-tunniste, jonka avulla kyseinen elementti voidaan
tunnistaa sen valmistamisen ja rakennuksen pystyttimisen aikana sekd valmiissa
rakennuksesta ja tunnistamisen jidlkeen hakea elementtiin liittyvét tiedot tietokannasta, johon

ne on projektin aikana kerétty.



2. RFID - TEKNITKKA

RFID (Radio Frequency Identification) on ihmisten tai esineiden tunnistamiseen kaytettiva
tekniikka, joka hyddyntdd langatonta tiedonsiirtotekniikkaa. Tunnistettavaan kohteeseen
kiinnitetddn tunniste, joka voidaan lukea lukulaitteella langattomasti tietyn etiisyyden paasta.
Lukuetdisyydet vaihtelevat riippuen kéytettdvistd tekniikoista ja laitteista muutamista
senteistd jopa kymmeneen metriin. Moniin muihin tunnistusjirjestelmiin verrattuna etuna on
se, ettei lukulaitteen ja tunnisteen vililld tarvita ndkoyhteyttd, vaan tunniste voi sijaita jonkin
esteen takana tai olla upotettuna kohteeseen. Merkittdva tekijd on myds se, ettei luettava
tunniste valttimatta tarvitse omaa virtaldhdettd vaan se voi hyodyntda lukulaitteen ldhettimaa
signaalia oman toimintaenergiansa hankkimiseen. Nédin ollen tunnisteet voidaan tehda pieniksi
ja ne ovat edullisia. Samalla tunnisteen kayttoikd on todella pitkd, silld se ei sisdlld kuluvia

osia. [1]
RFID jirjestelmi koostuu siis kahdesta padosasta, jotka ndhddén kuvassa 1:
e Tunniste, joka kiinnitetddn tunnistettavaan kohteeseen.

e Lukulaite, jolla luetaan tunnistimen tiedot. Lukulaite voi mahdollisesti myos kirjoittaa

piirille tietoa.
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Kuva 1. RFID jérjestelman paaosat

Usein lukulaite on kytkettynd tietokoneeseen tai muuhun tietojenkaisittelylaitteeseen. Talldin
tietokone tai muu laite ohjaa lukijan toimintaa syd6ttden sille tunnisteelle kirjoitettavat tiedot ja
lukemalla siltd tunnisteelta luetut tiedot. Liséksi jarjestelmdin kuuluu usein tietojirjestelma,
johon tunnisteista luetut tiedot yhdistetddn. Lukulaite huolehtii yleensd tiedonsiirron liséksi
my0s virransyotostd luettavalle piirille. Tdssd tapauksessa puhutaan niin sanotuista
“passiivisista tunnisteista”. Lukulaite luo korkeataajuisen magneettikentén, josta luettava piiri

saa virtansa antennin avulla. Magneettikentistd indusoituu antenniin jannite, jota luettava piiri



voi kéyttdd toiminnassaan. Antennina toimivan kelan kanssa rinnan on kytketty
kondensaattori. Nédiden arvot on valittu niin, etti niiden resonanssitaajuus on sama kuin
lukulaitteen ldhettdmin signaalin taajuus. Tunniste voi my0s sisdltdd oman virtaldhteen.
Télldin tunniste kdyttdd omaa virtaldhdettd tiedon ldhettdmiseen. N4illd niin sanotuilla
”aktiivisilla tunnisteilla” saavutetaan yleensd suuremmat lukuetdisyydet kuin passiivisilla
tunnisteilla.[1]

Ulkondoltddn tunnisteet voivat olla hyvinkin erilaisia. Osa tunnisteista on tarramallisia ja ne
on tarkoitus liimata tunnistettavan kohteen pintaan. Samaan tarraan voidaan myos tulostaa
kohteen tiedot ja mahdollisesti viivakoodi, joka toimii vaihtoehtoisena tunnistustapana.
Liimattavat tunnisteet ovat edullisia, mutta eivit kovin kestdvid. Mikéli tunnisteelta vaaditaan
parempaa fyysistd kestoa, voidaan kdyttdd muoviin tai lasiin valettuja tunnisteita.
Lasitunnisteita kaytetddn esimerkiksi eldinten tunnistamiseen. Télloin tunniste sijoitetaan
neulan avustuksella eldiimen nahan alle. Muovitunnisteita on monen kokoisia ja muotoisia. Ne

soveltuvatkin kaytettdvéksi useissa kohteissa missi liimattavat tarratunnisteet eivit kesta.

Kuva 2. HF taajuusalueella toimiva tarratunnisteita

Kuvassa kaksi ndhddén esimerkki HF-taajuusalueella toimivasta kohteen pintaan liimattavasta
tunnisteesta. Tunniste on paperipintainen ja se voidaan liimata kohteeseen samalla tavalla
kuin muutkin tarrat.

Kuva 3. UHF-taajuusalueen kovapintainen tunniste



Kuvassa kolme on esimerkki UHF-taajuusalueella toimivasta kovapintaisesta tunnisteesta.
UHF-taajuusalueen tunnisteet ovat muodoltaan pitkulaisia niiden sisdltdimédn dipolin

muotoisen antennin vuoksi.

Kuva 4. Kolme HF-taajuusalueen kovapintaista tunnistetta

Kuvassa neljd nidhddan kolme erilaista HF-taajuusaluetta kayttdvad kovapintaista tunnistetta.
Oikean puoleisesta tunnisteesta ndhddén hyvin tunnisteen rakenne. Tunnistetta kiertda
kahdeksan kierrosta johdinta jonka muodostama kela toimii tunnisteen antennina. Tdmén
lisédksi kuvasta voidaan néhdd tunnisteen toiminnasta vastaava mikropiiri. Tunnisteen

elektroniikka on pinnoitettu muovilla, joka suojaa sitd ympériston vaikutuksilta.

2.1 Tunnistetyypit

Tunnisteita voidaan luokitella usealla eri perusteella. Ensinndkin tunnisteet eroavat
virransaantiperiaatteeltaan. Tunnisteet voivat toimia passiivisesti, jolloin kaikki niiden
kéyttdma virta saadaan langattomasti lukijalaitteelta, tai ne voivat toimia aktiivisesti, jolloin
niiden kayttimi virta saadaan tunnisteen omasta paristosta. Liséksi tunniste voi olla niin
sanottu semipassiivinen, jolloin osa sen kdyttdmaistd virrasta saadaan paristosta ja osa

lukijalaitteelta.

Toiseksi tunnisteita on toimintamahdollisuuksiltaan erityyppisid. Yksinkertaisia tunnisteita
pystytidén vain lukemaan, joidenkin tunnisteiden tietosiséltd voidaan kirjoittaa vain kerran ja

monimutkaisimpien tunnisteiden tiedot voidaan lukea ja kirjoittaa useaan kertaan.

Tadmin lisdksi RFID—jérjestelmét kayttdvit useita eri taajuusalueita. Matalimmalla Low
Frequency (LF) —taajuusalueella toimintataajuus on 125 kHz. Seuraavana taajuusalueena on
High Frequency (HF) —alue 13.56 MHz taajuudella. Kolmantena taajuusalueena toimii Ultra
High Frequency (UHF) —alue noin 900 MHz taajuudella. UHF—taajuusalueella kéytettiva

tarkka taajuus vaihtelee eri puolilla maapalloa yhteisten standardien puuttuessa.[2]



2.1.1 Passiivinen tunniste

Virransaannin mukaan jaotelluista tunnisteista passiiviset tunnisteet ovat suosituimpia koska
ne ovat yksinkertaisia ja tdten halpoja, sekd kestdvid, silld niissd ei ole paristoa, jonka
tyhjeneminen lopettaisi tunnisteen toiminnan. Tunnisteet saavat kaiken tarvitsemansa
energian lukulaitteen ldhettimidstd sdhkomagneettisesta kentdstd. Tastd syystd tunnisteen
lukeminen on hitaampaa kuin aktiivisen tunnisteen, silld tunnisteen on kerdttdva tarpeeksi
energiaa toimintansa kdynnistdmiseen ennen kuin sen kanssa voidaan kommunikoida. Samoin
lukuetdisyydet ovat lyhyemmadt kuin aktiivisilla tunnisteilla, silld lukulaitteesta saatavan
energian midrd pienenee etdisyyden kasvaessa ja jossain vaiheessa virta ei endd riitd

tunnisteen toimintaan.

2.1.2 Aktiiviset tunnisteet

Aktiiviset tunnisteet sisdltdvit oman virtaldhteen eivdtkd lukijalaitteen signaalia omassa
virransaannissa lainkaan. Koska tunnisteen ei tarvitse saada toiminnassaan tarvittavaa virtaa
lukulaitteen signaalista, voi se kommunikoida lukulaitteen kanssa suuremmilla etdisyyksilld

kuin passiivinen tunniste[1].

Tunnisteen omaa virtaldhdettd voidaan hyddyntdd kommunikoinnin lisdksi muuhunkin
toimintaan. Téallainen tunniste voi sisdltdd vaikkapa ympéristdddn havainnoivia antureita.
Antureista saatava tieto tallennetaan tunnisteen muistiin ja lukulaite lukee tiedot sieltd

tunnisteen saavuttua sen laheisyyteen.

Aktiivisten tunnisteiden huonoja puolia ovat hinta sekd pariston kesto. Koska aktiiviset
tunnisteen ovat monimutkaisempia kuin passiiviset, on niiden hinta moninkertainen.
Aktiivinen tunniste on riippuvainen paristostaan joka tyhjenee ajan kuluessa. Niin ollen

aktiivisen tunnisteen kayttoika ei ole yhtd suuri kuin passiivisen.

2.1.3 Semipassiiviset tunnisteet

Semipassiiviset tai semiaktiiviset tunnisteet sisdltivdt oman virtaldhteen, mutta ne
hyodyntavat my0s lukulaitteen signaalia virran saantiin. Ndmd tunnisteet kayttavit
kommunikointiin lukulaitteen signaalia aivan kuten passiivisetkin tunnisteet, mutta kayttavat
sen lisdksi omaa virtaldhdettd muussa toiminnassaan. Syynd voi olla se, ettd tunniste
havainnoi ympéristdd anturien avulla kerdten siitd tietoa [20] tai sitten oman virtaldhteen
avulla kasvatetaan lukuetdisyyksii siten ettd tunniste kayttdd lukulaitteen signaalia ainoastaan

kommunikointiin, mutta muut toiminnot suoritetaan oman virtaldhteen avulla [21]. Tall6in



lukulaitteen signaalista ei tarvitse saada niin paljoa energiaa kuin tdysin passiivisen tunnisteen

tapauksessa.

2.2  Tunnisteiden ominaisuudet

Tunnisteet voidaan jaotella ominaisuuksiensa mukaan eri luokkiin. Yksinkertaisimmillaan
RFID-tunniste ei sisdlld mitddn tietoa, ainoastaan tunnisteen olemassaolo voidaan havaita.
Tunniste voi my0s olla vain luettavaa tyyppid. Talloin tunniste sisdltdd ainoastaan
sarjanumeron, jota ei voi muokata. Monipuolisempien tunnisteiden tietosisdltod voi myos

muokata. Namé tunnisteet voivat myo0s siséltdd erilaisia tietoturvaominaisuuksia.

2.2.1 1-bittinen piiri

Yksinkertaisin RFID—piiri on niin sanottu 1-bittinen piiri. 1-bittinen piiri ei sisélld
varsinaisesti tietoa, kuten sarjanumeroa, vaan ainoastaan sen olemassaolo lukijalaitteen
laheisyydessd voidaan havaita. Koska 1-bittinen piiri ei sisdlld sarjanumeroa tai muuta
tunnistetietoa, ei sitd useinkaan késitelld RFID-tekniikan osana. 1-bittisen piirin
havaitseminen toimii yksinkertaisena esimerkkind passiivisen piirin ja lukulaitteen vélisestéd
langattomasta kommunikaatiosta, ja ndin ollen sen toiminnan ymméirtdminen auttaa
ymmairtimédidn monimutkaisempia RFID-piirejd. Piirin havaitseminen tapahtuu seuraavasti:
Lukijalaite luo muuttuvan magneettikentdn. Kun luettava tunniste on riittdvén ldhelld
lukulaitetta, sen kelaan indusoituu jénnite. Mikili piirin resonanssitaajuus on sama kuin
lukijalaitteen ldhettdvd taajuus, alkaa se virdhdelld. Tdma voidaan huomata lukijalaitteen

kelan jénnitteen tippumisena.

Lukijalaite ei itse asiassa lahetd vakiotaajuutta, vaan se kiy tietyn taajuusalueen lipi alarajasta
yldrajaan. Kun muuttuva taajuus osuu samaksi kuin tunnistettavan piirin resonanssitaajuus,
tippuu lukijalaitteen kelan impedanssi. Kelan impedanssi on vakio ldpi kéaytivélla
taajuusalueella lukuun ottamatta luettavan piirin resonanssitaajuutta. Luettavan piirin
olemassaolo havaitaan siis lukijan antennin jédnnitteen putoamisena luettavan laitteen

vérdhtelytaajuudella.

Koska impedanssin putoaminen on todella pieni, on sen havaitseminen vaikeaa. Luettava piiri
voidaankin havaita helpommin seuraavasti: Luettavassa laitteessa on antennin ja
kondensaattorin kanssa kytketty vield rinnan vastus, joka voidaan kytked péélle tai pois. Kun
titd vastusta kytketddn péélle ja pois tietylld taajuudella f;, voidaan tdmid havaita
lukijalaitteessa. Lukijalaitteen antennin impedanssissa tapahtuu muutokset samalla

taajuudella, milld vastusta kytketddn péélle ja pois. Télloin kantoaallon rinnalle muodostuu



alikantoaallot taajuudelle £f;. Nami voidaan suodattaa kaistanpaistosuotimilla ja ndin ollen

havaita huomattavasti helpommin kuin muutokset antennin jénnitteessa lahetystaajuudella. [1]

Samalla periaatteella voidaan lukea myds monimutkaisempaa tietoa sisdltdvid piirejd. Mikéli
taajuutta f; ei kéytetdkddn jatkuvasti, vaan sitd patkitddn, voidaan sen avulla siirtdéd tietoa

luettavasta tunnisteesta lukijalle.

2.2.2 Vain luettavat tunnisteet

Tietoa sisdltdvistd tunnisteista timdn tyyppiset tunnisteet ovat yksinkertaisimpia ja samalla
my0s halvimpia vaihtoehtoja. Tunniste sisdltdd ainoastaan sarjanumeron, jonka perusteella se
voidaan tunnistaa. Sarjanumero on talletettu tunnisteen mikropiirille sen valmistusvaiheessa ja
tamén jdlkeen sitd ei voida endd muuttaa. Kun tdllainen tunniste saapuu lukijan ldheisyyteen,
se alkaa valittomasti 1dhettdd sarjanumeroaan. Tunniste 1dhettda titd sarjanumeroa jatkuvasti,

niin kauan kuin se vaan on lukijan l&heisyydessa.[1]

Tallaiset tunnisteet ovat yksinkertaisuudestaan johtuen todella halpoja valmistaa ja téstd
syystd niitd kdytetddn sovelluksissa, jossa halpa hinta on ensisijaisen tdrkedd ja tunnisteen ei
tarvitse sisdltdd muuta tietoa kuin sarjanumero. Useissa sovelluksissa pelkkéd sarjanumero
riittdd, silld tunnisteeseen liittyvat muut tiedot voidaan tallentaa tietokantaan, josta ne voidaan

tarvittaessa hakea.

2.2.3 Luettava/kirjoitettava tunniste

Kirjoitettavia tunnisteita 10ytyy erikokoisilla muisteilla varustettuina alkaen tavusta useisiin
kilotavuihin. Tietojen lukeminen ja kirjoittaminen tapahtuvat useimmiten lohkoissa. Kun
lohkon sisdltdd halutaan muokata, sen sisiltd luetaan ensin lukulaitteen muistiin, siihen
tehdddn halutut muutokset ja lopulta muokattu lohko l4hetetddn takaisin tunnisteeseen, jossa
se kirjoitetaan muistiin. Nykyjérjestelmissd lohkojen koko vaihtelee kahden ja kuudentoista
tavun vililld. Yleensd namikin tunnisteet siséltdvdt normaalin, kiyttdjdn muokattavissa
olevan, muistin lisdksi jo tehtaalla asetetun sarjanumeron, jota kayttdja ei piadse

muokkaamaan, vaan se on ainoastaan luettavissa.[1]

Téllaisia tunnisteita kdytetddn, kun tunnistettavaan kohteeseen liittyvét tiedot halutaan lukea
suoraan tunnisteelta eikd erillisestd tietojdrjestelmdstd. Erillisen tietojdrjestelmén kayttd ei
aina ole tarpeellista, ja tallennettaessa tiedot suoraan tunnisteeseen, voidaan jarjestelmdn

rakennetta yksinkertaistaa.

Osa tunnisteista sisdltdd vield lisdd ominaisuuksia tietojen suojaamiseksi ja tietojen

luvattoman lukemisen estdmiseksi. Téllaisia tunnisteita kéytetddn, kun tunnisteet itsessdén
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sisdltivat tietoa jonka muokkaaminen tai pddtyminen véadriin kisiin halutaan estda.
Ominaisuuksien lisddntyessd myos tunnisteiden hinta kasvaa. Téstd syystd yleensd halutaan
kayttdd mahdollisimman yksinkertaisia tunnisteita.

2.3 Tiedonsiirto

Tiedon— ja energian siirron ajoittamiseksi passiivisen tunnisteen ja lukulaiteen vilillda on
kolme eri vaihtoehtoa: half duplex, full duplex ja vuoroittainen tiedonsiirto. Ndmi eroavat
toisistaan sen mukaan, kuinka tiedon siirtovuorot méaédrdytyvit ja miten tunnisteen tarvitsema

energia ldhetetdin sille.

Half duplex -tilassa tiedonsiirto lukulaitteesta tunnisteeseen tapahtuu eri aikaan kuin
tiedonsiirto  tunnisteesta lukulaitteeseen. Lukulaite ja tunniste siis vuorottelevat
lahetysvuoroja. Lukulaite ldhettdd kuitenkin kantoaaltoa jatkuvasti, jotta tunniste saa siitd
energiansa. Kuvasta 5 ndhdédén timé toimintaperiaate. Energian siirto on tauotonta, kun taas

tiedonsiirto tapahtuu vuorotellen.

Energia |
Lukulaite [N ] ]
Tunniste ] ]

Kuva 5. Tiedonsiirto half duplex periaatteella

Full duplex tilassa toimivassa jdrjestelmédssd tietoa voidaan siirtdd sekd lukulaitteelta
tunnisteelle, ettd tunnisteelta lukulaitteeseen yhtd aikaa. Télloin tiedonsiirto tunnisteelta
lukulaitteelle tapahtuu eri taajuudella kuin tiedonsiirto lukulaitteelta tunnisteelle. Tunnisteen

lahetystaajuus voi olla jokin lukulaitteen taajuuden kerroin tai tdysin itsendinen taajuus.

Energia |
Lukulaite [ N S
Tunniste I BN

Kuva 6. Tiedonsiirto full duplex periaatteella

Vuoroittaista tiedonsiirtoa kdytettdessd tiedonsiirto lukulaitteelta tunnisteelle ja tiedonsiirto
tunnisteelta lukulaitteelle tapahtuu myos eri aikaan. Téllaisessa jéarjestelmdssé lisdksi energian
siirto katkeaa tunnisteen ldhettdessd tietoa, eli lukulaite ei ldhetd mink&énlaista signaalia
tunnisteen ldhettdessd tietoa. Télloin tunniste toimii tietoa ldhettdessddn varastoimansa
energian varassa, ja ndin ollen sen on varastoitava riittdviasti energiaa lukulaitteen signaalista

omaa ldhetysvuoroaan varten. Kuvasta 7 ndhddin tdmin periaatteen mukainen toiminta.
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Energia [ I I
Lukulaite [N ] ]
Tunniste ] ]

Kuva 7. Vuoroittaisen tiedonsiirron ajoitus
2.4 Kayttooikeudet

Mikili kirjoitettavaa tunnistetta ei ole suojattu millddn tavalla, mikd tahansa yhteensopiva
lukija voi lukea sen tiedot tai kirjoittaa uusia tietoja. Tdma halutaan usein vilttid, silld se voi
vaarantaa koko jérjestelmidn toimivuuden. Esimerkkinid wvoisi olla julkisen liikenteen
maksukortit tai ajonestojirjestelmét. Lisdksi tunnisteiden lukeminen voi olla ongelma
yksityisyyden suojan kannalta. Tunnisteita lukemalla voi saada selville esimerkiksi ithmisten

tekemit ostokset ja ndin vakoilla heidén kayttdytymistdan.

Téstd syystd RFID—tunnisteisiin on kehitetty suojajérjestelmid, jotka estidvit asiattomat luku—
ja kirjoitustapahtumat. Periaatteena nédissd jirjestelmissd on se, etti ennen kuin tunniste
lahettdd lukulaitteelle mitddn tietoa itsestddn, se tarkistaa, onko lukulaitteella oikeus naiden
tietojen saamiseen. Lukulaite tdytyy siis tunnistaa ennen tietojen ldhettdmista.
Yksinkertaisimmillaan tunniste sisdltdd avaimen ja se vastaa ainoastaan lukijalaitteelle joka
lahettda sille ensin tdmén avaimen. Tdma menetelmd on haavoittuvainen salakuuntelulle silld
niin avain kun tunnisteen sarjanumerokin l&hetetdén selvdkielisend. Parempi versio téstd
toimintatavasta kéyttdd hash—funktiota tiedonsiirron salaamiseen. Tiedonsiirto alkaa
lukijalaitteen kyselylld. Téhén tunniste vastaa ldhettamalld lukijalaitteelle MetalD:n, joka on
laskettu hash—funktion avulla tiedonsiirron avaavasta avaimesta. Lukijalaite tarkistaa
MetalD:n perusteella, mikd avain vastaa tdtd tunnistetta ja ldhettdd l0ytdménsd avaimen
tunnisteelle. Tunniste laskee hash—funktiolla tuloksen avaimesta ja vertaa titd omaan
MetalD:een. Mikili arvot ovat samat, tunniste 1dhettdd sarjanumeronsa lukulaitteelle. Ndin
lukulaite saadaan tunnistettua ja tunniste ei lahetd sarjanumeroaan lukulaitteille, joilla ei sen

lukemiseen ole oikeutta.[8]

Heikkoutena tdssd menetelméssd on se, ettd yksittdinen tunniste vastaa ensimmadiseen
kyselyyn aina samalla tavalla. Vaikkakaan timid MetalD ei sisdlld tunnisteesta mitdin

varsinaista tietoa, voidaan siti silti kdyttdd tunnisteen seuraamiseen.

2.5 Taajuusalueet ja tunnisteiden toimintaperiaate

Tunnisteiden ja lukulaitteiden vilisessd tiedonsiirrossa RFID-tekniikassa on kaksi erilaista
toimintaperiaatetta. Ne voivat toimia joko ldhikentdssd, jossa tiedon ja energian siirtoon
kdytetddn muuttuvaa magneettikenttdd tai kaukokentdssd, jossa kéytetdén sahkomagneettista

siteilyd [2]. Tunnisteen ja lukulaitteen toimintataajuus miirdd samalla myos
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toimintaperiaatteen. Matalilla taajuusalueilla toimivat tunnisteet kayttdvit tiedonsiirtoon
muuttuvaan magneettikenttid ja korkeammilla taajuusaluille toimivat tunnisteet kayttavét

sahkOmagneettista siteilya.

Lahikentdssd tunniste saa energiansa lukijan antennin muodostamasta magneettikentista
induktiivisesti. Tétd tekniikkaa kaytetddn ldhinnd LF ja HF-taajuusalueilla suhteellisen
pienilld lukuetdisyyksilli. Koska aallonpituus niilld taajuusalueilla on moninkertaisesti
suurempi kuin lukijan antennin ja tunnisteen vélinen etdisyys (125 kHz: 2400 m, 13.56 MHz:
22.1 m), sdhkomagneettista kenttdd voidaan kisitelld pelkédstiin muuttuvana
magneettikenttdni. Talloin tunnisteen antenni on periaatteessa kela ja sen koolla ei ole juuri
vaikutusta kdytettdvddn taajuuteen. Magneettikenttd heikkenee voimakkaasti siirryttdessa

kauemmaksi antennista. Magneettikentéin voimakkuus on 1/r°, missd r on etiisyys antennista

2].

Tiedonsiirto tunnisteesta lukijaan tapahtuu muuttamalla tunnisteen kelan kanssa sarjaan
kytkettyd vastusta ajan kuluessa. Samalla muuttuu tunnisteen magneettikentdstd induktanssin
avulla ottama virta, joka nikyy myos lukijalaitteen antennin virran kulutuksen muutoksena
[3]. Néin saadaan muutettua lukijalaitteen antennin kuormitusta ja voidaan kayttdd téta
kuormituksen muutosta siirtiméddn tietoa tunnisteesta lukijaan. Tunniste muuttaa omaa
resistanssiaan siirrettdvan tiedon mukaisesti, ja lukijalaite havainnoi antenninsa kiyttdmin

virran muutosta seké tulkitsee sen mukaisesti tunnisteen ldhettimén tiedon.

Kaukokentdssd magneettikenttd ei endd ole dominoivassa asemassa, vaan tehon- ja
tiedonsiirtoon kéytetddn sdhkomagneettisia aaltoja. Tdlloin tunnisteen antenni on yleensa
muodoltaan dipoli, jonka pituus on puolet kdytetystd aallonpituudesta. Antennin koko
vaikuttaa kdytettdvdin taajuuteen yleisesti niin, ettd mitd korkeampi taajuus, sitd pienempi
antenni. Tastd syysti LF ja HF -taajuusalueiden tunnisteita ei voida kayttdd tdlla
sahkOmagneettiseen siteilyyn perustuvalla tekniikalla, silld tdlloin niiden antennin koko
kasvaisi liian suureksi (yli 10 m 13.56 MHz taajuudella) [2].

Kaukokentdssd myds tiedonsiirron toimintaperiaate on erilainen. Tietoa ei siirretd kuormitusta
muuttamalla, vaan sithen kidytetddn takaisinsirontaa. Kun lukulaitteen ldhettdmé signaali
saapuu tunnisteen antennille, tunnisteen antenni heijastaa osan lukulaitteen ldhettiméasti
signaalista takaisin. Tunnisteen antennin impedanssia muutetaan ajan kuluessa ja ndin
toimittaessa heijastuksen voimakkuus vaihtelee. Niin toimittaessa voidaan heijastuksien
avulla siirtdd tietoa tunnisteesta lukijaan. Lukija vastaanottaa nimi heijastukset ja tulkitsee

niistd lahetetyn viestin.[3]

13



2.5.1 Lahikentta ja induktiivinen kytkenta

Induktiivista kytkentdd kiytettdessd tunniste muodostuu mikropiiristd ja antennina toimivasta
kelasta. Nami tunnisteet toimivat ldhes aina passiivisesti. Tunniste saa toiminnassaan
tarvitsemansa virran lukulaitteen antennin luomasta magneettikentdstd, joka ldpdisee
tunnisteen antennina toimivan kelan. Niin kelaan indusoituu jédnnite, jota tunniste kayttaa
toiminnassaan. Kelan kanssa rinnan on kytketty kondensaattori, jonka arvo on asetettu niin,
ettd tdmin piirin virdhtelytaajuus on sama kuin lukulaitteen ldhettimin signaalin taajuus,

jolloin kelaan indusoituva jénnite saavuttaa maksimiarvonsa tilld taajuudella.[1]

Induktiivista kytkentdd kéaytettdessd lukulaite ja tunniste toimivat muuntajan tapaan.
Lukulaitteen antenni toimii ensidkelana ja tunnisteen antenni toisiokelana. Néin toisiokela
ottaa energiaa magneettikentdstd. Tamid huomataan lukulaitteen kelan kuormituksen
muutoksena. Mikéli tunnisteen piiriin kytketdén antennina toimivan kelan kanssa rinnan
vastus, jota kytketddn pididlle ja pois, saadaan aikaan muutoksia lukulaitteen antennin
impedanssissa. Ndmd muutokset havaitaan myos lukulaitteessa ja niitd voidaan kéyttda

kuljettamaan tietoa.

Lukulaitteen kelan impedanssin muutokset ja samalla kelan jannitemuutokset ovat pienid
kelan jéannitteeseen verrattuna ja ndin ollen vaikeita havaita. Kdytinnossd 13.56 MHz
jarjestelmissd antennin syottdjannite voi olla 100 volttia ja tiedonsiirtoon kdytetty muutos
noin 10 mV. Tami jiannitemuutos on niin pieni, ettd se on vaikea havaita ja tdstd syystd
tiedonsiirtoon kaytetddn amplitudimodulaation aikaansaamia sivukaistoja. Kun antennina
toimivan kelan kanssa rinnan kytkettyd vastusta kytketddn paille ja pois suurella taajuudella
f;, syntyy kaksi spektriviivaa etdisyydelle +f; lukulaitteen Ildhetystaajuudesta fiukia.
Syntynyttd signaalia kutsutaan apukantoaalloksi. Ndma apukantoaallot voidaan havaita myos

lukulaitteessa ja niiden erottaminen on helppoa kaistanpééstdsuotimien avulla.[1]

2.5.2 Kaukokenttd ja sdhkdmagneettinen kytkenta

Sdhkomagneettista kytkentdd kdytetddan UHF- ja mikroaaltotaajuuksilla. Nailld taajuuksilla
induktiivisen kytkennin kiyttdminen ei ole jarkevad, silld lukuetdisyydet jdisivit todella
lyhyiksi. Toisaalta néilld korkeammilla taajuuksilla ei antennin koko kasva liian suureksi
kaytettdessd sdhkomagneettista kytkentdd. Passiivisilla tunnisteilla lukuetdisyyksid rajoittaa
lahinnd tunnisteen vastaanottaman energian méiédrd. Tunnisteen on saatava lukulaitteen
signaalista tarpeeksi energiaa mikropiirinsd toimintaan. Passiivinen UHF—taajuusalueen
tunniste pystyy toimimaan jéarkevilld lukulaitteen signaalinvoimakkuuksilla noin kolmen

metrin etdisyydelld. Lukumatkaa pystytddn kasvattamaan kayttimalld aktiivisia tunnisteita,
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joissa mikropiirin tarvitsema virta otetaan sisdisestd paristosta ja télldin ei tarvita niin vahvaa

signaalia lukulaitteelta.[1]

Sdhkomagneettinen séteily heijastuu kohteista, jotka ovat kooltaan suurempia kuin noin
puolet siteilyn aallonpituudesta. Mikéli kohde on resonanssissa séteilyn kanssa, se heijastaa
sateilyd erityisen hyvin. Lukulaitteen antenni ldhettdd sahkomagneettista siteilya teholla P;.
Pieni osa tdstd tehosta pédtyy tunnisteen antenniin tehona P’;. Teho P,, joka on osa tehosta
P’;, heijastuu tunnisteen antennista pois. Talld kertaa osa tehosta P, paityy lukulaitteen
antenniin, jossa se voidaan havaita. Heijastumisen voimakkuutta voidaan sédddelld
muuttamalla antenniin kytkettyd kuormaa. Kun kuormaa kytketdén paille ja pois, muuttuu
heijastunut teho P, ja samalla lukulaitteen vastaanottama osuus tehosta P,. Niin voidaan

siirtdd tietoa tunnisteesta lukulaitteeseen.|[1]

2.6 TOrmaysten valttaminen

Kun lukulaitteen l&heisyydessd on useita tunnisteita, ei niiden kaikkien kanssa voida
keskustella samaan aikaan. Samaan aikaan ldhetetyt signaalit torméédvit toisiinsa ja
sotkeutuvat, jolloin niiden tulkitseminen on mahdotonta. Viestien vaihdon eri tunnisteiden
kanssa on siis tapahduttava eri aikaan. Tdmédn saavuttamiseksi on kehitetty erilaisia
torméiyksenestoalgoritmeja kuten eri muunnokset ALOHA — algoritmista ja puolitushaku [1].
ALOHA perustuu siihen, ettd sama viesti ldhetetddn useaan kertaan erilaisin véliajoin. Vaikka
ensimmadiselld ldhetyskerralla kaksi viestid tormadisi, osuu niiden ldhetys myohemmin eri
aikaan, ja viestien vastaanotto onnistuu. ALOHA on tehoton algoritmi ja siksi siitd onkin
kehitetty parannettuja versioita kuten Frame Slotted ALOHA [4]. Puolitushaussa lukulaite
ldhettdd tunnisteille sarjanumeron, johon tunnisteet vertaavat omaa sarjanumeroaan. Mikali
tunnisteen sarjanumero on pienempi tai yhtd suuri kuin kysytty sarjanumero, tunniste vastaa
lukulaitteelle. Mikéli useampi kuin yksi tunniste vastaa, tapahtuu tormidys. Lukulaite
havaitsee tormiyksen ja uusii kyselyn pienemmélld sarjanumerolla. Kun endd yksi tunniste
vastaa, lukulaite on selvittinyt sen sarjanumeron ja voi aloittaa kommunikoinnin kyseisen

tunnisteen kanssa.
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3. TUNNISTEIDEN JA LUKULAITTEIDEN SISAINEN RAKENNE

RFID-jérjestelma koostuu tunnisteesta, lukulaitteesta ja lukulaitetta kéyttavistd ohjelmistosta.
Ohjelmistolla ohjataan lukulaitetta, joka huolehtii tiedonsiirrosta tunnisteeseen ja takaisin.
Kaikki toiminnot jirjestelméssd seuraavat master—slave periaatetta. Ohjelmisto hallitsee
lukulaitetta, joka hallitsee tunnistetta. Tiedonsiirto muodostuu pyynto—vastaus—pareista. Ensin
master ldhettdd aina pyynndn, johon slave vuorollaan vastaa. Tdmid periaate on esitetty

kuvassa kahdeksan.

Master w Slave

Pyyntd

Fyyntd

Chjelmisto Lukulaite Tunniste

“astaus Wastaus

i
- of

Master <o > Slave

Kuva 8. Tiedon kulku RFID-jarjestelmassa

3.1 Tunnisteiden rakenne

RFID-tunnisteiden sisdinen rakenne voidaan jakaa kolmeen pédosaan jotka ndhddin kuvassa
yhdeksédn. HF-liityntd muuntaa ilmassa kulkevat signaalit tunnisteen toimintalogiikan
ymmaértdmadn digitaaliseen muotoon sekd toisinpdin ja huolehtii passiivisten tunnisteiden
kayttojannitteen luomisesta. Toimintalogiikka ohjaa tunnisteen toimintaa. Se voi olla
rakenteeltaan joko yksinkertainen tilakone, jolloin sen toiminta on piirin valmistusvaiheessa
madrdtty, tai mikroprosessori, jolloin se ajaa muistista lukemaansa ohjelmaa.
Mikroprosessoria kdytettdessd sama piiri voi toimia monissa erilaisissa tehtdvissd, kunhan
kdytetddn sopivaa ohjelmaa sen ohjaamiseen. Tunnisteen muistia kdytetdén eri tarkoituksiin.
Se voi sisdltdd sekd pysyvéd ettd kiyttdjin muokattavissa olevaa tietoa. Pysyvi tieto voi olla
mikroprosessorin ohjaukseen kéytettivd ohjelma tai sithen voi olla tallennettuna tunnisteen

pysyva sarjanumero. Tdmén lisdksi muistiin voidaan tallentaa kéyttdjin tarvitsemaa tietoa.

4 N

HF - liitynta Data Toiminta- Muisti
logiikka Data

Kayttojannite
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Kuva 9. RFID tunnisteen sisdinen rakenne




3.1.1 HF-liitynta

HF-liityntd muodostaa rajapinnan analogisen, korkeataajuisen tiedonsiirtokanavan ja
tunnistimen digitaalisten piirien vélilli. Lukulaitteen luoma moduloitu HF-signaali
demoduloidaan tunnisteessa ja ndin luodaan tietovirta, jonka perusteella toimintalogiikka
ohjaa tunnisteen toimintaa. HF-liityntd toteuttaa my0s amplitudi- tai taajuusmodulaation
tiedon siirtdmiseksi tunnisteesta lukulaitteeseen. Passiivisissa tunnisteissa HF-liityntd liséksi
ottaa energiaa lukulaitteen luomasta sdhkomagneettisesta kentdstd. Tamd signaali
tasasuunnataan, jonka jilkeen tunnisteen elektroniikka voi kayttdd sitd kdyttdjénnitteenddn.
Kuvasta 10 ndhddan esimerkki HF-liitynnén eri osista. Tdmé piiri tuottaa kellopulssin joka
tahdistaa tunnisteen toiminnan ja kéyttojannitteen RFID-tunnisteen eri osien kdyttoon, sekd
tarjoaa toiminnot tiedonsiirtoon niin lukulaitteelta tunnisteelle, kuin tunnisteelta

lukulaitteellekin.

| Kello »o Kellopulssi

_|>|_ Demadulaattari »@ [ata

Tasasuuntaaja
| “\ Kaytto-
T ./ jannite
' »
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® [ata
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Kuva 10. HF-liitynnén osat

3.1.2 Toimintalogiikka

Tunnisteen toimintaa ohjaa toimintalogiikka. Yksinkertaisissa tunnisteissa siitd huolehtii
tilakone. Kun tunniste saapuu lukulaiteen ldheisyyteen, se luo lukulaitteen
sahkomagneettisesta kentéstd itselleen kdyttdjédnnitteen. Télloin tilakone siirtyy alkutilaan.
Tiedonsiirto lukulaitteen kanssa kulkee I/O rekisterien kautta. Tunniste voi sisdltida ROM
muistia pysyville tiedoille seki EEPROM tai FRAM muistia, jota voidaan muokata

lukulaitteen ohjeiden mukaisesti. Mikéli tunniste mahdollistaa kdyttdjien tunnistamisen tai
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tiedon salauksen, tarvitaan tilakoneen liséksi salaukseen oma yksikkonsd. Tilakoneeseen
perustuvan tunnisteen toimintaa ei voida muuttaa muuten kuin muokkaamalla sen toteuttavan
piirin rakennetta. Kuvassa 11 on esimerkki tilasiirtymikaaviosta. S1, S2 ja S3 ovat laitteen
mahdolliset tilat ja nuolilla on kuvattu ehdot, joilla siirtymit tilojen véililld tapahtuvat.
Kaytinnossa siirtymadt tilojen vélilld tapahtuvat tunnisteen lukulaitteelta vastaanottamien

késkyjen perusteella.

Yita paédlle

0 xi

Kuva 11. Esimerkki tilakoneesta

Tilakoneen sijaan tunnisteen toimintaa voidaan ohjata myds mikroprosessorilla. T&lloin
toimintalogiikkaa ei tarvitse toteuttaa mikropiiritasolla, vaan se toteutetaan ohjelmallisesti.
Toiminnan muuttaminen vaatii tilloin ainoastaan ohjelmallisia muutoksia. Elektroniikan
muutoksia ei tarvita. Mikroprosessoreina tunnisteissa kiytetddn yleisessd kiytOossd olevia
mikroprosessoreita kuten 8051 ja 6805. Tamén liséksi samalla piirilld voi olla apuprosessori
tiedon salauksessa kéytettdvien laskutoimitusten suorittamiseksi. Mikroprosessori lukee
toimintaohjeensa ROM muistiin tallennetusta ohjelmakoodista. ROM muistiin kirjoitettu
ohjelmakoodi lisdtddn piirille sen valmistusvaiheessa niin sanotun maskiohjelmoinnin avulla,
eikd sitd voida tdmin jdlkeen muuttaa. Kuvassa 12 ndhdddn tunnisteen toimintalogiikan
periaatekuva. Toiminnan ydin on joko tilakone tai mikroprosessori. Niilld voi olla apunaan
erillinen  yksikk6 tiedon salauksessa ja laitteiden tunnistamisessa kéaytettdvien
laskutoimitusten suorittamiseksi. Samoin mikroprosessori voi kdyttid RAM muistia
viliaikaisten tietojen tallentamiseksi. Pysyvét toiminnan ohjauksessa kdytettdvit tiedot on
talletettu ROM muistiin. Kdyttdjdn tallettamat tiedot on talletettu tunnisteesta riippuen joko
EEPROM tai FRAM muistiin.
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Kuva 12. Tunnisteen toimintalogiikka
3.1.3 Muisti

Tunnisteet kayttavit erilaisia muistitekniikoita sekd pysyvin, ettd tilapdistenkin tietojen
sdilyttimiseen. Pysyvien tietojen tallentamiseen ROM (Read Only Memory) piireille voidaan
valmistusvaiheessa kéyttdd valotusmaskeja tai laseria. Laserilla voidaan esimerkiksi tallentaa
piirille yksilollinen sarjanumero. Tiedon kirjoittamiseen valmiissa tunnisteessa voidaan
kayttdd RAM (Random Access Memory), EEPROM (Electrically Erasable Programmable
ROM) tai FRAM (Ferroelectric RAM) muistipiirejd. Naistd vain EEPROM ja FRAM piirit
soveltuvat tietojen pitkdaikaiseen tallentamiseen. RAM piirit vaativat jatkuvan

kayttojannitteen tai muuten niihin kirjoitettu ei sdily.

RAM muistia kéytetddn tilapdisten tietojen tallentamiseen késkyjen suorittamisen aikana.
RAM muistissa tieto sdilyy ainoastaan niin kauan, kun se saa kdyttojannitteen. Tastd syystd
siti ei sellaisenaan voida kiyttdd tiedon pitempiaikaiseen sdilyttdmiseen. Tosin

paristovarmennuksen avulla timi on mahdollista.

EEPROM piirin toimintaperiaate perustuu kondensaattoriin. Kondensaattori pystyy
sdilyttiméddn varaustilansa pitkidkin aikoja. EEPROM piirissd varautunut kondensaattori
vastaa arvoa ’1” ja purkautunut kondensaattori arvoa ”0”. Arvon kirjoittaminen EEPROM-
soluun vaatii suuren positiivisen tai negatiivisen jannitteen. EEPROM solun varaaminen
vaatii noin 17 voltin jannitteen. RFID-tunnisteet tuottavat kuitenkin vain 3 tai 5 voltin

jannitteen lukulaitteen sdhkomagneettisesta kentdstd, joten jénnitettd on kohotettava
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EEPROM npiirin tarpeisiin. EEPROM solun varaamiseen kuluu aikaa 5-10 ms. EEPROM
solun varauskertojen méérd on rajallinen, tyypillisesti 10000-100000, silld joka kerta kun se
varataan, elektroneja jdd pysyvdsi kondensaattorin oksidikerrokseen. Nadmid elektronit
vaikuttavat kynnysjinnitteeseen ja lopulta muutos on niin suuri, ettei muistisolua voi enii

kiyttad.

Varautunut kondensaattori menettdd varaustaan hitaasti, mutta puolijohdevalmistajat lupaavat
ettd tieto sdilyy EEPROM piireilld kymmenen vuotta. Tdtd aikaa voidaan pidentdd

kirjoittamalla tiedot muistiin uudelleen.

FRAM muistipiirien toiminta perustuu ferrosidhkdisyyteen, jossa aine siilyttdd sidhkdisen
polarisaationsa ilman sdhkokentdn vaikutusta. Téllaisessa elementissd on atomi, joka voi
siirtyd kahteen eri paikkaan. Siirtyminen tapahtuu sihkokentin vaikutuksesta ja paikka siilyy
tamin jidlkeen vaikka sdhkokenttd poistuisikin. Elementin arvon lukeminen tapahtuu
sahkokentdn avulla. Kun elementtiin kytketddn jénnite, muuttuu polarisaatio jannitteen
mukaiseksi, mutta vapautuvan energian méaérastd voidaan péitelld, mika alkuperdinen tila oli.
Lukemisen yhteydessd polarisaatio siis muuttuu aina lukujénnitteen mukaiseksi, ja mikali

alkuperdinen tila oli toinen, on se kirjoitettava uudestaan.

Verrattuna EEPROM teknitkkaan FRAM muistien kirjoittaminen on todella nopeaa.
Kirjoittaminen tapahtuu noin 0.1 ps ajassa verrattuna EEPROM piirin 5 — 10 ms aikaan.
Samoin tarvittava jannite on huomattavasti pienempi, noin 2 volttia, ja samalla tarvittava
energiamddrd on  tuhansia  kertoja  pienempi. = FRAM-piirien  yhdistdmisessa
mikroprosessoreihin ja HF-liityntd4n on kuitenkin ongelmia, minkd vuoksi ne eivit vield ole

levinneet laajalle RFID kaytossa.

3.2 Lukulaitteen rakenne

Vaikka RFID-jarjestelmien toiminta vaihteleekin suuresti kdytetyn taajuuden, kytkentdtavan
(induktiivinen/sahkomagneettinen) ja kommunikaation tyypin (full duplex, half duplex,
vuoroittainen) mukaan, voidaan lukulaite jakaa kahteen pddosaan. Kontrollijarjestelmédn ja
HF liityntdédn. Namé on esitetty kuvassa 13. Tamén lisdksi lukulaitetta yleensd ohjataan

jonkinlaisella ohjelmistolla.

/ Lukulaite \
Tunniste

Ohjelmisto | acievt Toiminta- | P&  THFE - fiitynta
ja data logiikka > ( <::>
<::> Data

<
\ /

Kuva 13. Lukulaitteen paéosat ja liitynnat




3.2.1 HF - liitynt&
Lukulaitteen HF liitynnilld on seuraavat tehtaviét:

- Korkeataajuuksisen sdhkomagneettisen kentdn luominen passiivisten

tunnisteiden virransyottod varten
- Tiedon ldhettiminen tunnisteelle moduloimalla ldhetettdvai signaalia
- Tunnisteen ldhettimin signaalin vastaanotto ja demodulointi

HF liityntd pitdd siséllddn kaksi erillistd signaalitietd, yhden ldhetettdville ja toisen
vastaanotetulle signaalille. Kuvassa 14 on nidhtdvissd esimerkki induktiivista kytkentdd
kayttavan RFID lukulaitteen HF liittymén lohkokaaviosta.

Kiartsi Oskillaattor Modulaattori YWakwistin Antenni
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Kuva 14. HF-liitynnén eri osat

Kuvassa ndhdddn kaksi signaalitietd, ylempi ldhtevélle ja alempi saapuvalle signaalille.
Lahtevdan signaalin signaalitie alkaa kvartsioskillaattorista, jolla luodaan tarvittava
toimintataajuus, esimerkiksi 13.56 MHz. Tiamé taajuus syOtetdin modulaattoriin, jonne
syOtetddn myoOs binddridataa sovitulla tavalla koodattuna (esim. Manchester tai NRZ).
Modulaattori suorittaa joko amplitudi- tai vaihemodulaation ja ndin yhdistdd siirrettdvin
tiedon oskillaattorin luomaan signaaliin. Tdmin jidlkeen signaalia vahvistetaan sopivalle
tasolle. Vahvistettu signaali syotetddn antennille, joka ldhettdd sen ilmatien yli

vastaanottavalle tunnisteelle.
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Vastaanottopuolella antennilta saapuva signaali suodatetaan ensin kaistanpééstdsuotimella.
Tamén jilkeen suodatettu signaali vahvistetaan sopivalle tasolle ja syotetddn

demodulaattorille, joka erottaa signaalista tunnisteen lahettimén datan.

3.2.2 Kontrolliyksikkd

Lukulaitteen kontrolliyksikdlld on véhintdén seuraavat tehtavét:

- Kommunikointi toimintaa ohjaavan ohjelmiston kanssa ja késkyjen vastaanotto

téltd ohjelmistolta
- Tunnisteen kanssa tapahtuvan kommunikoinnin ohjaus
- Signaalin koodaus ja dekoodaus
Lisdksi kontrolliyksikkd voi suorittaa seuraavia tehtévid:
- Torméayksenhallinta-algoritmin suoritus
- Siirrettdvin data salaaminen ja salauksen purku
- Autentikoinnin toteutus lukulaitteen ja tunnisteen vélilld

Kontrolliyksikkd siis ohjaa lukulaitteen toimintaa ja sen toiminnasta on useimmiten vastuussa
mikroprosessori. Prosessorin apuna saattaa olla erillinen prosessointiyksikkd salauksen
vaatimien laskutoimitusten suorittamiseksi, mikéli lukulaitetta voi kédyttdd tillaisia toimintoja

sisaltdvien tunnisteiden lukemiseen.
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4. TUNNISTEIDEN STANDARDOINTI

RFID tunnisteita kdytetddan moniin eri tarkoituksiin. Téstd syystd tunnisteita onkin valmistettu
usean eri standardin mukaan. Standardit vahvistaa kansainvilinen International Organization
for Standardization (ISO). Standardien sisdlto on tdssd esitetty RFID Handbook [1] —kirjan

mukaisesti.

4.1 Eldinten tunnistus (1SO 11784, 11785 ja 14223)

ISO standardit 11784, 11785 ja 14223 kasittelevit RFID jérjestelmid eldinten tunnistamiseen.
Néiden standardien mukaisissa jarjestelmissd kdytetddn passiivisia tunnisteita, jotka toimivat

LF taajuusalueella, eli 134kHz taajuudella. Standardien sisdlto on seuraava:
- ISO 11784: Elédinten RFID tunnistus — koodirakenne
- ISO 11785: Elédinten RFID tunnistus — tekninen toimintaperiaate
- ISO 14223: Elédinten RFID tunnistus — Kehittyneet tunnisteet
* Osa 1: Ilmarajapinta
* Osa 2: Koodin ja kdskyjen rakenne
* Osa 3: Sovellukset
Tunnisteiden fyysistd muotoa tai rakennetta ei ole médritetty ndissd standardeissa ja néin ollen
se voidaan suunnitella kullekin eldinlajille parhaiten sopivaksi.
4.1.1 Koodirakenne

Eldinten tunnistekoodi koostuu ISO 11784 standardin mukaan 64 bitistd eli kahdeksasta

tavusta. Alla taulukosta yksi nékyy koodin tarkempi rakenne.

Taulukko 1. 1SO 11784 koodirakenne

Bitin
numero | Sisalto Kuvaus

Elain (1)/Ei eldin (0) | Kertoo kaytetddnko tunnistetta eldinten tunnistamiseen
1 sovellus vai johonkin muuhun kayttétarkoitukseen
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1-15 Varattu Varattu tulevaisuuden kayttéa varten

Kertoo lahetetddnkd ylimaardista dataa tunnistekoodin

16 Dataa (1)/Ei dataa (0) peréassa
17 -26 | Maakoodi Maakohtainen tunniste (ISO 3166 mukainen)
27 - 64 | Yksil6llinen tunniste Elaimen maakohtainen tunniste

4.1.2 Tekninen toiminta

Standardin tavoitteena on mahdollistaa useiden valmistajien tunnisteiden ja lukulaitteiden
yhteiskaytto. Lukulaitteen on pystyttdvé tunnistamaan erilaiset standardin mukaiset tunnisteet

ja toimimaan niiden vaatimalla tavalla.

Lukulaitteen toimintataajuus on 134 kHz + 1.8 kHz ja lukulaitteen ldhettima magneettikenttd
toimii tunnisteen virtaldhteend. Kun lukulaitteen ldheisyydessd ei ole tunnisteita tai
tiedonsiirtoa ei muuten tapahdu, ldhettdd lukulaite 50 ms pituisia pulsseja, joiden vélissd on 3
ms tauot. Tiedonsiirto voi tapahtua kahdella eri tavalla riippuen tunnisteen
toimintaperiaatteesta.

Half/Full duplex tunniste 1dhettdd tietonsa aina lukulaitteen pulssin aikana T&lloin pulssi voi
kestdd myos yli 50 ms, mikéli ldhetys on 50 ms kohdalla vield kesken. Pulssi voi télloin
kestdd maksimissaan 100 ms.

Vuoroittaista tiedonsiirtoa kdyttdvin tunnisteen kanssa tiedon ldhetys tunnisteesta
lukulaitteeseen tapahtuu lukulaitteen signaalin tauon aikana. Téll6in tunniste alkaa ldhettda
tietojaan 3 ms pituisen tauon aikana. Mikili ldhetys ei ehdi valmiiksi 3 ms aikana, voidaan
taukoa kasvattaa aina 20 ms pituuteen saakka. Kuva 15 esittdd ISO 11785-tunnisteiden eri
tiedonsiirtovaihtoehtoja.

S0ms 3 &S0ms 3 100 ms= 3 &0ms | 20 | A0 ms

Lukulaitten signaali
Tauko

Full duplex tunniste
Sarjamuotoinen tunniste

Kuva 15. Tiedonsiirto 1SO 11785 standardin mukaisten tunnisteiden ja lukulaitteen vélilla

ISO 11785 mukaiset tunnisteet sisdltdvit ainoastaan ylld kuvatun tietosiséllon, jota ei pysty
muokkaamaan. Tunnisteiden tiedon muokkaamiseen ei siis ole olemassa késkyjd ja

tiedonsiirto tapahtuu ainoastaan tunnisteesta lukulaitteeseen, ei koskaan toiseen suuntaan.
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4.1.3 1SO 14223 - kehittyneet tunnisteet

ISO 14223 standardin mukaiset tunnisteet pohjautuvat ISO 11784 ja 11785 standardeihin,
mutta ovat toiminnaltaan huomattavasti monipuolisempia. Niiden tietosisdltod pystytddn

muokkaamaan ja jopa suojaamaan muutoksilta.

ISO 14223 standardin tiedonsiirto on alaspdin yhteensopiva ISO 17885 standardin kanssa.
ISO 14223 tunnisteiden tietosisdltd on alkuosaltaan sama kuin ISO 17885 tunnisteillakin ja
kummankin standardin mukaiset lukulaitteet voivat lukea tdmin tunnistekoodin sekd ISO
14223 ettd ISO 17885 tunnisteista. Erona koodissa on bitti 16, joka kertoo siséltddako tunniste
muutakin tietoa kuin tdmén koodin. Kun ISO 14223 lukulaite huomaa tdmén bitin, se tietdd,
ettd tunnisteessa on muutakin tietoa ja se pystyy késitteleméén tdtd tietoa standardin mukaisin
komennoin. Talloin se vaihtaa toimintatilaansa ISO 14223 mukaiseksi, jossa se pystyy
lahettiméddn tunnisteelle standardin  mukaisia komentoja. Tiedonsiirto tunnisteesta
lukulaitteeseen tapahtuu samalla tavalla kuin ISO 17885 standardin mukaisten tunnisteidenkin

kanssa.

Full duplex tunnisteilla vaihtaminen kehittyneeseen tilaan tapahtuu pitdiméalla 5 ms tauko 3 ms
sijaan tai ldhettdmalld 5 bittisen vaihtokomennon. Tdmin jéilkeen voidaan tunnisteeseen

lahettad kaskyja.

Sarjamuotoista tiedonsiirtoa kdyttdvda tunnistetta ei tarvitse erikseen vaihtaa toiseen tilaan
vaan komennot voidaan ldhettdd lukulaitteen 50 ms pituisen signaalin loppuosassa vapaasti.
Talloin tunniste vastaa seuraavalla lukulaitteen tauolla. Mikili lukulaite ei ldhetd kiskyja,

tunniste vaihtaa toimintansa takaisin ISO 17885 standardin mukaiseksi.

Taulukossa 2 on kuvattu ISO 14223 késkyn rakenne. Varsinainen késky ilmaistaan viidelld
bitilld ja néin ollen erilaisia kdskyji voi olla maksimissaan 32 kappaletta. Késkykoodit 0-19
on maédritelty standardissa ja numerot 20-32 ovat vapaasti kdytettdvissd valmistajan omiin
tarkoituksiin.

Taulukko 2. 1SO 14223 kaskyn rakenne

Liput Kasky FParametrit Data CRC
4 bittia | S bittia | 6- 76 bittida | 32 bittia | 16 bittia

Késkyn saatuaan tunniste ldhettdd vastauksen, jonka rakenne on kuvattu taulukossa 3.
Vastauksen ensimmadinen bitti kertoo tapahtuiko késkyé suorittaessa virhe vai ei ja samalla
sen, sisdltddkod vastausviesti virhekoodin vai ei. Onnistuneen kdskyn jilkeinen vastaus voi
sisdltdd tietoa, mikdli kyseessd oli tiedon lukukésky. Yksinkertaisimmillaan vastaus on vain

yhden bitin mittainen.
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Taulukko 3. Vastauksen rakenne
Yirhelippu | Data®irhekoodi| CRC
1 hitti 3-32 bittia 16 hittid

4.2 Kontaktittomat alykortit (ISO 10536, 14443 ja 15693)

Kontaktittomille dlykorteille on olemassa kolme eri ISO standardia, ISO 10536, 14443 ja
15693. Piiasiallisena erona niilld on etdisyys, jolla lukemisen on suunniteltu tapahtuvan.

Taulukossa 4 on listattu ndiden tunnisteiden lukuetdisyyksia.

Taulukko 4 Kontaktittomien alykorttien suunnitellut lukuetaisyydet
Standardi  Lukuetiisyys

IS0 10536 0-1em
=0 14443 0-10 em
IS0 15653 O-1m

4.2.1 1S0O 10536

ISO 10536 Kkisittelee kontaktittomia dlykortteja, joiden Ilukuetdisyys on alle yhden
senttimetrin. Néiden &lykorttien lukemiseen kidytetddn lukulaitteita, joiden sisddn kortti
asetetaan samaan tapaan kuin muutkin dlykortit. N&iden korttien korkeat
valmistuskustannukset ja vidhdiset hyodyt verrattuna kontaktin vaativiin dlykortteihin ovat

vihentidneet ndiden édlykorttien kysyntaa.

Kayttotarkoituksesta johtuen standardi maéirittelee tunnisteiden fyysiset mitat samoiksi kuin
kontaktillisissakin ~&lykorteissa. Standardi méérittelee myds alueet kortissa, joissa
tiedonsiirtoon kéytettdvat induktiiviset ja kapasitiiviset komponentit sijaitsevat. Nididen

sijoittelu on sellainen, etté kortti voi olla lukulaitteessa miten pdin tahansa.

4.2.2 1S0O 14443

ISO 14443 standardi késittelee dlykortteja joiden lukuetdisyys on tyypillisesti joitakin

senttejd. Kayttotarkoituksena néilld tunnisteilla on esimerkiksi padsyliput.

Tunnisteet saavat virtansa lukulaitteen 13.56 MHz taajuudella ldhettiméstd signaalista.
Signaalin vastaanottamiseksi tunnisteessa on suurikokoinen kela, jossa on tyypillisesti 3 — 6
kierrosta kuparilankaa. Kéytdnndssd lukuetdisyyksid rajoittaa tunnisteen vastaanottama

energiamddrd, jonka on oltava riittdva sen toiminnan varmistamiseksi.
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ISO 14443 tunnisteiden ja lukulaitteen véliseen tiedonsiirtoon on olemassa kaksi eri
toimintatapaa, A ja B. Tunniste itsessddn tukee niistd vain toista, mutta lukulaitteen tulee

osata toimia kummankin tyyppisten tunnisteiden kanssa oikealla tavalla.

Tyypin A tunnisteen kanssa kommunikoitaessa kdytetddn 100 % amplitudimodulaatiota ja
muunnettua Miller koodausta bittien esittdmiseen. Signaalin muutos on aina 100 % eli
signaali on aina joko péélla tai pois. Jotta virran siirto tunnisteeseen pysyisi riittdvan vakaana,
on signaalin poissaoloaika ainoastaan 2-3 ps. Tiedonsiirto tunnisteesta lukulaitteeseen
tapahtuu kuormitusta muuttaen kédyttden apuna 847 MHz apukantoaaltoa. Tieto ldhetetdin

kytkemaélla apukantoaaltoa paille ja pois kdyttden Manchester koodattua bittijonoa.

Tyypin B tunnisteen kanssa tiedon siirtoon lukulaitteesta tunnisteeseen kadytetddn 10 %
amplitudimodulaatiota ja yksinkertaista NRZ koodaustapaa bittien esittimiseen. T&lldin
signaalin voimakkuus ldhettdessd arvoa 1 on arvossa 100 % ja ldhettdesséd arvoa ”0” se on
90 %  maksimista. Tiedonsiirrossa tunnisteesta lukulaitteeseen  kéytetddan  180°

vaihemodulointia 847 kHz apukantoaallolla ja NRZ koodatulla ldhetettdvélla bittijonolla.

4.2.3 1S5S0 15693

ISO 15693 madrittelee kontaktittomien dlykorttien, joiden lukuetdisyys on jopa metri,
ominaisuudet. Tunnisteiden fyysisiksi mitoiksi standardi maédrittelee samat kuin muillakin
dlykorteilla, mutta toiminnaltaan ISO 15693 standardin mukaisia tunnisteita on saatavana

monen muotoisina ja kokoisina.

Tunnisteen virtaldhteend toimii lukulaitteen muodostama 13.56 MHz taajuudella toimiva
magneettikenttd. Kommunikoinnin onnistuminen vaatii, ettd tunniste pystyy luomaan lukijan
magneettikentdstd tarpeeksi virtaa toimintansa mahdollistamiseksi. Tiedonsiirtoon
lukulaitteelta tunnisteelle on useita eri vaihtoehtoja. Ensinndkin on mahdollista kdyttdd joko
10 % tai 100 % amplitudimodulaatiota. Toisekseen tiedon koodaukseen on kaksi
mahdollisuutta: 1:256 tai 1:4. Ensimmaéisessd tavassa kerralla ldhetetdéin 8 bittid eli yksi tavu.
Sen ldhettdmiseen kaytetddn 512 9,44 ps pituista aikalohkoa ja néin ollen tavun ldhettdmiseen
kuluu aikaa 4.833 ms. Kuvassa 16 ndhddén 10 % amplitudimoduloitu 1:256 tyyppinen

signaali.
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Kuva 16. 10 % amplitudimoduloitu 1:256 tyyppinen signaali

L

Toisessa tavassa kerralla ldhetetddn wvain kaksi bittid. Taméin ldhettdmiseen tarvitaan
kahdeksan 9,44 us pituista aikalohkoa ja ndin ollen tavun ldhettdmiseen kuluu aikaa 75.52 ps.

Esimerkki tdstd nahdaan kuvassa 17.

9.44ps 9 Hps 9 4dps 9 Hps 9 4dps 9 4dps 9 4dps 9 4dps

Kuva 17. 100 % amplitudimoduloitu 1:4 tyyppinen signaali

Jalkimmadinen, 1:8 tyyppinen, tapa on siis nopeampi, mutta koska ensimmadisessd tavassa
lukulaitteen ldhettimi magneettikenttd on “pdilld” suuremman osan ajasta, mahdollistaa se
suuremmat etdisyydet lukulaitteen ja tunnisteen vélilld. Pitkid etdisyyksid tarvittaessa
kannattaa myds kayttdd 10 % amplitudimodulaatiota, silld tdlloin lukulaitteen signaalista
saadaan pienimmillddnkin 90 % maksimitehosta, eikd se tipu koskaan nollille. Ndin ollen
voidaan tunnisteen tarvitsema virta saada lukulaitteen magneettikentdstd hieman kauempaa
kuin 100 % amplitudimodulaatiolla.

Tiedonsiirto tunnisteesta lukijaan tapahtuu muuttamalla tunnisteen magneettikentille
atheuttamaa kuormaa. Tunnisteessa sijaitsevaa kuormaa kytketddn péélle ja pois
alikantoaallon tahdissa. Alikantoaaltoa moduloidaan Manchester-koodatun sydtteen
mukaisesti joko amplitudi tai taajuusmodulaatiolla. Lukulaite ilmoittaa tunnisteelle kumpaa

modulointitapaa kiytetdén.

28



4.3  Electronic Product Code (EPC)

Electronic product code (EPC) on EPCglobal Inc:in [19] tuotteiden tunnistamiseen kehittdma
RFID-standardi joka on sittemmin otettu osaksi ISOn 18000-6 standardia joka késittelee

UHF-taajuusalueen RFID-tunnisteiden ja lukulaitteiden vilistd kommunikaatiota.

EPC on koodi, jolla on tarkoitus tunnistaa kaikki mahdolliset tuotteet hyddyntden RFID—
tekniikkaa tai mahdollisesti jotakin muuta tunnistustekniikkaa. Jokaiselle tuotteelle siis
annetaan oma koodi, jolla se voidaan erottaa kaikista muista tuotteista. Standardien
tunnistetietojen lisdksi EPC—tunniste voi pitdd sisdllddn myds muuta, kayttdjadn madradmaa
tietoa. EPC—standardit méirittelevét tunnisteen siséltdmien tietojen pituudet, mutta eivét sen

sisaltoa.

Varsinainen tunnistetieto voi olla koodattuna useammalla eri tavalla. Tunnisteen siséltdméit
tiedot alkavat aina otsikkokentélld, jonka sisdltdé méadrdd sitd seuraavan tiedon formaatin.
Tunnistetieto voi olla joko kaksi tai kahdeksan bittid pitkd. Kahdella bitilld voidaan ilmaista
ainoastaan kolme eri formaattia, silli arvo nolla on varattu pidemmille otsikkokentille.
Samalla periaatteella kahdeksan bitin otsikkokentdlld voidaan ilmaista 63 eri formaattia.
Kaksi ensimmaisti bittid ovat aina nollia ja kokonaisarvo nolla on varattu vield pidemmille

otsikkokentille, mikali niitd aletaan kaytta tulevaisuudessa.

Talla hetkelld eri formaatteja on maédritelty 13 kappaletta. Ndissd formaateissa tunnisteen
siséltdmén tiedon pituus voi olla 64 tai 96 bittid. Sen lisdksi osa formaateista on varattu

tulevaisuutta varten suuremmille tiedon pituuksille.

Otsikkokentdn jilkeen joissakin formaateissa kéytetddn lisdtietoa, jonka avulla voidaan
tunnistaa, minkd tyyppisestd tuotteesta tai pakkauksesta on kysymys. Nidin voidaan
lukuvaiheessa erotella esimerkiksi yksittdiset tuotteet ja suuremmat pakkaukset, joiden sisilld
on useita yksittdisid tuotteita. Esimerkiksi kun varastoon saapuu kuormalava tdynni tuotteita
ja sekd kuormalavassa ettd kaikissa tuotteissa on RFID-tunniste, voimme lukea pelkdstddn

kuormalavan tiedot ilman ettd meidén tarvitsee lukea kaikkien yksittdisten tuotteiden tietoja.

Esimerkkind EPC—koodista toimii general identifier GID-96 —koodi. Se on 96 bittinen koodi,
jossa on otsikkokentédn liséksi kolme muuta kenttdd: general manager number, object glass
seka serial number. Néistd general manager number kertoo, miké taho on vastuussa koodista.
Se voi olla esimerkiksi tuotteen valmistaja tai muu taho, joka on lisdnnyt koodin tuotteeseen.
Object class kertoo, minkélaisesta tuotteesta on kysymys, se voi olla tuotteen malli tai jokin
laajempi luokittelu tyypin mukaan. Viimeinen kenttd eli serial number yksiloi tdmén tietyn

tuotteen sen luokan sisdlld. Yhteenveto kenttien sisdllostd ndhdddn taulukosta 5. Yhdessd
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ndmd kentdt yksiloivdt tuotteen tdydellisesti. Kahdella tuotteella ei voi olla samaa

tunnistekoodia.
Taulukko 5. General Identifier — koodin formaatti
General Manager
Kentta Header Number Object Class Serial Number
Pituus
(bittia) 8 28 24 36
Arvo 0011 0101 268 435 455 16 777 215 68 719 476 735
(Maksimi (Maksimi
(Binaarind) | (Maksimi desimaaliarvo) desimaaliarvo) desimaaliarvo)

Header kenttd kertoo, ettd kyseessd on juuri GID-96 tyyppinen koodi. Kolme muuta kenttdd
sisdltdavit kokonaislukuja, joilla tunnistetaan koodin myontényt taho, esineen tyyppi ja esineen
sarjanumero. Kokonaisluvun pituus ja samalla maksimiarvo vaihtelee kentdstd toiseen.
General manager Number kentdn pituus on tédlld koodityypilld 28 bittid, object class kentdn

pituus on 24 bittid ja serial number kentén pituus on 36 bittid.
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S. YKSITYISYYSJA TIETOTURVA

RFID-tunnisteita kédytetdin monenlaisiin kéyttotarkoituksiin. Tunnisteiden sisdltdmait tiedot
saattavat olla sellaisia, ettd niiden asiaton lukeminen tai muokkaaminen olisi syytd estda.
Tunnisteen tietosisdllon lukemisen estdmiselld voidaan estdd tunnisteen kopiointi.
Tietosisdllon muokkaamisen estdminen on tirkedd esimerkiksi RFID—tekniikkaa

hyodyntavissd padsylipuissa, jotta lipun kiyttdminen useaan kertaan estetdan.

Lukemisen ja muokkaamisen estimisen tarkoituksena on yleensd tunnisteita hyddyntidvien
tahojen etujen suojaaminen. Toinen ryhméi, joka on tunnisteita kiytettdessd otettava
huomioon, on yksityishenkildt, joiden haltuun tunnisteet tai tunnisteita sisédltavét tuotteet
lopulta paityviat. Loppukiyttdjien osalta on otettava huomioon heidén yksityisyytensa
suojaaminen. Koska RFID-tunnisteet voidaan etdlukea ilman niakoyhteyttd, mahdollistavat ne

tunnisteiden ja sitd kautta tunnisteen omistavan henkilon seuraamisen.

51 YKksityisyys

RFID tekniikan avulla voidaan tunnistaa automaattisesti erilaisia kohteita, kuten tuotteita tai
thmisid. Automaattista tunnistusta voidaan kdyttdd ihmisten seurantaan, tai niiden avulla
voidaan saada hankittua ihmisten henkilokohtaisia tietoja. Téstd syysté yksityisyyden suoja on
otettava huomioon RFID jdrjestelmid suunniteltaessa. Yksityisyyden kisite ei ole
yksiselitteinen ja eri ihmiset tarkoittavat osittain eri asioita siitd puhuessaan. Perinteisesti

yksityisyydestd puhuttaessa on tarkoitettu seuraavia asioita[9]:

- Se on ihmisen perusoikeus, johon kuuluu vapaus perusteettomista etsinndisté

ja takavarikoista tai tungettelusta.
- Henkil6kohtaisten tietojen suojaus

Henkilokohtaisille tiedoille on luotu useita eri méiéritelmid niin tahojen toimesta kuin
lainsdddannossdkin (EU, maakohtaiset lait, OECD ohjeet...).

70-luvulla pelot yksityisyyden menettdmiseen suuntautuivat suuriin tietokantoihin, jotka
sisdlsivdt ihmisten henkilokohtaisia tietoja [9]. Nykyddn ndiden tietokantojen rinnalle on
noussut Internet, jossa hakukoneiden avulla on helppo yhdistell4 eri tiedonpalaset toisiinsa ja
ndin voidaan kerdtd tietoja ihmisistd. RFID-tekniikka luo juuri tdllaisia tiedon palasia.
Yleensa tiettyyn tuotteeseen kytketyn RFID-tunnisteen tiedot eivét itsessddn kerro mitdén sen
omistavasta ihmisestd, mutta sen tietojen avulla voidaan pédstd kisiksi henkildkohtaisiin

tietoihin.
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RFID-tunnisteet voivat sisdltdd suoraan henkildkohtaisia tietoja kuten vaikka RFID-tunnisteen
sisdltdvé niin sanottu biopassi tai tyontekijan henkilokortti. Nditd on helppo kayttidd henkilon
seurantaan. Toisaalta lemmikkieldimen RFID-implantti siséltié tietoja sen omistajasta ja ndin
lemmikkid seuraamalla voidaan suurella todennikoisyydelld seurata my0s sen omistajaa.
Tamaén liséksi henkildiden seurantaan voidaan kayttdd RFID-tunnisteita joita ei alun perin ole
mitenkdédn kytketty omistajaansa. Esimerkiksi jokin vaate voi sisdltdd RFID-tunnisteen. Kun
tunniste on kiinnitetty vaatteeseen, ei vield tiedetd mitddn sen tulevasta omistajasta, mutta sen
jilkeen kun vaate on otettu kdyttoon, voidaan luoda linkki vaatteen tunnisteen ja sen
omistajan vélilld ja ndin saada lisétietoja omistajan liikkeista.

RFID-teknologian suurin ongelma yksityisyyden kannalta on se, ettd RFID-tunnisteet voidaan
lukea langattomasti, niin ettei tunnisteen omistaja huomaa mitidén tapahtuneen. Ndin ollen
tdysin vieras henkild voi halutessaan selvittdd, mitd tunnisteilla varustettuja tuotteita jollakin
henkil6lld on mukanaan ja mahdollisesti kiyttdd saamiaan tietoja edelleen henkilon
vakoilemiseen. Mikili kéytettdvissd olisi useita lukulaitteita eri paikkoihin sijoitettuna,
voidaan tunnisteiden avulla seurata niiden omistajan liikkeitd. Kun tunnisteen sarjanumero on
yhdistetty sen omistajan tietoihin, tiedetddn aina kun sama sarjanumero luetaan, missi

omistaja on fyysisesti.
RFID-teknologia mahdollistaa seuraavat kolme yksityisyyden uhkaa:
- Profilointi

» Lukijaverkko voi helposti ja edullisesti keritd tietoa henkildiden
mukana kulkevista tunnisteen siséltivista tuotteista ja lisdtd ndma tiedot
heiddn henkilokohtaisiin profiileihin.

- Valvonta

* Jhmisen sijaintia voidaan valvoa hénen mukanaan kuljettamien
tunnisteen sisdltdvien tuotteiden avulla. Parhaiten valvonta onnistuu,
mikali henkil6lld on jokin henkilokohtainen tunniste, kuten ajokortti tai
passi. Henkilon sijaintia voidaan seurata myds hidnen mukanaan
kuljettamien muitten tunnistein varustettujen tuotteiden avulla, kunhan

aikaisemmin on luotu linkki tuotteen ja sen omistajan vilille.
- Toiminta

» RFID-tekniikan avulla henkilé voidaan tunnistaa ja tunnistaminen

tietyssd maantieteellisessd paikassa voi laukaista jonkin toiminnon.
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Toiminto voi olla vaikkapa pidéittiminen viranomaisten taholta tai

kohdennettujen mainosten niyttiminen mainostajien toimesta.

Toimiakseen kdytdnndssd profilointi ja valvonta vaativat linkin luettujen tunnisteiden ja
niiden omistajan valilld. Eli profilointia ei voi suorittaa mikéli ei tiedetd kenen ostoksia
luetaan ja pelkdn tunnisteen seuraaminen on turhaa, mikali ei tiedetd kuka sen omistaa tai
kuka sitd kantaa mukanaan. Toiminta taas ei vélttiméttd vaadi tatd linkkid. Esimerkiksi
kohdennettuja mainoksia voidaan ndyttdd ihan hyvin henkilon mukanaan kuljettamien

tuotteiden perusteella vaikka henkilon nimed ei tiedetdkédn.[9]

5.1.1 Tekniikat yksityisyyden suojaamiseksi

Kuten edelld selvisi, voidaan RFID-teknologiaa kiyttdd monella tapaa loukkaamaan
kiyttdjédnsd yksityisyyttd. Téstd syytd onkin kehitetty erilaisia menetelmid, jolla tunnisteen

luvaton lukeminen voidaan estdi ja ndin varjella tunnisteen omistajan yksityisyytta.[10]

5.1.2 Tunnisteen "tappaminen”

Joillekin tunnisteille on mahdollista antaa kisky, jolla ne tappavat” itsensd. Témén jilkeen
tunniste ei toimi endd millddn lailla, eikd sitd ole mahdollista herdttdd uudestaan henkiin.
Tdmédn menetelmin tarkoituksena on, ettd kun kuluttaja on ostanut ja maksanut RFID-
tunnisteella varustetun tuotteen, tunniste tapetaan. Tappokésky vaatii itse kiskyn lisdksi
salasanan, jolla estetddn luvaton tunnisteen tuhoaminen. Kun tunniste on tuhottu, ei sitd voi

endd havaita lukulaitteella ja ndin ollen kuluttajan yksityisyys ei ole endd uhattuna.

Tunnisteen tuhoamisen huonona puolena on, ettd tuhoamisen jélkeen tunnistetta ei voida enda
kayttdd. Automaattiselle tunnistukselle olisi kuitenkin kayttod vield senkin jilkeen kun tuote
on poistunut kaupasta. Esimerkiksi tulevaisuuden &dlykk&ét jadkaapit ja mikroaaltouunit
voisivat tunnistaa sisdllddn olevat tuotteet ja sddtdd toimintaansa 16ytdmiensé tietojen mukaan.
Jadkaappi voi varoittaa tietyn tuotteen loppumisesta tai vanhenemisesta ja mikroaaltouuni voi
valita oikean kypsennysohjelman tunnistamalleen ruoalle automaattisesti. Kauppaa taas
tunniste kiinnostaa esimerkiksi siind tapauksessa ettd tuote palautetaan vaikkapa viallisena.
Tunnisteen avulla kaupan ja valmistajan on helpompi selvittdd syitd vikaan ja parantaa néin

toimintaansa.
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5.1.3 Faradayn hakki

Faradayn hikki on metallista valmistettu esine, joka estdd sdhkOmagneettista séteilya
kulkemasta sen ulkopuolelta sisdpuolelle ja pdinvastoin. Se voi olla rakennettu vaikkapa
metallikalvosta tai verkosta. Faradayn hikin sisélld olevaa RFID-tunnistetta ei voida lukea
hikin ulkopuolelta. Myymélédvarkaiden tiedetdénkin kéyttineen foliolla vuorattuja laukkuja

vilttdékseen varkauden estoon tarkoitettujen tunnisteiden lukemisen myymaélén porteilla.

Faradayn hékki ei sovellu kaikkien RFID-tunnisteiden lukemisen estdmiseksi, silld tunniste
pitdisi saada hékin sisddn. Mikéli tunniste on kiinnitettynd suureen esineeseen tai jopa

thmiseen on tdma kdytinnossa hyvin vaikeaa.

5.1.4 Aktiivinen radiohairinta

Aktiivisessa radiohdirinndssd kéytetddn radioldhetintd, joka Ildhettdd jatkuvasti sellaista
signaalia, joka sotkee RFID-lukulaitteen ja tunnisteen vilisen liikenteen. Signaalit siis
tormdavit ja ndin ollen lukulaite ei pysty havaitsemaan Ildheisyydessdén sijaitsevia

tunnistimia.

Tallainen lukemisen esto sotkee kaiken ldhettimen kantomatkan sisdpuolella olevan samalla
taajuudella toimivan tiedonsiirron hallitsemattomasti ja néin ollen ei ole jarkevé toimintatapa
tunnisteiden luvattoman lukemisen estamiseksi. Aktiivisen radiohdirinnén sijaan tunnisteiden
lukemisen estdmiseen kannattaa kayttdd hienostuneempia tapoja, jotka eivit héiritse muuta

tietoliitkennetti

5.1.5 Alykkaat tunnisteet

Tunnistimien luvatonta lukemista voidaan myos estdd kdyttamailld “alykkéitd” tunnistimia,
jotka eivdt paljasta sarjanumeroaan kaikille lukulaitteille, vaan ainoastaan silloin, kun
sarjanumeron lukeminen on luvallista. Tunnisteet voidaan lukita salasanalla, jolloin ne eivit
kerro sarjanumeroaan yhdellekédédn lukulaitteelle, ennen kuin ne on avattu oikealla salasanalla.
Tunnisteiden ja lukulaitteen vélinen tiedonsiirto voi my0ds olla salattu yhteiselld

salausavaimella.

Néiden menetelmien huono puoli on tarvittavien tunnistimien hinta. Koska tunnisteet ovat
toiminnaltaan huomattavasti tavallista monimutkaisempia, ovat ne myods selvisti kalliimpia.
Toisaalta ndissd menetelmissd tarvitaan aina jonkinlaista avainten hallintaa. Tdmai tekee néista

jérjestelmistd huomattavasti monimutkaisempia ja vaikeampia kédyttdd. Niistd syistd johtuen
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dlykkaiden, salausfunktioilla varustettujen, tunnisteiden kayttiminen ei sovellu kaikkiin

tarkoituksiin.

5.1.6 Blocker Tag

Blocker Tag on tunniste, joka estdd tunnisteiden lukemisen sekaantumalla tunnisteiden
etsimiseen  esiintymilld kaikilla ~mahdollisilla sarjanumeroilla [10]. Kéaytettidessa
puolitushakua blocker tag vastaa hakuavaruuden jakamisvaiheessa avaruuden kummallakin
puolella. Niin lukulaite joutuu kdymddn koko hakuavaruuden ldpi ja se luulee 16ytdvéinsa
tunnisteen jokaisella mahdollisella sarjanumerolla. Kidytdnnossd hakuavaruuden ldpikdyminen
el onnistu jarkevdssd ajassa, vaan kun blocker tag kdy lukulaitteen ldheisyydessd, lukulaite

tuhlaa aikansa turhaan.

Blocker tag ei vélttdmattd esiinny kaikkina nimiavaruuden tunnisteina, vaan se voi toimia
myo0s rajatummalla alueella. Néin ollen se ei vilttdméttéd estd lukulaitteen toimintaa kokonaan,
vaan se ainoastaan estdd tiettyjen tunnisteiden sarjanumerojen lukemisen. Tosin jarkevésti
toimiakseen tunnisteen on tdllaisessa tapauksessa pystyttdvd ilmoittamaan, ettd tietty osa
nimiavaruudesta on blokattu eikd sen lukeminen onnistu, jotta lukulaite osaa siirtyd lukemaan
muita tunnisteita. Muuten lukulaite saattaa tuhlata aikansa blocker tagin estdmin
nimiavaruuden kanssa, vaikka sen ldhettyvilld olisi muitakin tunnisteita, jotka se pystyisi

lukemaan.

5.2 Tietoturva

RFID-jérjestelmit eivdt ole ongelmattomia tietoturvan osalta. Yksinkertaisten tunnisteiden
tietosisdllon voi lukea kuka tahansa, jolla on hallussaan lukemiseen soveltuva laite.
Suurimmassa osassa tunnisteita on yksilollinen sarjanumero, jota ei tunnisteen valmistamisen
jilkeen pysty muokkaamaan. Muiden tunnisteelle tallennettavien tietojen muokkaus taas
onnistuu yksinkertaisia tunnisteita kdyttdmélld keneltd tahansa, silld niiden muokkausta ei
useinkaan pysty estimdidn. ISO 15693 tunnisteita kiyttdmailla kirjoitetut tiedot voidaan kylla
suojata, mutta timdn jilkeen kukaan, ei edes alkuperdisten tietojen kirjoittaja, pysty niiti

muokkaamaan.

Kehittyneemmét tunnisteet, kuten osa Mifare tunnisteista [22], mahdollistavat tiedon
suojaamisen niin lukemisen kuin muokkaamisenkin varalta. Téllaisten tunnisteiden sisdltamét

tiedot ovat suojassa asiattomilta lukemisilta ja muokkaamisilta.
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5.2.1 Suojattu tiedonsiirto

Suojattua tiedonsiirtoa kiytettdessd on ensin tunnistettava toinen osapuoli ja vasta sen jilkeen
voidaan aloittaa tiedonsiirto, jonka senkin tulee olla salattu. Tunnistamiseen ja salaamiseen

kédytetdéin avaimia. Avain voi olla joko symmetrinen tai epdsymmetrinen.

Symmetrisessd salausmenetelméssd sekd lukija ettd tunniste tuntevat saman avaimen, ja
kayttdvat tdtd avainta tunnistaakseen toisen osapuolen. Avainta ei koskaan ldhetetd siirtotien
ylitse, vaan sitd kdytetddn salaamaan satunnaislukuja. Néin varmistetaan, ettd toinen osapuoli

tuntee saman avaimen.

Kun tunniste saapuu lukijan lukuetdisyydelle, on niiden kummankin varmistuttava, etti toinen
osapuoli kuuluu samaan jirjestelmdén ja ndin ollen voivat siirtdd tietoa toisilleen.
Ensimmadiseksi lukija ldhettdd tunnisteelle haasteen. Tunniste luo satunnaisluvun Ra ja
lahettdd sen lukijalle. Lukija luo toisen satunnaisluvun Rp ja salaa molemmat néistéd
numeroista avaimellaan sekd ldhettdd ne tunnisteelle. Tunniste purkaa ndiden lukujen
salauksen ja vertaa lukua R, alkuperdiseen, luomaansa satunnaislukuun. Mikéli luvut ovat
samat, tunniste on varmistunut lukijan identiteetistd. Tunniste ldhettdd vield viestisti
purkamansa luvun Rg lukulaitteelle minké jalkeen lukulaite vertaa sitd alkuperdiseen lukuun
Rp. Mikili luvut ovat samat, lukulaite on varmistunut ettd tunniste tuntee saman avaimen ja

néin ollen kuuluu samaan jirjestelmaén.[1]

Symmetrisen salauksen ongelmana on, ettd molempien osapuolten on tunnettava sama avain.
Julkisissa jérjestelmissd, joissa tunnisteiden maard on suuri ja ne ovat kaikkien saatavilla, on
olemassa pieni mahdollisuus, ettd avain pystytddn selvittimdin ja joutuessaan viairiin késiin,
sitdi voidaan hyodyntdd jarjestelmdd vastaan. Yksi tapa vilttdd tdmd riski on kayttad
jarjestelmad, jossa jokaisella tunnisteella on oma avaimensa. Talloin tunnisteen avain luodaan
sen sarjanumeron perusteella kiyttden luonnissa lukulaitteen tiedossa olevaa salaista avainta.
Tassd tapauksessa tunnisteen saapuu lukulaitteen ldhelle, lukulaite kysyy ensimmdisend
tunnisteen sarjanumeroa. Lukulaite laskee sitten sarjanumerosta salaisen avaimen avulla
tunnisteen avaimen. Tédmén jélkeen tunnistaminen tapahtuu aivan kuten symmetriselldkin
jarjestelmdlld kdyttden tunnisteen avainta. Ainoana erona on siis se, ettd lukulaite ei tieda

tunnisteen avainta ennen kun se on laskenut sen tunnisteen sarjanumeron perusteella.[1]
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5.2.2 Salattu tiedonsiirto

Kun tiedonsiirron toinen osapuoli on tunnistettu, voidaan aloittaa tiedonsiirto. Vield on
kuitenkin mahdollista, ettd jokin kolmas osapuoli joko kuuntelee tiedonsiirtoa tai sekaantuu

tiedonsiirtoon muokkaamalla sitd edukseen.

Kumpaakin néistd tapauksista vastaan voidaan suojautua salaamalla siirrettivé tieto ennen
lahetystd, jolloin salakuuntelija ei ymmérrd kuulemaansa viestid, eikd tiedon muokkaaja
kykene muokkaamaan viestin sisdltod jarkevésti niin ettei muutos paljastu. Salauksessa tieto
salataan ldhettdvdssd péddssd ennen tiedon siirtoa siirtotien yli, ja salaus puretaan
vastaanottopddssd. Salaukseen voidaan kidyttdd joko kummassakin pddssd samaa avainta,
jolloin kyseessd on symmetrinen jirjestelma, tai eri avainta jolloin kyseessd on asymmetrinen
jarjestelmd. Salausjérjestelméd voi olla joko jonosalausjérjestelmd, jossa jokainen merkki
salataan erikseen, tai lohkosalausjirjestelmd, jossa tieto salataan lohkoissa. RFID—

jérjestelmissid kdytetdén 1dhinnd symmetrisid jonosalaimia [1].

5.2.3 Tunnisteen kopiointi

Mikdili tunnisteen ja lukulaitteen vélistd tiedonsiirtoa ei ole milldédn tavalla salattu, voi kuka
tahansa salakuunnella sitd, ja kun tunnisteen sarjanumero on saatu luettua, voidaan sitéd
kayttdd identiteetin vddrentdmiseen. Jonathan Westhues on esittinyt, kuinka tunnisteen
lahettima sarjanumero voidaan ensin lukea ja sen jidlkeen toistaa samalla laitteella toiselle
lukulaitteelle [17][18]. Néin toinen, huijattavaan jarjestelmiin kuuluva lukulaite kuvittelee
alkuperdisen tunnisteen olevan ldheisyydessddn. Jotta identiteetin védrentiminen onnistuu, on
lukulaite ensin saatava kopioitavan tunnisteen ldheisyyteen. Néin sen sarjanumero saadaan
luettua ja talletettua muistiin. Seuraavaksi sarjanumeron lukenut laite vaihdetaan tilaan, jossa
se el endd toimi lukulaitteena, vaan esiintyy tunnisteena lahettden lukemaansa sarjanumeroa.
Nyt laitteen kanssa menndén “oikean” lukulaitteen luokse ja annetaan sen lukea kopioitu
sarjanumero. Lukulaite ei huomaa eroa tdimén kopiointiin kdytettdvén laitteen ja alkuperdisen

tunnisteen vilill4, vaan kuvittelee lukevansa alkuperdisen tunnisteen ja toimii sen mukaisesti.

Mikili sekd tunniste ettd lukulaite varmistavat toistensa identiteetin ennen tiedonsiirron
aloittamista, ei edelld kuvattu toimintatapa toimi, silld tunnisteen lukeminen ei onnistu
jarjestelmddn kuulumattomalla lukulaitteella. Talloin on kuitenkin mahdollista kéyttda
luvattomasti lukulaitteen toimintaetdisyyden ulkopuolella sijaitsevaa tunnistetta linkittdmalla
tunniste ja lukulaite yhteen kuten Ziv Kfir ja Avishai Wool [23] sekd Gerhard Hancke [24]
ovat osoittaneet. Molemmissa julkaisuissa kadytettiin ISO 14443 standardin mukaisia

tunnisteita ja lukulaitteita. Hyokkéyksen toteuttamiseen tarvitaan vakoojalaite joka esiintyy
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lukulaitteena tunnisteelle ja vailittdjdlaite joka esiintyy tunnisteena lukulaitteelle sekd
tiedonsiirtoyhteys nédiden vilille. Jarjestelmédédn kuuluvien lukulaitteen ja tunnisteen vilille
luodaan siis keinotekoisesti yhteys kopioimalla kummankin 1&hettdmat tiedot ja ldahettamaélla

ne vastaanottajalle. Jarjestelmén rakenne nakyy kuvassa 18.

Tunniste ::@) <:>

| “akoojalaite

Walitts)a

Lukulaite j‘m@ <:|>

Kuva 18. Identiteetin varastamiseen kaytettéavan jarjestelman rakenne

Niin toimittaessa ei saada selville tunnisteen todellista sarjanumeroa, eikd varastettua
identiteettid voida kayttdd muulloin kuin varastamishetkelld. Eli kun tunnisteen identiteetti
halutaan varastaa, tarvitaan identiteetin varastava lukulaite tunnisteen ldheisyyteen ja
tunnisteen ldhettimén signaalin toistava laite lukulaitteen ldheisyyteen, sekd yhteys ndiden
valilld. Laitteiden vélisen tiedonsiirtoyhteyden on oltava riittdvdn nopea, jotta ne ehtivit
vastata tunnisteen ja lukulaitteen l&hettdmiin signaaleihin ennen kuin protokolla tulkitsee

yhteyden katkenneen.

5.2.4 RFID-jarjestelman tietoturva

RFID-jdrjestelmid vastaan voidaan hyokédtd samoin kuin mihin tahansa julkisessa verkossa
sijaitsevaa palvelua vastaan. RFID-tunnisteita voidaan itsessdin kayttda nédissd hyokkayksissi
vaikkakin ne ovat resursseiltaan rajallisia. Tunnisteita voidaan kayttdd hyokkayksiin

seuraavilla kolmella tavalla [8]:
1. Puskurin ylivuoto

e Puskurin ylivuoto voi tapahtua kdytettdessd ohjelmointikielid, jotka eivét ole
“muisti-turvallisia” kuten C tai C++. Kisiteltdessd taulukkoa funktiolla, joka ei
osaa havaita sen rajoja oikein, saadaan helposti aikaan puskurin ylivuoto.
Talloin voidaan erehdyksessd kirjoittaa tietoa puskurin ulkopuolelle ja ndin
sotkea muita ohjelman kayttimid tietoja tai sen omaa ohjelmakoodia. Niin

ohjelma ei endd toimi oikein.

38



2. Koodin lisdys

e Vahingollista koodia voidaan lisitd syoOtteeseen niin, ettd jokin syotetti
kisittelevd ohjelma ajaa sen. Tédhin voidaan kdyttdd jotakin ohjelmointikieltd
kuten VBScriptia tai Javascriptia. Tima koodi voidaan ajaa epdhuomiossa joko
palvelimella tai mahdollisesti selaimessa kun tietokantaan syotettyjd tietoja

kasitellaan.
3. SQL-koodin sy&tto

e Yleensd RFID-jdrjestelmdt kéyttdvdt tietokantaa tietojen tallentamiseen.
Talloin tietoja haetaan, lisdtddn ja muokataan kayttden SQL—kieltd (Structured
Query Language). Tdmad mahdollistaa myds sen, ettd hyokkéadja voi kayttda
RFID-tunnisteeseen kirjoitettuja SQL-komentoja hyokkayksessdan
jarjestelmad vastaan. Tdmi voi tapahtua esimerkiksi seuraavasti: Kun RFID-
tunniste luetaan, jéarjestelmén on tarkoitus lisdtd sen siséltdmét tiedot
tietokantaan. Tunnisteeseen on kuitenkin kirjoitettujérjestelmén odottamien
tietojen sijaan SQL—komentoja, jotka katkaisevat lisdyskéskyn ja sisiltivit sen

jalkeen muita késkyja joilla on tarkoitus sotkea tietokannan toimintaa.

RFID-jédrjestelmdéd suunniteltaessa on siis varauduttava tietoturvan nékokulmasta samoihin
asioihin kuin muidenkin tietojérjestelmien tapauksessa. RFID-tunnisteiden tietosisdltoon ei
voida luottaa, vaan niitd voidaan kaytti4 haitallisen tiedon syo6ttoon kuten mitd tahansa muuta

tietoyhteytta.
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6. RFID-JARJESTELMA

Kun puhutaan RFID-jérjestelmistd, tarkoitetaan kaikkia laitteita ja ohjelmistoja, joilla
tunnisteita sekd tunnisteiden siséltimid ja niihin liittyvid tietoja késitellddn. Toimiakseen

RFID-jérjestelma vaatii vihintddn seuraavat komponentit:
1. Tunniste
2. Lukulaite
3. Lukulaitetta kdyttdava tietokone tai muu laite ohjelmistoineen

Téllainen jirjestelmé saattaa olla riittdvd, mikéli tunnisteisiin yhdistettivit tiedot kirjoitetaan
suoraan niiden muistiin ja nditd tietoja ei tarvita muulloin kuin tunnistetta luettaessa. Usein
téllainen jirjestelmé ei kuitenkaan ole riittdvé, vaan tietoja halutaan tallentaa myds muualle
kuin itse tunnisteisiin. Tdlloin tarvitaan jonkinlainen tietokanta tietojen tallentamista ja
hakemista varten. Téllainen jirjestelmérakenne esitettiin  julkaisussa [11]. Téta
esimerkkijirjestelmdd kéytettiin potilaiden tunnistamiseen sairaalassa, ja tietokanta piti
sisdlldadn niin potilaan henkildtiedot kuin potilaan ldédketieteelliset tiedotkin. Jarjestelmén

komponentit ndhdiin kuvassa 19.
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Kuva 19. Jérjestelmad potilaiden tunnistamiseksi [11]

Téssd jdrjestelméssd tietokannan tietojen késitteleminen tapahtui selaimen avulla.
Kayttoliittymd on toteutettu PHP-ohjelmointikielelld joka késittelee MySQL-tietokantaan
talletettuja potilastietoja. Téllaisen jdrjestelmdn toteuttaminen on yksinkertaista ja vaatii

ainoastaan seuraavat osat;

1. WWW-palvelinohjelmisto
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2. Tietokantapalvelin

WWW-palvelinohjelmalla on oltava mahdollista ajaa omia ohjelmia, joiden avulla luodaan
tapauskohtaisia, dynaamisia www-sivuja. Dynaamisesti luotavia sivuja voidaan kayttda

tietokannan tietojen hakemiseen, muokkaamiseen ja lisddmiseen.

6.1 WWW:-palvelimen toiminta

WWW-sivujen kéyttdmiseen tarvitaan selainohjelma ja palvelinohjelma. Selain ottaa
yhteyden palvelimeen ja pyytda siltd tarvitsemaansa dokumenttia. Tyypillisesti dokumentti on
HTML-kuvauskielelld toteutettu www-sivu, mutta se voi olla mikd tahansa muukin
dokumentti, kuten kuva tai tekstitiedosto. Toiminta tapahtuu pyyntd/vastaus—parien
mukaisesti. Selain 14hettdd ensin pyynndt, johon palvelin sitten vastaa. Pyynnét ja vastaukset

toteutetaan http—protokollan mukaisesti.
Alla tyypillinen toimintatapaus:

1. Selain luo yhteyden palvelimeen (IP-osoite/portti) ja ldhettdd pyynnon haluamastaan

dokumentista

2. Palvelin vastaanottaa pyynndt ja tarkistaa onko kyseinen dokumentti saatavilla

levyjdrjestelmailta
a. Jos on, palvelin ldhettdd OK viestin ja dokumentin
b. Jos ei, palvelin ldhettdd vastauksena virhekoodin

3. Selain vastaanottaa tuloksen ja esittdd sen kayttdjdlle. Tulos voi olla pyydetty

dokumentti tai virhekoodi

Selain voi, ylld kuvatun staattisen tiedon liséksi, osata hallita dynaamista sisédltdd joka siis
luodaan kulloisenkin tilanteen mukaan ennen ldhettdmistd selaimelle. Téllaisen tiedon
luomiseksi on olemassa useita eri tapoja kuten CGI- tai PHP—ohjelmat. Tilloin selain ei voi
suoraan palauttaa pyydettyd dokumenttia, vaan sen sisdltdmi koodi tiytyy ensin suorittaa.
Palvelin kutsuu koodin suorittamiseen soveltuvaa ohjelmaa, joka ajaa koodin ja palauttaa

tuloksen palvelimelle. Tdmén jidlkeen palvelin ldhettdd juuri luodun dokumentin selaimelle.
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6.2 Esimerkkeja RFID-jarjestelmista

RFID-tekniikka on vield suhteellisen uutta ja sen kiyttd ei ole vield vakiintunut yritysten
toimintatapoihin.  Yritykset ovat  kuitenkin  kiinnostuneita  tekniikan  suomista
mahdollisuuksista ja joissakin kdyttokohteissa RFID-tekniikka on jo kdytdssd. Seuraavaksi
esittelen muutamia RFID-tekniikan sovelluksia. Esimerkeisté selvidd kuinka RFID-tekniikkaa
on kaytetty logistiikkan hallinnassa, tuotteiden alkuperdn varmentamisessa, ihmisten

havaitsemisessa ja ihmisten tunnistamisessa.

6.2.1 Wal-Mart ja RFID

Yhdysvaltalainen tavarataloketju Wal-Mart oli ensimmdisid suuria RFID-tekniikan
hyodyntdjid. Kesdkuussa 2003 sata sen suurinta tavarantoimittajaa varustivat Wal-Martin
Texasin jakelukeskukseen toimittamansa lavat ja laatikot RFID—tunnisteilla. Wal-Martilla oli
tarkoitus RFID-tekniikkaa kayttdmélld védhentdd tilanteita joissa tuotteet ovat pididsseet
loppumaan kaupan hyllyiltd. Tuotteiden loppuminen hyllyiltd on merkittivd tekija
vihittiiskaupassa, Yhdysvalloissa noin 8 prosenttia myytivistd tuotteista on loppu hyllysté
milld tahansa ajanhetkelld. Vaikka tdmé luku ei suoraan vaikutakaan myyntilukuihin, on

tyhjien hyllyjen arvioitu olevan 3.4 % jélleenmyyjille ja 2.6 % tavaran toimittajille.

Perinteisesti myymélén tyontekijat ovat kierrelleet kdytavillidn ja huomatessaan, ettd jokin
tuote on loppunut tai loppumassa, ovat he ilmoittaneet tilanteesta hyllyjen tayttdjille. Tassa

ilmoittamisessa kéytetddn listoja, joilta hyllyihin toimitettavat tuotteet 16ytyvit.

Wal-Martilla tuotteet saapuvat myymaéldn hyllyille seuraavasti: Tuote saapuu toimittajalta
Wal-Martin jakelukeskukseen, jakelukeskuksesta se toimitetaan myymdilidn varastotiloihin,
josta se lopulta siirretiin myymaéldn hyllyille kuluttajien saataville. Téssd toimitusketjussa
RFID-teknologiaa hyddynnetddn jakelukeskukseen saapumisen ja myymaéldn hyllylle
siirtdmisen vélilld. Tuotteen lavaan kiinnitetty RFID—tunniste luetaan ensimmaéisen kerran sen
kulkiessa jakelukeskuksen portista sisddn. Tuotteet viipyvit jakelukeskuksessa ennalta
midrddmittomén ajan, jonka jilkeen lavat puretaan ja laatikot lajitellaan ja lopulta ldhetetdin
myymélddn. Laatikkojen RFID—tunnisteet luetaan lajittelun aikana ja lopulta niiden ldhtiessa

jakelukeskuksen portista ulos.

Tuotelaatikoiden saapuessa myymaélddn niiden tunnisteet luetaan jélleen laatikon kulkiessa
portista sisddn myymélidn varastoon. Toinen lukupiste on myymdldtiloihin johtava ovi.
Varsinaisissa myymaélitiloissa ei lukulaitteita kdytetd. Laatikon tunnisteen viimeinen luku

tapahtuu, kun tyhji laatikko hivitetéén.
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Hyoddyt RFID-tekniikan kdytostd tulevat siitd, ettd nyt tiedetddn jatkuvasti niin
myymaldvarastojen kuin jakelukeskuksienkin varastojen tila, sekd se, mitd tuotteita ja miten
paljon on viety myymalétiloihin. Kun tdma tieto yhdistetddn kassoilta saataviin yksittdisten
tuotteiden myyntitietoihin, voidaan jo ennalta tietdd mitkd tuotteet ovat loppumasta hyllyta
ilman ettd kukaan kdy tarkistamassa tilannetta paikan pailli. Ndin hyllyihin toimitettavien

tavaroiden lista voidaan piivittdd automaattisesti.

Jarjestelman vaikutusta tuotteiden loppumiseen hyllystd testattiin kahdessatoista myymaéldssa
Dallasissa. Lisdksi samoja asioita mitattiin kahdessatoista kontrolliryhméén kuuluvassa
liikkkeessd, joissa siis RFID—tekniikkaa ei ollut kdytdssid. Tutkimus kesti 29 viikkoa ja ténd
aikana kaytiin joka péiva kaikki hyllyt ldpi etsien loppuneita tuotteita. Tuloksista laskettiin
viikoittainen loppuneiden tuotteiden keskiarvo ja tdmédn viikoittaisen keskiarvon muutosta
seurattiin ja verrattiin tuloksiin ilman RFID-tekniikkaa. Tulokset olivat todella lupaavia,
RFID—tekniikan kéyttd hyllyihin toimitettavien tavaroiden listojen luonnissa véhensi
tavaroiden loppumisia 26 prosenttia. RFID—tekniikan kaytto ei kuitenkaan selitd titd tuloksen
paranemista kokonaan vaan osa muutoksesta voi selittyd niin sanotulla Hawtorne efektilld,
joka tarkoittaa sitd, ettd ihmiset muuttavat toimintaansa ollessaan tarkkailun alaisina ja ndin
ollen suoriutuvat tehtivistddn erilailla. Tastd syystd tuotteiden loppumista hyllystd mitattiin
my0s kahdessatoista kontrolliryhméén kuuluvassa liikkeessd. Myos ndissd liikkeissd
tuotteiden loppumiset hyllystd vdhenivdt tutkimusjakson aikana, mutta muutos oli
huomattavasti pienempi kuin RFID-tekniikkaa hyodyntivissd liikkeissd. Muutosnopeus
RFID—tekniikkaa hyoddyntdvissd liikkeissd oli noin 63 prosenttia parempi kuin
kontrolliryhméssd. Ndin ollen RFID—tekniikan aikaansaaman parannuksen katsottiin olevan
26 % x 0.63 = 16 prosenttia.[5]

6.2.2 Pfizer ja RFID

Yhdysvaltalainen lddkevalmistaja  Pfizer kéayttdd RFID—tekniikkaa vaikeuttamaan
védrennettyjen lddkkeiden asemaa markkinoilla. Lidkkeiden vddrennys on kasvava ongelma
ja ladketeollisuus on selvittinyt erilaisia tekniikoita vddrenndsten kiinnisaamiseksi. Mikali
ladkepakkaukseen lisdtddn RFID—tunniste ja sen kulkemista toimitusketjussa seurataan timan
tunnisteen avulla, voidaan véddrenndsten ilmestymistd markkinoille vdhentdd merkittidvasti.
Jarjestelmdssd kdytetddn EPC-standardin mukaisia HF-taajuusalueen RFID-tunnisteita.
Tehtaalla yksittdiseen ladkepakkaukseen lisdtdin EPC—tunniste ja tietokantaan merkitdén, ettd
tdmi tunniste on otettu kdyttoon. Lidkepakkauksen tunniste luetaan sen léhtiessé tehtaalta ja
tdmd myos merkitddn tuotteen tietoihin tietokantaan. Samalla tavalla nditd lukutapahtumia ja
merkintdjd tietokantaan kertyy eri vaiheessa toimitusketjua ja ndin tietokannasta voidaan

seurata yksittdisen lddkepakkauksen matka tehtaalta apteekkiin. Nyt mikili véddrennettyji
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tuotteita pyrkii markkinoille ja niissé ei ole sopivaa RFID—tunnistetta, huomataan vidrennds
heti kun pakkauksen tunnistetta yritetddn lukea. Vaikka vddrennettyyn pakkaukseen olisi
lisdtty sopiva RFID—tunniste, huomataan védrennds siind vaiheessa kun tietokannasta haetaan
tuotteen tiedot ja huomataan, ettd tdma kyseistd tunnistetta ei 16ydy koko tietokannasta. Vielad
on mahdollista ettd vddrennetyssi tunnisteessa on sellainen EPC—koodi joka todellakin 16ytyy
tietokannasta. Tdssé tapauksessa tietokannasta voidaan huomata, ettd sama tuote on vaikkapa
merkitty saapuneeksi kahteen eri apteekkiin. Télloin tiedetddn se, ettd toinen ndistéd tuotteista

on vadrennds ja asia voidaan selvittdd.[6][7]

Talld hetkelld RFID—tunnisteiden korkea hinta estdd niiden laajemman kayttdonoton
yksittédisten pakkausten seurannassa. Pfizer esimerkiksi on ottanut tunnisteet tissd vaiheessa

kayttoon ainoastaan Viagra—lddkkeessd, joka onkin yrityksen eniten vdidrennetty tuote.

6.2.3 RFID kaivosteollisuudessa

Turvallisuus on térked tekijd kaivosteollisuudessa. Tormdyksid ihmisten ja kaivoskoneiden
vililld tapahtuu vaatien usein ihmishenkid. Ndiden onnettomuuksien vilttimiseksi on kokeiltu
useita eri tekniikoita kuten tutkaa, videokameroita, ultradénté ja infrapunaa ja viimeisimpana
RFID-tunnistusta  [14]. Téassd kéyttotarkoituksessa ei tarvita RFID-tunnisteiden
muistiominaisuuksia vaan ainoastaan tieto siitd, onko koneen ldheisyydessd tunnisteita.
Jéarjestelmd ei siis kerro, kuka koneen ldheisyydessd on, vaan ainoastaan sen, onko koneen
laheisyydessd ihminen tai ihmisid. Jarjestelmd koostuu tydkoneisiin kiinnitetyistd
lukulaitteista ja tyontekijoiden kypardén kiinnitetyistd tunnisteista. Tyokoneiden lukulaitteissa

on useita antenneja suunnattuna eri suuntiin, jotta se huomaisi tunnisteet eri puolilla konetta.

Toimiakseen luotettavasti jérjestelmidn on kyettdvd havaitsemaan kaikki tunnisteet noin 15
metrin etdisyydeltd. Testeissd kaytettiin passiivisia LF-tunnisteita ja aktiivisia UHF-
tunnisteita. LF-tunnisteiden ongelma oli aivan liian lyhyt lukuetdisyys (vain noin kaksi
metrid). UHF-tunnisteiden ongelma oli vaihtelevat lukuetdisyydet riippuen esteistd
lukulaitteen ja tunnisteen vililld ja tunnisteen asennosta. Mikili tyontekijdn vartalo oli
tunnisteen ja lukulaitteen vélilld, tippui lukuetdisyys huomattavasti. Samoin jos tunniste ei
ollut suunnitellussa asennossa vaikkapa silloin, kun tyontekija oli kumartuneena, oli
lukuetiisyys huomattavasti normaalia heikompi. Vaihtelevat lukuetiisyydet aiheuttavat vaaria
hilytyksid, kun tunniste luetaankin todella kaukaa ja lilan myohdisid hélytyksid, kun

tunnisteen havaitseminen tapahtuu vasta aivan koneen ldheisyydessa.

Loppupéitelmdnd RFID-tekniikkaa pidettiin lupaavana, mutta jatkokehitystd tarvitaan jotta

tyontekijét voitaisiin havaita sen avulla luotettavasti kaivoksissa.
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6.2.4 RFID passeissa

Suomi alkoi mydntdd uusia niin sanottuja biopasseja 21.8.2006 [25]. Biopassi eroaa vanhan
mallisesta passista silld, ettd se sisdltdd RFID-tunnisteen, johon on tallennettu passin
omistajan valokuva ja samat henkil6tiedot, jotka 10ytyvit passista muutenkin. Tdmén lisdksi
tunnisteeseen on myohemmin tarkoitus tallentaa passin omistajan sormenjélkitiedot.
Tunnisteeseen tallennetut tiedot on suojattu digitaalisella allekirjoituksella [26]. Tdmén
julkiseen avaimeen perustuvan jérjestelmidn avulla voidaan varmistua siitd, etti passin on
mydntinyt sithen oikeutettu taho ja ettei tunnisteen tietoja ole myontdmisen jalkeen muokattu.

Néin passin vddrentdminen vaikeutuu huomattavasti.

RFID-tunnisteen kayttd on heréttinyt epdilyksid, ettd passia voitaisiin kdyttdd ihmisten
luvattomaan seurantaan. Kriitikot pelkddvit, ettd kuka tahansa voi lukea passin omistajan
henkil6tiedot kenenkddn huomaamatta. Téastd syystd passin suunnittelussa on kehitetty

varokeinoja luvattoman lukemisen estimiseksi.

Tunnisteen luvaton lukeminen on estetty ensinndkin silld, ettd passin kannet sisdltdvit
metallikerroksen, joka muodostaa Faradayn hékin ja estdd tunnisteen lukemisen kun passi on
suljettuna [20]. Tunnisteen lukeminen vaatii myds koodin, joka on tulostettu passin pintaan.
Tunniste ei ldhetd mitdédn tietoja ilman tdtd koodia. Néin ollen tunnisteen tietojen lukeminen
vaatii aina ndkdyhteyden passiin ja sen ettd passi on avoinna. Passin tietoja ei siis pystytd

lukemaan esimerkiksi laukun sisélli tai taskussa olevasta passista.
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1. TESTIT JATOTEUTETTU JARJESTELMA

Tama tyo on tehty osana Etapll projektia, jossa oli tarkoitus selvittdd tekniikat, joiden avulla
voidaan tunnistaa betonista valmistetut elementit elementtituotannon aikana, rakennuspaikalla
ja valmiissa rakennuksessa koko elementin elinkaaren ajan sekd siirtimddn elementtiin

liittyvét mitta- ja muut tiedot télle paikalle.

Tavoitteena oli siis yksittdisten elementien luotettava ja nopea tunnistaminen
rakennustuotannon eri vaiheissa. Elementtien tunnistamisella on useita suotuisia vaikutuksia.
Ensinndkin vaikutuksena on virheiden vdhentdminen. Kun elementti pystytddn luotettavasti
tunnistamaan, voidaan tuotannon eri vaiheissa vilttda virheitd, kun tiedetddn, mikd elementti
on kyseessd. Ndin voidaan varmistua esimerkiksi siitd ettd elementtid kisitellddn oikealla

tavalla, se kuljetetaan oikeaan paikkaan ja asennetaan oikeaan kohtaan rakennusta.

Toisnen syy tyon tekemiseen liittyy aikaisempaan tutkimukseen jossa kehitettiin laitteisto
jolla elementin toteutuneet mitat voidaan elementtivalmistuksen jilkeen mitata tarkasti.
Laadunvarmistuksen lisdksi tdtd mittatietoa on mahdollista hyddyntdd rakennuspaikalla
elementtid paikalleen asennettaessa. Elementin mitoissa sallitaan pienet heitot suunnitelluista
mitoista ja elementti voidaan asentaa paikalleen, kunhan mitat ovat toleranssien sisélla.
Kuitenkin elementin todellisia mittoja voidaan hyodyntdd sitd paikalleen asennettaessa.
Toteutuneet mitat voidaan ottaa huomioon asennuksessa ja ndin ollen todellisten ja

suunniteltujen mittojen eron vaikutus lopputulokseen pienenee.

Elementtien tunnistamisesta on hyotyd my0s virhetilanteisiin johtavien syiden selvittimisessa.
Kun elementit voidaan luotettavasti tunnistaa vield vuosienkin jidlkeen valmistamisesta,
voidaan paremmin selvittdd syyt, jotka johtavat mahdollisiin puutteisiin laadussa. Kun
viallinen elementti tunnistetaan, voidaan siihen liitettyjen tietojen avulla etsié syitd kyseiseen
vikaan. Nédin voidaan esimerkiksi 16ytdd yhdistivié tekijoitd eri viallisten elementtien valilla,
kuten sama betonierd. Naiitd l0ydettyjd tietoja voidaan kiyttdd tulevaisuudessa laadun

parantamiseen.

Laadun parantamisen liséksi jéljitettdvyys auttaa vastuullisen osapuolen selvittdmisessd
virhetapauksessa. Kun elementti voidaan jilkikdteen tunnistaa, voidaan myds varmistua, ettd
se on asennettu oikeaan paikkaan. Samoin erimielisyydet elementin mitoista voidaan tarkistaa
tietokannasta, mikili elementti mitataan valmistuksen jilkeen. Néin voidaan varmistua siité,
ovatko jo paikalleen asennetun elementin mitat toleranssien rajoissa, ja voidaan selvittda
johtuuko ongelmat elementin paikalleen asentamisessa virheellisistd elementin mitoista vai

virheellisestd asennuksesta.
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Projektin tavoitteet pystytddn toteuttamaan hyddyntden RFID-tekniikkaa. Elementtiin
upotetaan valmistuksen yhteydessd RFID —tunniste joka sisdltdd yksilollisen sarjanumeron.
Tamén sarjanumeron avulla tunniste ja samalla elementti, johon se on sijoitettu, yhdistetdén

tietokannassa tdimén kyseisen elementin tietoihin.

Tunnisteen sisdltdmét tiedot luetaan lukulaitteella, joka lukee tunnisteen tiedot ja ldhettdd ne
tietokoneelle. Tietokone ottaa yhteyden tietokantaan ja tunnisteen sarjanumeron avulla hakee
elementin tiedot, jotka esitetdin kayttdjalle. Kéyttdja voi nyt tietojen tarkistamisen lisdksi

listitd uusia tietoja tai muokata olemassa olevia tietoja.

7.1 Testit

Testien tarkoituksena oli selvittdd soveltuuko RFID-tekniikka ylipd4tdéin tietojen siirtdmiseen
rakennuspaikalle ja mikéli soveltuu, selvittdd minkélaiset laitteet olisivat parhaita mahdollisia
ja mitkd ovat niiden ominaisuudet. Testit suoritettiin kolmessa eri vaiheessa. Ensin
jérjestettiin esitestit, joiden avulla kartoitettiin, minkéilaisia RFID-tuotteita eri toimittajilla oli
tarjolla tdhdn kayttotarkoitukseen. Seuraavan vaiheen muodostivat omat lukutestit, joissa
esitestien perusteella valittuja laitteita testattiin tarkemmin eri olosuhteissa. Téssd vaiheessa
tunnisteiden sisdltimien tietojen lukemista testattiin esimerkiksi erilaisten véliaineiden lapi,
jotta niiden vaikutukset lukutapahtumaan saatiin selville. Lopuksi laitteita testattiin
kiytinndssd yhden rakennuskohteen elementtien kanssa. Tédssd vaiheessa toteutettiin my0s
elementtien tietojen tallentamiseen, késittelyyn ja hakuun soveltuva tietojirjestelmi, jota

hyodyntdmaélld elementtien tietojen késittely onnistuu sijainnista riippumatta.

7.1.1 Esitestit

Esitestien tarkoituksena oli kartoittaa erilaisten lukulaitteiden ja tunnisteiden toimivuus
betoniin upotettuna. Testiin osallistui laitteita kolmelta laitetoimittajalta. Testattavaksi saatiin
niin HF- kuin UHF-taajuusalueita kayttdvid tunnisteita sekd niiden tietojen lukemiseen

soveltuvia lukulaitteita.

Testejd varten valettiin erillisid testielementtejd, joiden betonin sekaan upotettiin tunnisteita.
Testilementti ndhdddn kuvassa 20. Testielementit suunniteltiin sellaisiksi, ettd ne vastaavat
mahdollisimman hyvin todellisia elementtejd. Tunnisteita upotettiin ensinnédkin aivan pinnan
lahelle, noin senttimetrin syvyyteen, toiseksi 80 mm syvyyteen, niin ettd pdilld on pelkkaa
betonia ja kolmanneksi 80 mm syvyyteen niin, ettid tunnisteen pailld menee myds raudoitus

(tunniste ei kuitenkaan kokonaan raudan alla).
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Kuva 20. Esitesteissa kaytetty elementti

Testeihin ei valitettavasti saatu UHF-taajuusalueen késilukijaa vaan ainoastaan suurempia,
kiinteddn asennukseen tarkoitettuja lukulaitteita. Testeissd kuitenkin nihtiin, kuinka
tunnisteen upottaminen betoniin muuttaa UHF-tunnisteen viritystaajuutta, eli taajuutta, johon
se reagoi ja ndin ollen sen lukeminen hankaloituu. Tdmi ongelma olisi mahdollista kiertdd
ainakin osittain suunnittelemalla tunniste nimenomaan titd tarkoitusta varten, jolloin sen
viritystaajuus olisi betoniin upotettuna mahdollisimman 1dhelld oikeaa, lukulaitteen
lahettdméa taajuutta. Parhaimmillaan betoniin upotettu UHF-tunniste 16ydettiin noin kahden
metrin etdisyydeltd, mutta pienimmillddn etdisyys oli vain noin kymmenen senttimetrid.
Naissd testeissd oli siis kédytossd suuri, kiinteddn asennukseen tarkoitettu antenni, joka
kykenee lukemaan tunnisteen sisédltdmét tiedot noin viiden metrin pddstd, kun vélissd on

pelkkéd ilmaa.

HF-taajuusalueen tunnisteita ja lukulaitteita oli testeissd kahdelta eri valmistajalta. HF-
tunnisteiden lukuetdisyydet eivit kiinteédlldkddn lukijalla ylld kovin pitkélle, ja késilukijalla
lukuetdisyydet jdivdt viiden ja kymmenen sentin véliin betonin pinnasta, kun tunniste oli

upotettu noin sentin verran pinnan alle.

Esitestien perusteella jatkotesteihin valittiin kuvassa 21 ndkyvd FEIG PRH100-lukulaite HF-
tunnisteille ja ISO 15693 standardin mukaisia tunnisteita. Syynd HF-tekniikan valitsemiseen
oli se, ettd se ei ole niin altis viliaineiden aiheuttamille héiridille ja se, ettd sekd lukulaite ettd
tunnisteet voitiin ottaa heti testikdyttoon eikd jatkokehittelyd tarvittu. UHF-taajuusalueen
tunnisteiden valitseminen olisi edellyttinyt lisdtutkimuksia jossa selvitetddn betoniin
upottamisen vaikutus tunnisteen viritystaajuuteen ja toisaalta olisi jouduttu odottamaan ettd

kéyttotarkoitukseemme soveltuvia kannettavia lukulaitteita olisi tullut markkinoille. HF-
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taajuusalueen lukulaitteista PRH100 oli lukuetéisyydeltdén selvésti parempi ja hinnaltaankin
edullinen kilpailijaan verrattuna, joten se valittiin jatkotesteihin. Tdméan lisdksi PRH100 oli
ainoa testattu lukulaite joka kykeni lukemaan 80 mm syvyyteen upotettujen tunnisteiden
sarjanumerot jopa niin, ettd tunnisteen ja lukulaitteen vilissd kulki ohut raudoitus. Néin ollen
PRH100 osoittautui parhaaksi vaihtoehdoksi jatkotesteihin.

_{
Kuva 21. Testeissa kaytetty FEIG PRH100-lukulaite
7.1.2 Omat lukutestit

Esitestien jilkeen testattavaksi saatiin FEIG PRH100-lukulaite HF-taajuusalueen tunnisteille.
Lisdksi testattavana oli kahta ulkomuodoltaan erilaista ISO 15693-standardin mukaista
tunnistetta. Toinen niistd on noin 45 mm halkaisijaltaan oleva pydred tunniste, jonka keskelld
on reikd. Toinen taas on suurempi, noin 60*60 mm kokoinen neliskanttinen tunniste.
Tunnisteet on ndhtdvissd kuvassa 22. Tunnisteet eroavat ainoastaan kokonsa ja muotonsa
puolesta, toiminnaltaan ne ovat tdysin identtisid. Testeissd nditd tunnisteita ja lukulaitetta
testattiin eri olosuhteissa, jotta niiden vaikutus lukutapahtumaan selvidisi. Tunnisteiden
lukuetiisyys, kun véliaineena on ainoastaan ilma, eroaa varsin selvisti. Pienemmén pyoreén
tunnisteen lukeminen onnistuu noin kahdeksan senttimetrin paistd, kun taas suuremman,

nelién muotoisen, jopa 16 senttimetrin paasta.

Kuva 22. Testeissa kaytetyt tunnisteet
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Betoni vaikuttaa lukuetdisyyteen negatiivisesti. Lukeminen ei esty kokonaan, mutta
lukuetdisyys tippuu hiukan. Kun ndmi kaksi tunnistetta oli upotettu 40 mm syvyyteen
betoniin muuttui niiden lukuetdisyys seuraavasti. Suuremman tunnisteen lukuetiisyys oli nyt
130 mm, josta 40 mm oli siis betonia ja loput 90 mm ilmaa. Pienemméin pyoredn tunnisteen
lukuetiisyydeksi tuli 75 mm, josta 40 mm betonia ja 35 mm ilmaa. Kun tunnisteet upotettiin
65 mm syvyyteen, olivat lukuetdisyydet seuraavanlaisia. Suuremman tunnisteen
lukuetdisyydeksi tuli 100 mm, eli 65 mm betonia ja 35 mm ilmaa. Pienemmain, pyorein

tunnisteen lukeminen ei tiltd syvyydeltd endé onnistunut.

Seuraavaksi tunnisteiden lukemista testattiin niin, ettd tunnisteet upotettiin veteen.
Talloinkd4n lukeminen ei estynyt kokonaan, mutta lukuetdisyys tippui ilmaan verrattuna. Kun
pyored tunniste upotettiin 40 mm syvyyteen veteen, sen lukeminen onnistui endd 25 mm
padstd veden pinnasta eli kokonaisetdisyys lukulaitteen ja tunnisteen valilld oli 65 mm.
Suuremmalla nelion muotoisella tunnisteella vastaavat etdisyydet olivat 70 mm veden

pinnasta eli 110 mm kokonaisetdisyys.

My0s tunnisteiden toiminta jaan sisdlld testattiin. Aivan kuten muissakin testeissé tunnisteet
upotettiin 40 mm syvyyteen jadn sisille ja lukuetdisyydet mitattiin. Pienemmalld pyoredlla
tunnisteella lukuetdisyydeksi saatiin 35 mm jédn pinnasta eli 75 mm etdisyys tunnisteen ja
lukulaitteen vélilld. Suuremmalla tunnisteella etdisyydeksi saatiin 110 mm jién pinnasta eli

150 mm kokonaisetéisyys.

Taulukko 6. Toteutuneita lukuetdisyyksid eri véliaineissa

40mm 65mm 40mm 40mm
Tunniste | lima betoni betoni vesi jaé
Pyorea | 80 75 - 65 75
Nelid 160 130 100 110 150

Taulukkoon 6 on kerdtty lukuetdisyyksid eri viliaineissa. Taulukossa esitetyt etdisyydet
kuvaavat kokonaisetdisyyttd lukulaitteen ja tunnisteen vililla, eli etdisyys koostuu véliainesta
ja ilmasta. Tunniste upotettiin viliaineeseen joko 40 tai 65 mm syvyyteen ja lukuetdisyys
tunnisteeseen mitattiin. Taulukosta ndhddan ettid lukuetdisyydet putoavat eniten kun tunniste

on upotettuna veteen, jddn ja kuivan betonin vaikutus on vdhdisempi.

Taulukossa 6 lueteltujen viliaineiden lisdksi my0s betonin kuivumisen vaikutus
lukuetéisyyksiin testattiin. Testissd tunniste upotettiin 40 mm syvyyteen markdén betoniin ja

maksimi lukuetdisyys mitattiin. Tdmén jélkeen lukutesti uusittiin tunnin vélein ja lukuetdisyys
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mitattiin. Ndiden testien perusteella tunnisteen lukeminen mairésté betonista heti valun jalkeen
onnistuu samalta etdisyydeltd kuin veden ldpi eli tdssd tapauksessa 110 mm
kokonaisetdisyydeltd kaytettdessd suurempaa, nelion muotoista tunnistetta. Betonin kuivuessa
lukuetiisyys kasvaa ja jo noin kahden tunnin kuluessa se saavuttaa maksimiarvonsa eli

suuremman, nelion muotoisen tunnisteen tapauksessa 130 mm etdisyyden.

Viliaineen lisdksi myos lukulaitteen ja tunnisteen asento toisiinsa nidhden vaikuttavat
lukuetdisyyteen. Lukuetdisyydet ovat suurimmillaan kun ne ovat toisiinsa ndhden
samansuuntaisesti, kulman muuttuessa lukuetdisyydetkin putoavat jopa nollaan kéytettdessi
pienikokoisia tunnisteita. Taulukkoon 7 on kerdtty lukuetdisyyksid eri kulmilla tunnisteen ja
lukulaitteen vélilld. Tunnisteena tdssd testissd kdytettiin nelion muotoista 60*60 mm kokoista

tunnistetta, joka on nihtdvissi kuvassa 22.

Taulukko 7. Kulman vaikutus lukuetdisyyksiin

Kulma Lukuetdaisyys (mm)
0° 158
15° 147
30° 135
45° 118
60° 110
75° 68
90° 24

7.2  Toteutettu jarjestelma

Projektin kiytdnnon testeissd kéytettdvd jirjestelmd koostuu betoniin upotettavasta
tunnisteesta, lukulaitteesta ja palvelintietokoneesta, jolla elementtitietokanta sekd tietojen
késittelyn mahdollistavan kiyttoliittymén toteuttava www-palvelin sijaitsevat. Jarjestelmén

rakenne on kuvattu kuvassa 23.

Tunnisteena pdadyttiin kiyttimadn HF-taajuusalueen tunnistetta, koska ne osoittautuivat
testeissd luotettavammiksi kuin korkeammalla UHF-taajuusalueella toimivat tunnisteet. HF-
taajuusalueella tunnisteen virransaanti ja tiedonsiirto perustuu muuttuvaan magneettikenttdan.
Tadma ei tekniikkana ole niin herkki véliaineen vaikutukselle kuin sihkomagneettista séteilya
hyodyntivda UHF—-tekniikka. UHF—tunnisteiden viritystaajuus muuttuu kun ne ovat
kosketuksissa toiseen aineeseen. Tdma voi aiheuttaa sen, ettd tunnisteen lukeminen betoniin
upotettuna ei onnistu ollenkaan tai ainakin lukuetdisyydet tippuvat huomattavasti. Esitesteissé

huomattiin, ettd UHF-taajuusalueen tunnisteiden lukuetdisyydet tippuivat huomattavasti, kun
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ne upotettiin betoniin ja tunnisteiden lukeminen oli vaikeaa jopa suurilla, kiintedén
asennukseen tarkoitetuilla antenneilla. HF—tekniikkaa kiytettdessd signaali kylld heikkenee
viliaineessa, mutta tidmid ei estd lukemista kokonaan, vaan se ainoastaan lyhentda

lukuetiisyyttd jonkin verran.

HF—taajuusalueen kdyttimisen huonona puolena ovat lyhyemmat lukuetiisyydet kuin UHF-
taajuusalueella. UHF-alueen kayttdmiselld jopa useiden metrien lukuetdisyydet ovat
mahdollisia kiintedsti asennettavilla suuritehoisilla ja suurilla antennilla varustetuilla
lukulaitteilla. Tdma mahdollistaisi erilaisten porttilukijoiden rakentamisen, joilla voidaan
esimerkiksi tunnistaa kaikki tunnisteet, jotka kulkevat tehtaan ovesta ulos. HF—taajuusalueella
tamé ei ole mahdollista, silla tekniikan mahdollistama teoreettinen suurin lukuetdisyys on
noin kolme metrid ja kdytdnnossd kiintedsti asennettavia lukulaitteita kayttdméalld péadstidan
noin metrin lukuetdisyyksiin. Syynd HF—taajuusalueen huonompaan lukuetiisyyteen on se,
ettd tiedon ja energian siirtdmiseen kiytetddn muuttuvaa magneettikenttdd. Magneettikenttd
heikkenee etddnnyttiessd sen ldhteestd huomattavasti nopeammin kuin HF—tekniikassa

kéytetty sahkomagneettinen sateily.

Lukulaitteena toimii Saksalaisen Feig Electronicin valmistama PRH100 RFID-lukulaite.
Tama lukulaite ei toimi itsendisend tietojen késittelijdnd, vaan se vaatii parikseen tietokoneen
tai jonkin muun vastaavan laitteen. Testeissd kiaytetty versio lukulaitteesta on kytketty

tietokoneeseen USB-kaapelin avulla.

Palvelimella toimii tietokanta, joka pitdd siséllddn kunkin elementin tiedot siséltden
elementiin upotetut tunnisteen sarjanumeron, elementin tunnuskoodin, kohteen, johon
elementti kuuluu, elementin mittatiedot ja elementin valmistuspdivimééran. Tietokannasta

voidaan hakea elementin tiedot elementtiin upotetun tunnisteen sarjanumeron perusteella.

- Tietokanta
- - WWW-palvelin
> <
RFID - -

tunniste RFID - lukija
W <> " Kayttoliittymé
° ° ' S ’
°
°
n n= A

Kuva 23. Testeissa kaytetty jarjestelma
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Testijarjestelmissé lukulaite on kytkettynd kannettavaan tietokoneeseen, jolla my0s tietokanta
ja kayttoliittymén toteuttava www-palvelin toimivat. Tdlloin haut tietokannasta eivit kulje
tietoverkon yli, vaan tiedon ainoastaan saman tietokoneen sisélld. Tuotantokédytdssd
kenttdolosuhteissa lukulaitteen parina voisi toimia Bluetoothilla varustettu puhelin, joka
kayttdd lukulaitetta tunnisteen sarjanumeron lukemiseen ja ottaa GPRS-tekniikalla yhteyden
tehtaan palvelimeen, josta haectaan elementin tiedot tunnisteesta luetun sarjanumeron

perusteella.

7.2.1 Jarjestelman toiminta

Jarjestelman kéyttd alkaa elementin suunnittelutietojen lisddmiselld tietokantaan. Kun
elementin valmistus alkaa, alkaa myos elementin seuranta RFID—tunnisteen avulla. Ennen
kuin elementtiin upotetaan tunniste, sen sarjanumero luetaan lukulaitteella. TAma sarjanumero
tdytyy lisdtd tietokantaan oikean elementin tietoihin, jotta elementti voidaan myohemmin
tunnistaa. Kun tunnisteen sarjanumero on lisdtty tietokantaan, voidaan tunniste upottaa

elementtiin.

Tastd hetkestd eteenpéin elementti voidaan missé vaiheessa tahansa tunnistaa lukemalla sithen

upotetun tunnisteen sarjanumero ja hakemalla tietokannasta sitd vastaavat tiedot.

Lukulaite lukee tunnisteesta sarjanumeron ja ldhettdd sen tietokoneelle, johon se on
kytkettyné ja joka hallitsee lukulaitetta. Tietokoneen selaimella on ennen tétd otettu yhteytta
www-palvelimeen, joka luo elementtien tietojen késittelyssa tarvittavat www-sivut. Tietokone
vastaanottaa sarjanumeron ja www-sivun kayttoliittymén avulla ottaa yhteyden tietokantaan,
jossa elementtien tiedot sijaitsevat. Tietokannasta haetaan elementin tiedot tunnisteen
sarjanumeron perusteella ja ne esitetddn kayttijille.
7.2.2 Jarjestelman komponentit
Testijarjestelmi koostuu seuraavista komponenteista:

- RFID — tunnisteet

- Lukulaite

- Selain

- WWW-palvelin

- Tietokanta
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ISO 15693-standardin mukaiset RFID-tunnisteet upotetaan elementin valmistuksen
yhteydessd elementin sisdén ennalta méérdttyyn paikkaan. Lukulaitetta kdytetddn lukemaan
tunnisteen sisdltima sarjanumero seké siihen talletetut tiedot. Kun halutaan hakea elementin
tietoja tietokannasta, sithen kiytetddn tarkoitukseen suunniteltua selaimella kaytettivaa
kayttoliittymad. Talloin lukulaite ldhettdd lukemansa tunnisteen sarjanumeron selaimella
avatulle lomakkeelle. Tdmin jidlkeen selain pyytdd WWW-palvelimelta uutta sivua, jolla
elementin tiedot esitetdén. Palvelin vastaanottaa pyynnoét ja lomakkeelle luetun sarjanumeron
sekd alkaa késitelld selaimen pyytdmid sivua. Elementin tiedot siséltima sivu luodaan
dynaamisesti PHP—skriptikielen avulla. Palvelin tulkkaa ja suorittaa skriptin komennot.
Komennot hakevat MySQL-tietokannasta kaikki kyseiseen tunnisteen sarjanumeroon liittyvit
tiedot. Kun tiedot on haettu tietokannasta, luodaan niiden perusteella nima tiedot esittiva
WWW-sivu. Luotu sivu ldhetetddn takasin selaimelle, josta kiyttdjd voi lukea hakemansa
tiedot.

1 2 3 i
Tunniste  |= ™ Lukulaite || Selain —> [N —® Tictokanta
h 1 h
5 5

Kuva 24. Elementin tietojen hakemisen ja esittdémisen eri vaiheet

Elementin tietojen hakeminen tietokannasta sen tunnisteen perusteella koostuu kuvassa 24

ndkyvistd vaiheista.
1. Tunniste luetaan lukulaitteella
2. Lukulaite ldhettdd lukemansa sarjanumeron tietokoneella kéynnissa olevalle selaimelle
3. Selain ldhettdd WWW-palvelimelle pyynnén uudesta sivusta
4. WWW-palvelin suorittaa sivun PHP -koodin, joka l&hettdé kyselyn tietokannalle
5. Tietokanta palauttaa oikean elementin tiedot WW W-palvelimelle

6. WWW-palvelin suorittaa PHP—koodin loppuun luoden uuden WWW-—sivun ja ldhettda

sen selaimelle

Tadmén jilkeen oikean elementin tiedot ovat luettavissa selaimesta. Kéyttdja voi nyt lukea

tarvitsemansa tiedot tai muokata elementien tietoja haluamallaan tavalla. Mikéli kayttdja
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muokkaa tietoja, tdytyy uudet tiedot lahettdd takaisin palvelimelle. Talloin suoritetaan jélleen
PHP-ohjelma, joka ottaa yhteyden tietokantaan ja tallentaa sinne uudet tiedot.

7.2.3 Kayttoliittyma

Yksittdisten elementtien tiedot tallennetaan siis tietokantaan. Tietojen lisddmiseksi,
hakemiseksi ja muokkaamiseksi toteutettiin selainkdyttdinen kayttoliittymd. Ndin ollen

tietokone, jolla tietoja halutaan hakea, ei tarvitse tietojen késittelyd varten erillistd ohjelmaa,

vaan pelkkd www-selain riittda.

Kayttoliittymén toteuttamiseksi palvelinkoneella ajetaan tietojen tallentamiseen kiytettdvin
tietokantapalvelimen  lisdksi ~ www-palvelinohjelmistoa. Perus  www-palvelimen
toiminnallisuuden lisdksi sivujen dynaamista luomista varten palvelinohjelmistolta vaaditaan
kykyé ajaa PHP-ohjelmia. PHP:n avulla luodaan dynaamisesti www-sivuja jotka sisdltdvét
tietokannasta haettuja elementtien tietoja. Kéytdnnossd kayttoliittymd koostuu erilaisista
lomakkeista, joilla tietoja voidaan hakea, selata, lisdtd ja muokata. Kuvassa 25 ndhdédén
esimerkki kéyttoliittymésti. Tédssd kuvassa ndhddén listaus kaikista tietokantaan tallennetuista

elementeistd. Kayttdji voi valita listauksesta yhden elementin ja lukea tai muokata sen tietoja.

) Elementtitietokanta: kaikki elementit - Mozilla Firefox =& =]

File Edit Yiew Go  Bookmarks Tools  Help

<::| - [_L‘) . @ I:I @ [ hipsifiz7.0.0,1hfidfistaa.chim x| ® e [CL

P Getting Started L:v‘ Latest: Headlines

|»

Kaikki elementit:

Anddeahow | CL-1 26.4.2006 [Muuta tietcia
\Antcdeahow |CL-1 28.4 2006 [Muuta tictoja
Ankdeahown |CL-3 26.4.2006 | [Mduuta tietoja
‘Anddeahowi| CL-3 27.4.2006 [Muuta tietoia
\Antckeahow |[CL-4-1 542006 |[hduuta tietoia
Ankdeahow |CL-4-1 | 6.4.2006 |[hduuta tietoja
Arddeahow |(C3-3 28.4.2006 [Muuta tietoia
\Antcdeahow |C3H-3 252006 |[MMuuta tietoja
Ankdeahow |C30-4 27.4.2006 | [huuta tistoja
Arldeahowi B-3 4.4.2006 | [hduuta tieto]a
Antceahow |M-3 6.4 2006 | [MMuuta tictoja
Ankdeahow |E-1 4.4.2006  [huuta tictoja
Anldeahow R-10 12.4.2006 [Muuta tistoia
\Antcdeahow (E-11 27.4 2006 [Muuta tietoja
Ankdeahow (E-13 13.4.2006 |[bduuta tietoja
\Anklcahown [E-14 21.4.2006 | [Mduuta tistora
Arbkdeahowi | B-14-1 2042006 [MMuuta tietola
Ankdeahow (E-15 26.4. 2006 [huuta tistoja
\Anklcahown [E-19 18.4.2006 |[bduuta tietola
Anldeahow B-2 18.4.2006  [Iuuta tistoia

Ankdeahow |E-2 21.4.2006 | [hduuta tistoja o

| Done

Kuva 25. Esimerkki kayttoliittymastd — kaikkien tallennettujen elementtien listaus
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7.3 Siirrettavat tiedot

Projektin tavoitteena oli siirtdd elementin tiedot rakennuspaikalle ja RFID-tekniikkaa
hyodynnetddn elementin tunnistamisessa. Tunnistamisen lisdksi se mahdollistaa tietojen
siirron tunnisteen muistissa. Tunnisteen muisti ei kuitenkaan sovellu tietojen ainoaksi
tallennuspaikaksi, silld tdlloin tietoja ei saada haltuun tunnistetta lukematta ja ne voidaan
lukea ainoastaan elementin l&heisyydessd. Elementin ollessa vaikkapa eri paikkakunnalla ovat
tiedot saavuttamattomissa. Lisdksi riski tietojen hdvidmiseen on olemassa. Jos tunniste
rikkoutuu jostakin syysté, tiedot katoavat. Tunnisteiden muistin méérd on myds rajoitettu ja
ndin ollen kaikkea mahdollista tietoa ei voida sinne Kkirjoittaa. Samoin rajoitettu muisti
vaikeuttaa kirjoitettavan tiedon jisentelyd. Rajoitetulla muistimdérélld on vaikeaa toteuttaa
dynaamista jdrjestelmdd, jossa siirrettdvét tiedot voivat muuttua tapauksesta toiseen.
Rajoitetulla muistimadrdlld tiedot on tallennettava mahdollisimman pieneen tilaan mika
kiytinnossd se tarkoittaa tiukasti madriteltyd formaattia. Néin tunnisteeseen kirjoitettavien

tietojen muutos tapauskohtaisesti ei ole mahdollista.

Tunnisteen muistin kdyttd tiedon siirtoon on ongelmallista myds kéyttooikeuksien hallinnan
kannalta. Miten voidaan varmistua siitd, ettd tietoja péddsevédt lukemaan ja varsinkin
kirjoittamaan ainoastaan sellaiset henkildt, joilla on sithen oikeus. Kaytetyt ISO15693—
standardin mukaiset tunnisteet tarjoavat tietoturvan kannalta ainoana ominaisuutena
kirjoitettujen tietojen lukitsemisen niin, ettd niitd ei lukitsemisen jilkeen voi endi kirjoittaa
uudelleen. Tdma4 tarkoittaa samalla sité, ettd kukaan ei voi kyseisid tietoja muuttaa. Lukemista
ei ndilld tunnisteilla pysty rajoittamaan, vaan kaikki tunnisteeseen kirjoitetut tiedot ovat aina
kaikkien sopivan lukulaitteen omistavien henkildiden saatavilla. Saatavilla on myds
tunnisteita joiden tiedot voidaan suojata avaimella, jota ilman niiden lukeminen ei onnistu.
Talloin ongelmana on, ettd kaikille henkiléille, jotka tunnisteita lukevat, on jaettava sama
avain jolloin kaikilla heilli on myds samat oikeudet. Niin lukuoikeuksien jako tapahtuu
kaikki tai ei mitdén periaatteella eikd kayttdjid voi jakaa oikeuksiensa puolesta erilaisiin

ryhmiin.

Néistd syistd elementin tietojen péddasialliseksi tallennuspaikaksi valittiin tietokanta, josta ne
voidaan hakea elementiin upotetun tunnisteen sarjanumeron perusteella. Ndin voimme
vapaammin valita tallennettavat tiedot ja jopa vaihdella niitd tapauksesta toiseen.
Asiakasohjelma hakee kuitenkin vain tarvitsemansa tiedot. Samoin kayttdjdoikeuksien
hallinta helpottuu kun voimme vaikkapa myontdd jokaiselle kéyttdjdlle oman

kiyttdjdtunnuksen ja péattda sithen kuuluvat oikeudet.
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Tassé projektissa elementisti talletettiin seuraavia tietoja. Ensinnékin jokaisella elementilld on
rakennustyOmaakohtainen tunnistekoodi. Tdmé koodi ei vilttimattd ole yksilollinen, vaan
kaikki saman kohteen identtiset elementit varustetaan samalla koodilla. Koodin lisdksi
talletettiin kohde, johon elementti on tarkoitettu, sen valupdivdmairé, ulkomitat sekd paino.
Naistd tiedoista talletettiin testimielessd ulkomitat ja paino myds elementtiin upotetun

tunnisteen muistiin.

7.4  Kaytannon testit

Kaytinnon testeissd tunnisteita valettiin osaan yhden rakennuskohteen elementeista.
Kaikkiaan tunnisteita valettiin 29 ja niiden lukeminen testattiin valmiissa rakennuksessa.
Elementtejd, joihin tunnisteita valettiin, oli kolmen tyyppisid. Tavallisia ulkoseindelementteja,
jotka koostuvat kahdesta betonikerroksesta (sisd- ja ulkopinta) sekd niiden vélissd olevasta
eristeestd. Toisena elementtityyppind oli parvekkeiden vélissd ja reunoilla kiytettdvid
pielielementtejd, joissa ei ole eristeitd, vaan ainoastaan betonia ldpi elementin sekd

kolmantena elementtityyppind parvekkeen lattiaelementti.

Tunnisteet oli tarkoitus valaa vakiopaikkaan jokaisessa elementissd, jotta ne voitaisiin 16ytaa
valmiista elementeistd helposti ilman ettd niiden sijaintipaikkaa on merkitty elementin
pintaan. Vakiopaikan miirittiminen ei ollut helppoa, silld elementit ovat hyvinkin erilaisia ja
tunnisteen tulisi olla helposti 10ydettivissd niistd kaikista. Tdmén lisdksi tunnisteen tulisi olla
luettavissa elementin ollessa niin tuotannossa, varastossa kuin asennettunakin. Tdméi luo
ongelmia silld elementin asento on eri sen ollessa eri paikoissa. Esimerkiksi parvekkeen
lattiaclementti varastoidaan pystyasennossa, mutta asennettuna paikalleen se on tietenkin
vaaka-asennossa. Elementit varastoidaan niin sanottuun kampaan, jossa ne ovat
pystyasennossa, toisesta padstd kiinni telineessd, “kammassa” hyvin ldhelld toisiaan. Jotta
elementissd oleva tunniste on luettavissa, on sen sijaittava joko elementin padssé tai ainakin

hyvin ldhelld sitd, jotta tunniste voidaan lukea elementtien vélista.

Tunnisteen sijoituspaikka valittiin  seuraavasti. PddsddntOisesti tunniste sijaitsee
varastoasennossa 120 cm korkeudella maasta ja 20 cm elementin vasemmasta reunasta.
Sijoituspaikka on nyt sellainen, ettd tunnisteen lukemisen pitdisi onnistua tuotannon eri

vaiheissa, oli elementti missd asennossa tahansa.

7.4.1 Ulkoseinat

Tunniste sijoitetaan Sisaseinan puolelle, jotta lukeminen onnistuu valmiissa rakennuksessakin
helposti. Sijoituspaikka on elementin vasemmassa reunassa 120 cm korkeudella lattiapinnasta

ja 20 cm elementin reunasta.
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7.4.2 Parvekelaatat

Tunniste sijoitetaan elementin yldpintaan niin ettd se on varastointiasennossa elementin

vasemmassa reunassa 120 cm korkeudella elementin alareunasta ja 20 cm elementin reunasta.

Parvekkeiden pielissd kiytettiin  samoja sddntdjd tunnisteiden sijoittamiseen kuin
ulkoseinissikin. Pielissd ongelma on se, ettd niilld ei ole samalla lailla sisi- tai ulkopuolta
kuten seindelementeissd. Tastd syystd tunnisteen sijoituspaikka saattoi osua satunnaisesti
parvekkeen sisd- tai ulkopuolelle. Parvekkeiden vilisissd pielissd tdimé ei ole ongelma, mutta
talon ulommaisissa pielissd ongelmia saattaa esiintyd, mikali tunniste on osunut elementin

ulkosivuun.

Elementit valmistetaan elementtipedeilld vaaka-asennossa. N&in ollen tunnisteen
sijoittamispinta voi olla valmistusvaiheessa joko sen yld- tai alapinta. Tyypillisesti
ulkoseindelementtejd valmistettaessa seindn ulkopinta on alempana, eli sisdpinta johon
tunniste asennetaan, jaa yldpinnaksi. Parvekkeen lattiaclementeissd taas lopullinen yldpinta on
valmistuksen aikana tyypillisesti elementtipetid vasten sijaitseva alempi pinta. Tunniste on
tarkoitus sijoittaa mahdollisimman pintaan. Mikéli sijoituspinta on valmistusvaiheessa ylempi
pinta, on asennus helppoa. Tunniste vain upotetaan valun lopuksi oikeaan kohtaan hieman
betonin pinnan alle. Mikdli sijoituspinta taas on valmistuksen aikana alempi pinta, on tunniste
kiinnitettdva paikalleen ennen betonin valamista. Télloin tunniste kiinnitettiin samanlaisiin
muovisiin “’koroke-paloihin”, millaisten paille raudoituskin rakennetaan. Talloin tunniste
sijoittuu noin 35 mm pédhin elementin pinnasta. Tamai etdisyys ei vield ole ongelma testeissi

kaytetylle lukulaitteelle.

Tunnisteiden sijoittaminen osoittautui ongelmalliseksi, silld pelkdn elementtipiirustuksen
perusteella ei pysty péittelemddn millaiseen paikkaan elementti sijoittuu valmiissa
rakennuksessa ja jadko tunniste todellisuudessa sellaiseen paikkaan, ettd sen voi jilkikédteen
lukea. Esimerkiksi parvekkeiden tdysin identtisid parvekkeiden pielid valmistuu rakennukseen
useita ja yksittdisen elementin lopullista sijoituspaikkaa ei tiedetd etukdteen. Niin ollen ei
valttamatta tiedetd kumpi puoli pielestd jai parvekkeen sisd- ja kumpi ulkopuolelle. Toisaalta
elementin eteen saattaa tulla valmiissa rakennuksissa muita rakenteita, jotka estévit
tunnisteen lukemisen. Téllaisista tilanteista pitdisi olla tieto tunnisteen sijoituspaikkaa

valitessa.

Tunnisteen paikka on siis tiedossa, mutta sitd ei ole merkitty millddn tavalla, eli tunnisteen
tasmadllistd sijoituspaikkaa ei pysty elementistd ndkemédn. Tastd huolimatta tunnisteiden
16ytdiminen onnistuu nopeasti ilman sijoituspaikan mittaustakin. Lukulaitteen ei tarvitse olla
tdsmadllisesti tunnisteen pailld 16ytddkseen sen, ja etsiminen on helppoa, kun lukulaite

ilmoittaa tunnisteen 16ytymisestd danimerkilla.

58



7.5 Testikohde

Kohde johon testitapauksena kdytetyt elementit valmistettiin, oli As Oy Ankkahovi Vantaan
Korsossa. Kohde koostuu kolmesta viisikerroksisesta kerrostalosta joissa asuntoja on yhteensa

59 alkaen 32,5 nelion yksidistd 94,5 nelion perheasuntoihin.

Kuva 26. Testikohde

Testitapauksena kéytettiin ensimmadisend valmistuvaa A-taloa, jonka elementteihin upotettiin
RFID-tunnisteita. Kédytdnnon syistd kaikkiin elementteihin ei upotettu tunnisteita, vaan
ainoastaan osa otettiin mukaan testiin. Rakennuspaikalla elementit tunnistettiin tunnuskoodin
perusteella. Samalla tydmaalla saatetaan kéyttdd identtisid elementtejd useassa eri paikassa,
siis eri kerroksissa ja jopa eri rakennuksissa. Niilld kaikilla identtisilld elementeilld on sama
tunnus. Koska tunnus on sama, ei etukiteen voida tietdd varmasti, mihin kyseinen elementti
tulee valmiissa rakennuksessa sijoittumaan ja néin ollen vaikka jokin elementti on
elementtitehtaalla valmistettaessa suunniteltu asennettavaksi tiettyyn paikkaan, voidaan se

kaytdnnossd asentaa muuallekin.

Elementtitehtaalla elementteihin upotettiin kaiken kaikkiaan 29 tunnistetta. Nédistd yhdeksédn
upotettiin parvekelaattoihin, kaksi parvekkeen pieliin ja 18 seindelementteihin. Tunnisteiden
lukemista testattiin my6hemmin rakennuspaikalla kun elementit oli jo asennettu paikalleen.
Kaiken kaikkiaan tunnisteista 16ydettiin vain 17. Mutta lukua pudottaa se, ettei kaikkia
tunnisteita pdédsty lukemaan joko siitd syystd, ettd tunnisteen edessd oli muita rakenteita tai

siksi, ettd mittauspdivdnd elementit olivat rakennustarvikkeiden alla. Kun ndmai tunnisteet,
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joita ei padsty mittaamaan otetaan luvuista pois, jai tunnisteita 16ytdméttd ainoastaan kaksi.
Niille voi selitys 10ytya siitd, ettd tdysin identtisid elementtejd kiytetddn saman tydmaan eri
rakennuksissa ja tunnisteita mitattiin ainoastaan ensimmdiiseksi valmistuneesta A-talosta.
Néin ollen tunnisteella varustetut 10ytymaittd jidneet elementit ovat luultavasti jossakin
muualla samalla tyOmaalla. Yhtddn varmaa epédonnistunutta tunnisteen lukemista ei siis

tapahtunut. Yhteenveto lukutestien tuloksista on ndhtévissi taulukossa 8.

Taulukko 8. Yhteenveto lukutesteistd rakennuspaikalla
Ei Ei
Asennettu mitattu  Loéydetty [dydetty

Parveke 9 7 1 1
Pieli 2 1 1
Ulkoseina | 18 3 15

Yhteensa | 29 10 17 2

Kaikkein suurimmat ongelmat lukemisessa olivat parvekkeen lattiaclementtien kanssa.
Ongelmana oli tunnisteiden sijoituspaikan epdonnistunut valinta. Kaiken kaikkiaan viidessa
elementissd tunniste asetettiin paikkaan, jonka péaidlle valmiissa rakennuksessa sijoittuu
ylempdd parveketta tukeva tolppa. Néistdkin elementeisti kahden elementin tunnisteen
lukeminen testattiin jo elementtitehtaalla heti valmistuksen jélkeen onnistuneesti. Tdmdn
liséksi kahta muuta tunnistetta ei pdasty lukemaan, silld kyseiset parvekkeet olivat tdynna
rakennustarvikkeita lukutestien suorituspdivinid. Lopulta tunniste l0ydettiin ainoastaan
yhdestd elementistd ja 10ytdmattd jéi yksi. Syy 10ytdmittd jddmiseen on oletettavasti se, ettd

kyseinen elementti on asennettu johonkin toiseen taloon ja siksi sité ei 10ydetty.

Parvekkeen pielielementteihin tunnisteita upotettiin ainoastaan kaksi. Ndistd elementeistd
toinen lOydettiin ja toista ei. Téssdkin tapauksessa samanlaisia elementtejd kaytetddn
useammassa rakennuksessa, ja on hyvin mahdollista, ettd l0ytdméttd jadnyt tunniste on

asennettu eri rakennukseen.

Parhaiten tunnisteiden lukeminen onnistui ulkoseindelementeistd. Niihin upotettiin tunnisteita
yhteensd 18 kappaletta joita l9ydettiin 15. Kolme tunnistetta joita ei 16ydetty, oli asennettu
huonoon paikkaan, silld valmiissa rakennuksessa niiden eteen osui kuilu putkia varten.

Yhtéén tunnistetta, jonka lukemista paéstiin testaamaan, ei siis jadnyt [0ytymatta.
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Kaiken kaikkiaan tunnisteita jai l0ytymaétta siksi, ettd ne olivat esteiden takana kymmenen
kappaletta. Tunnisteiden sijoituspaikka on siis valittava huomattavasti huolellisemmin, mikali
ne otetaan tuotantokdyttoon. LOytdmaittd jdi ainoastaan kaksi elementtid, mutta ne on
mahdollisesti asennettu toisiin rakennuksiin, silld niissdkin on kaytdssd tdysin identtisid
elementtejd. Voidaan sanoa, ettd tunnisteiden lukeminen onnistuu kylld periaatteessa, mutta
kiytannossi sijoituspaikan valinta on kriittinen, mikéli tunniste halutaan lukea vield valmiissa

rakennuksessa.
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8. YHTEENVETO JA JOHTOPAATOKSET

Téssd tyosséd tutkittiin, onko betonielementtien tunnistaminen mahdollista kdyttden RFID-
tekniikkaa. Ensimméiisessd vaiheessa kartoitettiin markkinat, jotta selvisi, minkilaisia
tunnisteita ja lukulaitteita on tarjolla ja mitkd niiden ominaisuudet ovat. Tdssd vaiheessa
jarjestettiin esitestit. Esitestien perusteella valittiin jatkotutkimuksiin ISO 15693-standardin
mukaisia tunnisteita sekd niiden kanssa yhteensopiva lukulaite. Nditd tunnisteita testattiin
ensin laboratorio-olosuhteissa, jotta betonin ja muiden véliaineiden vaikutukset
lukutapahtumaan selvidvidt ja lopulta nditd tunnisteita upotettiin tuotannossa oleviin
betonielementteihin. Betoniin upottamisen jdlkeen tunnisteiden tietojen lukemista testattiin

ensin tehtaalla ja lopulta rakennuksen pystytyksen valmistuttua rakennuspaikalla.

Laboratoriossa tunnisteiden lukemista testattiin eri véliaineiden ldpi ja suurin mahdollinen
lukuetdisyys mitattiin. Tunnisteiden lukeminen onnistui niin betonin, veden kuin jaénkin lapi.
Lukuetéisyydet tippuivat ndiden aineiden vaikutuksesta jonkin verran, mutta tunnisteen
lukeminen onnistui siitd huolimatta. Ainoa testattu aine, joka estdd lukemisen kokonaan on
terds. Tunnisteen lukeminen ei onnistunut ollenkaan, mikali tunniste on terdksen takana, tai
kokonaisuudessaan kosketuksissa terdkseen. Myos tunnisteen ldheisyydessd sijaitseva terds

laskee lukuetdisyyksid, mutta ei esté tietojen lukemista kokonaisuudessaan.

Lopulta RFID tekniikan kayttdd testattiin todellisessa rakennusprojektissa. Osaan erddn
rakennustyOmaan betonielementeistd upotettiin RFID tunnisteita. Tunnisteisiin Kirjoitettiin
kyseisten elementtien mittatiedot. Tamén lisdksi elementin tiedot kirjoitettiin tietokantaan,
johon Kkirjoitettiin lisdksi kyseiseen elementtiin upotetun tunnisteen sarjanumero. Néin
elementin tiedot voitiin hakea ndkyville lukemalla sen sisdltdimén tunnisteen sarjanumero.
Kaytinnon testeissd tunnisteiden tietojen lukemista testattiin rakennuksen pystyttimisen
jalkeen. Testit onnistuivat hyvin, tosin osa tunnisteista jdi 10ytyméttd epdonnistunen
tunnisteen sijoituspaikan takia, silld tunnisteet sijaitsivat valmiissa rakennuksessa paikassa,
josta niitd ei padsty lukemaan. Kuitenkaan kaikki tunnisteet, joiden lukemista padstiin

yrittdiméadn, onnistuttiin lukemaan ja ndin ollen testit onnistuivat hyvin.

Testien lopputuloksena voidaan todeta, ettdi RFID-tunnisteet soveltuvat teknisesti
betonielementtien tunnistamiseen Kéytdnnon soveltamisen kanssa on tosin vield ongelmia,
jotka tdytyy ratkaista ennen kuin tekniikka voidaan ottaa tuotantokdyttoon

elementtiteollisuudessa.
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