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Internet —palvelunhallinnan rooli kasvaa tulevaisuudessa ja sen kehittdminen on
yha tarkeampéa. Palvelut kehittyvat monipuolisemmiksi, niiden laatu paranee ja
kayttomaarat kasvavat. Erityisesti palveluiden sisallénhallinnan rooli kasvaa ja
palveluiden laadusta tulee merkittava kilpailutekij&. Kokonaisvaltaisen
palvelunhallinnan on pystyttévé vastaamaan joustavasti palveluntarjoajien uusiin
tarpeisiin, jolloin sen on kehityttdva samaan suuntaan kuin palvelunhallinnan
perinteisen telemaailman puolella. Palvelunhallinnan on tuettava kaikkia OSS —
jarjestelmien (Operating Support System) osa-alueita, jolloin sen laajamittaiseen
toteuttamiseen tarvitaan siihen liittyvien erilaisten hallintarajapintojen
standardointia. Palvelunhallintajérjestelmat on toteutettava mahdollisimman
joustaviksi, jotta niiden piiriin saadaan uusien komponenttien liséksi jo olemassa
olevat komponentit. Mahdollinen palvelunhallinnan toteutustapa voi olla Javan ja
CORBA:n (Common Object Request Broker Architecture) yhteiskaytto, silla ne
takaavat jarjestelmaéan tarvittavan joustavuuden muuttuvissa olosuhteissa kuten

Internetissa.
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The role of Internet service management will grow in the future and it’s
development becomes important. Services become more diverse, service quality
gets better and service usage’s grows. Especially the role of content management
will grow and quality of service will become significant competitive advantage.
Comprehensive service management has to be able to meet swiftly service
provider’s new needs. It has to evolve to the same direction than where the service
management has evolved in the traditional telemanagement area. This means that
Internet service management has to support all different OSS (Operating Support
System) areas. Implementation of the service management in the large scale
requires standardization of common management interfaces. Service management
systems need to be flexible so that new and already existing service components
can be brought under management. One possible way to implement the service
management could use Java and CORBA technologies (Common Object Request
Broker Architecture) together, because those can guarantee flexibility to the

system in changing environment as Internet.
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1 JOHDANTO

1.1 Tausta

Nykyaéan viestinté- ja telekommunikaatioalojen teknologia kehittyy nopeasti.
Globaalin tiedonsiirtoverkon eli Internetin kehittyminen ja kasvu on mullistanut
viestinté- ja telekommunikaatioalaa. Heterogeenisen ja osittain kaoottisenkin
Internet —tiedonsiirtoverkon kasvu ja kayttajamaarien jatkuva lisddantyminen luovat

kasvavan tarpeen palveluiden hallinnalle ja palvelunlaadulle.

Perinteisessa telemaailmassa lisdarvopalvelut on toteutettu alyverkko eli IN —
teknologialla (Intelligent Network). Alyverkkoihin pohjautuvissa jarjestelmissa
palveluiden hallintaan on pyritty luomaan formaalit menetelmaét ja kasitteet, joiden
avulla esimerkiksi uusien palveluiden luonti ja jakelu pystytdan suorittamaan
nopealla standardoidulla tavalla. Alyverkko teknologian standardoinnista vastaa
kansainvélinen telekommunikaatioalan organisaatio ITU (International

Telecommunications Union).

Internetin ymparille ei ole vielé saatu aikaiseksi samanlaisia palveluja ja niiden
hallintaa kattavia standardeja. T&lla hetkell& ei ole viel& selvid ratkaisumalleja
siitd, kuinka palveluiden hallinta olisi parhaiten hoidettavissa, mutta jo nyt
Internet -maailmassa on nékyvillé selked kehityssuunta palvelukeskeiseen

suuntaan.

Internet -palveluiden toteuttamiselle on olemassa useita kilpailevia teknologisia
vaihtoehtoja, joista nopeimmin leviava ja potentiaalisin on Java —ohjelmointikieli
yhdistettyna sitd tukeviin selainohjelmiin. Uusia palveluja ja palvelumuotoja
syntyy jatkuvasti lisaa ja niiden yhtendiselle hallinnalle etsitdan keinoja.

Jarjestelmallisella ja asianmukaisella palvelunhallinnalla pystytaén takaamaan



asiakkaiden tarpeet tayttdva palveluiden laatu ja nopea kehitys. Internet -
palvelunhallinnan kehittdminen on tulevaisuudessa asiakkaan tarpeiden

tyydyttdmisen ja palveluiden laadun kannalta hyvin keskeinen vaatimus.

1.2 Ongelma

Palvelunhallinta on monimuotoinen ongelma, vaikka sita kasiteltdisiin missa
tahansa kohdeymparistossd. Tdmén paivan viestintajarjestelmissa
palvelunhallinnan kasite ei ole uusi, sill& esimerkiksi perinteisen
telekommunikaatioalan piirissd se on otettu huomioon ja siihen on kehitetty
erilaisia ratkaisumalleja. Siella palvelukulttuuri ja palveluiden tuotantologistiikka
ovat pitkélti vakiintuneita. Esimerkiksi GSM —verkon lisaarvopalvelut (Global
System for Mobile communication) tuotetaan alyverkkoteknologialla. Perinteiseen
puhelinverkkoarkkitehtuuriin kehitetyn alyverkkoteknologian taustalla oli ajatus
luoda formaalit menetelmét ja tuki uusien palveluiden nopealle tuottamiselle ja
esille tuomiselle. Edell& mainittujen ominaisuuksien liséksi standardoitiin myos

laitteistot ja palvelurajapinnat.

Internet on palveluymparistd, joka tarjoaa mahdollisuuden tuottaa ja vélittaa
monipuolisia palveluja. Palvelut voivat siséltad tekstig, dantd, videota ja
multimediaa. Tdma monimutkaistaa omalta osaltaan Internet -palvelunhallintaa ja
tuo mukanaan uusia ongelmia. Ongelmaksi muodostuukin miten Internet -palvelut
voidaan hallita yhté luotettavasti ja tehokkaasti kuin palvelut perinteisen

telekommunikaatioalan puolella.



1.3 Tavoite

Internet —palvelunhallinnan tavoitteena on saada aikaan toimiva palvelun tuotanto-
ja jakeluympérist6. Palveluiden tuotannon taytyy olla automatisoitua, jotta uudet
palvelut saadaan toimitettua asiakkaiden ulottuville riittavan lyhyilla
toimitusajoilla, kuitenkaan kuluttamatta tarpeettoman suurta méaraa rajallisia
resursseja. Palvelunhallintaympéristén on myos kerattava tarpeellinen maéra
mittaus- ja laskutustietoa, jotta palvelunhallinta tukisi myos laskutusta ja

mahdollistaisi jarjestelmén toimivuuden seuraamisen.

Palvelunhallintaa voidaan tarkastella suppeamman klassisen
palvelunhallintamallin tai laajemman palvelutuotantoprosessit ja niiden
oheisjarjestelmat mukaan ottavan mallin kannalta. Tassé diplomitydssa pyritaan
selvittdmé&an ja tarkastelemaan palvelunhallintaa molempien mallien kannalta
aloittaen perinteisestd palvelunhallintamallista ja laajentaen sité kattamaan
palveluntuotantoprosessit ja niiden oheisjarjestelmat. Tydssé keskitytadn
palvelunhallinnan ongelmiin tuotannon, jakelun ja yllapidon ndkékulmasta.
Erilaisia verkkoon liittyvia reititys- ja resurssienvarausongelmia ei késitella taman
tyon piirissé, lukuun ottamatta reunareitittimien (edge routers) roolia

tulevaisuuden palveluiden hallinnassa.



2 INTERNET PALVELUYMPARISTONA

2.1 Internet —verkkoymparisto

On arvioitu, ettd heindkuussa 1999 Internetiin oli liittyneend ainakin 56 miljoonaa
tietokonetta ja vuoden 2000 alussa jo yli 72 miljoonaa tietokonetta (L&hde:
Internet Software Consortium (http://www.isc.org/ /1/). Kayttajamaarien arviointi
on hankalaa ja erityisesti se miten kéyttdja maaritellaan aiheuttaa vaihtelua
arvioissa, joten arviot vaihtelivat 30 miljoonasta 70 miljoonaan kéyttdjaan vuonna
1999. Varmaa kuitenkin on, etta kdyttdjamadrat Internetissé tulevat edelleen

lisd&ntymaan.

Suomi on ollut edellékavija Internetin kéytdssa ja lilkenneministerion mukaan
1.7.1999 Suomessa olikin jo 111 Internetiin liittynytt& konetta 1000 asukasta kohti

12/. Asukaslukuun suhteutettuna Suomi on Internetin kdytdn suhteen kérkimaita.

Internetin rakenne talla hetkell& voidaan méaritell& esim. itsestéan jarjestyvaksi
puoli-itsendisten komponenttien kokoelmaksi. Teknisesti Internet rakentuu
pakettipohjaisesta TCP/IP -protokollaa (Transmission Control Protocol / Internet
Protocol) kéyttavista reitittimista. Itse protokolla ei takaa palvelunlaatua (QoS,
Quality of Service) eli se on ns. best effort —tyyppinen protokolla ja siit4 kaytossé
oleva versio on IPv4. Kyseinen versio perustuu noin 20 vuotta vanhaan RFC
791:een (Request for Comments). IP —protokolla yksildi verkkoon kytketyt laitteet
Kiintedmittaisen 32 bittisen osoitteen avulla. Yksittdinen osoite jaetaan
verkkotunnisteeseen (network identifier) ja laitetunnisteeseen (host identifier).
Osoitteet voidaan liséksi luokitella A, B ja C —luokan osoitteisiin

vaihtuvamittaisen verkkotunnisteen pituuden avulla /3/.



Tulevaisuudessa verkkoon kytkettyjen laitteiden lisdantymisen myota siirrytaan
kayttdmaan versiota IPv6 (myos IPng), joka laajentaa protokollan tukemaa
osoiteavaruutta (128 bittinen osoite) ja tuo mukanaan my6s muita parannuksia
kuten esim. pakettien priorisoinnin. Kyseisten lisdysten avulla perusrakenteeltaan
toimivaksi havaittu protokolla saadaan tukemaan laajempaa méaéaraé IP —osoitteita,
jotka nykyisen IPv4 osoiteavaruuden kéaytossa ollessa uhkaavat loppua kesken.
Kyseinen osoitteiden loppuminen onkin erés merkittava syy, miksi IPv6 —

protokollaa on lahdetty kehittdmaén ja ottamaan kayttoon.

Internetissé ei ole mitdéan yksittaista keskitettya hallintoelintd tai sita hallitsevaa
organisaatiota, vaikka Internetin yll&pitoon ja siihen liittyviin standardeihin
liittyykin muutamia niité hoitavia yhteisdjd. Standardointiprosessiin liittyvat

yhteisot ja niiden véliset suhteet on esitetty kuvassa 1.



Internet Society Board of Trustees
Elected by Membership

Internet Architecture Board (IAB)
Nominated by an IETF Committee
Approved by 1ISOC

Internet Research Internet Engineering
Task Force (IRTF) Steering Group (IESG)
Research Group Composed of IETF Area Directors
Nominated by an IETF

Applications Area Internet Area

Operations and Routing Area
Management

Security Area Transport Area

User Services Area General Area

Kuva 1: Internetin standardointiprosessiin liittyvat yhteisot /4/.

Internet on hyvin kevyesti organisoitu yhteiso, kun tarkastellaan sen
kéyttajamaarié ja verrataan sitd moniin perinteisiin organisaatioihin. Sen
vapaamuotoisuus mahdollistaakin mukautumisen jatkuvaan kasvuntarpeeseen
valittamatta rajoituksista, joita jarjestelmalliset ja tiukasti hallinnoidut prosessit

toisivat mukanaan.

Tall& hetkelld Internet on myos kasvavassa madrin kaupallinen
tiedonvalitysympéristd. Akateemisesta, yliopistot ja muut vastaavat instituutiot
yhdistdvasta, ei-kaupallisesta jarjestelmasta on kehittynyt viime vuosien aikana

globaali ja massiivinen, l&hes jokaisen ihmisen ulottuvilla oleva kaupallinen



media. Internet —verkkoon syntyy koko ajan uusia palvelumuotoja ja yrityksié,
jotka haluavat tarjota asiakkailleen omia tuotteitaan ja palveluitaan perinteisten
markkinointikeinojen rinnalla. Puhtaasti vain Internetissa toimivia yrityksia on
talla hetkelld kuitenkin viel& lukumaardisesti vahén ja ne ovat yleensa tiettyjen
erityisalojen yrityksia esim. verkkokirjakauppoja. Niistakin suurin osa on viela
talla hetkella taloudellisesti tappiollisia, mutta tulevaisuudennédkymat ovat hyvat ja
kasvua tapahtuu koko ajan. Suuremman ryhman muodostavat yritykset, jotka
toimivat perinteisilla tavoilla, mutta hyddyntévat Internetin tuomat mahdollisuudet
ja kayttavat sita perinteisten markkinointi- ja tiedotuskanavien rinnalla. Tuo
kasvu on luonut tarpeen myos erilaisille Internet palveluntarjoajille (ISP, Internet

Service Provider), joita on talla hetkella kymmeniéa tuhansia ympéri maailmaa.

2.2  Palveluarkkitehtuurin kehitys

Internetin kéyttajamaaran kasvun ja tiedonsiirtoteknologioiden kehityksen rinnalla
myos Internetissa sovellettavat palveluarkkitehtuurit ovat kehittyneet samalla, kun
Internet on kasvattanut kaupallista painoarvoaan. Arkkitehtuuri on kehittynyt
alkuaikojen keskustietokone ja paate —arkkitehtuurista asiakas —palvelinmallin
kautta nykypéivéan hajautettuun oliopohjaiseen arkkitehtuurimalliin. Kuvassa 2 on

esitetty Internetissé kdytetyn asiakas / palvelin —mallin kehitys.



Asiakas/Palvelin -mallin kehitys

Suljetut paikalliset tietoverkot vom.maallmanlaajumen
tietoverkko

Hajautetut

Oliot
+
Tietokanta Internet
palvelimet
Tiedosto
palvelimet
1980 1985 1990 1995 2000

Kuva 2: Asiakas / Palvelin -mallin kehitys /5/.

Kun erilaisten tietokoneverkkojen tuomat edut huomattiin, myos perinteinen
keskustietokone ja paate —arkkitehtuuri kavi riittdmattémaksi. Syntyi ns. asiakas /
palvelin -arkkitehtuuri, jonka pohjalta edelleen tuotetaan ohjelmistojarjestelmia
my0s Internet —ympéristoon. Puhdas asiakas —palvelin malli toimiikin suhteellisen
hyvin kunhan jérjestelmét eivat kasva liian suuriksi ja monimuotoisiksi. Kun
erilaisten kommunikoivien jarjestelmien lukumaarat kasvoivat ja syntyi tarve
saada ndma usein toteutukseltaan heterogeeniset jarjestelmat toimimaan yhdessa,
kévi puhdas asiakas —palvelinmallin soveltaminen riittdmattomaksi.
Kompleksisten jérjestelmien kehittamista varten tarvittiin uusi arkkitehtuurimalli,
jonka oli tuettava hajautusta ja erilaisten kommunikointirajapintojen méaarittelya.
Jérjestelmid alettiin suunnitella ja toteuttaa oliopohjaisesti. Nain syntyi hajautettu
oliopohjainen arkkitehtuurimalli, jonka pohjalta Internetiin saadaan tuotettua
luotettavia vikasietoisia jarjestelmid. Juuri tdhén tarpeeseen luotu ratkaisu on
Javan ja OMG:n (Object Management Group) CORBA -teknologian (Common

Object Request Broker Architecture) yhdistelmad, joka pohjautuu oliopohjaisen



hajautettuun arkkitehtuurimallin. Kuvassa 3 on esitetty palveluarkkitehtuurin

evoluutio kohti hajautettua oliomallia.

Ennen yhteenliitettyja

q E Internet laajenee réjahdysmaisesti E Ti

Tietokanta
Kayttoliittyma
olio
Tletokanta pa|ve| u
olio 0| io

olio

KESKUSTIETO-
KONE

PALVELIN
SOVELLUS

-
Tietokanta

Tietokantalii |tynta
Tietokantali ||tynta 0“0
oI io
Tletokanta
oI|o
Kayttol iittyma

[

Padte Padte : Asiakas Asiakas
H -sovellus -sovellus

Keskustietokone ja : Asiakas -palvelin : Hajautettu oliomalli
“tyhmaét” paattet : -arkkitehtuuri : -arkkitehtuuri

oI|o

Hajautettu olioympéristd,

Kuva 3: Palveluarkkitehtuurin evoluutio kohti hajautettua oliomallia.

2.3 Palveluntarjoajat

Palveluntarjoajat kasitetadan Internetissa vield nykypéivéané lahes yksinomaan
ISP:ind (Internet Service Provider), vaikka muitakin palveluntarjoajia jo 10ytyy.
Itse palveluntarjonta on késitteend paljon laajempi. Sen alle voidaan ajatella
kuuluvan erilaiset Internetin ympaérilla toimivat osapuolet, jotka tuottavat ja
tarjoavat palveluja muille niité kayttaville osapuolille. Internetin resurssien eli
tiedonsiirtokapasiteetin moninkertaistuminen ja teknologian kehittyminen tuovat
kasvavassa maérin mukaan uudenlaisia palveluntarjoajia esimerkiksi

julkaisutoimintaan ja elektroniseen kaupankéayntiin. Mahdollisuudet ovat
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kuitenkin l&hes rajattomat, ja mikali Internet kehittyy maailmanlaajuiseksi
laajakaistaiseksi palveluverkoksi, saattaa se ainakin osittain korvata nykyiset
perinteiset yhdenpalvelun verkot. Esimerkiksi nykyaan on jo mahdollista soittaa
Internet —puheluita mihin p&in maailmaa tahansa tietokoneelta miké&li omistaa

tarvittavan ohjelmiston ja oheislaitteet.

Nykyinen yleinen puhelinverkko (PSTN, Public Switched Telephone Network) ja
Internet tulevatkin todennédkoisesti pitk&an tdydentdmaén toisiaan. On oletettavaa,
ettd osa puheluliikenteesté siirtyy IP -pohjaiseksi Internetiin ja puhelinverkko
pysyy osalle loppukéyttéjista keinona péasta Internetiin eli ns. access —verkkona.
Internet saattaa myos kehittyessdan ja nopeutuessaan osittain korvata muita
viestintavélineita kuten nykyisen televisioverkon. Myos téssa tapauksessa muutos
voi olla kaksisuuntainen, silla jo nyt on olemassa kaapelimodeemiyhteyksié

Internetiin, jotka hyodyntavat kaapelitelevisioverkkoa ja sen siirtotieta.

2.3.1 ISP (Internet Service Provider)

ISP on yritys, joka tarjoaa Internet -yhteyksia ja niihin liittyvia palveluja omien
resurssiensa kautta korvausta vastaan asiakkailleen. ISP:ita on useaa eri koko
luokkaa ja ne profiloituvat yleensa tiettyihin asiakasryhmiin. Karkeasti jaettuna
voidaan ajatella, ettd pienemmat paikalliset ISP:t keskittyvét pelkastdan
loppukayttéjiin (yksityiset henkildt sekd pienet yritykset) ja koon kasvaessa
asiakkaina voi olla myos yrityksié tai organisaatioita. Suuren
tiedonsiirtokapasiteetin omaavat ISP:t myos jalleenmyyvat
tiedonsiirtokapasiteettia ja yhteyksia pienemmille palveluntarjoajille. On myos
olemassa palveluntarjoajia, jotka tarjoavat yhteyksié laajakaistaiseen
runkoverkkoon. Esimerkiksi Suomessa toimivan Funetin paatuote on tarjota
yhteyksié runkoverkkoon akateemisille oppilaitoksille ja muille instituutioille.
Tama toimintamalli juontaa juurensa ajalta, jolloin Internet oli viel& puhtaasti

akateeminen oppilaitosten vélinen tiedonsiirtoverkko. ISP:t ovat yleensa syntyneet
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tayttdmaan jonkin tietyn asiakaskunnan tarpeen. Tésté johtuen on syntynyt myods
palveluntarjoajia, joiden péatuote poikkeaa edelld mainituista linjoista yrityksen
koosta riippumatta. Talla hetkelld I&hes kaikki ISP:t kuitenkin ovat myds jossain
muodossa mukana tarjoamassa yhteyksié loppukéyttdjille. Internetin kehittyminen
ei-kaupallisesta tiedonsiirtoverkosta kaupalliseksi verkoksi tulee todennakdisesti

aiheuttamaan joitakin rakenteellisia muutoksia.

Ideaalisessa jélleenmyyntiin perustuvassa hierarkiamallissa loppukayttéjat ostavat
yhteyden ja palvelunsa paikalliselta pieneltd ISP:1t&, joka ostaa tietyn
tiedonsiirtokapasiteetin ja yhteyden ulkomaailmaan suuremmalta alueelliselta
ISP:1td. Tama puolestaan on liittyneena siirtopalveluiden tarjoajaan, joka tarjoaa
liittymén ja palvelut Internet —runkoverkon yhteyksia varten. Kuvassa 4 on esitetty
Internetin hierarkkinen rakenne palveluntarjoajien kannalta. Reaalimaailmassa
tilanne ei kuitenkaan ole néin yksinkertainen, silla eri ISP:ien vélilla on sek&
kahden- ettd monenkeskisié palvelusopimuksia. Tallaisissa tapauksissa
tietoliikenne ohjautuu yhteyspisteiden kautta (exchange point), joissa useat
palveluntarjoajat voivat vaihtaa liikennettd. Kuvassa 5 on esitetty Internetin

todellinen rakenne ISP:n ndkokulmasta.

Loppukayttaja Loppukayttaja Loppukayttaja Loppukayttaja Loppukayttaja

Paikallinen Paikallinen Paikallinen
Palveluntarjoaja Palveluntarjoaja Palveluntarjoaja

Alueellinen Alueellinen
Palveluntarjoaja Palveluntarjoaja

\/

Siirtopalveluiden tarjoaja
(runkoverkkoyhteydet)

Kuva 4: Internetin hierarkkinen rakenne palveluntarjoajien kannalta.
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kayttaja
Loppu- PIENI
kayttaja 1=l
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Kuva 5: Internetin todellinen rakenne ISP:n nakdkulmasta.

Osa perinteisista telekommunikaatioalan operaattoreista on alkanut myos toimia
ISP:nd& muiden toimintojensa ohella. Operaattorien rooli tulee tulevaisuudessa
muuttumaan. Yha suurempi osa tietoliikenteestd on dataa (IP -liikennettd) ja
perinteisen puhelinliikenteen suhteellinen osuus pienenee. ISP:n ja operaattorin
raja saattaa tulevaisuudessa hdmaértya. Osa Internetissd toimivista operaattoreista
voi keskittya IP —liikenteen reitittdmiseen runkoverkoissa, jolloin niit4 voi verrata
nykyisiin kaukopuheluoperaattoreihin. Toiset taas voivat keskittya uusien
palveluiden tarjontaan loppukayttajille. Suuri osa operaattoreista ja ISP:sta
fokusoituu tulevaisuudessa jollekin suhteellisen kapealle hallitulle sektorille
saavuttaakseen hyvan kilpailukyvyn. ISP:ien rakenteissa, toimintamalleissa ja
yrityskulttuureissa tulee olemaan suuria eroja riippuen siitd onko kyseessé

alunperin puhtaasti Internet —maailmaan keskittynyt yritys vai perinteiselta
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telekommunikaatio puolelta siirtynyt operaattori. Internet -maailmaan siirtyneet
teleoperaattorit ovat yleensa kooltaan suurempia kuin nuoret pelk&staén Internet —

maailmaan keskittyneet yritykset.

On arvioitu, ettd tammikuussa 1998 eripuolilla maailmaa oli yli 30000 Internet
palveluntarjoajaa. Myos ISP:ien lukumaarid, kuten Internetin kéyttajamaaria, on
hankala arvioida tarkasti, joten arvio on suhteellisen epatarkka ja muuttuu koko

ajan. Internetiin liittyvat tunnusluvut ovatkin yleensa tilastollisia arvioita /6/.

2.3.2 ISP:t Suomessa

Talla hetkella on selvésti nahtavilla kehityssuunta, jossa ISP:ien lukumaara
vahenee ja koko kasvaa yritysostojen ja fuusioiden kautta. On oletettavaa, ettd
samanlainen suuntaus jatkuu myds ajan myotd maailmanlaajuisesti ja ndin syntyy
suuria globaalisti toimivia palveluntarjoajia. Kuitenkaan pienet paikalliset

palveluntarjoajat eivat tule aivan taysin havidmaan.

Suomen Internet -markkinat ovat muiden telemarkkinoiden tapaan kehittyneet
pitk&lle muuhun maailmaan verrattuna. Vapaa markkinakilpailu nakyy mm.
Internet-palveluntarjoajien suurena maarana seké alhaisina hintoina. Internet-
palveluntarjoajia (ISP) on Suomessa kymmenid, vaikkakin muutaman viime
vuoden aikana on Internet-palveluiden tarjonnassa tapahtunut myos keskittymista.
Kolmen suurimman palveluntarjoajan (Sonera Internet, Finnet/HPY/Kolumbus ja
Saunalahden Serveri) markkinaosuus alkuvuonna 1999 oli yksityisasiakkaiden
osalta yli 80 %. Useat Internet -palveluntarjoajat toimivat vain alueellisesti,

esimerkiksi yhdell& telealueella /7/.

Suomen Internet -palveluiden hintataso on OECD -maista halvin. Hinnoittelu on

nykyaén ns. "flat rate" -hinnoittelua, mika tarkoittaa, etta kaytosta maksetaan
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kiinted kuukausimaksu riippumatta yhteysajasta. Ainut aikaveloitukseen perustuva

osa on tavallinen puhelumaksu ajalta, jolloin on oltu yhteydessa verkkoon /7/.

Suomessa toimivien ISP:ien suhteellisen pienestd koosta johtuen on oletettavaa,
ettd niilla on kéaytdssa paljon ilmaisia tai ainakin edullisia ohjelmistoja ja laitteita.
Pienten palveluntarjoajien on ollut mahdotonta investoida suuria maaria rahaa
kalliisiin laitteisiin ja ohjelmistoihin. Onkin luultavaa, ettd suuri osa tdimén hetken
pienisté ISP:sta Suomessa tuottaa palvelunsa tavallisella suhteellisen tehokkaalla
PC —laitteistolla. Kayttojarjestelmand on usein Linux, joka jo nyt alkaa vallata
sijaa muilta kayttojarjestelmiltda myds yritysmaailmassa. Onkin ennakoitu, etta
esimerkiksi Saksassa Linux kasvattaa edelleen nopeimmin markkina-asemaansa.
Linux kayttojarjestelman suosio perustuu sen ilmaisuuteen, luotettavuuteen ja
avoimuuteen. Sen paalle onkin syntynyt jo kattava valikoima ilmaisia sovelluksia

ja kaupalliset sovelluksetkin lisddntyvat kasvavalla tahdilla.

Linux kayttojarjestelméa kasvattaa markkina-asemaansa myos maailmanlaajuisesti.
International Data Corporation (IDC) on arvioinut, ettd Linux kayttojarjestelmalla
oli kymmenen miljoonaa kéytt4jaa vuoden 1998 lopussa ja ettd 17 prosenttia Intel
-pohjaisista palvelinratkaisuista sisélsi Linuxin. Liséksi teknologia-alan
tutkimusyritys Forrester on arvioinut Linux / Apache -palvelimen yhdistelman
olevan 50 prosentissa kaikista verkkopalvelimista (Markku Sillanmikko, Linux
and IBM -esitelmé, 14.10.1999 Linux@work seminaari /8/).

2.4  Siséllontarjoajat

Sisallontarjoajaa Internetissd voidaan pitd4d omana suhteellisen itsendisené
késitteend. Periaatteessa sisdllontarjoajaksi voitaisiin kutsua mité tahansa
osapuolta, joka tuottaa sisaltéd palveluna Internetiin kenen tahansa saataville.
Nykyaan sisallontarjoajalla yleensa kuitenkin tarkoitetaan osapuolta, joka pyrkii

tuottamaan siséltoé tai palveluja liiketaloudellisin perustein joko rahoittamalla
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toimintansa mainosrahoituksella tai laskuttamalla palvelun kayttdjid. Myos eréaat
organisaatiot voivat toimia sisallontarjoajina ja talloin ne hankkivat tarpeelliset
varat muita keinoja kayttaen eivétka pyri tuottamaan voittoa. Sisaltéon perustuvan
litketoiminnan merkitys Internetissa kasvaa. Palveluiden kayttéjat osaavat
tulevaisuudessa vaatia yha erikoistuneempia ja heidan tarpeensa tasmallisesti
kattavia palveluja. Siséllén merkitys Internet —palveluissa kasvaa seka yritys- etta

yksityisasiakkaiden piirissa.

Tall& hetkelld Internetissa toimii sisallontarjoajia, jotka omistavat itse tarvittavat
laitteet ja resurssit siséllénjakelua ja verkkoon liittymisté varten. Nekin kuitenkin
yleensd joutuvat ostamaan liitynnan ulkoverkkoon joltain ISP:Ita. Tulevaisuudessa
syntyy siséllontarjoajia, jotka tulevat keskittymaan puhtaaseen sisallontarjontaan.
Siihen keskittyvét yritykset ja organisaatiot ostavat tarvitsemansa Internet
toiminnan edellyttdmat resurssit ja palvelut yleensa ISP:iltd. Kyseinen
toimintamalli tuo kustannus- ja resurssisaéstojd, koska yritys voi keskittya
olennaiseen eli sisallontarjontaan tarvitsematta valittaa teknisista yksityiskohdista
ja laitteista. Lisaksi se tuo mahdollisuuden myds muille kuin alan asiantuntijoille
tulla Internetiin tarjoamaan palvelujaan. Palveluntarjonta monipuolistuu tdmén
hetken markkinointi ja mainonta keskeisesta ajattelumallista. Tarjottu sisalto voi
olla muodoltaan mitd tahansa verkossa vélitettyd dataa esim. tekstid, anté,
liikkuvaa kuvaa tai multimediaa. Tulevaisuudessa sisallontarjontaan erikoistuneet
organisaatiot ja yritykset tulevat yleistymaan entisestaan ja keskittyvat yleensa
omille tarkoin mééritellyille suhteellisen kapeille palvelusektoreille, jonka
tietotaito niilla on hyvin hallussaan. Kuvassa 6 on kuvattu Internetin palveluiden

ja siséllon tuotanto- ja jakelumalli.
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PALVELUIDEN JA SISALLON
LOPPUKAYTTAJAT
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SISALLON
TARJOAJA

SISALLON
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KULUTUS
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TARJOAJA

Kuva 6: Internet Palveluiden ja siséllon tuotanto- ja jakelumalli.

2.4.1 Portaalit

Portaali on erdanlainen yhdistelmapalvelu, joka tarjoaa kokoelman Internet —
palveluita samassa paikassa. Kéytannossa portaaleja voi olla erilaisia riippuen siité
mihin tarkoitukseen ne on suunniteltu. Tulevaisuudessa kayttaja voi halutessaan
muokata portaalin tai osia siitd omien tarpeidensa mukaan. Nykyadn Internet
portaalit ovat enemman tai vahemman viela erilaisia linkki- eli osoitekokoelmia.
Suomessa toimivia portaaleja ovat esimerkiksi www.mtv3.fi ja
www.soneraplaza.fi. Portaalit kuitenkin kehittyvat yhda enemmaén
palvelukeskeiseen suuntaan. Tulevaisuudessa syntyy suuria ja monipuolisia
portaaleja, jotka profiloidaan massoja varten. Ne tarjoavat jokaiselle jotakin mutta
eivéat ole kovin spesifisid ja niiden kayttajakohtaiset yksilgintimahdollisuudet ovat
vahaisid. Niiden rinnalle syntyy erikoistuneita pienempid portaaleja, jotka tayttavat

tietyn tarkkaan maéritellyn tarpeen ja joita kéayttaja voi muokata itselleen
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sopivaksi. Portaali tunnistaa kéayttdjan ja palvelee tata luodun asiakasprofiilin
mukaisesti. Portaalien avulla kéytettavia palveluja voivat olla esim.
matkapuhelimiin liittyvien palveluiden asetukset ja muutokset. Portaalit tuovat
mukanaan mahdollisuuden kohdistaa mainontaa asiakasprofiilien mukaisesti.
Tama mahdollistaa kohdistetun mainonnan eli kayttajalle vélitetadan vain sellaisia

mainoksia, joista hdn on todella kiinnostunut.

2.4.2 Ongelmat

Palveluiden ja siséllon tuottajien on térke&é tarjota asiakkaalle helppo tapa hoitaa
palveluiden kéytostd maksaminen. T&lla hetkelld Internet —maksaminen
kehittyykin nopeasti ja tarjolla on useita erilaisia ratkaisumalleja.
Mikromaksamiseen perustuvat mallit tuottavat laskutustietoja eli
maksutapahtumia asiakkaan kéyttaessa palvelua. Tietty palvelu tuottaa tietyn
madran maksutapahtumia eli ns. sykdyksid. Sykéyksella on tietty hinta ja asiakasta
laskutetaan tdman perusteella. Toiset mallit perustuvat ns. elektroniseen
kukkaroon eli asiakkaalla on valmiina tietty maéra verkkorahaa ladattuna itselleen
ja han maksaa silla kayttamansa palvelut. Varsinaisia tuotteita ja malleja
kyseiseltd alueelta on jo useita ja niita ei tarkemmin tarkastella tdmén tyon
piirissé. Tulevaisuuden kannalta on kuitenkin tarke&a, ettd I6ydet&dan yhtendinen
teknologia tai standardi, jonka avulla eri Internet -maksamiseen liittyvat
teknologiat saadaan luotettavasti ja saumattomasti toimimaan yhdessa. Internet -
maksamiseen liittyy myos laheisesti asiakkaan autentikointi eli kdyttajan
identiteetin varmistaminen. Autentikointi -malleja on olemassa myds useita
erilaisia, joista toiset sopivat Internetiin paremmin kuin toiset. Kaikki Internetissa
toimivat autentikointi -mallit pohjautuvat periaatteessa kuitenkin jonkinlaisen
séhkdisen allekirjoituksen kayttoon. Toteutustavat ja menetelmien luotettavuus
vaihtelevat. Erds mielenkiintoisimmista autentikointi -malleista soveltaa julkiseen

avaimeen perustuvaa RSA (Rivest-Shamir-Adleman) algoritmia, jota pidetdan
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suhteellisen luotettavana tapana hoitaa kéyttajan tunnistus avoimessa Internet -

ympéristossa.

Verkkopalveluiden kayttajille on tarpeen taata riittdvéan laajakaistainen tiedonsiirto
yhteyden péasta paahan. Tulevaisuuden verkkopalvelut tarvitsevat yha
nopeamman tiedonsiirtoyhteyden ja kyseinen asia on ratkaistava jollakin
tekniikalla. Yritysasiakkaille tdima ei ole yleensa kustannusongelma mutta
yksityisasiakkaat tarvitsevat edullisen ja toimivan laajakaistateknologian. Tall&
hetkelld kéytettyja liityntateknologioita ovat ISDN (Integrated Services Digital
Network), eri DSL —teknologiat (Digital Subscriber Line) ja kaapelimodeemit.

Palveluiden tarjonnan on kasvettava huomattavasti, jotta niiden kayttd
omaksuttaisiin laajassa mittakaavassa. Erés merkittavé tekija palveluiden kayton
yleistymisessa on se, ettd uudet palvelut suunnitellaan asiakaslahtoisesti ja niille
on olemassa asiakkaan puolelta selked tarve. Esimerkiksi erilaisia pankkipalveluja
voi jo kéyttaa Internetissa ja niiden suosio onkin kasvanut nopeasti. Myos
Internetin jatkuva kasvu vaikuttaa suuresti palveluiden kaytdn yleistymiseen, silla
palvelut ovat jokaisen Internetid kayttavan saatavilla. Yksittaisen kdyttajan
kannalta ongelmaksi voi myos tulevaisuudessa nousta se, etté tarjolla on suuri

joukko palveluja joista hdnen on vaikea valita.
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3 PALVELUNHALLINTA

3.1  Telekommunikaatiopalvelut

Telekommunikaatiopalvelu on joukko itsendisié toimintoja, jotka ovat kiinted osa
yhtd tai useampaa liiketoimintaprosessia. Tdma toiminnallinen joukko muodostuu
laitteistoista ja ohjelmistokomponenteista sek& myds niiden alla sijaitsevasta

tiedonsiirtomediasta /9/.

Nyky&aan monipuolisten palveluiden tuottaminen voi vaatia useiden erilaisten
omien ja ulkopuolisilta tahoilta (esimerkiksi muilta palveluntarjoajilta) hankittujen

komponenttien yhdistelyd. Palveluiden kerroksellinen luonne ilmenee kuvassa 7,

jossa nakyvét myos palveluiden keskindiset suhteet sekd rajapinnat asiakkaisiin.

Service
Availability

SAP |
| Grow

Service
Availability

SE: Service Element
SAP: Service Access Point

Kuva 7: Kerroksellinen palvelumalli /9/.
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3.2  Mité on palvelunhallinta?

Kasitteend palvelunhallinta voidaan maéritella esimerkiksi tietyn loogisen
toiminnallisuuden tai niiden sarjan hallinnaksi. Toiminnallisuuksista muodostuu
asiakkaalle tai kohderyhmaélle mielekés kokonaisuus, joita he ovat valmiita
kayttamaan yleensa tiettya taloudellista korvausta vastaan. Palvelu on abstrakti
késite suoritteesta tai tapahtumaketjusta, joka toteuttaa tietyn mielekkaan
asiakokonaisuuden tai tapahtuman. Palvelua ei yleensa voi mitata méaréallisesti tai
fyysisesti. Palvelut tuotetaan erilaisilla prosesseilla, joihin liittyy olennaisena
osana logistiikka. Palvelunhallinta on noiden tapahtumaketjujen tai suoritteiden
hallintaa niin, ettd hallinta on osittain automatisoitua. Erityisesti erilaiset rutiinit ja
logistiikka pyritdan automatisoimaan, jolloin kulutetaan mahdollisimman véhan
palveluidentarjoajan resursseja kuten ty6td, aikaa tai rahaa. Internet -palveluiden
logistiikka eroaa perinteisten palveluiden logistiikasta siten, etté palvelulla on
olemassa jo jakelukanava (Internet). Tuota jakelukanavaa pitkin palvelu saadaan
valitettya asiakkaille, mutta sitd varten on toteutettava seka asiakas- etta
palveluntarjoajan padssa tarvittava jakelutoiminnallisuus. Yleisesti Internetissa
toimiessa pyritan siihen, ettd palvelun logistiset toiminnot olisivat pitkéalle
automatisoituja ja siihen, ettd asiakas pystyisi hoitamaan tarvittavat toiminnot
itsepalveluperiaatteella. Esimerkiksi asiakas pystyy lataamaan haluamansa
palvelun suoraan palveluntarjoajan palvelimelta itselleen, jolloin palveluntarjoaja

tunnistaa miten asiakas on kayttanyt palvelua ja laskuttaa tdman perusteella.

Perinteisesti palvelunhallinta on kattanut jo olemassa olevien palveluiden,
sisdltdjen ja palvelualustojen yll&pidon ja monitoroinnin. Palvelunhallintaa
voidaan kuitenkin késitteend laajentaa kattamaan myos palvelutuotanto ja muut
siihen liittyvat oheisjarjestelmat. Jarjestelman kéyttajan ndkokulmasta laajempi ja
kattavampi tarkastelu on mielekkaampi, koska keskitetty ja kokonaisvaltainen

palvelunhallintajérjestelmé& helpottaa kompleksisen palvelunhallintamekanismin



ymmartamista ja kdyttod. Kuvassa 8 on esitetty kokonaisvaltainen

palvelunhallintamalli.

Laajennettu palvelunhallintamalli

Palveluntuotanto
*Oheisjarjestelméat (OSS -Operations Support System)

Klassinen palvelunhallintamalli

*Palvelut
*Sisallot
*Palvelualustat

3.3

Kuva 8: Kokonaisvaltainen palvelunhallintamalli /10/.

Klassinen palvelunhallinta
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Klassinen palvelunhallintamalli kattaa olemassa olevat palvelut, niiden siséllét ja

erilaiset palvelualustat. Se ei ota kantaa palveluntuotantoon tai palveluihin

liittyviin oheisjarjestelmiin vaan kattaa palveluiden jakeluun liittyvét

valttdmattomat toiminnot. Kéytanndn toiminnan kannalta on térkead, ettd mallia

laajennetaan kattamaan myds palveluntuotanto ja erilaiset oheisjérjestelmat kuten

esimerkiksi asiakkaiden hallinta ja laskutus. Klassiseen eli perinteiseen

palvelunhallintaan kuuluvia ominaisuuksia ovat: palvelualustojen ja palveluiden
tilan monitorointi, virhetilanteista ilmoittaminen ja niist4 toipuminen seka

tarvittaessa palvelun sisallon oikeellisuuden tarkistaminen. Palvelunhallinta



22

puhtaasti klassisen palvelunhallintamallin mukaisesti on mahdollista mutta
yleensé siihen on liitetty myds mittaus— ja laskutusjérjestelmié. Ne ovat
vélttamattomid, mikali palveluntarjoaja toimii liiketaloudellisin perustein ja
haluaa laskuttaa asiakkaitaan kyseisten palveluiden kéytosté. Joissakin tapauksissa
laskutus- ja mittausjarjestelmét voivat olla taysin palvelunhallinnan ulkopuolella
olevia jarjestelmid, mutta talloin laskutus on usein kiinteé hintaista eik& perustu
varsinaiseen palveluiden kayttoon. Vaikka esimerkiksi Suomessa télla hetkell&
useimmat Internet —yhteyksié tarjoavat ISP:t laskuttavat kiinted hintaisia
kuukausimaksuja on oletettavaa, ettd teknologian kehittyessa ja liikennemaarien
kasvaessa laskutus tulee ainakin osittain perustumaan tiedonsiirtokapasiteetin
kayttoon. Palvelunhallintaa onkin mielekk&ampaé tarkastella kokonaisuutena, joka
kattaa kaikki palveluiden ja niiden jakeluun liittyvat osa-alueet. Laajennettu

palvelunhallintamalli ké&sittelee kyseistd kokonaisuutta.

3.4 Laajennettu palvelunhallintamalli

Laajennettu palvelunhallintamalli ottaa huomioon my®és palveluntuotantoon
liittyvat nékokulmat ja systeemin tukijarjestelmat eli OSS:n (Operations Support
Systems). OSS toteuttaa tarvittavat rajapintamuunnokset ja viestien vélityksen
tukijérjestelmien eri komponenttien valilla (L&hde: Professori Olli Martikainen,

Telecom Visions —esitelmé /10/).

OSS:n avulla erilliset palvelunhallintaan liitetyt alijarjestelmét saadaan
kommunikoimaan ja toimimaan yhdessé, jolloin esimerkiksi asiakaspalvelua
voidaan automatisoida ja helpottaa niin, etta tietystd asiakkaasta saadaan tarvittava
tieto useasta eri alijérjestelmdsta. OSS toimiikin erdanlaisena tukijérjestelmét
yhteen kokoavana komponenttina ja se tarjoaa niille yhteisen
kommunikointivaylan. OSS jarjestelmé voidaan toteuttaa esimerkiksi CORBA
ORB:n (Object Request Broker) avulla, silla se mahdollistaa jo olemassa olevien

ohjelmistojen mukaan tuomisen kokonaisjérjestelmaan. OSS:n piiriin kuuluvat
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seuraavat liiketoiminnan kannalta térkeat prosessit: asiakkaiden hallinta (customer
care), palvelun hinnoittelu (service provisioning), lilkenteen mittaaminen (traffic
measurement), laskutus ja veloitus (billing and charging). Liséksi se kattaa myGs
seuraavat matalamman tason prosessit ja komponentit: Verkonhallinta (network
management), oheislaitteistot (peripherals) seké kytkenta ja reitittdminen

(swithing and routing). Kuvassa 9 on kuvattu OSS —jérjelméan eri komponentit.

Customer Service Traffic B'"';g
Care Provisioning Measurement ancd
Chargin
]

Operations Support System

SWItChlng Peripherals Network
Routing Management

Kuva 9: Operations Support System (OSS) /10/.

Internet —palvelut ovat jo télla hetkellda monimuotoisia, eiké niille ole olemassa
mitéan standardia palveluiden toteuttamisesta tai niiden rajapinnoista. Ndin ollen
palvelunhallintaakaan ei ole juuri toteutettu. Java —ohjelmointikielen kehittyessa
sen ympdrille on alkanut tulla palvelukeskeisié arkkitehtuuri- ja toimintamalleja.
Esimerkiksi Java Beans ja Enterprise Java Beans (EJB) ovat palvelunakdkulmasta
maéadriteltyja komponenttimalleja. Naiden avulla toteutettuihin palveluihin voidaan
tuoda mukaan ominaisuuksia, jotka mahdollistavat niiden hallinnan. Java —

ohjelmointikielen mukaan tuleminen Internet —maailmaan onkin mahdollistanut
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aivan uudenlaisten palveluiden kehittdmisen. On luultavaa, etta tulevaisuudessa
Javan edelleen kehittyessé ja sen ympérill& tapahtuvien standardointiprosessien
jatkuessa Java —pohjaisten Internet —palveluiden maéarittelemiseen, tuottamiseen ja
hallintaan syntyy aivan uusia malleja ja standardeja. Vaikka Javalle onkin
olemassa myos kilpailevia vaihtoehtoja, ndyttéa se olevan potentiaalinen ja laajasti
kaytetty apuvaline Internet —palveluiden kehittdmisessa. Vanhat HTML:n (Hyper
Text Markup Language) ja CGl:n (Common Gateway Interface) avulla toteutetut
jarjestelmat kéayvéat nykyadn vain ominaisuuksiltaan rajoittuneisiin ja suhteellisen

véhan kaytettyihin palveluihin.

Talla hetkella kokonaisvaltaisia Internet —ymparistédn suunniteltuja
palvelunhallintajarjestelmié ei viela ole markkinoilla. Asiaan vaikuttaa
voimakkaasti palveluiden, jarjestelmien ja laitteistojen heterogeenisuus, joka
vaikeuttaa palvelunhallinnan kehitystd. Ehk& my0s Internetin nopeassa
kehityksessé keskitytadn vield tall4 hetkelld itse palveluiden kehittdmiseen eika
niinkaan niiden hallintaan, silla palvelunhallinnan merkitysta ei ehké vield ole
taysin ymmarretty suuressa mittakaavassa. On kuitenkin selvaa, ettd palveluiden
mé&arén kasvaessa ja niiden ominaisuuksien monipuolistuessa, tulevaisuudessa on

valttdmatonta kiinnittdd huomiota myds palvelunhallintaan.

Palvelunhallinnan piiriin kuuluvia tai sita sivuavia tuotteita 16ytyy eri
valmistajilta, mutta ne keskittyvét yleensa vain tiettyyn palvelunhallinnan osa-
alueeseen kuten verkonhallintaan. Siihen tarkoitettuja SNMP -protokollaan
(Simple Network Management Protocol) perustuvia ohjelmistoja on tarjolla useita
mutta niitd ei voi integroida muihin palvelunhallintaan liittyviin jarjestelmiin.
SNMP —protokollaan pohjautuvat verkonhallintajarjestelmét toimivat laitetasolla
mutta eivét juuri tarjoa integrointimahdollisuuksia palvelutasolla. Erilaisten
valmiiden palvelunhallintaan liittyvien jarjestelmien liittdminen
kokonaisjarjestelmaan on perusedellytys, koska hallittava alue on erittdin laaja ja
niiden toteuttaminen erikseen tuotteeseen vaatii suunnattomasti resursseja. Lisaksi

asiakkailla voi jo olla kéytdssaan jarjestelmid, joita he eivat ole valmiita
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korvaamaan uusilla. Yhtendisten standardien ja jarjestelmien vélisten rajapintojen

puuttuminen kyseiselté alueelta on vaikeuttanut hallintajarjestelmien kehitysta.

Kuitenkin erilaisten jérjestelmien ja arkkitehtuurien yhteensovitusta varten on
olemassa valmiita toimivia ratkaisumalleja esimerkiksi OMG:n CORBA -
teknologia. Sen ominaisuudet ovat hyodyllisia myds palveluissa, silla niihin
integroidaan yha enemman toimintoja jo olemassa olevista jarjestelmista. Liséksi
kayttojarjestelmariippumaton ohjelmointikieli Java on tuonut mukanaan
mahdollisuuden siirtad yksi ja sama ohjelmisto kayttojarjestelmasta toiseen.
Nykydan OMG:n CORBA —arkkitehtuuria ja Javaa (Sun Microsystems, Inc.)

kehitetaan tiiviissa yhteistydssa.

35 Palvelut Internetissa

Internet -palveluihin ja niiden ominaisuuksiin vaikuttavat erityisesti palveluiden
jakelun toteutusmallit ja siirtoteiden kaistanleveys. Télla hetkell& Internet —
palveluilla tarkoitetaan paéasiassa peruspalveluja mutta tulevaisuudessa palvelut
monipuolistuvat ominaisuuksiltaan ja palveluiden tarjonta kasvaa. Talléin

palvelunhallinnan merkitys kasvaa.

3.5.1 Palvelunjakelu ja siirtotiet

Talla hetkelld Internetissa tarjotut palvelut rajoittuvat kaytdssa olevan
kaistanleveyden takia padasiassa HTML —pohjaisiin sivustoihin. Nekin voivat
sisaltda niin suuria data maaria (tekstia, kuvia, lilkkkuvaa kuvaa ja &antd), etta
modeemiyhteyksill& niiden lataaminen voi olla erittdin hidasta. Koska suurin osa
loppukayttéjista kuitenkin vield kayttad Internet —palveluita suhteellisen hitailla
yhteyksilla, on tarjotut palvelut pyritty optimoimaan tiedonsiirtonopeuden

mukaan. Nykyaan loppukayttajélle tuleva kaistanleveys saadaan tarvittaessa
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moninkertaistettua modeemiyhteyksien tarjoamaan kaistanleveyteen verrattuna. Se
voidaan tehdd esimerkiksi erilaisilla DSL -tekniikoilla (Digital Subscriber Line)
tai kaapelimodeemeilla. Kyseisten teknologioiden etuna on pidettéva sit4, etté ne
hyddyntavat jo olemassa olevaa tiedonsiirtoinfrastruktuuria kuten puhelinlinjaa tai
kaupunkialueilla kaapelitelevisioverkkoa. Lisaksi lahitulevaisuudessa kolmannen
sukupolven matkapuhelinjarjestelmat (UMTS, Universal Mobile
Telecommunications System) tarjoavat nopeaa tiedonsiirtokapasiteettia (Mbit/s) ja
edelleen neljannen sukupolven matkapuhelinjéarjestelmét tulevat
moninkertaistamaan kapasiteetin. Uusien teknologioiden yleistyessa ja
kayttokustannusten halventuessa niité tullaan myds ottamaan yha suuremmassa

mittakaavassa kayttoon.

On luultavaa, ettd erilaiset nopeat optisiin ratkaisuihin perustuvat teknologiat
tulevat kayttoon runkoyhteyksissa, sillé ne tarjoavat kilpailukykyisen ratkaisun
kun tarvitaan erittdin suurta kapasiteettia. Ne eivat kalleutensa vuoksi luultavasti
saavuta suosiota loppukayttdjien tiedonsiirtoteknologiana. Kapasiteetin tarve

Internetin runkoyhteyksissa lisdéntyy kasvun ja uusien palveluiden myota.

3.5.2 Peruspalvelut

Puhuttaessa Internet —palveluista tarkoitetaan usein jo vakiintuneita
peruspalveluja, joita Internet -yhteyksia tarjoavat ISP:it tuottavat asiakkailleen.
Néita peruspalveluja ovat WWW (World Wide Web), séhkdposti, tiedostonsiirto
eli FTP (File Transfer Protocol) ja uutisryhmapalvelu. WWW —liittymé& on
palvelu, jonka kautta asiakas saa yhdistettya kayttdmansé selainohjelman
Internetiin. T&ll& hetkell& palvelunhallinnasta puhuttaessa tarkoitetaan usein em.
palveluiden tai niihin laheisesti liittyvien palveluiden hallintaa (esim. DNS eli
Domain Name Service). Peruspalveluiden hallintaa varten 16ytyy seka kaupallisia

ettd ilmaisia tuotteita, jotka yleensa keskittyvat vain tiettyyn palveluun.
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3.5.3 Palvelut tulevaisuudessa

Peruspalvelut sdilyttavat asemansa myos tulevaisuudessa, mutta niiden rinnalle
kehittyy uusia monipuolisempia palveluja. Uudet palvelumuodot ovat usein
siséltokeskeisid ja ne vaativat suurempia tiedonsiirtonopeuksia kuin peruspalvelut.
Uusien palveluiden kdyton yleistymisen ja niiden palvelunlaadun takaamiseksi on
pystyttava kasvattamaan loppukayttdjien tiedonsiirtonopeuksia huomattavasti
nykyisesta. Taulukkoon 1 on listattu erilaisia palvelukategorioita ja esimerkkeja
tulevaisuudessa niihin kuuluvista uusista palvelumuodoista (L&hde: Professori

Olli Martikainen, Telecom Visions -esitelmé&, 1999).

Taulukko 1: Palvelut Internetissa /10/.

1. Henkil6kohtainen tiedonsiirto IP —puhelut ja videoneuvottelu

Matkapuhelin ja viestinta

2. Verkkopalvelut Elektroninen kaupankaynti

Julkaisutoiminta ja elektroninen media

3. Audiovisuaaliset palvelut Interaktiivinen multimedia verkossa
(pelit, virtuaali- todellisuus, Online —
tapahtumat)

Broadcast —kanavat verkossa
(WebCATV, MPEG2)
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3.5.4 Palvelunhallinnan ongelma

Palvelunhallinnan ongelmana on Internet -palveluiden heterogeenisuus eli
monimuotoisuus, sill& niille ei ole méaritelty yksikésitteista palvelumallia.
Internetin luonteesta johtuen siell voi olla useita eri tyyppisié palveluita, jotka
toteutukseltaan ja arkkitehtuurilta poikkeavat huomattavasti toisistaan.
Pahimmassa tapauksessa jokaiselle uudelle palvelulle syntyy uusi

hallintaohjelmisto, joka toimii erilladn muiden palveluiden hallintajarjestelmista.

Internet tulee luultavasti tulevaisuudessakin kehittymaén useita eri teknologioita
kattavaksi ja tukevaksi ymparistoksi. Naiden heterogeenisten teknologioiden
avulla luotujen palveluiden valille on vaikeaa kehittaé kattavaa palvelunhallintaa
ilman yhteisia standardeja. Esimerkiksi yhtenaisten kommunikointirajapintojen
madrittely on avainasia palvelunhallinnan kannalta. Jotta erityyppisten palveluiden
hallintaa varten saadaan luotua toimivat standardit, tarvitaan luultavasti
jonkinlaista palveluiden luokittelua. Ne saatetaan esimerkiksi jakaa luokkiin,
joiden perusteella kyseisille palveluille on mielekasta maaritella yhtenaiset
rajapinnat hallintaa varten. Erés vaihtoehto luokkiin jakamiselle voi olla

esimerkiksi taulukon 1 mukainen luokittelu.

3.5.5 Komponentit ja suunnittelumallit

Nopeasti muuttuvassa Internetissa palvelut on kehitettava seka tuotettava nopeasti
ja liséksi ne on saatava potentiaalisten asiakkaiden ulottuville. Palveluiden
kehittdmiseen kayvéat samat tehokkuutta lisadvat ratkaisumallit kuten muuhunkin
ohjelmistonkehittdmiseen. On tarpeellista luoda uudelleen kaytettavia
komponentteja, joita yhdistelemalld ja parametroimalla palvelu saadaan luotua
nopeasti ja resursseja turhaan kuluttamatta. Komponenttimallin rinnalla voidaan

kayttaa suunnittelumalleja (Design Patterns, /11/), jotka ovat yleisesti hyvéksi
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havaittuja ja testattuja toimintamalleja. Ne ratkaisevat tietyn rajatun ongelman ja
tarjoavat siihen yksiselitteisen ratkaisumallin. Opittuaan kdyttdmé&an niita
suunnittelija saa rutiinin erdiden yleisten ongelmien ratkaisemiseen ja nain ollen
véltytadn osasta virheistd, joita voisi syntyd mikéli suunnittelija yrittaisi itse
ratkaista loogisen ongelman ilman valmiita ratkaisumalleja. Suunnittelumallit
voivat toimia esim. koodausstandardin osana ja ndin koodista saadaan selkedmpaa
ja ymmarrettdvampad. Tama tuo etuja varsinkin, jos suunnittelijat vaihtuvat tai

heita on useita.

3.6 Perinteisten lisaarvopalveluiden hallinta

Perinteisilla lisdarvopalveluilla tarkoitetaan tassé yhteydessa palveluja, joita
asiakas on voinut kéayttaa perinteisen julkisen kytkevan puhelinverkon valityksella.
Perinteisia lisdarvopalveluja on kehitetty lukuisia ja puhelinverkon
digitalisoituminen on tuonut mukanaan useita erilaisia lisdarvopalveluja, kuten
puhelinvastaajat, puhelunsiirrot ja lukuisat palvelunumerot. Lisdarvopalveluiden
hallinta on kuitenkin huomattavasti yksinkertaisempaa tassé ymparistossé
verrattuna avoimeen Internet —tiedonsiirtoverkkoon. Puhelinverkko on
arkkitehtuuriltaan lahes suljettu ja sill& on erillinen signalointijarjestelma, joten se

on suhteellisen turvallinen.

Asiakkaan autentikointi eli tunnistus ja laskutus voidaan tehda kiintedssa
puhelinverkossa tilaajanumeron perusteella, mutta ongelmana myds siell& on se,
ettd kyseisestd numerosta soittava asiakas ei valttdmatta ole liittyman omistaja.
Asiakkaiden hallinta on kuitenkin yksinkertaisempaa kuin Internetissa ja asiakas
voidaan yleensd yhdistéa tiettyyn tilaaja —eli puhelinnumeroon. Palvelut
toteutetaan alyverkko —teknologialla, jolla perinteiseen kiintedan puhelinverkkoon
saadaan tuotua alykkyytta sisaltavia palveluja. Myos palveluiden hallinta perustuu
alyverkkoteknologiaan, jolloin se on luonteeltaan l&hempéané tietotekniikkaa kuin

tietoliikennetekniikkaa. Perinteisen puhelinverkon lisdarvopalvelut ovat
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vakiintuneita ja siirtoteknologiat seké laitteet ovat pitkélle kehittyneita ja
toimintavarmoja. Palvelunhallinta tapahtuu OSS —jérjestelmén kautta, joka
mahdollistaa esimerkiksi laskutustiedon valityksen laitteistoilta

laskutusjérjestelmaan.

On kuitenkin luultavaa, etta julkinen kytkeva puhelinverkko ja Internet —verkko
tulevat yhdistymé&an ainakin osittain tulevaisuudessa. Jo télla hetkella on
mahdollista soittaa ns. Internet —puheluja ympari maapalloa suhteellisen
edullisesti. Internet ei viel& kuitenkaan pysty tarjoamaan tarpeellista palveluntasoa
suuremmassa mittakaavassa tapahtuvalle puhelinliikenteelle.
Tiedonsiirtonopeuksien kasvaessa ja infrastruktuurin kehittyessa on taysin
mahdollista, ettd puhelinliikenne siirtyy ainakin osittain tietoverkkoihin.
Matkapuhelin puolella puhelinliikenteen palvelut ovat jo nykyéaan lahelld Internet
—palveluita. P&dasiassa palvelut ovat tall& hetkell& tekstipohjaisia ja perustuvat
SMS -palveluun (Short Message Service), mutta uuden WAP —protokollan
(Wireless Application Protocol) markkinoille tulo tuo myos graafisia palveluja
uusiin matkapuhelimiin. WAP:in avulla matkapuhelinpalveluiden tuottamiseen ja
kehittdmiseen saadaan tuotua Internetin kaltaista lisdarvoa. Internet -pohjaisia
palveluja on jo nyt saatavissa kehittyneimpiin matkapuhelinmalleihin ja

suomalaiset teleoperaattorit ovat edelld kavijoitd myos talla alueella.

3.7 Internet —palveluiden toteutusteknologiat

Internet —palveluita voidaan toteuttaa useilla eri tavoilla. Puhtaasti Socket —
rajapinnan avulla toteutettuja palveluja on véhan mutta kaikki muut teknologiat
kayttavat Socket -rajapintaa hyvékseen. HTTP / CGI —pohjaiset (Hypertext
Transfer Protocol, Common Gateway Interface) palvelut ovat kéyneet
suorituskyvyltaan riittdmattomiksi, vaikka niité vield esiintyykin Internetissa.
Kilpailukykyisié palveluiden toteutusteknologioita ovat erilaiset Java -teknologiat,
DCOM —malli (Distributed Component Object Model) ja CORBA.
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3.7.1 Socket -rajapinta ja CGl (Common Gateway Interface)

Socket —rajapinta on ohjelmointi rajapinta (API, Application Programming
Interface), joka on toteutettu suoraan TCP ja UDP kerrosten paélle TCP/IP -
protokollapinossa. Internet -palveluja on mahdollista toteuttaa puhtaasti tdimén
rajapinnan paélle. Koska kyseinen APl on matalan tason rajapinta, se on tehokas
ja nopea tapa kommunikoida Internetissa. Laajojen palveluiden toteutus on
kuitenkin tyolasta pelkéstdan Socket —rajapinnan avulla, koska se ei tarjoa mitaan
sovellustason protokollaa eik& muita toimintoja vaan ne on kaikki toteutettava
itse. Rajapinta tarjoaa ainoastaan keinot luoda yhteys tiettyyn IP —osoitteeseen
tiettyyn porttiin ja mahdollisuuden joko kirjoittaa tai lukea tavuja. Kéytdnnossa
Internet -palveluita ei nykydan enda toteuteta puhtaasti Socket -rajapinnan avulla,
vaan muut kehittyneemmat teknologiat kéayttavét hyvakseen sité

kommunikoinnissaan.

Vield muutama vuosi sitten toteutetut palvelut olivat suurimmaksi osaksi HTTP
(Hypertext Transfer Protocol) ja CGIl —pohjaisia. Kyseisten palveluiden hallinta oli
taysin kasityota ja palvelut olivat toiminnaltaan hitaita ja toteutukseltaan raskaita.
CGI (Common Gateway Interface) on standardi, jolla palvelin valittdd HTTP -
pyyntojé ja niiden parametrejé asiakasohjelmilta sovellusohjelmille.
Sovellusohjelma suorittaa pyynnon ja palauttaa tulokset HTML -muodossa
(Hypertext Markup Language) palvelimelle (web server) kéayttden CGI -
protokollaa. Tdmaén jélkeen palvelin palauttaa tulokset asiakasohjelmalle. CGI -
protokollan suurimpina puutteina voidaan pitda sen hitautta ja tila kasitteen
puuttumista. Vaikka nykyaénkin viel& osa palveluista on toteutettu CGI:II&, on
uusien palveluiden toteuttamiseen ja implementointiin muita toimivampia
ratkaisuja kuten esimerkiksi Microsoftin ASP —sivut (Active Server Pages) tai
erilaiset Java pohjaiset ratkaisut. ASP —sivut ovat HTML —sivuja, joihin on
sijoitettu pienid upotettuja ohjelmia (script). Ohjelmat prosessoidaan Microsoft 1S
palvelimessa, jossa niisti generoidaan staattinen HTML —sivu ennekuin se

lahetetddn selaimelle. ASP:n avulla voidaan raataldida asiakkaan selaimelle
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lahetettava sivu, jolloin esim. saadun sy6tteen perustella voidaan tietokannoista
hakea tarvittavat tiedot palvelin padssa ja muokata lahetettavad HTML -sivua
niiden antaman tiedon perusteella. ASP —sivuja voidaankin toimintaperiaatteeltaan
verrata CGI —teknologiaan ja Javan Servlet -ominaisuuksiin, silla kaikissa em.
vaihtoehdoissa lahetettdvd HTML —sivu generoidaan palvelimessa. Etuna
lahestymistavassa on se, etté asiakkaan selaimen ei tarvitse tukea muuta kuin
HTML -standardia.

3.7.2 DCOM (Distributed Component Object Model)

Nykyaan Internet palveluja kehitetd&n yhd enemman hajautetun oliomallin
pohjalta. OMG:n standardoiman CORBA -arkkitehtuurin rinnalla on kehittynyt
myos Kilpaileva olioarkkitehtuuri DCOM. Ehké parhaiten tunnettuja DCOM -
olioita ovat ActiveX -komponentit. Ne ovat DCOM -arkkitehtuurin péalle
rakennettuja ohjelmistokomponentteja, jotka on suunniteltu toimimaan verkossa ja
ne mahdollistavat koodin dynaamisen lataamisen selaimeen. ActiveX -
komponentit voivat olla kontrolleja (ActiveX controls), dokumentteja (ActiveX
documents) tai pienié suoritettavia ohjelmia eli ns. skripteja (ActiveX scripts).
Esimerkiksi ActiveX -kontrollit ovat ladattavia interaktiivisia
ohjelmistokomponentteja, joita voidaan sijoittaa HTML —sivuille. Niiden avulla
on mahdollista luoda erilaisia interaktiivisia palveluja ja tarjota niita asiakkaille
Internetin vélityksella. ActiveX -komponentit toimivat kuitenkin vain Windows

kayttojarjestelmassa.

DCOM on Microsoftin kehittdmé de facto aseman saanut arkkitehtuuri ja néin
olleen laajalle levinnyt. Koska se on mukana Windows NT, Windows 98 ja
Windows 2000 kéyttojarjestelmissd, se on edelleen varteen otettava kilpailija
CORBA -arkkitehtuurille.
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DCOM ja CORBA ovat osittain samankaltaisia ja sisaltdvat samoja piirteitd ja
ominaisuuksia. Ne kuitenkin eroavat toisistaan tietyissé asioissa huomattavasti.
DCOM on kehitetty puhtaasti Windows maailmaan kun taas CORBA on
kayttojarjestelma riippumaton. DCOM erottaa olioiden kommunikointirajapinnat
niiden implementaatiosta ja rajapinnat on méaariteltava kéayttéaen rajapintojen
maéadrityskieltd (IDL, Interface Definition Language). On huomattava, ettd kyseessé
on Microsoftin kehittdma rajapintojen kuvauskieli ja se ei ole sama kuin
CORBA:n IDL. Kyseisia rajapintamaarityksia kaytetddn luomaan rungot asiakas-
ja palvelinprosesseille. DCOM -oliot eivat oikeastaan ole perinteisen oliomallin
mukaisia olioita. DCOM -olioilla ei ole tilaa ja niista ei voi luoda uniikkeja
instansseja eli olioita joilla on yksil6llinen oliotunniste. DCOM -oliot ovat siis
osoittimia tilattomiin rajapintoihin. DCOM -rajapinta on oikeastaan ryhma
toisiinsa liittyvid funktioita ja niit4 kéyttéville asiakasohjelmille vélitetdan osoitin
noihin funktioihin. Osoitin ei ota kantaa olioiden tilaan, eli DCOM -
asiakasohjelma ei voi ottaa yhteytt4 uudestaan samaan olioinstanssiin samassa
tilassa kuin aikaisemmin. Se voi vain ottaa yhteyden saman luokan
rajapintaosoittimeen. Tasté johtuen DCOM -oliot eivat séilyta tilaansa eri
yhteyksien valilla, mika voi aiheuttaa ongelmia esim. ymparist6issé joissa on

katkeilevia yhteyksia.

DCOM -luokalla on yksiléllinen tunniste CLSID (Class Identifier) ja se voi
toteuttaa useita eri rajapintoja. Asiakasohjelmat pyytavat palvelinprosessilta oliota
tietylld CLSID:11a. DCOM ajaa palvelinohjelman ja pyytéa sitd luomaan tuon
kyseisen luokan olion. Kun olio on luotu asiakasohjelmalle palautetaan sen
rajapinnan osoitin. Sana palvelin tarkoittaakin DCOM -maailmassa palvelevaa

agenttia, eika niinkaan palvelinta sanan vakiintuneessa merkityksessa.

DCOM -palvelin voi toimia kolmella tavalla:
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» Prosessin siséinen palvelin (in-process server) ajetaan samassa prosessitilassa
kuin asiakasohjelmakin. Windows ympdristossa ne on toteutettu DLL —
kirjastoina (Dynamic Link Library), jotka ladataan suoraan asiakasprosessiin.

» Paikalliset palvelevat agentit eli palvelut suoritetaan erillisind prosesseina
mutta samassa koneessa. Asiakasohjelmat kéyttavat LRPC (Lightweight
Remote Procedure Call) mekanismia kommunikointiin paikallisen palvelun
kanssa. Paikalliset palvelut ovat itsendisié ajettavia tiedostoja.

« Etdpalvelimet ajetaan omana prosessina toisessa koneessa (mahdollisesti
toisessa kayttojarjestelméssd). Asiakasohjelmat kayttdvat RPC —mekanismia

(Remote Procedure Call) kommunikoidakseen néiden kanssa.

Teoriassa DCOM mahdollistaa asiakasohjelmien lapinédkyvan kommunikoinnin
palvelinolioiden kanssa riippumatta siitd missa ne sijaitsevat. Kaytannossa
kuitenkin implementaatiossa joutuu vaistamatta kayttdmaan prosessiin liittyvaa
koodia, koska osoittimen on oltava prosessiin liittyva. Eli toiminnallisuuden
toteuttamiseen tarvitaan yksityiskohtaista tietoa myos vastapaan toiminnasta ja
madrittelyistd. Kuvissa 10 ja 11 on kuvattu DCOM:n asiakas- ja palvelinmallin

mukaiset rajapinnat seka arkkitehtuuri.
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Kuva 10: DCOM:n asiakas- ja palvelinmallin rajapinnat /12/.
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Kuva 11: DCOM -arkkitehtuuri /13/.
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3.7.3 Java —pohjaiset teknologiat

RMI (Remote Method Invocation) antaa mahdollisuuden toteuttaa hajautettuja
Java —pohjaisia sovelluksia eli Java —ohjelma voi tehd& metodikutsuja eri
virtuaali- ja isdntdkoneissa sijaitseviin ohjelmiin. RMI —pohjainen kutsu voidaan
suorittaa, kun kutsuttavan olion olioviite on tiedossa. Kyseinen olioviite voidaan
hankkia joko RMI:n itseohjautuvan nimipalvelun (bootstrap-naming service)
kautta tai vastaanottamalla kyseinen olioviite argumenttina tai palautusarvona.
RMI —pohjainen asiakasohjelma voi kutsua palvelinpuolen ohjelmaa, joka taas voi
toimia asiakaspuolena jollekin toiselle RMI —pohjaiselle ohjelmalle. RMI kéyttaa
olioiden sarjamuotoon muuntamista (object serialisation) parametrien valityksen
keinona ja se tekee sen havittdmatta tietoa. N&in ollen se tukee aitoa

oliosuuntautunutta polymorfismia. Kuvassa 12 on kuvattu RMI —kerromalli.

Logical path

Server Program Client Program

Skeleton Skeleton

Remote Reference Layer Remote Reference Layer

Transport Layer Transport Layer

Kuva 12: RMI -kerrosmalli /14/.
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RMI -teknologian edut ovat padasiassa samoja kuin Javan yleisesti mukanaan
tuomat edutkin. Kuten muutkin Javalla toteutetut ohjelmat, myés RMI —pohjaiset
toteutukset ovat kayttojarjestelmariippumattomia ja helposti siirrettévia.
Ohjelmoijan kannalta etéoliot ja niiden metodit ovat samanlaisia kayttaa kuin
paikallisetkin oliotkin ja metodit eli niiden implementaatio on piilotettu
ohjelmoijalta. Toteutettujen palveluiden hallintaan RMI ei ota kantaa eiké tuo
mukanaan mitéén hallintaan liittyvid komponentteja eli palveluiden hallinta on

toteutettava erikseen.

Servlet:it ovat alustasta riippumattomia Java -komponentteja, joiden avulla
voidaan toteuttaa sovelluksia ja palveluita Internet -ympéristoon. Niiden avulla on
mahdollista laajentaa verkkopalvelimien toimintaa. Servlet -komponentteja ei ole
sidottu mihink&éan tiettyyn protokollaan mutta yleisimmin niité kdytetddn HTTP —
protokollan ja HTTP -palvelimien kanssa. Servlet -komponentteja voidaan ladata
toimivaan palvelimeen laajentaen ndin ollen sen toiminnallisuutta ja
ominaisuuksia. Servlet -komponentin tavukoodi (bytecode) voidaan lukea
paikalliselta levylté tai verkosta ja padasiassa niita kaytetadn CGI —ohjelmien
tapaan tuottamaan dynaamisesti dataa asiakasohjelmia varten. Servlet -
komponenteilla on kuitenkin muutamia ominaisuuksia, joilla ne eroavat CGI —

ohjelmista.

« Servlet voi jatkaa toimintaansa vaikka se olisikin jo prosessoinut pyynnén
(request). Néin se on valmiina prosessoimaan seuraavan pyynnon ilman, etta
sité tarvitsee kdynnistad uudelleen kuten CGI —ohjelmien tapauksessa. Liséksi
Servlet voi kéyttad hyvakseen Java -séikeita (thread) hoitaakseen tehokkaasti
yhtdaikaisia pyyntojéa.

» Servlet voi kommunikoida asiakkaana toimivan Java Applet:in kanssa
interaktiivisesti. CGIl —ohjelma kykenee vain vastaanottamaan pyynnon ja
lahettdmadn vastauksen, jonka jalkeen yhteys katkaistaan. Servlet:it ja

Applet:it voivat keskustella keskenédan ja tehda useita datan siirtoja.
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« Servlet voi olla perdisin asiakaspaan ohjelmasta. Servlet -komponentteja

ajetaan turvallisessa rajatussa ympaéristdssa (sandbox) ja néin ollen palvelimen

ei tarvitse valittdd vihamielisista Servlet -komponenteista.

» Servlet:it ovat askel kohti agentteja. Sama Servlet voidaan esimerkiksi ladata

useaan palvelimeen ja se voi toteuttaa saman toiminnallisuuden niissa
vuoronperadn. Javan tietoturvaominaisuudet takaavat sen ettei palvelimen
tarvitse pelata Servlet:in aiheuttavan vahinkoa. Javan siirrettavyys taas takaa
sen, etta Servlet:it eivat valita palvelimen alla olevasta kayttdjarjestelmasta.
Edelld mainittujen ominaisuuksien avulla on mahdollista rakentaa élykkaita
agentteja. Servlet:it eivét kuitenkaan ole taysin agenttimallin mukaisia
komponentteja, sill& ne on aina jonkin muun osapuolen kdynnistettava ja

siirrettdva haluttuun paikkaan. Aidot agentit liikkuvat ja toimivat itsendisesti

Servlet -komponenttien avulla voidaan toteuttaa palveluja, jotka hyodyntavat
muita valmiita jarjestelmi& kuten tietokantoja. Ndin on mahdollista tuottaa
monipuolisia palveluja Internetiin ja erilaisia sovelluskohteita 16ytyy monia.
Kuvassa 13 on kuvattu kuinka Servlet -komponentteja voidaan kayttaa apuna
esim. toteutettaessa WWW —pohjaisia kayttoliittymié erilaisille suljetuille

jarjestelmille.
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Kuva 13: Esimerkki Servlet -komponenttien kaytosta /15/.
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JSP:t (JavaServer Pages) eli Java -palvelinsivut ovat komponentteja, joiden avulla
voidaan tuottaa dynaamisesti generoituja HTML- tai XML —sivuja (Extensible
Markup Language). JSP -sivuja voidaan verrata Microsoftin ASP -sivuihin
(Active Server Pages), mutta ne ovat jarjestelmariippumattomia. JSP —sivut
kaannetaan Servleteiksi kun niitd kutsutaan, joten ne ovat sen suora laajennus.
Alkuperdisissé Servleteissa tietyt staattiset elementit, kuten teksti, on sijoitettu
suoraan liiketoimintalogiikan (business logic) sekaan, joten niiden muuttaminen
vaatii uudelleen kd&ntdmisen ja itse elementtien I6ytdminen voi olla jo joissakin
tapauksissa hankalaa. JSP —sivut toimivat péinvastaisella tavalla ja
sovelluslogiikka upotetaan standardeihin HTML- tai XML —malleihin (templates).
Sivujen péivittajat voivat muuttaa ongelmitta sivujen ulkonékoa ja rakennetta
vaikuttamatta itse sovelluslogiikkaan. JSP —varastoelementti (JSP container)
k&ant&a automaattisesti sivut Servlet -komponenteiksi kun niita kutsutaan, joten
uusien sivujen tekeminen ja yll&pitdminen on yksinkertaisempaa kuin pelkéll&
Servlet -teknologialla tehdyissa ratkaisuissa. Varsinainen sovelluslogiikka voi olla

seuraavanlaisissa muodoissa HTML- tai XML —sivuilla;

» Lyhyissa Java -ohjelmissa (Java scriptlets), jotka suorittavat joitakin
yksinkertaisia toimintoja.

» JSP -leimoina (tag), jotka kutsuvat ulkopuolisia funktioita, kuten esimerkiksi
JavaBean —komponentteja.

e Mukautettuina JSP -leimoina (customised tag). Ohjelmoijat voivat tehda itse

leimakirjastoja, joita sivujen péivittajat voivat kayttaa.

JSP:ssé on otettu huomioon joitakin palveluiden hallintaan liittyvia tekijoita.
Sovelluslogiikan erottaminen itse sivun sisallosta ja mahdollisuus tuottaa dataa
sivuille dynaamisesti tuo mukanaan mahdollisuuden toteuttaa mita erilaisimpia
palveluja Internet -ymparistoon. JSP —teknologia on télla hetkell& viela
suhteellisen uutta ja on oletettavaa, ettd sen kaytté palveluiden
toteutusteknologiana tulee liséantymaan. Kuvan 14 esimerkkitapauksessa JSP:t&

on kaytetty ns. valikerroksen (middle-tier) implementoinnissa. Se hoitaa liitynnén
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tietokantaan JDBC:n (Java Database Connectivity) avulla ja vélittda halutun

tiedon asiakaspéélle.

HTTP/ HTML/ XML JDBC
— —)
JSP Database

Kuva 14:Esimerkki JSP:n kaytosta /16/.

Talla hetkella kehittyneiden Internet -palveluiden toteutukseen ja hallintaan on
olemassa avoin Java -pohjainen EJB —komponenttiarkkitehtuuri (Enterprise
JavaBeans). Se tarjoaa standardoidun avoimen arkkitehtuurin ja rajapintamallin
Internet —palveluiden kehittamistd, jakelua ja hallintaa varten. EJB -teknologia on
looginen jatko aikaisemmin kehitetylle JavaBeans —komponenttimallille, joka
tarjosi asiakasohjelmistoille uudelleen kaytettdvia komponentteja. EJB ei itse
asiassa suoranaisesti liity JavaBeans —komponentti malliin vaikka sen nimesta
voisi ehka niin paatellakin. EJB —komponenttiarkkitehtuurin pohjana oli tarve
saada aikaan avoin ohjelmistoarkkitehtuuri Internetiin, jonka avulla voidaan
helposti tuottaa skaalautuvia, turvallisia, laitealustasta riippumattomia sovelluksia
ja palveluja uudelleenkaytettavina palvelinpuolen komponentteina. EJB —
komponenttien tehtédvéné on loogisesti yhdistad sovelluksessa kasiteltéva tieto
kasittelyrutiineihin eli liiketoimintalogiikkaan. EJB —arkkitehtuuri on kehittynyt
hajautetuksi monikerroksiseksi (multi-tier) palvelinkeskeiseksi
komponenttimalliksi. Tama tuo mukanaan mahdollisuuden keskittya palveluiden

kehityksessé ja hallinnassa oleelliseen, eli palvelu- ja liikeidean toteuttamiseen.
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EJB —arkkitehtuurimalli my6s mahdollistaa saumattoman Java —pohjaisten
palveluiden ja niiden hallintajarjestelmien liittdmisen yritysten jo olemassa oleviin

IT — resursseihin (Information Technology).

Laajennetun palvelunhallintamallin mukainen palveluntuotannon néakékulma on
mukana myos EJB —arkkitehtuurimallissa, sillé palveluntuotanto pyritdédn saamaan
siind mahdollisimman tehokkaaksi ja laadukkaaksi. EJB tukee tata
lahestymistapaa uudelleenkéytettdvyyden avulla ja liséksi standardoitu palveluiden
suoritusympaéristo ja komponenttimalli mahdollistavat nopean palveluiden
lataamisen asiakkaiden saataville. Palveluun voidaan tuoda mukana valmiina
komponentteina ennen vaikeasti toteutettavia piirteitd, kuten esimerkiksi
tietoturva- ja luotettavuusominaisuuksia. EJB —arkkitehtuurimalli luo Internet -
palveluille infrastruktuurin, joka tarvittaessa poistaa aikaa vievan systeemitason

ohjelmoinnin palveluiden toteutuksesta.

EJB —arkkitehtuuri ei ota kantaa asiakaspéén toteutukseen eika maérittele mitaan
tarkkaa olioiden vélistda kommunikointiprotokollaa. Palvelin voi tukea useita
protokollia kuten esim. RMI:t4, DCOM:ia ja IIOP:ta (Internet CORBA Inter-ORB
Protocol). Palvelun sisaltdva EJB -palvelin voi néin ollen implementoida sen
protokollan, joka on asiakasohjelmistojen kannalta tarkein ja jarkevin.

Asiakaspaan ohjelmistoa ei mydskaan ole valttaméatonta toteuttaa Javalla.

EJB —arkkitehtuuri perustuu Container —komponenttiin, joka toimii
suoritusympdristond EJB —komponenteille. Container —komponentti tarjoaa EJB -
komponenteille hallinnollisia palveluja, kuten palveluhakemiston,
transaktioidenhallinnan, olioiden tilojen yll&pidon, resurssien hallinnan,
séikeistyksen (multithreading) ja tiettyja tietoturvaominaisuuksia. EJB —
komponentteja voidaan dynaamisesti ladata Container —komponentteihin. Ne
my0s tarjoavat palvelut EJB —komponenttien jakelua ja sovellusten valista

kommunikointia varten. Container —komponentteja yllapitdd EJB —palvelin
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(middleware —ohjelmisto). Kuvassa 15 on esitetty Enterprise JavaBeans —

arkkitehtuurimalli.

Container \\

Existing
Systems

5

Enterprise
JavaBean™
Component

EJB Server /

Kuva 15: Enterprise JavaBeans -arkkitehtuuri /17/.

3.7.4 CORBA (Common Object Request Broker Architecture)

OMG:n CORBA -arkkitehtuuri on kehitetty hajautettujen olioiden
arkkitehtuurimalliksi. Se soveltuu ndin ollen myos Internet -palveluiden
arkkitehtuurimalliksi, koska kyseisten palveluiden tuottaminen hajautettujen
olioiden avulla on mielekasta. Aikaissmmin CORBA —pohjaisesti toteutettiin
padasiassa kompleksisia ja skaalautuvuutta tarvitsevia raataloityja sovelluksia,
mutta nykyéaan sillé toteutetaan yhd enemman palveluja myos Internetiin.
CORBA:n IDL (Interface Definition Language) ei ota kantaa toteutuksessa
kaytettdvéan ohjelmointikieleen vaan sille 16ytyy ohjelmointikielisidonta useille

eri kielille. Palvelut voidaan toteuttaa esimerkiksi kayttamélla sekd CORBA- etta
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Java -teknologioita yhdessa. Kummatkin tdydentévét toisiaan Internet palveluiden
osalta. Java tarjoaa infrastruktuurin siirrettaville olioille (ohjelmille), jotka
toimivat l&hes kaikissa kayttojarjestelmissa. CORBA puolestaan tarjoaa
infrastruktuurin hajautetuille olioille, joiden avulla voidaan toteuttaa verkoista,
komponenteista ja kayttdjarjestelmisté riippumattomia sovelluksia. CORBA -
teknologian avulla voidaan toteuttaa uudelleen kéytettavid komponentteja
palveluja varten ja sen arkkitehtuuri mahdollistaa tarvittaessa suurtenkin
palveluiden implementoinnin Internet ymparistossé. Lisaksi CORBA -teknologian
avulla on ollut mahdollista tuoda jo toteutettuja palveluja ja sovelluksia Internetin
kayttajien ulottuville suhteellisen pienilla muutoksilla alkuperaiseen
toiminnallisuuteen ja logiikkaan. Kuvassa 16 on esitetty CORBA —viitemallin

arkkitehtuuri.

APPLICATION DOMAIN COMMON
INTERFACES INTERFACES FACILITIES
A A A A i A A A A

OBJECT REQUEST BROKER

OBJECT
SERVICES

Kuva 16: CORBA -viitemallin arkkitehtuuri /18/.

CORBA -arkkitehtuuri perustuu DCOM -arkkitehtuurin ohella komponentteihin.
Tarkeimpé&na komponenttina siind toimii ORB (Object Request Broker), joka
toimii olioiden kommunikaatiovayland (object bus). Se tarjoaa olioille
mahdollisuuden l&pindkyvasti kutsua tai saada vastauksia toisilta olioilta, jotka

voivat olla paikallisia tai muualla sijaitsevia.
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Asiakasoliot (Client) kommunikoivat staattisten IDL —rajapintojen (Interface
Definition Language) tai dynaamisen kutsurajapinnan (Dynamic Invocation
Interface) kautta. CORBA -asiakasoliot eivat ole tietoisia em. rajapintojen takana
tapahtuvasta toiminnallisuudesta. Ne suorittavat kutsut (requests) yhtendisella
tavalla riippumatta rajapinnasta, jota ne kayttavat kommunikointiin. Kutsut
suoritetaan kohdeolion olioviitteen avulla (object reference). Olioviite on tieto,
joka méaérittelee yksilollisesti ORB:iin kytkeytyneen olion. Seké asiakkailla ett&
palvelevana osapuolena toimivilla olioimplementaatioilla (object implementation)
on kaytdssaan nakyva merkintatapa olioviitteestd. Se riippuu kaytdssa olevasta
ohjelmointikielesté ja on néin ollen eristetty oikeasta ORB:n kéyttdméasta
olioviitteestd. Yleensa eri ohjelmointikieli-implementaatiot tarjoavat jonkinlaisen
olioviitett4 vastaavan tietotyypin kuten esimerkiksi nédkyvan osoittimen. Tdman
avulla on mahdollista suorittaa kutsuja, toisilla ohjelmointikielilla toteutettuihin
olioihin. Kutsun suorittava olio (asiakas) tietdd kohdeolion tyypin ja operaation,
jonka se haluaa suoritettavan. CORBA -olion asiakasrooli on vain kasitteellinen ja
néin ollen tietty olio voi toimia asiakkaana ja palvelevana oliona samaan aikaan
toisille CORBA -olioille. Olioiden (sovellusten) ei tarvitse olla toteutettu samalla

ohjelmointikielelld, kun ne kommunikoivat keskenddan ORB:n kautta.

Palvelevana puolena toimiva implementaatio tarjoaa semantiikan oliolle. Yleensé
tdma tapahtuu méaarittelemalla oliosta luodun instanssin data ja metodit. Usein
olioimplementaatio kayttd4 hyvakseen muita olioita tai ulkopuolisia ohjelmistoja

toteuttaakseen tarvitsemansa toiminnallisuuden kuten tietokantoja.

Kuvaan 17 on sijoitettu komponentit, jotka liittyvat ORB:n l&pi tehtévéaéan
CORBA kutsuun. Asiakas (client) kutsuu olioviitteen avulla ORB:n kautta
oliototeutuksen (object) operaatioita tai attribuutteja. Mikéli palautusarvo on
maédritelty se toimitetaan kutsuvalle osapuolelle, kun operaation on suoritettu.
Lisé&ksi on mahdollista palauttaa my®s operaation argumentteja takaisin

asiakkaalle. Kuvassa 18 on esitetty CORBA —olioiden kommunikointirajapinnat.
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Kuva 17: ORB -arkkitehtuuri /19/.
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Kuva 18:CORBA -olioiden kommunikointirajapinnat /20/.

CORBA -arkkitehtuuri tarjoaa myds mahdollisuuden kéyttad useita erilaisia

valmiita palveluja, jotka toteuttavat jonkin tietyn tarkasti maéritellyn ja

standardoidun perustoiminnan. N&itd komponentteja kutsutaan yleisiksi

palveluiksi (Common Object Services, CoS) ja niilla on kaikilla standardoidut

rajapinnat, jotka on madritelty IDL -kielelld. Yleisia palveluja on télla hetkella

madriteltynd 17 erilaista, mutta niitd syntynee tulevaisuudessa liséd ja toisaalta

jotkin saattavat havité tarpeettomina. Esimerkkeina palveluista ja niiden

toiminnallisuudesta ovat:

Nimipalvelu (Naming Service), joka antaa mahdollisuuden 16ytda muita

CORBA -olioita nimen perusteella. Se mahdollistaa myos CORBA -

palvelimien rekisteréitymisen eli ne voivat tuoda itsensé julki muille olioille.

Nimipalvelua voidaan verrata esim. puhelinluetteloon eli oliot voivat 16ytaa
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sen avulla toisen olion osoitteen (olioviitteen) kyseisen olion nimen avulla.
Nimet ovat kayttdjan tajuttavia ja ne identifioivat olion. Nimedminen liittd4
nuo nimet olioviitteisiin.

» Salauspalvelu (Security Service) tarjoaa salaus- ja autentikointitoiminnot
CORBA -olioille.

Yleisten palveluiden liséksi OMG on mééritellyt korkeamman tason palveluita
(Common Object Facilities). Ne ovat horisontaalisesti orientoituneita
palvelukokonaisuuksia ja tarjoavat loppukayttajalle nakyvia korkeamman tason
sovelluspalasia. N&ité ovat esimerkiksi dokumenttien- ja jarjestelménhallinnan
tarjoavat palvelukokonaisuudet. Edellisten lisaksi OMG on madritellyt myds
vertikaalisia alakohtaisia palvelurajapintoja. Ne keskittyvat tietyille kapeille
sektoreille kuten esim. telekommunikaatioon tai laéketieteeseen. Kuvassa 19 on

CORBA -viitemalli palveluineen.
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Kuva 19: CORBA -viitemalli palveluineen /21/.

3.7.5 Yhteenveto

Internet ja intranet -palveluiden toteuttamiselle on olemassa useita vaihtoehtoisia

teknologioita. Teknologiakehitys onkin mahdollistanut yh& monipuolisempien

palveluiden tuottamisen. Lupaavimpia teknologioita ovat Java ja CORBA yhdessa

kaytettyna seké Javan EJB -komponentit. Myos palveluiden hallintaan on

olemassa osittaisia valmiita ratkaisuja tai ainakin komponentteja joiden avulla

palvelunhallintaa voidaan kehitt&dd. Taulukossa 2 on vertailtu kuutta eri

toteutusteknologiaa. Paras arvo on nelja tdhted ja mikéli jotain tietty&d ominaisuutta

ei teknologiassa ole lainkaan on arvona viiva. Alkuperéinen taulukko 16ytyy

englannin kielisend Robert Orfalin ja Dan Harkeyn kirjasta Client / Server

Programming with JAVA and CORBA /22/, josta I0ytyy my0ds kattavampi selvitys




eri teknologioiden ominaisuuksista seka eroista ja puutteista. Alkuperdiseen
taulukkoon verrattuna taulukkoon 2 on tehty pieni& kosmeettisia muutoksia.
Taulukosta voidaan nahda, ettd teknologioista monipuolisin on CORBA / IIOP

mutta my6s muilla on omat vahvuutensa.
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Taulukko 2: Toteutusteknologioiden vertailutaulukko /22/.

OMINAISUUS CORBA/IIOP DCOM SERVLETS SOCKETS
gt;ztrakuon * % % % * % % % %
Saumaton Java
integraatio ok kk ok k ok k * *
Rayttojarjestelma
tuki * k% % % * * * % % %
Java
pohjaisuus * % % % * * % % %
TUKI Tyyprietyille
parametreille * k k% * % % % *
Tonfiguromnin
helppous * % *x * % % * * *
TUKT hajautetullle
metodikutsuille * x k% * % % _
TTakasie
kutsuissa * % % % * K % % %
TUKT dynaamiselle
olioden
loytamiselle ja
metadatalle * % % % * % % _
Dynaamiset kutsut| * * * * * Kk ok ok _
SUOrtuskyKy
(ping) * k% * % % * % % %
Ping arvot (ms) 3,5 3,8 2,1
Tietoturva * % % % * % % % * % *
Hajautetut
transaktiot * kK % * k% _
Pysyvit olioviitteet| * * * * * _
URL pohjainen
nime&aminen * ok ok ok * k * % %
MonKIenset
metodikutsut * k k * * k% % * % % %
ORjemointikien
riippumaton
siirtoprotokolla * kK % * k ok % _
Skaalautuvuus Kok ok ok * % * % % %

* % % * * * * % % %

Avoin standardi
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4 HALLINNAN KOHTEET

4.1  Sisalto

Sisallonhallinta on laaja késite ja sen piiriin kuuluu kaikki se palveluiden sisalto ja
informaatio, joita erilaiset palvelut tarjoavat. Sisaltd voi olla l&hes mita tahansa
dataa, jota voidaan vélittad IP —pohjaisesti Internetissé. Perinteisten
tekstipohjaisten palveluiden rinnalle on jo kehittynyt 4anté ja lilkkuvaa kuvaa
sisdltavia palveluja esim. urheilul&dhetyksid. Nykyinen HTML —sivunkuvauskieli ei
pelkastdan tule riittdméan tulevaisuudessa, koska siséltd tulee monipuolistumaan
nykyisesté. Talla hetkelld p&dosin staattista tekstié ja kuvia siséltavista HTML —
sivuista kehittyy useita erilaisia sisaltdobjekteja késittavia kokonaisuuksia, jolloin
HTML:n ominaisuudet kayvat riittdmattoméksi. Nykyisessa HTML —pohjaisessa
toteutuksessa erilaisia sisaltdobjekteja on vaikea hallinta, koska HTML ei ota
kantaa itse sisaltoon vaan keskittyy pelkéstadn esitysmuotoon. Kyseisen
ominaisuuden eli objektien ns. metatiedon puuttuminen onkin HTML:n suurimpia
puutteita. HTML -standardi ei myosk&an ota kantaa dokumentin siséiseen
rakenteeseen, jolloin sen jarkevyys jaa taysin dokumentin tekijan varaan. Talla

hetkell& suurin osa selainohjelmista tukee uusinta 4.0 versiota HTML —kielestéa.

HTML -kielen korvaaja saattaa olla monipuolisempi ja laajempi XML —kieli
(Extensible Markup Language). XML on joustava ja laajennettavissa oleva
SGML.:n (Standard Generalized Markup Language) alijoukko. SGML on
standardi, jonka avulla voidaan madritella erilaisia merkintakielia (myés HTML
on madritelty SGML.:n avulla). XML kehitettiin SGML.:n pohjalta, koska SGML
on erittdin hankala toteuttaa kdytdnnon sovelluksissa kuten selainohjelmissa.

Lis&ksi siind on useita ominaisuuksia, joita kdytetdan harvoin tai ei koskaan.
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XML on yhtendinen tapa kuvata rakenteellisen dokumentin data ja datan konteksti
eli ns. metadata. Perusajatuksena on, ettd dokumentin luoja voi lisit4d omia
tietotyyppejé eli leimoja (tag) méaarittelemalld oman merkintékielen kyseista
dokumenttia varten. Kyseinen méaritelméa eli DTD (Document Type Definition)
sisaltdd dokumentin metadatan, jonka avulla itse dokumentti ja sen siséltd voidaan
ymmartad oikein sita kasittelevissa sovelluksissa. Tdma mahdollistaa myds sen,
ettd miké tahansa siséltdobjekti voidaan sijoittaa dokumenttiin. Muut sovellukset
osaavat tulkita sen DTD:n sisaltdmien tietojen avulla ja toimia sen mukaisesti
mik& milloinkin on tarpeellista. XML erottaa toisistaan sisallon ja esitysmuodon,
joten sama sisélto voidaan esittda tarvittaessa eri muodoissa eri sovelluksissa.
XML:n laajennettavuus syntyy ominaisuudesta, jonka avulla kayttaja voi
maéaritell& omia tyyppeja dokumentteihinsa luomalla uusia leimapareja (tags).
Koska XML -dokumentti voi siséltdd mitd tahansa uusia leimoja, ja niiden sisélle
voidaan upottaa mité tahansa dataa, on periaatteessa mahdollista upottaa jopa
ajettavia sovelluksia dokumentteihin. Kyseinen malli vaatii vain sen, ettd
dokumentin vastaanottava paa osaa tulkita metadatan ja késitell& varsinaisen
sisaltoobjektin asianmukaisella tavalla. XML 1.0 on World Wide Web
Consortium:in (http://www.w3.0rg) uusin suositusversio ja XML:n kéytto yleistyy
erilaisissa sovelluksissa ja palveluissa koko ajan. Markkinoille ovat tulleet jo

ensimmaiset XML -pohjaiset selainohjelmat.

Palveluiden kannalta erés oleellinen ominaisuus on miten itse siséllon avulla
voidaan ohjata palvelun toimintaa. Esimerkkin& edelld mainitusta ominaisuudesta
voidaan mainita HTML —sivujen hyperlinkit, joiden avulla selain voidaan ohjata
uudelle hyperlinkin osoittamalle dokumentille. HTML —kielen rajoittuneisuuden
vuoksi sillé ei voi juurikaan tehdd muunlaista palvelun ohjausta, mutta esim. XML
mahdollistaa jo monipuolisempia ratkaisumalleja. Ladattu XML —dokumentti voi
sisaltaa useita eri objekteja, jotka ohjaavat vastaanottavassa padssa palvelun
toimintaa halutulla tavalla. Dokumentissa voi olla mukana esim. ajettavia
ohjelmia, jotka suoritetaan asiakaspééssa vain tarvittaessa tai palvelu voi

tarvittaessa valita mitd kenttié se kayttad XML -dokumentista.
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4.2 Palvelut

Internet -sivut ovat kehittyneet muutamassa vuodessa staattisista HTML —
pohjaisista tekstisivuista huomattavasti kohti vuorovaikutteisempia ja sisalloltaan
monipuolisempia kokonaisuuksia. Internetisséa on jo tarjolla erilaisia palveluja,
jotka toimivat vuorovaikutteisesti kayttajan kanssa. Vuorovaikutteisuus on
valttdmaton ominaisuus kaupallisissa Internet palveluissa, silla kéayttdja on
pystyttava tunnistamaan luotettavasti ja tdma yleensa vaatii kaksisuuntaista
kommunikointia. On luultavaa, etté ainakin osa palveluntarjoajista monipuolistaa
tarjontaansa nopeassa aikataulussa kilpailuedun saavuttamiseksi. Palveluiden
kehityksen edellytyksena on ollut Internet ymparistéon kehittyneiden
teknologioiden nopea kehitys ja nykyaéan palveluiden toteuttamiseen on

valittavana useita erilaisia teknologioita kuten edelld on mainittu.

Palvelut monipuolistuvat tulevaisuudessa ja syntyy aivan uudenlaisia
palvelutyyppeja. Esimerkiksi palvelut, joissa kéyttdja lataa tarvitsemansa
ohjelmiston koneelleen verkosta (verkkotietokone) voivat yleistyd. Kayttajat
lataavat tarvitsemansa ohjelmat koneelleen vain tarvittaessa ja maksavat kaytosta
esim. per kayttokerta. Nain ollen kdyttdjan ei tarvitse ostaa itselleen kallista
ohjelmistoa, jota h&n kdyttaa vain harvoin. Vaikka erilaisten toimisto-
ohjelmistojen (tekstinkasittely, taulukkolaskenta, esitysgrafiikka, kuvankasittely
jne.) hinnat ovatkin tulleet alaspain, kyseinen palvelumalli voisi toimia erityisesti
silld alueella. Viihdepalveluiden puolella esimerkiksi tietyt pelit voisivat olla
asiakkaiden itselleen ladattavissa saman mallin mukaisesti. Vaikka
verkkotietokonemalli ei yleistyisik&an varsinainen palvelumalli voi silti toimia,
silla kyseisten palveluiden kéyttasteet voivat olla yleistyessédan suuria. Asiakkaan
kannalta palvelumalli toimii hyvin, koska hanell& on aina kéytettavissaan
haluamastaan ohjelmasta uusin versio eika hyllyssé lojuisi kasapéin vanhoja

tarpeettomia ohjelmia. Tavallaan palvelumallia sovelletaan rajoittuneesti,
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varsinkin yritysmaailmassa kaupallisissa tuotteissa, jo tdna péivana, silla yha
useammin tuotteen dokumentaation on saatavilla vain verkosta ladattavana
dokumenttina. Mallin erds hyvé puoli on se, etta tarjolla on aina uusin ja

oletettavasti myds toimivin tai ajan tasalla oleva versio.

Palvelut ovat tulevaisuudessa yhd enemman prosesseja, joista monipuolisimmat
saattavat siséltaa vuorovaikutuksia useiden eri jarjestelmien ja komponenttien
kanssa. Tama vie palvelunhallintaa yha enemman prosessienhallinnan suuntaan,
sill4 ongelmaksi muodostuu kuinka hallita monimutkaisia prosesseja Internet -
ymparistdssa. Samalla monipuoliset palvelut ja kasvavat kéayttdjaméaarat asettavat
vaatimuksia varsinaiselle palvelunjakelutekniikalle, sill& sen on oltava riittdvan
suorituskykyinen, vikasietoinen ja skaalautuva. Lisaksi tarvitaan joustavat yllapito
ja paivitys ominaisuudet, jotta palveluntarjoaja voi nopeasti ja tehokkaasti
muokata palvelujaan tarpeen mukaan. Palvelunhallinta muodostaa tulevaisuudessa
oman itsendisen kokonaisuuden, kun siihen kuuluvia ominaisuuksia on tdhén asti
liitetty muihin hallintajérjestelmiin tai palvelunhallintaa ei ole ollut lainkaan. Sen
merkitys kasvaa tulevaisuudessa voimakkaasti, silla se on avainasemassa luotaessa

uusia palveluja liiketoiminnallisista lahtokohdista.

4.3 Verkonhallinta

Verkonhallinta keskittyy erilaisten verkkoelementtien hallintaan. Hallinta on
keskitettyd ja mahdollisimman pitkélle automatisoitua. Hallittava verkko ja sen
elementit voivat maantieteellisesti sijaita laajallakin alueella. Edell& mainitusta
syysta johtuen verkonhallinta on pyritty keskittdmaan. Nykyaéan IP —verkossa voi
olla useita erilaisia elementtejd, jotka kommunikoivat keskenadan. Hallittavia
elementteja ovat esimerkiksi verkkoon liitetyt reitittimet, kytkimet, sillat ja
verkkoon liitetyt tietokoneet seka lisaksi kasvavassa maarin myos erilaiset

lisalaitteet kuten esim. tulostimet. On oletettavaa, etta tulevaisuudessa elementtien
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maéaard moninkertaistuu lukumaéarallisesti ja ettd uusia elementtityyppeja tulee

mukaan kuvioon.

4.4  Asiakkaiden hallinta Internet -palveluntarjoajan ymparistossa

Palveluntarjoajien on ratkaistava asiakkaiden hallintaan liittyvéat ongelmat.
Asiakkaat on pystyttdva tunnistamaan luotettavasti, jotta heitd voidaan laskuttaa
palveluiden kéytosta ja luottamuksellisten tietojen siirron taytyy tapahtua
salattuna. Nykyaan kaytossa olevat sovelluskohtaiset autentikointi- ja
salausmenetelmat ovat hankalia péivitt4a ja vaihtaa. Ratkaisu onkin
todennakaisesti IP Security —protokolla (IPSec), joka hoitaa tunnistuksen ja

salauksen taysin verkkokerroksella.

4.4.1 Asiakkaiden tunnistus

Asiakkaiden luotettava tunnistaminen eli autentikointi on véalttaméatén ominaisuus,
jotta palveluista voidaan laskuttaa asiakasta oikein. On oletettavaa, etta laskutus
suurimmassa osassa tapahtuu kéyton perusteella. Se voi palvelun luonteesta
riippuen olla kayttdaikaan tai kéyttokertoihin perustuvaa ja erdissa
erikoistapauksissa myos siirrettyyn datamééraan pohjautuvaa. Asiakkaalla on
oltava digitaalinen identiteetti eli sahkdinen allekirjoitus. Yksinkertaisimmillaan
asiakas voidaan tunnistaa kéyttajatunnuksen ja salasanan perusteella, mutta
muitakin malleja 16ytyy. Esimerkiksi erilaisiin &lykortteihin pohjautuvat ratkaisut
yleistyvat Suomessa viranomaistoiminnassa. Niiden ongelmana on kuitenkin se,

ettd ne vaativat yleensa jonkin uuden lisalaitteen kuten kortinlukijan.
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4.4.2 Tietoliikenteen salaus

Tiedonsiirron turvallisuus, siirretyn tiedon eheys ja varmuus siitd, etta siirrettya
dataa ei ole luvattomasti muutettu siirron aikana, tulee jatkossakin olemaan tarkeé
ratkaistava ongelma avoimessa Internet —verkossa. Téhén asti salaus on hoidettu
sovellustasolla, mutta kyseinen lahestymistapa tuo mukanaan muutamia vaikeasti
ratkaistavia ongelmia. Sovellustasolla selaimissa on kaytetty esimerkiksi SSL —
protokollaa (Secure Sockets Layer) ja sahkopostin salaamisessa PGP -ohjelmaa
(Pretty Good Privacy). Internetin tapaisessa nopeasti muuttuvassa verkossa
tarvitaan helppoa ja yksinkertaista turvallisuusominaisuuksien péivitettavyytta.
Taté ei kuitenkaan voida jarkevasti toteuttaa puhtaasti sovellustasolla. Ratkaisu
voi olla IP Security —protokolla (IPSec), jota kehitetd&n IPSec —tydryhméssa
IETF:n (Internet Engineering Task Force) alaisuudessa ja josta on tarkoitus tulla

kiinted osa IPv6 -protokollaa.

IPSec on tdysin verkkokerroksella toimiva autentikoiva ja salaava protokolla. Sen
etuna on helppo péivitettavyys ja kaytettavyys. Turvaominaisuuksien kdytté on
helppoa kaikille sovellusohjelmille, koska ne on implementoitu jo
verkkokerroksella. IPSec:in kayttoonotto vaatii TCP/IP —protokollapinon
péaivityksen tai erillisen moduulin kdyttéonoton protokollapinon alla. IPSec -
komponentteja ovat: pakettitason salauksen hoitava ESP —protokolla
(Encapsulating Security Payload), autentikoinnin hoitava AH -
protokolla(Authentication Header) ja avainten hallinnan hoitava IKE —protokolla
(Internet Key Exchange). ESP —protokolla kéyttaa erilaisia salausmenetelmia
tiedon koskemattomuuden takaamiseksi ja AH —protokolla digitaalisia
allekirjoituksia tiedon lahteen varmistamiseksi. IKE —protokollan avulla
kommunikoivat osapuolet voivat neuvotella kdytettavat salausmenetelmét,
salausavaimet ja sen milloin ja milla logiikalla avaimia vaihdetaan. Lisaksi IPSec
tukee X509.V3 standardin mukaisia sertifikaatteja, joiden avulla voidaan

autentikoida laitteistoja kuten reitittimia.
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ESP -protokolla tukee useita erilaisia symmetrisia salausalgoritmeja. Oletusarvona

kaytetéan 56 bittistd DES —algoritmia (Data Encryption Standard) mutta algoritmit

ovat vaihdettavissa tarpeen mukaan. ESP- ja AH —protokollien

toiminnallisuuksissa on hieman paallekkéisyytta, koska myos ESP —protokolla

tukee jossain madarin autentikointia. ESP -data sijaitsee IP -datagrammissa

standardin mukaisen IP —otsikon (IP header) jélkeen ja siséltaa seka datan etta

korkeampien kerrosten protokollien otsikkokentét. Korkeamman kerroksen

protokollat kayttavat IP —protokollaa reitityksessd. Koska paketissa on standardi

IP —otsikko, verkkoelementit voivat reitittdd sen kuten minka tahansa IP —

datagrammin. IPSec onkin taaksepain yhteensopiva teknologia verkkoelementtien

osalta, silla myos siita tietdméattomat verkkoelementit osaavat reitittdd paketit

oikein. Taulukkoon 3 on kerétty IPSec —protokollan tdrkeimmat ominaisuudet ja

edut.
Taulukko 3: IPSec ominaisuudet ja edut /23/.
OMINAISUUS KUVAUS/KOMMENTTI ETU
Tiedon IPSec tarjoaa nama verkon Datan lahetys voidaan tehda julkisen verkon

luottamuksellisuus,
koskemattomuus ja
aitous

peruspalvelut salaus- ja
autentikointiteknologioiden avulla

lapi ilman pelkoa, etta joku tarkkailee,
muuttaa tai kopioi sitd. Taméa mahdollistaa
VPN (Virtual Private Network), extranet ja
etékayttosovellukset.

Integroitu ratkaisu

IPSec on tarjolla ohjelmistona el
tarvitaan ainoastaan verkon
infrastruktuurin paivitys

Turvallisuus voidaan toteuttaa ilman kalliita
muutoksia jokaiseen tietokoneeseen.Tama
tuo suuria kustannussaastoja, koska vain
verkon infrastruktuuria tarvitsee muuttaa

Tuki sertifikaateille

Laitteet tunnistetaan
automaattisesti kayttaen
digitaalisia sertifikaatteja

Tama ominaisuus skaalautuu suuriinkin
verkkoihin, jotka vaativat salattuja yhteyksia
monien laitteiden valille

turvallisuusvaihtoehdot

salattavaksi laajennettujen
paasylistojen (access list) avulla

IKE IKE protokolla neuvottelee Mahdollistaa turvallisen tietyilla
automaattisesti turvallisuusliitot ~ |parametreilla tapahtuvan kommunikoinnin
(Security Association) ilman kallista manuaalista ennalta tehtya
konfigurointia
Joustavat Liikenne voidaan valita Vain haluttu liikenne voidaan salata

suorituskyvyn nostamiseksi. Erilailla
luokiteltu data voidaan salata eri avaimilla
ja algoritmeilla

Standardi ratkaisu

IPSec on kehityksen alla oleva
IETF standardi

IPSec mahdollistaa eri valmistajien
verkkoelementtien, pc:iden ja muiden
laitteiden yhteistoiminnallisuuden
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5 HALLINTARATKAISUT

51  Sisalto

Palveluiden sisallonhallinta on talla hetkella monilta osiltaan viel& kasityota
vaikka tyokaluja erilaisten Internet -palveluiden sisallénhallintaan jo 16ytyykin. On
kuitenkin oletettavaa, ettd keskitettyyn sisallonhallintaan aletaan kiinnittaa
tulevaisuudessa yhd enemman huomiota, silla sen merkitys kasvaa palveluiden
kehittyessa ja palveluiden siséllon monipuolistuessa. Ongelmana onkin kuinka
hallita laajoja kokonaisuuksia, joissa on paljon dynaamista dataa ja jotka vaativat
usein paivityksia. Lisaksi varsinaisen siséllon tuottajat eivat useinkaan ole
teknillistd henkilokuntaa ja heidan olisi pystyttdva hoitamaan tarvittavat sisaltéon

liittyvat lisdykset ja paivitykset hallitusti ja helposti.

Kattavaan siséllonhallintaan voidaan katsoa kuuluvaksi kuvassa 20 olevan ketjun

toiminnot: sisallon luonti, hallinta ja jakelu.
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Sisallénhallinta

Luonti > Hallinta Jakelu

| Yllapito =

» Tydkalut » Kehitys  Palvelimet
* Talletuspaikat e Laadun varmistus
(repositories) * Toimitus

Kuva 20: Siséllonhallintaketju.

Toimivan siséllonhallintajarjestelman tulisi pita4 sisallaén seuraavat ominaisuudet

joustavuuden ja kaytettavyyden takaamiseksi:

« Mahdollisimman pitkélle automatisoitu sisallénhallintaprosessi.

» Helppokayttoiset kayttoliittymét ja liitynnat ulkopuolisiin tydkaluihin.

« Sisédllonhallintajarjestelman yllapidettavyys.

« Ryhmaétyoskentelyn mahdollisuus eli usean yhtdaikaisen péaivityksen tai
lisdyksen mahdollisuus.

« Mahdollisuus kéyttaa valmiita pohjia ja rakenteita (templates).

» Mahdollisuus myontéé erilaisia oikeuksia eri sisallontuottajille.

» Tuki heterogeenisille sisélléntuotanto- ja palvelinympéristoille.

e Laadun varmistus.

o Tietoturva.
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Vaikka sisallonhallinta onkin suhteellisen uusi kasite, markkinoilta [6ytyy jo
tuotteita kyseiselle alueelle. Esimerkiksi Interwoven tuotteet TeamSite ja
OpenDeploy (http://www.interwoven.com), Documentumin 4i
(http://www.documentum.com) ja Inktomin Content Distributor
(http://www.inktomi.com) ovat sisallénhallintaan tehtyja ohjelmistoja. Tuotteiden
taso vaihtelee ja kattavammat ratkaisut voivat olla tdné péivéana viela erittéin
kalliita.

5.2 Palvelunhallinta

Palvelunhallinnan ratkaisut ovat viel& nyky&an puutteellisia. Kokonaisvaltaista
palvelunhallintamallia tukevia ratkaisuja ei ole. On selvad, etté tulevaisuudessa
palvelunhallintaan Kiinnitetddn yhda enemmén huomiota ja sen toteuttamiseen
etsitdén keinoja. Kattavan ja kokonaisvaltaisen palvelunhallinnan toteutumisen
ehtona on, ettd palveluille saadaan standardoitua avoimet hallintarajapinnat.
Palvelunhallinta voidaan toteuttaa esimerkiksi puhtaasti CORBA —pohjaisesti tai
J2EE —standardin (Java 2 Enterprise Edition) mukaisesti. Palveluiden kehittamisté
ja jakelua varten on olemassa J2EE —standardiin pohjautuvia sovelluspalvelin

(Application Server) tuotteita.

5.2.1 CORBA -pohjaiset toteutukset

CORBA -teknologian tapauksessa palveluilla tarkoitetaan yleensa sen omia
valmiiksi madriteltyja palvelukomponentteja. Kyseiset palvelukomponentit
toteuttavat yleensa tarkoin méaritellyn, suhteellisen rajatun, yleisesti hajautetuissa
oliosovelluksissa tarvittavan toiminnon, joita voidaan kayttdd hyodyksi

toteutettaessa Internet -palveluja.
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Palvelunhallinnan kannalta palveluja voidaan tarkastella CORBA —olioina, joilla
on tietyt muille olioille ndkyvat rajapinnat. Hallinta voidaan toteuttaa ennalta
madritellyn hallintarajapinnan avulla, jonka palveluoliot toteuttavat. Rajapintoja
voidaan tarvittaessa laajentaa, mikéli jokin palvelun toteuttava olio sitéd vaatii.
Jotta palvelunhallinta voidaan toteuttaa CORBA:lla, on pystyttava méaarittelemaén
hallintarajapinnat. Yhtendisen hallintarajapinnan madrittely voi olla vaikea
tehtéva, silla palvelut voivat poiketa toisistaan ominaisuuksiltaan paljonkin.
Ongelmaa voidaan l&hestya ryhmittelemélla samankaltaisia palveluja yhteen ja
maéarittelemall& eri palveluryhmille omat hallintarajapinnat. Hallintasovellukset ja
hallittavat palvelut kommunikoivat keskenddn ORB:n kautta ja tarvittaessa
hallintasovellukset voivat kayttad apunaan olemassa olevia CORBA —palveluja.
Jarjestelmé on myds mahdollista toteuttaa siten, ettd hallintasovellus voi
dynaamisesti hakea itselleen haluamansa palvelutoteutuksen hallintarajapinnan
tiedot CORBA:n dynaamisten oliokutsujen avulla (DII, Dynamic Invocation
Interface). Né&in hallintasovellus voi mukautua erilaisiin palveluiden tarpeisiin ja

samaa hallintasovellusta voidaan kayttaa myds uusien palveluiden hallintaan.

CORBA pohjaisen palvelunhallinnan etuja ovat:

» Palveluiden ja hallintasovellusten toteutukset voidaan vaihtaa joustavasti,
kunhan ne vain edelleen toteuttavat tarvittavat rajapinnat. Molemmat voidaan
esim. péivittaa suorituskykyisempéan versioon ajonaikaisesti.

e Tarvittaessa jarjestelma voi toimia dynaamisesti.

» Eri komponentit voivat olla toteutettuja milla tahansa ohjelmointikielella ja
pystyvat silti kommunikoimaan keskenaan.

» Muut CORBA -teknologian yleisesti tuomat edut kuten luotettavuus ja

skaalautuvuus.
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5.2.2 Java 2 Enterprise Edition

J2EE eli Java 2 Enterprise Edition (Sun Microsystems Inc.) on standardi
monikerroksisten (multitier) sovellusten kehittdmiseen. Se soveltuu myds Internet
-palveluiden kehittamiseen. J2EE -arkkitehtuurimalli jakaa sovellukset kolmeen
periaatteelliseen osaan: komponentteihin (Components), Sailidihin (Containers) ja

liittimiin (Connectors). Kuvassa 21 on esitetty J2EE —komponenttimalli.

P

Connectors

Kuva 21: J2EE -komponenttimalli /24/.

Komponentit ovat sovellusohjelmia, joita sovelluskehittdjat kehittavét kun taas
systeemitoimittajat keskittyvat sdilididen ja liittimien kehittdmiseen. Standardi
maédrittelee nelja eri komponenttityyppid, joita J2EE -tuotteiden on tuettava.
Komponentit voivat olla Javalla toteutettuja sovellusohjelmia, Applet tai Servlet —

komponentteja, JSP —sivuja tai EJB —komponentteja. S&iliot vaikuttavat
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komponenttien ja liittimien valilla ja tarjoavat naille erilaisia palveluita
lapindkyvasti. Ne tarjoavat ajonaikaista tukea komponenteille. Kyseisen mallin
avulla saavutetaan ominaisuus, jonka avulla on mahdollista toteuttaa
ajonaikaisesti paatettdvia toiminnallisuuksia komponentteihin (vrt. koodiin
toteutettu toiminnallisuus). Etuna kyseisessa lahestymistavassa on se, etté
asiakaspaan ohjelmistoja (komponentteja) ei tarvitse aina paivittad, vaan
paivitykset toiminnallisuuteen voidaan tehda palvelin paéssa. Liittimet toimivat
sovellusrajapintoina olemassa oleviin jérjestelmiin ja tuovat mukanaan
mahdollisuuden kehittd4 palveluja, jotka kéyttavat hyvakseen jo olemassa olevia

teknologioita.

J2EE -standardi rakentuu Java 2 SDK:n (Software Development Kit) eli
ohjelmistokehityspaketin pdélle. Se tarjoaa ohjelmistokehittgjille ja ylempien
kerroksien komponenteille erilaisia palveluja ja ohjelmistokomponentteja.
Erilaisia Java 2 SDK:n tarjoamia komponentteja ovat mm. Applet:it sekd
JavaBeans:it ja liséksi se tarjoaa erilaisia sovelluskehitysrajapintoja (API,

Application Programming Interface), joita ovat:

« CORBA,
e RMI,
» Database,

* Naming / Directory.

Database eli tietokantarajapinta tarjoaa liitynnat erilaisiin tietokantoihin ja

Naming / Directory —rajapinta tarjoaa nimi- ja hakemistopalveluiden
perustoiminnallisuudet. Toteutettavat palvelut voivat suoraan kayttaa hyvakseen
kyseisia palveluja mutta niita kayttavat myos korkeamman tason
palvelukokonaisuudet. J2EE —komponenttimallin mukaisia komponentteja ovat
EJB -komponentit, JSP —sivut ja Servlet:it. Liséksi standardi tarjoaa korkeamman
tason palveluja kuten transaktoiden hallinnan, séhkoposti- ja viestipalvelun. Edell&

mainittujen ylapuolella ovat vield erilaiset tydkalut ja yleinen
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sovelluskehitysmalli. Kuvassa 22 on esitetty kokonaisuudessaan J2EE —

arkkitehtuurimalli.

-

JavaBeans™

Applets

CORBA m Naming / Directory

Kuva 22: J2EE -arkkitehtuuri /25/.

Kuvassa 23 on J2EE -standardin mukainen sovellusmalli. Se voidaan jakaa
neljaéan periaatteelliseen kerrokseen tai tasoon. Asiakaskerroksella toimivat
erilaiset loppukayttajan sovellukset, joiden avulla varsinainen palvelu saadaan
kayttdjan ulottuville. Ne voivat olla selainpohjaisia, itsendisia sovelluksia tai
muihin ratkaisuihin perustuvia (esim. matkapuhelimiin). Yhteisend ominaisuutena
ndilld on se, ettd ne kaikki ottavat yhteyden palvelinpuoleen verkkopalvelimen
(web server) kautta. Palvelinpuolen esityskerroksella tarjotaan tarvittaessa
palveluiden visuaalinen ulkoasu asiakasohjelmille. Se voidaan tuottaa JSP —
sivuilla tai tavallisina HTML —sivuina. Mikali asiakassovellus ei tarvitse
esityskerroksen tuottamaa dataa, se kommunikoi Servlet:ien vélityksella

palvelinpuolen logiikkakerroksen (business logic) kanssa. Liiketoimintalogiikka
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on sijoitettu EJB —komponentteihin, joita ajetaan EJB —ympaéristdssa. Kyseinen
kerros voi tarvittaessa kommunikoida ja kdyttda apunaan ulkopuolisia suljettuja
jarjestelmid. Viimeisen tason muodostavatkin yrityksen muut suljetut jarjestelmét,
joita voidaan kéytt&da apuna palveluja toteuttaessa ja luotaessa. Kuvassa 23 on

kuvattu J2EE —sovellusmalli ja sen eri kerrokset.

Client-Side Server-Side Server-Side Enterprise
Presentation Presentation . Business Logic Information
H System
EJB
Container

J

Sl

JSP

Java <:$ Servlet
Application

J2EE :
Platform T

m m m
o o
o o o2}

J2EE
J2EE <:$ Platform
Client

Kuva 23: J2EE —sovellusmalli /24/.

5.2.3 Sovelluspalvelimet (Application Servers)

Erityisesti palveluiden kehitysta varten, mutta myos palvelunhallintaan
Internetissd, on kehitetty tuoteryhmid, joita usein kutsutaan ns.
sovelluspalvelimiksi eli Application Server -tuotteiksi. Ne pyrkivét tarjoamaan
suorituskykyisen, skaalautuvan, vikasietoisen ja helppokéyttdisen tuotanto- ja

hallintajarjestelman Internet -palveluille. Ne ovat yleensa J2EE -standardin
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toteutuksia, jonka avulla on saavutettu jarjestelmariippumaton skaalautuva ja
olemassa oleviin jarjestelmiin liitettdvé kehitys- ja jakeluymparisto palveluille.
Péa&asiassa sovelluspalvelimien palvelut tuotetaan EJB-, JSP- tai Servlet -
komponenteilla ja lisaksi ne tarjoavat muita valmiita komponentteja
monipuolisten Internet -palveluiden toteuttamiseen. J2EE -standardin mukaisten
komponenttien lisaksi sovelluspalvelimissa on usein mukana myos erilaisia XML
—ominaisuuksia, suorituskykyisia tietokantaliitynttja, tietoturva ominaisuuksia ja
liityntoja sovelluskehittimiin. Lisaksi eri sovelluspalvelimissa on
valmistajakohtaisia lisayksia ja ominaisuuksia. Sovelluspalvelimien tuotanto- ja
jakelumallit perustuvat komponenttimalliin, jonka avulla kehitetyt
palvelukomponentit ovat uudelleenkaytettdvia ja laajennettavia. Mallin etuna on
myos se, ettd palvelua kayttavé asiakassovellus voi olla toteutettu monella eri
tavalla, eli se voi olla selainohjelma, Java —sovellus, puhdas CORBA —sovellus,
ActiveX —sovellus tai jopa matkapuhelin. Valmiita sovelluspalvelin tuotteita tai
tuoteperheitd ovat esimerkiksi BEA WebLogic
(http://www.bea.com/products/weblogic/) ja IBM WebSphere (http://www-

4.ibm.com/software/webservers/appserv/).

5.3 Verkonhallinta

Verkonhallinta (network management) pitaa sisallddn muutakin kuin vain
palveluntarjoajan jarjestelmén tarkkailun. Sen piiriin kuuluvat seuraavat asiat:
Verkkoelementtien vikatilanteiden havainnointi ja niisté toipuminen,
konfiguraatiot, tietoturva, suorituskyky ja kéyttajienhallinta. Verkonhallinta on
huomattu tarkeéksi osa-alueeksi ja esimerkiksi kansainvéalinen ei-kaupallinen
TeleManagement Forum (http://www.nmf.org) toimii sen kehityksen edistdmisen
puolesta. Palveluntarjoajan kannalta verkonhallinta on tarkea hoitaa kunnolla,
koska sen avulla palveluntarjoaja pystyy takaamaan riittavan palvelunlaadun
asiakkailleen. Lisdksi alusta alkaen hyvin hoidettu verkonhallinta takaa yleensé

laajentumistilanteissa palveluntarjoajalle paremmat keinot selvité laajentumisesta
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ongelmitta. Palveluntarjoajien intresseissa on lahes aina kasvattaa asiakaskuntaa,

mik& usein johtaa my6s muutoksiin palveluntarjoajan verkossa.

Tall& hetkella verkonhallinnan ja siihen liittyvéan verkkoelementtienhallinnan yksi
tarkeimpia valineitd on SNMP —protokolla (Simple Network Management
Protocol). Se on protokolla, jonka avulla voidaan valittaa hallintatietoa eri
elementtien valilla. SNMP —protokollasta on olemassa kaksi versiota: SNMP
version 1 ja SNMP version 2. Jalkimmaéiseen versioon on tehty parannuksia
esimerkiksi lisdédmélla uusia operaatioita ja korjattu ensimmaéisessa versiossa
esiintyneitd tietoturva-aukkoja. Versio 2 laajensi protokollaa huomattavasti.
Edellisten lisaksi SNMP —protokollasta kehitetddn edelleen seuraavan sukupolven
versiota IETF:n (Internet Engineering Task Force) alaisuudessa SNMPv3
tyoryhméssa (SNMPv3 Working Group) ja sen tydn pohjalta onkin jo julkaistu
ensimmaiset standardit koskien SNMPv3:sta. Lahes kaikki verkkoelementit
tukevat SNMP —protokollaa jossain mittakaavassa ja sen péalle on toteutettu
useita tuotteita, jotka edelld mainittua protokollaa kayttaen toteuttavat

verkonhallintaan liittyvid toimintoja.

SNMP —protokollan rinnalle on kehitetty myés CMIP —protokolla (Common
Management Information Protocol). Se kehitettiin korvaamaan SNMP 1980 —
luvun loppupuolella ja kehitystydssa oli mukana suuria organisaatioita ja yrityksia.
CMIP kehitettiin SNMP:n pohjalta ja sen tarkoituksena oli poistaa SNMP:ssa
olevat puutteet ja siitd oli tarkoitus tehda kattavampi ja yksityiskohtaisempi
verkonhallintaprotokolla. CMIP —protokollan etuna verrattuna SNMP —
protokollaan oli sen mahdollisuus valitta4 parametrien eli muuttujien (variables)
lisaksi my0s tehtavia (tasks), joita voitiin suorittaa verkkoelementissé. Vaikka
CMIP —protokolla olikin kattavampi kokonaisuus verkonhallintaan kuin SNMP —
protokolla, se ei kuitenkaan saavuttanut suurta suosiota. Syy téahan oli se, etta
CMIP —protokollan tadydellinen implementoiminen vei verkkoelementilta liikaa

resursseja (erityisesti muistia).
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Joidenkin laitteistojen hallinnassa kaytetdadn myoés HTTP —protokollaan ja pieniin
palvelimiin (web server) perustuvaa mallia. Tassa hallinta voidaan hoitaa suoraan
selainohjelmasta kasin ja liitynnén laitteeseen tarjoaa sinne suoraan sijoitettu
pienikokoinen HTTP —palvelin. Kyseinen palvelin tarjoaa mahdollisuuden hakea
ja muuttaa haluttuja parametreja laitteessa. Minimaalinen HTTP —palvelin ei vie
paljoa tilaa ja tarjoaa kuitenkin riittdvat ominaisuudet. Mikali palvelimen koko ei
ole kriittinen resurssi liikenne voidaan hoitaa salattuna esim. SSL —protokollan
(Secure Sockets Layer) avulla. Kyseinen ratkaisumalli toimii hyvin tapauksissa,
joissa ei ole tarvetta pitdd ylla suurta maaraa laitteita ja eiké tarvita keskitettya

tietokantaa laitteista ja niiden ominaisuuksista.

5.4  Verkkoelementtien ja palveluiden kehitys tulevaisuudessa

Palveluiden jakelu Internetissé voidaan tehdé kahdella toisistaan periaatteellisesti
poikkeavalla tavalla. Arkkitehtuurisesti on mahdollista suunnitella ja toteuttaa
palveluiden jakelu joko ns. tyhmien verkkoelementtien kautta tai alykkaiden
verkkoelementtien kautta. Jos verkkoelementit ovat tyhmid, palveluiden logiikka
ja kaikki alykkyys jarjestelmassa sijaitsee palvelimella. Tall6in reitittimilta
vaaditaan suurta lapdisya eli niiden tiedonsiirtokapasiteetti on luokkaa terabitteja
sekunnissa. Loppukayttajilla tiedonsiirtoyhteydet ovat normaalisti luokkaa 2 — 10
megabittid sekunnissa riippuen teknologiakehityksesta. Mikéli vélitettava data on
datavirta (data stream, esim. liikkuvaa kuva) tyyppistd, on luultavasti kaytdssa
vahintdan 100 megabitin tiedonsiirtokaista. Tiedonsiirrossa kaytettyna
protokollana on todennékdisesti TCP/IP. Palvelut hallitsevat vuokontrollia ja

reitittimet vain reitittdvat datan oikeaan paikkaan.

Mikali taas kaytetadn alykkaita verkkoelementtejd, osa alykkyydestéd on toteutettu
jo niissa ja palvelut toimivat palvelualustan paalla kayttaen hyvékseen palvelimilla
sijaitsevia tietokantoja ja muita resursseja. Talloin reitittimet luultavasti

jakaantuvat kahteen ryhmaéan, eli runko- ja reunareitittimiin (edge router).
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Runkoreitittimet ovat erittdin suorituskykyisia ja lahinna vain valittavat dataa.
Reunareitittimet taas sisaltavat enemman alykkyytta ja palvelut on toteutettu

padasiassa niissé.

Palvelulogiikka on toteutettu palvelualustan tarjoaman rajapinnan paélle ja
palvelualusta tarjoaa palveluiden tuottamiseen peruskomponentit. Kyseinen malli
on samankaltainen kuin nykyinen alyverkkoarkkitehtuuri. Palvelut voivat olla
luonteeltaan joko reititysta tai kytkent&d tarjoavia tai jopa edellisten yhdistelméaa
kayttavia. Palvelun laadusta riippuen verkkoelementit joko reitittavat tai kytkevat
valitetyn datan. Reititysta kdytetdan ei-reaaliaikaisissa palveluissa ja kytkentaa, jos
kyseessé on reaaliaikaisuutta tarvitseva palvelu kuten esimerkiksi liikkuva kuva.
Kuvissa 24 ja 25 on kuvattu palvelunjakelun eri vaihtoehtoja tulevaisuudessa.
Erityisesti palvelunjakeluun vaikuttavat ns. reunareitittimet (edge routers) ja
niiden roolit (Lahde: Professori Olli Martikainen, Telecom Visions —esitelma,
1999).
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“Tyhmat” verkkoelementit

Kayttajat Verkko
\ Mittaus ja laskutus
\
reititin
QR
\
/
/ « Kapasiteetti terabitteja
sekunnissa
« 2 -10 Mbs datayhteydet
* 100 Mbs tietovirrat
* Protokolla TCP/IP

Palvelimet

« Sisallot
* Palvelut
« Vuokontrolli palveluilla

Kuva 24: Palvelunjakelu "tyhmien" verkkoelementtien kautta /10/.
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Alykkaat verkkoelementit
(smart networks)

Palvelu 1

Palvelu 2| Palvelu 3

Kaikki liikenne
TCP/IP -pohjaista

Palvelutyypit
1. Reititettava
2. Reititettava ja kytkettava
3. Kytkettava

Kuva 25: Palvelunjakelu &lykkaitten verkkoelementtien kautta /10/.

55 Kokonaisuuden hallinnan ratkaisut

Kattavan palvelunhallintajérjestelmén eli OSS:n toteuttaminen Internet —
ymparistdssa on erittdin vaativa ja laaja tehtavékentta, silla palveluiden,
palvelualustojen ja laitteistojen monimuotoisuus tuo mukanaan useita ongelmia.
Mikaéli lisaksi halutaan hallintaan sisallyttdd myos kaikki palvelunhallinnan
alapuolella sijaitsevat komponentit, niin jarjestelman kompleksisuus
moninkertaistuu. Toimivan hallintajérjestelméan toteuttaminen ilman olemassa
olevia standardeja eri komponenttien vélisista rajapinnoista ja yhteyksista on lahes
mahdotonta. Talla hetkelld kattavaan palvelunhallintaan ei vield 16ydy standardeja
eika siit4 johtuen valmiita tuotteitakaan, vaikka Javan J2EE -standardi on jo askel
siihen suuntaan. Sekin on kuitenkin vield suhteellisen kaukana kokonaisvaltaisesta

palvelunhallinnan toteuttamisesta ja keskittyy padasiassa palvelujen tuottamiseen.



72

Yksi syy palvelunhallinnan puuttumiseen onkin se, ettd itse palvelutkin ovat viela
suurelta osin kehityksen alla. Palvelunhallintaa on mahdotonta kehittad valmiiksi
ennen kuin itse palvelut ja niiden toteutusteknologiat ovat selvilld ja vakiintuneita.
On kuitenkin luultavaa, ettd mitd enemman uudenlaisia palveluita ja
palveluntarjoajia ilmestyy markkinoille, sitd suuremmaksi kasvaa paine

palvelunhallinnan jérjestelmallisestd hoitamisesta.
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6 JOHTOPAATOKSET

6.1 Saadut tulokset

Tall& hetkelld palvelunhallinta on Internet —ymparistdssa suhteellisen
kypsymatonta mutta tarve hyvin hoidetulle palvelunhallinnalle on selkeésti
néhtévissa ja sen merkitys tulee kasvamaan tulevaisuudessa. Internetin kautta
tarjottavat palvelut monipuolistuvat ja muuttuvat yha enemman sisaltokeskeisiksi,
jolloin varsinkin palveluiden siséllonhallinta kasvaa merkittavéksi tekijaksi.
Sisallonhallinnasta muodostuu oma kokonaisuutensa, johon kehitetadan kaupallisia
siihen keskittyvia tuotteita. Poiketen esimerkiksi verkonhallintaan kehitetyistéa
tuotteista, jotka usein toimitetaan erilaisten jarjestelmatoimitusten mukana, ne
ovat itsendisia kokonaisuuksia ja riippumattomia (ainakin ideaalisessa

tapauksessa) jarjestelméatoimituksista.

Talla hetkelld nykyisten Internet -palveluiden hallinta on tiukasti kytkoksisséa
niiden toteutusteknologioihin eli niisté riippumatonta palvelunhallintaa ei
oikeastaan vield ole. Erilaisia hallintaominaisuuksia on jo mahdollista toteuttaa eri
vaihtoehtojen avulla implementoiduille palveluille, mutta millaén tuotteella ei ole
valmiina kokonaisvaltaista, koko palvelunhallinnan kentdn kattavaa jarjestelméaa.
Palveluita voidaan toteuttaa esim. Javan J2EE -standardin mukaisten
sovelluspalvelimien avulla. Palvelunhallinta nékékulman puuttuminen tai
vaillinaisuus johtuu padosin siitd, etté kilpailukykyiset toteutusteknologiat ovat
vield varsin uusia. Varsinkin J2EE —standardi alkaa vasta nyt vakiinnuttamaan
asemaansa ja CORBA on keskittynyt enemmaén hajautetun oliopohjaisen
infrastruktuurin luomiseen. Lupaavimmilta teknologioilta vaikuttavatkin juuri
J2EE -standardin mukaiset sovellukset, vaikka mygs ne vaativat vield paljon
kehitysta palvelunhallinnan nakékulmasta katsoen. J2EE —standardin vahvuutena

on sen CORBA -yhteensopivuus ja Javan mukanaan tuomat edut. Nykyinen versio
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siitd kuitenkin keskittyy padasiassa palveluiden luontiin. Mikali palveluita
toteutetaan tulevaisuudessa yha enemman useilla eri toteutusteknologioilla, voi
CORBA olla potentiaalinen vaihtoehto toteutettaessa palvelunhallintaa. Sen avulla
seké palvelut etté palvelunhallintaan tarkoitetut jérjestelmét voivat olla
toteutuksiltaan heterogeenisia ja kommunikoida keskendéan standardoitujen
rajapintojen kautta. Palvelunhallinnan kehittymisen kannalta on tarkeaa, etta
hallintarajapinnat madaritelladn avoimiksi standardeiksi. N&in valtytaan suljetuilta
ja vain tietyn valmistajan tukemilta osittaisilta ratkaisuilta sek& varmistetaan

jarjestelmien yhteensopivuus.

6.2 Tulevaisuus

Tulevaisuudessa Internet —palvelut kehittyvat monipuolisemmiksi ja tarjonta
laajenee, koska kasvava kayttdjékunta tarvitsee uusia palveluja. Internetin
kayttdjaméaarien kasvu jatkuu ja se aiheuttaa paineita myos infrastruktuurin
uudistamiselle. Sek& runko- ett& loppukéyttajayhteyksien on oltava entisté

nopeampia, jotta kasvava tiedonsiirtokapasiteetin tarve pystytaan tayttamaan.

Loppukayttajien modeemi- ja ISDN- yhteyksien merkitys véhenee niiden
riittdmattoman kaistanleveyden vuoksi. Nykyisen olemassa olevan parikaapeleihin
pohjautuvan yhteyden korvaaminen uusilla vaihtoehdoilla loppukayttéjille asti,
kuten valokaapelilla, on suuressa mittakaavassa liian kallista. VValokaapeliyhteydet
ovatkin padasiassa runkoverkkojen ratkaisuja, suuren tiedonsiirtokapasiteettinsa
vuoksi. Onkin oletettavaa, ettd yleisimpana loppukayttajien siirtotiend sailyy
parikaapeli mutta sit4 hyodyntavat teknologiat muuttuvat. Eri DSL —
teknologioihin pohjautuvat ratkaisut yleistyvat tarjoten yhd suurempaa
kaistanleveyttd loppukéyttajille. Kaupunkialueilla myds muunlaiset siirtotiet,
kuten kaapeliverkkoon pohjautuvat ratkaisut, voivat yleistya. Kiinteiden
yhteyksien rinnalla langattomat yhteydet voivat tarjota kilpailukykyisen siirtotien,

esimerkiksi tulevaisuudessa UMTS (Universal Mobile Telecommunications
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System) tai nykyisessa GSM -verkossa toimiva GPRS (General Packet Radio
Service) voivat tarjota riittavia tiedonsiirtonopeuksia osalle loppukayttéjista.
Langattomat teknologiat voivatkin olla jo I&hitulevaisuudessa varteenotettava

kilpailija fyysisille yhteyksille, miké&li ne vain hinnoitellaan kilpailukykyisesti.

Myds runkoverkkoyhteyksissa tulee tapahtumaan muutoksia. Itse siirtotiend
tullaan tulevaisuudessa yha enemman kéayttdmaan valokaapelia ja runkoverkon
reitittimet toimivat optisesti. Optisella teknologialla voidaan taata tarpeeksi suuri
tiedonsiirtonopeus, silla tulevaisuudessa siirrettdvat datamaérat moninkertaistuvat.
Oletettavasti myos loppukéyttéjien lahell& eli runkoverkon reunoilla sijaitsevat
reitittimet (reunareitittimet) muuttuvat. Niiden on pystyttavé tarjoamaan riittava
siirtonopeus (useita gigabittej& sekunnissa) palveluiden laadun takaamiseksi ja
samalla niihin tullaan istuttamaan enemman alykkyytta nykyisiin reitittimiin
verrattuna. N&in syntyy mahdollisuus luoda yhd monipuolisempia palveluja

loppukayttéjille.

Palvelunhallinnalle asetetaan tulevaisuudessa suuria vaatimuksia, koska sen on
pystyttdva vastaamaan palveluiden k&yton nopeaan kasvuun ja niiden
monipuolistumiseen. Palvelunhallinnalta vaaditaan joustavuutta, jotta se pystyy
mukautumaan nopeasti muuttuvassa ymparistossé ja lisdksi on pystyttava
takaamaan palveluiden laatu tilanteesta riippumatta. Palveluiden ja alykkyyden
siirtyessé osaksi reunareitittimiin palvelunhallinnan on pystyttava takaamaan
riittdvat hallintaominaisuudet, jolloin ratkaistavaksi nousee erityisesti hallintaan

liittyvét tietoturvaongelmat.
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7 YHTEENVETO

On oletettavaa, ettd palvelunhallinnan merkitys kasvaa tulevaisuudessa
huomattavasti. Siihen johtavia tekijoita ovat: palveluiden ja niiden kayton
madrallinen lisd&ntyminen, niiden laadullinen parantuminen ja monipuolistuminen
seka tarve joustavalle palvelunhallinnalle. Palvelunhallintaan aletaan kiinnittaa
yha enemman huomiota, kun sen huomataan tuovan lisdarvoa myos
liiketaloudellisessa mielessa. Palvelunhallinta on valttdméatonta, koska asiakkaille
tarjottava palvelujoukko kasvaa ja palvelut ovat toteutuksiltaan ja
ominaisuuksiltaan heterogeenisid. Palveluiden laatuun ja toimivuuteen aletaan
kiinnittdd yha enemmaéan huomiota ja sitd aletaan kayttaa kilpailutekijana.
Palveluiden laatu onkin merkittdva menestystekija Internetin kaltaisessa
avoimessa verkossa, jossa asiakkaan on helppo vaihtaa palveluntarjoajaa.
Jarjestelmien heterogeenisyydesté johtuen on mygs valttdmétonta, etta
palvelunhallintaa varten saadaan luotua kattavat avoimet standardit. llman niitd on
vaarana, ettd itse palvelunhallinta pirstoutuu ja siitd ei saada maksimaalista
hyotya. Hallinnan toteutuskeinoina, kuten myds ehka palveluiden
toteutusteknologioina, voivat olla esim. Javan ja CORBA:n yhteiskayttéon

perustuvat mallit.
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