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Internet-palveluntarjogja haluaa tarjota palveluitaan vain omille asiakkailleen.
Niinpa Internetin k&yttgien autentikointi on térked osa Internet-pal veluntarjogjan
kokonaigarjestelméssi. Jopa asiakkaiden laskutus saattaa perustua luotettavaan
autentikointiin.

Internet-palveluntarjogjan autentikointijérjestelméa perustuu usein AAA-malliin,
joka pitéa sisdllaan kayttgjien autentikoinnin, auktorisoinnin ja kayttotilastojen
keréamisen. Tassa tyossa esitelldan AAA-mallia ja autentikointijarjestelman
laheisesti liittyvid muita teknologioita.

Tyon kaytdnndn osassa tutustutaan Internet-palveluntarjogjan AAA-ohjelmiston
uusmiseen. Tuloksena oli tulevaisuuden tarpeisiin paremmin sopiva AAA-
jarjestelméa. Samalla esitellédn myos joitakin ideoita jarjestelman kehittamiseksi
edelleen.
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An Internet service provider wants to provide its services to only its own
customers. That is the basic reason why authentication of the Internet usersis an
important part of an Internet service providers overall system. Even the billing of
customers may be based on reliable authentication.

The authentication system of an Internet service provider is usually based on an
AAA model, which includes authentication, authorisation and accounting. This
thesis introduces the AAA model and also some other technologies which are
related to the authentication system.

The practical part of the thesis introduces replacing the AAA software with a new
one. As a result, the AAA system is now ready to face the challenges of the
future. Also some ideasto improve the overal AAA architecture are presented.
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1 JOHDANTO

Internet nous  1990-luvulla  tutkijoiden ja  yliopisto-opiskelijoiden
kommunikaatiovédlineestd koko maaillman tietoisuuteen. Erityisesti WWW:n
kasvun. Samalla oli syntynyt tarve tarjota yksityishenkilGillekin Internet-
paveluita. Téta tarvetta tulivat tdyttamaan Internet-pal veluntarjoajat, joista osa oli
jo kokeneita pelureita telekommunikaatio- ja tietoliikennebisneksessa ja osa taas
pelkastéan Internet-palveluihin erikoistuneitayrityksia

Internet-palvel untarjoajien asiakasmaarét ja Internet-palvel uiden
monipuolistuminen ovat asettaneet tiukkoja vaatimuksia Internet-asiakkaiden
hallinnalle. Tarked osa Internet-asiakkaiden hallintaa on asiakkaiden identiteetin
varmistaminen, autentikointi. Autentikoinnin perusteella voidaan suorittaa
asiakkaan auktorisointi, valtuuttaa asiakas kayttdmaan haluamaansa palvelua.

TassA diplomityGssa tutustutaan Internet-palveluntarjogjan autentikointi- ja
auktorisointijarjestelmdan. Jarjestelmdan kuuluu oleellisena osana myds
kayttotilastojen kerdys jolla saadaan tilastotietoa palveluiden kdytosta esimerkiks
diagnosointia ja laskutusta varten. Tyon teoriaosuudessa esitelld8n Internetin
toimintaan liittyvad tekniikkaa sekd autentikointijérjestelmien ominaisuuksia ja
vaatimuksia. Kaytdnnon osuudessa esitelléan Internet-palveluntarjogan uuden
autentikointiohjelmiston kayttoonottoa. Tyossa kasitelldan TeliaSonera Finlandin
autentikointijarjestelmaa.



2 INTERNETIN YHTEYSTEKNOLOGIOITA

Tassd kappaleessa esitellddn internetin yhteysteknologioita. Aluks kasitellaén
yleismpia fyysisen tason yhteystapoja. Taman jalkeen kasitelléédn Internet-
yhteyden Point-to-Point Protocol (PPP) -yhteysprotokollaa. Samalla kasitellaén
PPP:n tukemia autentikointitapoja.

2.1 Modeemi

Yksinkertaisin tapa kytked kaks eri paikassa olevaa tietokonetta toisiinsa on
kéyttéaa julkista puhelinverkkoa (Public Switched Telephone Network, PSTN).
Puhelinverkko on alun perin puheen véittdmiseen suunniteltu piirikytkentéinen
verkko. Kytkettaessa tietokoneet puhelinverkkoon, vastinpdiden tietokoneisiin on
kytketty modeemit jotka muuttavat tietokoneen digitaalisen signaalin
puhelinverkkoon soveltuvaks analogiseksi signaaliksi seka péinvastoin. [1be99]

Yksttdisen modeemin sjaan Internet-palveluntarjogjilla on yleensd kaytossa
modeemipankki, joka vastaa toiminnaltaan useaa modeemia. Modeemipankki
toimii  yleensa myo6s retittimena Internetin  suuntaan. Kuva 1 eSttéa
modeemiyhteydella luodun Internet-yhteyden toi mintaperiaatteen.
Modeemipankki toimii yhteyden paasypalvelimena (Network Access Server,

identiteetin.



PSTN

Internet

Kuval. Modeemiyhteys. [1be99]

Modeemiyhteyden etuna on lagja saatavuus. Puhelinverkko on levinnyt erittéin
lagjalle vuoskymmenien akana ja modeemiyhteys on kéytdnndssa
kayttokel poinen kaikkialla missa puhelinkin toimii. Modeemiyhteyden haittana on
hitaus. Teoreettinen maksiminopeus modeemiyhteydelle on 56,6 Kkbps.
Nykyaikaiseen Internet-kayttoon multimediasovelluksineen modeemiyhteyden
hitaus asettaa pahoja ragjoitteita.

2.2 ISDN

ISDN (Integrated Services Digital Network) on teknologia joka mahdollistaa
puheen ja datan girron digitaalisesti puhelinverkossa. ISDN tarjoaa kahta eri
palvelua. Basic Rate Interface (BRI) koostuu kahdesta 64 kbps kanavasta (B-
channel) seka 16 kbps data-kanavasta (D-channel). Primary Rate Interface (PRI)
koostuu Euroopassa 30:sta B-kanavasta ja yhdesta 64 kbps D-kanavasta. BRI-
pavelu on tarkoitettu yksityishenkilGiden k&ytt6on ja PRI taas lagemman
tiedonsiirtokapasiteettinsa ansiosta yrityskayttoon. [1be99]

ISDN on vahtoehto anaogiselle puhelinliittymdle. Koska ISDN koostuu
yksityishenkildiden kayttssékin kahdesta B-kanavasta, toista kanavaa voidaan
kayttdd datasiirtoon samalla, kun toinen on puhelinkéytossd. Kanavat voidaan
myds yhdistéa loogisesti yhdeks 128 kbps yhteydeksi. [1be99]



Y ksityiskaytossa |SDN-yhteys vastaa kayton suhteen hyvin pitkalti analogista
modeemiyhteyttd. ISDN-yhteyden etuna modeemiyhteyteen on kuitenkin
nopeampi  yhteyden luonti, suurempi tiedonsirtonopeus ja Yyhteyden
kaks kanavaisuus. Nykyisend kénnykkaaikana kiintedn puhelinlinjan merkitys on
kuitenkin laskenut. Lisdks yhden B-kanavan nopeus on Kkuitenkin vain
marginaalisesti modeemilinjan teoreettista nopeutta suurempi ja kahden B-
kanavan kayttd samanaikaisesti maksaa yleensd myds kaksinkertai sen hinnan.

2.3 ADSL

Puhelinverkko on levinnyt hyvin lagalle. Puhelinteknologia kuitenkin rajoittaa
tiedonsiirtokapasiteetin melko pieneksi. Puhelinverkon kuparijohdot voidaan
kuitenkin taltuttaa my®s nopeammille tiedonsiirtonopeuksille. Tal6in kyseessa on
digitaalinen tilagjalinja (digital subscriber line, DSL). DSL teknol ogiaperheeseen
kuuluvat mm. ADSL (asymmetric DSL), HDSL (high-bit-rate DSL) ja SDSL
(symmetric DSL). Suosituimmaksi DSL-perheen teknologioista on noussut
ADSL. [1be99]

Ennen ADSL:n tuloa kuluttgjamarkkinoille kaytanntssa ainoa keino, jolla
yksityishenkilot paasivdt kotoa kayttdmaan Internetid, oli puhelinverkkoa
kéyttéen, joko analogisella modeemilla tai ISDN:II& Puhelinverkko on kuitenkin
luotu ja optimoitu puheen vdlitykseen ja minuuteissa mitattaviin puheluiden
kestoihin. Internetin kaytt0 saattaa kuitenkin kestda kerrallaan tunteja, jolloin
puhelinverkon resursseja on varattu alkuperdisesta tarkoituksesta poikkeavaan
kéyttoon erikoisen pitkia ailkoja. ADSL-teknologialla puhelinverkon resurssit
jééva sihen tarkoitukseen, mihin ne on alun perinkin suunniteltu ja mihin ne
parhaiten soveltuvat. Kuva 2 esittdéa ADSL-yhteyden rakennetta. ADSL-yhteys
erotetaan mahdollissmman ldhella asiakasta irralleen  puhelinverkosta
erotussuodattimella (POTS splitter), joka erottaa puhelin- ja ADSL-yhteyden
kayttdmat eri tagjuusalueet. Mikai asiakas kéayttdd ADSL-yhteyden yhteydessa
kiinted puhelinliittymag, tarvitaan erotussuodatin myos asiakkaan pédssa. [1be99]



ADSL on nimensi mukaisesti epasymmetrinen (asymmetric). Epdsymmetrisyys
tarkoittaa Sité, etté datan sSirtonopeus asiakkaan suuntaan on nopeampi kuin
asakkaan suunnasta verkkoon péin. Tama sopii hyvin tyypillisen Internet-

|
é nternet

Kuva 2. ADSL-yhteys. [IbeQ9]

ADSL-yhteydelld on mahdollista saavuttaa jopa 8Mbit/s tiedonsirtonopeus.
Tavallisia kuluttgja-asiakkaille tarjottuja tiedonsirtonopeuksia ovat 256kbit/s,
512kbit/s ja 1Mbit/s. Usein yhteysnopeus on ADSL:n luonteen mukaisesti
epasymmetrinen, eli nopeus asiakkaan suuntaan on esimerkiks puolet verkon
suuntaan saatavasta nopeudesta.

2.4 Kaapdli-TV

Puhelinverkon liséks my6s kaapeli-TV-verkkoa voidaan kayttda Internet-
yhteyden muodostamiseen. Perinteisesti kaapeli-TV-verkko on yksisuuntainen,
signaalin tarvitsee kulkea vain operaattorilta asiakkaiden suuntaan. Jotta Internet-
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yhteys olisi mahdollinen, kaapeli-tv-verkko on péivitettava kaks suuntaiseksi.
Kaapeli-tv-yhteytta kéytettdessa kaapelimodeemi  liitetéédn  asunnon  tv-
antenni pistokkeeseen ja tietokone liitetédn verkkokortin kautta kaapelimodeemiin.
Television katselu voi jatkua normaaliin tapaan, kun antenniliiténté haaroitetaan
myos television liittamista varten.

2.5 Yhteysprotokolla

Aiemmin esitetyt verkkoteknologiat tarjoavat fyysisen Internet-yhteyden.
Fyysisen yhteyden pé&dlla toimivat erilaiset yhteysprotokollat. IP (Internet
Protocol) on Internetissd kaytettdva verkkokerroksen protokolla joka tarjoaa
yhteydettoman ja epdluotettavan verkkoliikenteen. |P-protokollan paalla toimii
paremmin sovelluksien k&ytt6on soveltuvat protokollat TCP (Transmission
Control Protocol) ja UDP (User Datagram Protocol). TCP on yhteyspohjainen ja
luotettava protokolla, johon useat Internetin kéytetyimmista protokollista
perustuvat. TCP:n ominaisuuksiin kuuluu mm. datagrammien vuonhallinta,
virhedllisten datagrammien késittely ja datagrammien uudelleenléhetys. UDP sen
djaan e ole milld&an tapaa luotettava protokolla, eli UDP-datagrammien
saapumisesta perille e ole mitdan varmuutta. [Stevo0]

2.5.1 PPP-yhteysprotokolla

Serial Line Internet Protocol (SLIP) oli ensmméisid protokollia, joka oli
suunniteltu 1P-liikenteen vélittamiseen modeemien liittdmiseks tietokoneisiin
kéytetyn sarjaportin kautta. SLIP-protokollan hankaluutena oli mm. hankala
konfiguroitavuus. Kayttgjien taytyi itse osata konfiguroida SLIP-yhteyden
parametrit. [Ibe99]

SLIP on nykyisin léhes tdysin korvautunut PPP-protokollala. Point-to-Point
Protocol (PPP) tarjoaa kaksi pisteyhteyksille (point-to-point) usean eri verkkotason
protokollan datagrammien |&hettdmisen ja vastaanoton. PPP koostuu seuraavista
osista: [Simp94]
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Monen eri verkkotason protokollan (esimerkiksi IP, AppleTak) datagrammien
kapselointi.

Link Control Protocol (LCP) yhteyden luontia, konfigurointia ja testaamista
varten.

Network Control Protocol (NCP) -protokollaperhe verkkotason protokollien

konfiguroimiseen.

PPP-kapselointi  tukee useiden eri verkkotason protokollien datagrammien
multipleksointia saman datalinkin yli. Tehokkuuden takaamiseksi kapselointi on
suunniteltu hyvin yksinkertaiseksi ja protokollan aiheuttaman hukkakuorman
0suus on pyritty saamaan mahdollisimman pieneksi. [Simp94]

NCP-protokollaperhe mahdollistaa PPP-yhteydella kuljetettavien verkkotason
protokollien konfiguroinnin. Konfigurointi tapahtuu automaattisesti yhteyden
vastapédiden véisena neuvotteluna. Jokaista verkkotason protokollaa vastaa oma
NCP-protokolla, joka on tarkoitettu juuri kyseisen verkkotason protokollan
yhteyden konfigurointiin. Esimerkiksi IP-protokollan NCP-protokolla, PPP
Internet  Protocol Control Protocol (IPCP) mahdollistaa |P-protokollan
otsikkotietojen pakkauksen seka | P-osoitteen konfiguroinnin. [McGr92] [Simp94]

Ennen kuin NCP-protokolla on voinut neuvotella verkkoprotokollatason
asetuksista, LCP:n on kuitenkin saatava neuvoteltua linkkiyhteyden asetuksista.
PPP-yhteyden vastinpdat neuvottelevat LCP-protokollaa kayttden yhteyden
parametreista. LCP-protokollalla vastinpdét voivat sopia mm. kapseloinnin
asetuksista, datapakettien kokorgoista ja yhteyden vastinpdiden kayttamasta
autentikointimetodista. [Simp94]

PPP-protokollassa maédriteltyja  autentikointimetodeja  ovat ~ Password
Authentication Protocol (PAP) sekd Challenge/Handshake Authentication
Protocol (CHAP). Né&den Iliséks on myohemmin méadritelty yleinen
autentikointiprotokolla, joka mahdollistaa useiden erilaisten autentikointimetodien
kéayton, PPP Extensible Authentication Protocol (EAP).
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Autentikoinnin teoriaa on kéasitelty tarkemmin taméan diplomitydn seuraavassa
kappaleessa.  Seuraavassa  kuitenkin  jo edtelégn PPP.n LCPin
autentikointimetodeja.

2.5.2 PAP-autentikointi

Password Authentication Protocol (PAP) on yksinkertainen yhteyden vastinpéiden
tunnistamiseen tarkoitettu protokolla. PAP-protokollassa autentikoitava lahettda

PAP-protokollaa kéaytetéénkin  vain  yhteyden luontivaiheessa. Kuva 3
havainnollistaa PAP-autentikointia. [LI1oy92]

Autentikoitava Autentikoija
Aut hent i cat e- Request (i d, password)

Aut hent i cat e- Ack or Aut hent i cat e- Nak

Kuva 3. LCP:n viestinvdlitys PA P-autentikointiprotokollalla.

PAP-protokollaa kaytettéessa salasana sirtyy linkkiyhteyden (tyypillismmill&an
modeemiyhteys puhelinverkkoa kéyttéen) yli selvakielisena Autentikoivan
vastinpdan puolella salasana voi kuitenkin olla talletettu yksisuuntaisella
hajautinalgoritmilla salattuna, jolloin autentikointiyhteyden heikoin lenkki on
linkkiyhteys. Jarjestelmd&n murtautujan pitéisi sis tyypillisessa tapauksessa

PAP-salasanan. [L1oy92]
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2.5.3 CHAP-autentikointi

Challenge/Handshake Authentication Protocol (CHAP) on
autentikointiprotokolla, jossa autentikoija lahettéd auks autentikoitavalle
satunnaisen haasteen. Autentikoitava rakentaa vastauksen haasteen ja
autentikoijan ja autentikoitavan tunteman salasanan perusteella seka koodaamalla
tuloksen PPP-kéttelyn aikana sovitulla agoritmilla. Autentikoitava |ahettda
vastauksen autentikoijalle ja autentikoija vertaa vastaustaan omaan
nakemykseensd oikeasta vastauksesta. Vertailun perusteella autentikoija joko
hyvaksyy autentikoinnin tai katkaisee yhteyden. CHAP-autentikointia voidaan
kéyttéa yhteyden luomisen liséks myo6s satunnaisin véligoin yhteyden aikana.
Nan pyritéan havaitsemaan tietomurtautujan mahdollisesti kaappaama yhteys.
Kuva4 esittdd CHA P-autentikoinnin toiminnan. [Simp96]

Autentikoitava Autentikoija
Chal | enge(val ue)
-
Response(val ue)
-
Success orFai l ure
-

Kuva 4. LCP:n viestinvélitys CHAP-autentikointiprotokol lalla.

CHAP on protokollatasolla turvallisempi autentikointiprotokolla kuin PAP.
Salasanaa e koskaan vdliteta selvakidisena linkin yli, ja vaikka tietomurtautuja
padsisikin kuuntelemaan linkkiyhteytta ja saisi autentikoitavan vastauksen
autentikoijan haasteeseen, tdma vastaus on kelvoton mydhemmin uuden haasteen
kanssa. Toisaalta CHAP-protokollaa kaytettdessd salasana on tallennettava
autentikoijan jarjestelmaan selkokielisend, jolloin tietomurtautujan pédstessa
k&sks autentikointitietokantaan, vahinko on moninkertainen. Niinpa monissa
jarjestelmissda  on  vadittu  autentikointiprotokollaks  PAP  néennéisesti
turvallissmman CHAPIn sijaan. [Simp96]
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2.5.4 EAP-autentikointi

PPP Extensible Authentication Protocol (EAP) on PPP:n autentikointimallin
paivitys, joka mahdollistaa useiden uusien autentikointimetodien kayton.
Alkuperdisessa  EAP-protokollan  maédrityksessd on  esitelty  kolme
autentikointimetodia, mutta EAP:n kantavana ideana on lagennettavuus. EAP
mahdollistaakin jo nyt kymmenien eri autentikointimetodien kayton. [Blun9g]

EAP mahdollistaa perinteistd salasana-autentikointia monipuolisemmat ja
turvallisemmat autentikointitavat. Tallaisia ovat mm. kertakaytttsalasanaan
perustuva autentikointi sekd julkisen avaimen jarjestelmdan perustuvat
autentikointitavat. [ Sal003]

EAP-autentikointi  koostuu  autentikoijan  l&hettdmistd  pyynnoéista  ja
autentikoitavan vastauksista seka autentikoijan lahettamésta  kuittauksesta
autentikoinnin  tuloksesta riippuen (kuva 5). PPP-yhteyden autentikoivan
vastinpdan el tarvitse tukea kaikkia eri EAP-metodeja, vaan yleinen EAP-tuki
riittéd, mikali autentikoiva vastinpéa voi kayttéa jotain ulkoista palvelua EAP-
autentikoinnin suorittamiseen. Taloin autentikoiva vastinpaa reitittéa EAP-viestit
lavitseen asiakkaalta EAP-autentikointia suorittavalle palvelulle sekd vastaukset
takaisin asiakkaalle, kunnes havaitsee autentikoinnin onnistuneen tai

epaonnistuneen.

Autentikoitava Autentikoija
Request (type, dat a
< quest (typ )
Response(t ype, dat a)
-
Success orFai l ure
-

Kuva 5. LCP:n viestinvditys EAP-autentikointiprotokollalla.
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2.6 PPP:n kayttd monipisteyhteyksilla

PPP on nimensd&kin perusteella suunniteltu ja tarkoitettu toimimaan
kaksipisteyhteyksilla, kuten modeemi- ja ISDN-yhteyksilla Niinpa PPP e
sellaisenaan sovellu monipisteperiaatteella toimivaan verkkotopologiaan. PPP
tarjoaa kuitenkin ominaisuuksia, kuten autentikoinnin, jotka voisivat olla
hyddyllisia myds muunlaisilla yhteyksill&.

PPP over Ethernet (PPPOE) on protokolla, joka mahdollistaa PPP-protokollan
k&yton Ethernet-verkossa. ADSL-liittymdn kanssa kaytettyna PPPoE
mahdollistaakin PPP:n k&yton ADSL-yhteyksilla Tamé tuo mukanaan muun
muassa ADSL -kayttgjien autentikoinnin. [Mama99]

yhteyteen. Sen djaan se on sangen hyddyllinen ADSL-pohjaisissa
kiinteistoliittymissa. Tallaisissa yhteyksissa kiinteistd on liitetty ADSL-yhteydella
Internet-palveluntarjogjan NAS-laitteeseen ja kiinteiston asukkaiden tulee tehda
palvelusopimus paveuntarjogian kanssa. Jotta vain sopimuksen tehneet
kiinteiston asukkaat voisivat kayttéd kiinteistoliittymdd, asukkaiden on
autentikoiduttava ja tdma voi tapahtua kayttden PPPoE-protokollalla.
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3 AAA-MALLI

usein AAA-mallia. AAA-mallin nimi koostuu kolmesta A-kirjaimesta, jotka
tulevat englannin kielen sanoista authentication, authorisation ja accounting.
Authentication €li autentikointi  pyrkii  selvittamédan, kuka kéyttga on.

lopuksi on tehnyt.

Tassa kappaleessa tutustutaan AAA-mallin komponentteihin sek&d AAA-malliin
kokonai suutena.

3.1 Autentikointi

Autentikointi on prosessi, jossa todennetaan autentikoitavan ihmisen tai  koneen
identiteetti. Autentikoinnilla luodaan autentikoinnin osapuolten vdlille luottamus
sitaettd, vastapuoli on todellakin se, minké& sen ol etetaan olevan.

Yleisn autentikointitapa on kayttddtunnuksen ja salasanan kysyminen.
Luotettavampia  autentikointitapoja  tarvittaessa, kuten pankkipaveluita
kéytettéessa, joudutaan kuitenkin turvautumaan kehittyneempiin
autentikointitapoihin ~ kuten kertak&yttGsalasanoihin  tai  julkisen avaimen
jérjestelméén. [Hass03] [Sal003]

Autentikointitavat voidaan jakaa seuraaviin kolmeen luokkaan: [1be99]
Salasanaan perustuva autentikointi.
Hallussa olevaan esineeseen perustuva autentikointi.
Biometrinen autentikointi.

Néistéd salasanaan perustuva autentikointi on ylivoimaisesti kaytetyin Internet-
paveluissa helpon yll&pidettavyytensa ansiosta. Hallussa olevaan esineeseen



17

perustuva autentikointi ja biometrinen autentikointi ovat hankalampia ja saattavat
vaatialisdlaitteiston hankkimista

3.1.1 Salasanaan perustuva autentikointi

Salasanaan perustuvassa autentikoinnissa tunnistus perustuu johonkin, minka
kéayttg a tietéa kuten salasana, PIN-koodi tai muu vastaava. Salasanaan perustuva
autentikointi on yleinen helppoutensa ja yksinkertaisuutensa ansiosta. Salasanaan
perustuvan autentikoinnin heikkoutena on kéyttgien paha tapa valita liian
yksinkertaisia salasanoja. Salasana saattaa my6s kulkea verkossa selvakielisend,
jolloin tietomurtautujan on helppoa kayttda autentikointia vaativaa palvelua
vadrallaidentiteetill& [1be99] [Sal003]

3.1.2 Hallussa olevaan esineeseen perustuva autentikointi

omistamaan, jota on vakea tai jopa mahdotonta vadrentéad. Télainen voi olla
esmerkiks kertakayttdisia salasanoja sisdltéava kortti, joka on hyvin yleinen
pankkipal veluiden kayttdma autentikointitapa. Kertakaytttsalasanat voidaan myos
saada erillisella tunnistamisvélineelld, joka laskee esimerkiks kellongan ja
kéyttgan syottaman tunnuksen perusteella kertakayttdisen salasanan. Hallussa
olevaan esineeseen perustuva autentikointi tarjoaa salasanaan perustuvaa

autentikoinnin vain varastamalla autentikoinnin mahdollistavan esineen oikealta
kayttgdltata valmistamalla védrennoksen. [1be99] [Sal003]

3.1.3 Biometrinen autentikointi

k&ytokseen liittyviin ominaisuuksiin. Mitattava biologinen ominaisuus voi olla
esmerkiks sormenjdlki, slman iiris tal &nindyte. Kaytokseen liittyvia
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ominaisuuksia voi olla esimerkiks kasialanayte tal jopa kavelytapa. Kayttdjaa
autentikoitaessa kayttgjastd mitattua biometristd naytetta verrataan aiemmin
Biometrinen autentikointi on sangen varma keino varmistaa kayttga identiteetti,
mutta biometrisen autentikoinnin vaatimat mittalaitteet ovat viela kaliita
Toisaalta mik&an biometrinen autentikointitapa e tuota 100%:sti oikeita tuloksia.
[1be99] [Sal003]

3.1.4 Vahva autentikointi

Autentikointi voi perustua my6s useampaan kuin yhteen autentikointitapaan.
Taloin kyseessa on vahva autentikointi. Vahvan autentikoinnin erikoistapaus on
kahden tekijan sd&ntd (two factor authentication), jossa kaytetéén kahden
tyyppista autentikointia. Yleensa kyseeseen tulee salasanaan perustuvaa seka
hallussa olevaan esineeseen perustuva autentikointi. Taloin autentikoinnissa

autentikointivaiheen. Tunnettu esimerkki kahden tekijan s88nnostd on
pankkiautomaattien  autentikointi.  Autentikoituakseen  pankkiautomaatin
kayttgéala on oltava pankkikortti seka tiedettéva korttiin liittyva PIN-koodi.
[1be99] [Sal003]

3.2 Auktorisointi

ssdltya esmerkiks  kiinteA IP-osoite ja pavelun laatuun vaikuttavia
ominaisuuksia kuten lagjakai stayhteyden kaistanleveys. [Hass03]

IETF:n AAA-tyOryhma on maaritellyt auktorisointimallin, missa esitellaan ja
analysoidaan erilaisia auktorisoinnin toteutustapoja. Jatkossa AAA-tyoryhman on
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tarkoitus luoda vastaavat mallit myds autentikointia ja kayttotilastojen kerdysta
varten. [Voll00]

Auktorisointi-malliin  kuuluu nelja auktorisointiin osallistuvaa komponenttia

[Voll00]:
Ké&ytt§ &, joka haluaa kéyttéa palveluatai resurssia.

Tyypillismmill&an Internet-pal veluntarjoajallajonkinlainen NAS.

Auktorisointimallin komponenttien véaliset suhteet on esitelty kuvassa 6.

User home organisation

Service provider

Kuva 6. Auktorisointimallin komponentit [V oll00].

Auktorisointimallissa on mégritelty kolme auktorisointitapaa. Liséks néista
kolmesta auktorisointitavasta on madritelty verkkovierailua (roaming) tukevat

auktorisointimallit.
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3.2.1 Agenttimalli

toimittaa pyynnon palvelulaitteelle. Palvelulaitteelle valitetyssa pal vel upyynndssa
voi olla mukana AAA-palvelimen lisédmida auktorisointi- tai konfiguraatiotietoja
[Voll0Q]

palvelun. AAA-palvelin lahettda palvelupyynnon eteenpéin palvelulaitteelle (2).
Palvelulaite toimii toimii palvelupyynnon mukaisesti ja palauttaa vasteen AAA-
pavelimelle (3). AAA-palvelin |dhettda vasteen edelleen kayttgdle (4). [Voll00]

Service provider
—»

2 3

Kuva 7. Agenttimalli [Voll00].

3.2.2Vetomalli

Vetomalli (kuva 8) on yleisin auktorisointimalli. Yleensd juuri vetomallia
ké&ytetadn esimerkiks Internet-palveluissa[Voll00].

Vetomallissa kéayttga lahettéd palvelupyynnon palvelulaitteelle (1). Palvelulaite
vaittdd pavelupyynndon tai  pyynnon auktorisointiin  tarvittavat tiedot
palveluntarjoajan AAA-palvelimelle (2). AAA-palvelin késittelee palvelupyyntoa
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ja palauttaa vasteen palvelulaitteelle (3). Palvelulaite toimii palvelupyynnon ja
auktorisointitietojen mukaisesti ja lahettda loppukayttdjalle vasteen (4). [Voll00]

Service provider

2

3
ST

Kuva 8. Vetomalli [Voll00].

3.2.3 Tyontomalli

pavelulaitteelle lahetettavaan palvelupyyntoon (3). Palvelulaite toteaa kuitin
perusteella etté palveluntarjogjan AAA-palvelin on hyvaksynyt palvelun kayton ja

palvelimen ja palvelulaitteen véalisen kommunikaation. [V ol00]
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Service provider

EEEEE

Kuva 9. Tyontomalli [Voll0Q].

Yleensd AAA-palvelimen antamassa kuitissa on akargjoitus ja se voi myos
sisdltéd jotakin palvelun kéyttdon liittyvaa tietoa kuten esimerkiks paikkatietoja.
Joissakin  sovelluksissa tikettid voidaan kayttdd useampaan kuin yhteen

palvelupyyntdon. [Voll00]

3.2.4Verkkovierailumallit

autentikointitietoja yllapitava kotiorganisaatio, jolloin kyseessi on verkkovierailu.
Tyypillinen esimerkki  verkkovierailusta on ISP, joka vuokraa osan
soittosarjoistaan muille palveluntarjogjille. [V oll00]

My0s verkkovierailun kanssa on mahdollista soveltaa aiemmin esiteltyja agentti-,
veto- ja tyontdmallga. Kuva 10 havainnollistaa vetomallia verkkovierailulla, joka
on | SP-sovellusten kannalta mielenkiintoisin verkkovierailutapaus. Tassa mallissa

verkkovieralleva  kéyttga lahettéa  pavelupyynnon  palveluntarjogjan
palvelulaitteelle (1). Palvelulaite valittaa pal velupyynnon palveluntarjoajan AAA-

palvelimelle (2). Kotiorganisaation AAA-palvelin suorittaa auktorisoinnin seka
paauttaa vasteen palveluntarjogjalle (3). Palveluntarjogjan palvelulaite toimii



User home organisation

—p
N
I
w

Service provider

Kuva 10. Vetomalli verkkovierailulla[Voll00].

auktorisointitietojen ja pavelupyynnon mukaisesti ja palauttaa vasteen kayttgjalle
(4).

3.3 Kayttotilastojen kerdaminen

Kayttdtilastojen kerddmisen (accounting) tarkoitus on mitata, keréta ja tallentaa
tietoja kayttgien resurssien kéytosta yhteyden ailkana. Mitattavia suureita voi olla
maara. Kayttotilastoja voidaan kayttda session hallintaan, laskutukseen, kayttgjien
analysointiin seké verkkokapasiteetin kayton suunnitteluun. [Hass03]

Muun muassa IETF ja ITU-T ovat tutkineet ja madritelleet kayttottilastojen
kerdystd. Yleinen malli kayttdtilastojen kerdykselle koostuu palvelun kayttg asta,
pavelulaitteesta seka kayttotilastopalvelimesta. Mallia on esitetty kuvassa 11.
Palvelulaite tarjoaa kayttgille kayttgjien haluaman palvelun. Palvelulaite voi
ké&yton, palvelun kayton aikana tai palvelun kéyton loppuessa. Palvelulaite voi
myos kerdta kayttotilastoja vélivarastoon ja lahettdd kayttotilastopalvelimelle
kerralla suuremman maaran kayttotilastoja. [Brow00]
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Adckas4

Kuva 11. Ké&yttotilastojen keréaminen [Brow(0].

K AVt
tilastoja

Kayttdtilastojen kerdémiseen soveltuvia protokollia on kautta aikain luotu useita,
kuten esmerkikss RADIUS, SNMP ja TIPHON. Y hteista néille protokollille on
perustoimintaperiaate seka se, ettd yhteen tapahtumaan liittyvét kayttotilastot
koostuvat yhdesta tai useammasta attribuutti-arvo-parista (Attribute-Value Pair,
AVP). AVP kertoo mitatun suureen (attribuutti) ja arvon. [Brow00Q]

Taulukossa 1 on esmerkki kayttgdn yhteyden katkaisuun liittyvista
kayttotilastoista. Esimerkin kayttdtilastot koostuvat neljasta AVP:std jotka
kertovat yhteyden keston, siirretyn datamaéran seké yhteyden katkeamisen syyn.

Taulukko 1. Esimerkki kayttotilastoista

Attribuutti Arvo
Acct - Sessi on-Ti e 132
Acct - I nput -Cct et s 2484
Acct - Qut put-Cctets 37424
Acct - Ter mi nat e- Cause User Request

3.4 AAA kokonaisuutena

toimista keratyt kayttotilastot saattavat vaikuttaa auktorisointiin (esimerkiksi onko
kayttgala enda kayttbminuuttga haluttuun paveluun tassd kuussa tai onko
dirretyn datan maard ylittdnyt salitun). Niinpa yleensid kaytetddn yhtendista
AAA-palvelinta, joka suorittaa seka autentikointia, auktorisointia etta
kayttotilastojen kerdysta.
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IRTF (Internet Research Task Force) on perustanut tyoryhman, AAAarch
Research Groupin, luomaan mallin yleiskayttbisestd AAA-infrastruktuurista
AAA-infrastruktuuri koostuu geneerisista AAA-palvelimista seka protokollista.
Pyrkimyksend on luoda kaikki tulevaisuuden tarpeetkin toteuttava AAA-
protokolla. [Laat00]

AAA-infrastruktuurin kehittdminen on vield kesken. Néhtavéksi j88, saadaanko
AAAarch Research Groupin tyosta k&ytannon sovelluksia, va mukautuvatko
nykyiset, jo kaytossa olevat, AAA-protokollat tulevai suuden tarpeiden mukaisiksi.
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4 ASIAKASTIETOKANNAT

Internet-palvel untarjogjan asiakkaisiin liittyvat autentikointi- ja auktorisointitiedot
voidaan tallentaa monella tavalla. Yksinkertaismmillaan sallitut kayttgja on
konfiguroitu suoraan palvelun tuottavalle laitteelle kuten NAS:ille. Tama on

kuitenkin kayttokelpoinen toimintatapa vain hyvilla pienilla kayttgamaéarilla
Suurempien kayttgamaarien tietojen hallintaan on kaytettdva jonkinlaista
tietokantaa ja keskitettya asiakastietojen hallintajarjestelmaa. Tassa kappal eessa

esitelléan erilaisia asiakastietojen talletukseen kaytettavia tapoja.

4.1 Tietokantoja

Asiakastiedot on kaytannollista tallentaa jonkinlaiseen tietokantaan. Tietokanta
voi olla joko taysimittainen relaatiotietokanta tai jonkinlainen yksinkertainen
konfiguraatiotiedosto seka jotain ndiden valiltd. Nama kaikki ovat kayttokelpoisia
omine rgoituksineen, joten on hyva tietéa millainen tiedonhalintajarjestelma
soveltuu mihinkin tarkoitukseen.

4.1.1 Relaatiotietokanta

Relaatiotietokannat koostuvat normalisoiduista relaatioista. Relaatiotietokannan
ongelmina on kuitenkin mm. normalisoitaessa syntyvét relaatiot, jotka eivét
vastaa mitdan todellisen maailman oliota tai ominaisuutta. Relaatiotietokannan
mallinnus saattaakin usein ollatarpeettoman monimutkaisen tuntuinen. [Conn98|

Relaatiotietokantapalvelinohjelmistoja  16ytyy  hyvin  erilaisiin  tarpesiin.
Valikoimaa riittda todella suurien tietokantojen hallintaan soveltuvista kalliista
kaupallisista sovelluksista aina rel aatiotietokantojen perustoiminteet juuri ja juuri
toteuttaviin ilmaisiin tietokantasovelluksiin. Relaatiotietokannoilla pystytadankin
hallitsemaan erittdin suuria tietomaaria.
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Relaatiotietokannat  soveltuvat  keskitetyn  asiakastietokannan  yll&pitoon
esmerkiks varmuuskopio- ynnd muiden suurten tietokantojen vaatimien
ominaisuuksien ansiosta. Relaatiotietokanta saattaa olla kuitenkin turhankin
raskas AAA-pavelimen perustietokannaksi.

4.1.2 LDAP

Hakemisto on tiedon lukua, etsmistd ja selailua varten optimoitu tietokanta
Hakemistoissa e yleensa ole relaatiotietokantojen tapaisa monimutkaisia
transaktio-ominaisuuksia, vaan paddpaino on mahdollisimman nopeassa tiedon
haussa. Hakemiston péivitykset tapahtuvat yleensa keskitetysti, kun taas hakuja
voi tapahtua useilta eri kayttgiltd. Arkimaailman hakemistoja ovat esmerkiks
erilaiset puhelinluettel ot.

LDAP (Lightweight Directory Access Protocol) on alun perin kehitetty
kevyemmaks vaihtoehdoks X.500-hakemistojen kayttdmiseen suunnitellulle
DAP-protokollalle.  DAP-protokolla  asettaa  jarjestelmdle  suuremmat
resurssivaatimukset kuin LDAP ja nyky&an L DAP-protokollaa kaytetaénkin myos
itsendisesti L DA P-hakemistopal velimien kanssa. [Wahl97]

LDAP-protokolla on noussut suureen suosioon. Markkinoilla on runsaasti seka
kaupallisa etté ilmaisia LDAP-palvelintoteutuksia. L DA P-asiakasohjelmistojen
luominen onnistuu myds eri ympaéristdissa, usellla ohjelmointikielilla,

4.1.3 Tiedostopohjaiset tietokannat

Tiedostopohjaiset tietokannat ovat yksinkertaisia tiedostonkasittelyyn perustuvia
tietokantoja. Yleensa téllaiset saadaan toteutettua kayttojérjestelman kirjastoilla,
jolloin tietokannan kéayttoon el tarvita erillista tietokantapal velinohjel mistoa kuten
rel aatiotietokannoilla ja LDAP-hakemistoilla. Niinpa tiedostopohjaiset tietokannat
voivat olla hyvin kayttokelpoisia, mikali tullaan toimeen yksinkertaisilla
perustoiminnoillajaei ole kytettévissi resursseja tietokantapal velimen kayttoon.
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AAOQ on TeliaSonera Finlandissa sisdisesti kehitetty tiedostopohjainen tietokanta,
joka on suunniteltu erityisesti autentikointia ja auktorisointia varten. AAO on
erittéin kevyt ja suorituskykyinen. AAQO:aan voidaan tallentaa ja hakea avain-data-
pareja pelkastdan avaimen perusteella. Datan Sisdltoon e oteta kantaa, vaan data
on jokaisen AAQ:aa kayttavan sovelluksen itse tulkittavissa. Niinpa tietokannan
kaavan (schema) muutokset on suoritettava koordinoidusti dataa tuottavien ja
lukevien sovellusten kesken.

AAOQ:n halintatytkalut ovat yksinkertaisen ja kevyen tietokannan profiiliin sopien
karun yksinkertaiset. AAO soveltuukin erinomaisesti tarkoituksiin, jossa
tiedonhakunopeus on térkedé ja monipuolisempien tietokantojen ominaisuuksia ei
tarvita. Yrityksen sisdisena tietokantana AAO on my6s edullinen ja tarvittava
kayttotuki on saatavilla

4.1.4 K ayttojarjestelman kayttsjatietokanta

Asakastietokantaa voidaan myos hallita hallintajarjestelman kayttdjarjestelmén
keinoin. UNIX-pohjaisissa jarjestel missa kayttojarjestel man kayttg &tietokanta voi
olla talletettu joko paikallisesti tai keskitetyissa kayttg étietokannoissa, kuten NIS-
jarjestelméssa (Network Information Service).

Kéayttojarjestelmén  kayttgjdtietokantaa kaytettdessd hyvana puolena on
jarjestelman saumattomuus. Kayttgdtietokannan hallintaan e tarvita ulkoisia
tyokaluja. Ongelmaks saattaa kuitenkin  muodostua suorituskyky suuria
asakasméaria  hallittaessa.  Joissakin - UNIX-jarjestelmissa  paikallinen
kayttg étietokanta on talletettu yksinkertaiseen tiedostoon (esim. / et c/ passwd),
jossa e ole minkdnlaista indeksointia. Niinpd haut joudutaan yleensa

kestda kohtuuttoman kauan.
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4.15 Tekstitiedosto

Yksinkertaismmillaan asiakastiedot voi olla tallennettuna tavalliseen jollakin
tavalla muotoiltuun tekstitiedostoon. Tdlainen voi olla esmerkiks AAA-
palvelimen konfiguraatioon kuuluva tiedosto, jossa on lueteltu sallitut kayttdjat
seké néille autentikointi- ja auktorisointitiedot.

Tekstitiedosto voi olla hyvinkin suorituskykyinen. Suurien kayttdjamaarien kanssa
suorituskyky voi kuitenkin laskea rgjusti, samoista syista kuin kayttojarjestelman
kayttddtietokantaa kaytettdessa. Ratkaisuna suorituskyvyn ongelmiin voi olla
esmerkiks kayttgétietojen lukeminen pysyvasti muistiin.

Tekstitiedoston hallinta on hankalaa, mutta yllgpitoa voidaan automatisoida
skriptikielilla.  Kaupallisen Internet-palveluntarjogian suurten asiakasmaérien
hallintaan tekstitiedosto ei kuitenkaan sovellu.
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5RADIUSAAA-JARJESTELMA

Tassa kappal eessa kasitelld8n RADIUS-protokollaan (Remote Authentication Dial
In User Service) perustuvaa tapaa AAA-jarjestelman toteuttamiseks. NAS-
laitevalmistgia Livingston suunnitteli RADIUS-protokollan ensmméiset versiot
1990-luvun alussa. RADIUS paas kaytannon standardin asemaan ja ensmmainen
RADIUS RFC julkistettiin vuonna 1997.

5.1 RADIUS AAA-jarjestelman rakenne

autentikointiin  liittyvid ongelmia. Internet-palveluntarjogjalla on tavallisesti
asiakastietokanta sekéa kolmannelta osapuolelta hankittu NAS-laite. NAS-laitteen
pitéisi kyetd autentikoimaan Internet-kéyttdid asiakastietokannan perusteella
Tama saadaan toteutettua RADIUS-protokollala ja RADIUS AAA-palvelimella
NAS-laitteen tarvitsee vain tukea RADIUS-protokollaa ja antaa RADIUS
palvelimen huolehtia  autentikoinnin  yksityiskohdista  kuten  hauista
asiakastietokantaan (kuva 12). RADIUS-palvelin mahdollistaa myds verkon
lagjuisen keskitetyn autentikoinnin.

Kuva 12. RADIUS-palvelin suorittaa autentikointipalvelua NAS-aitteen ja
as akastietokannan vdilla
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5.2 RADIUS-protokolla

RADIUS-protokollan perustoiminteet on maaritelty dokumenteissa RFC 2865 ja
RFC 2866. Protokollan autentikointi- ja auktorisointiominaisuudet on esitelty
RFC 2865:ss4 ja RFC 2866 edittelee tilastointiominaisuudet. RFC 2869 esittelee
péivityksen perus-RADIUS-protokollaan, joka lisé4 protokollaan joitakin yleisesti
kaytettyja ominaisuuksiajaliséattribuutteja. [Rign00a] [Rign00b] [Rign00c]

RADIUS-protokollan keskeisié ominaisuuksia ovat mm. seuraavat [Rign00a] :
Asiakas-palvelin-malli.
Turvallinen verkkoliikenne.
Joustavat autentikointimekanismit.
L agjennettava protokolla

RADIUS-protokolla on asiakas-palvelin-mallin mukainen protokolla. Asiakkaana
toimii yleensd NAS-aite, joka vdittéd saamansa kéyttgétiedot RADIUS
pavelimelle. RADIUS-palvelin  ottaa vastaan NAS-laitteen |dhettdmia
autentikointipyyntdjg, suorittaa pyynnén mukana tulleiden kayttéjatietojen
laitteelle. Vastauksen mukana voi tulla kayttgaan liittyvda auktorisointi-
informaatiota NASin kaytettavaksi. [Rign00a]

RADIUS-protokolla toimii auktorisoinnissa IETF:n méaaritteleman auktorisoinnin
vetomallin mukaisesti. RADIUS-palvelin voi myds toimia valityspalvelimena
(proxy) vdittéen autentikointipyynnon toiselle RADIUS-palvelimelle, esimerkiks

verkkovierailulla

RADIUS-palvelimen ja asiakkaan vélinen tietoliikenne autentikoidaan palvelimen
ja asiakkaan keskindiselld salasandla (shared secret). Talla pyritédn estdmaan
AAA-jarjestelman luvaton véaarinkayttd. Turvallisuuden vuoks kayttgien
salasanat vélitetéan RADIUS-protokollassa aina salattuina. [Rign00a]
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RADIUS on joustava autentikointimekanismien suhteen. RADIUS-palvelin voi
tukea  useita  eilaisia  autentikointimetodeja RADIUS-protokollan
perusautentikointimetodeja ovat PPP-protokollassa mééritellyt PAP, CHAP ja
EAP. Autentikointi- ja auktorisointitietokannalle asettaa rgjoituksia |dhinna
palvelinohjelmiston toteutus. [Rign00a] [Rign00c]

RADIUS-protokollaa on myds mahdollista lagentaa. Kaikki autentikointi-,
auktorisointi- ja kayttdtilastotiedot vélitetéén RADIUS-protokollassa attribuutti-
arvo-pareina. Standardeissa on méaaritelty yleismmin kaytettavét attribuutit ja
jatetty jokaiselle RADIUS:ta kayttavdlle osapuolelle mahdollisuus tarvittaessa
lagjentaa attribuuttivalikoimaa omilla attribuuteilla. [Rign00a]

5.3 RADIUS-viestin rakenne

Kaikki RADIUS-asiakkaan ja -palvelimen valinen kommunikointi tapahtuu
RADIUS-protokollalla, jotka vélitetdédn UDP-datagrammeina. RADIUS-
protokollan pohjalle on valittu UDP-protokolla luotettavan yhteyden tarjoavan
TCP:n djaan teknisista syistd, jotka mm. yksinkertaistavat RADIUS-palvelimen
toteutusta ja mahdollistavat vaadittavan palvelutason riittavala vastegjalla
[Rign00a]

RADIUS-protokollan viestipaketti koostuu otsikkotiedoista seka attribuuteista.
Otsikkotietoja kaytetéédn RADIUS-paketin tunnistamiseen. Attribuutit siséltévat
autentikointiin -~ ja  auktorisointiin  liittyvat  attribuutti-arvo-parit,  kuten

kayttg aunnuksen ja salasanan. RADIUS-paketin rakennetta havainnollistaa kuva
13. Seuraavaks esitell&8n paketin rakennetta tarkemmin.
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Code |dentifier Length

A uthenticator

Attributes

Kuva 13. RADIUS-viestin rakenne. [Rign00a]

5.3.1 Otsikkotiedot

RADIUS-paketin otsikkotiedoiks voidaan laskea paketin koodi (code), tunniste
(identifier), paketin pituus (length) seké autentikaattori (authenticator).

Koodi méaaraa RADIUS-paketin tyypin. RADIUS-paketin tyypit on eSitetty
taulukossa 2.

Taulukko 2. RADIUS-pakettikoodit.

Koodi Tyyppi
1 Access- Request
2 Access- Accept
3 Access- Rej ect
4 Account i ng- Request
5 Account i ng- Response
1 Access- Chal | enge
255 Reserved

RADIUSasiakas lahettéd RADIUS-palvelimelle Access- Request -paketin
pyytédessddn RADIUS-palvelimelta autentikoinnin suorittamista essimerkiks, kun
ISP-asiakas haluaa kayttdd NASIn tarjoamia paveluita Internet-yhteyden
k&yttamiseksi. Access- Request -paketti sisdltdd autentikointia varten tarvittavat

kayttdmaan haluamaan palvelua. [Rign00a]

RADIUS-palvelin  |ahettdd vastauksekss Access- Request -paketille joko
Access- Accept tai  Access- Rej ect-paketin  riippuen autentikoinnin



tuloksesta. Mikali autentikointipyynto hyvaksytédn, |&hetetédn Access- Accept -
paketti, joka sisdltad kéayttg aan ja haluttuun palveluun liittyvét auktorisointitiedot.
Mikdli autentikointipyynt6d e voida hyvéksyd RADIUS-palvelin vastaa
Access- Rej ect -paketilla. [Rign00a]

Mikali autentikointipyynt6d e voida viela hyvéaksya alkuperdisessi Access-
Request -viestissa olleiden tietojen pohjalta tai mikadli vain halutaan liséta
autentikoinnin  luotettavuutta, RADIUS-palvelin  voi |dhettdd vastaukseks
Access- Request  -viestiin Access- Chal | enge -viestin.  Access-
Chal | enge -viesti voi siséltéa vastausviestin (haasteen), jonka RADIUS-asiakas

RADIUS-asiakas lahettdd RADIUS-palvelimelle uuden Access- Request
pavelin suorittaa autentikoinnin. Mikdi RADIUS-asiakas e tue haaste-
autentikointia, RADIUS-asiakas tulkitsee Access- Chal | enge -viestin Access-
Rej ect -viestiks. [Rign00a]

Kéyttdtilastojen keraysta varten RADIUS-asiakas voi |8hettéd RADIUS-
pavelimelle  Accounti ng- Request -paketin.  Accounting-Request-paketti
lahetetdan tyypillisesti heti yhteyden aussa hyvaksytyn autentikoinnin jalkeen
seké yhteyden lopussa, jolloin paketti voi sisdltadd yhteyteen liittyvia tilastotietoja
kuten esmerkiks yhteyden pituuden ja girretyn datamaéarén. Nykyisella
RADIUS-protokollaversiolla RADIUS-palvelin voi vastaanottaa accounting-
pakettgga myds yhteyden akana (Acct-InterimliInterval), jolloin
kayttotilastot ovat paremmin gan tasala myds yhteyden aikana. [RignOOb]
[Rign00c]

Tunnisteella RADIUS-asiakkaat ja -palvelimet pystyvét tunnistamaan uudelleen
lahetetyt viestit (esimerkiksi jos vastaus on havinnyt verkkoon ja uudelleen
|ahetysta mittaava gjastin on lauennut) seka tunnistamaan vastaukset.

Autentikaattoria, joka on 16 oktettia pitkd, kéytetédn RADIUS vastausten
autentikointiin. RADIUS-asiakkaan l&hettamissa viesteissa autentikaattori on
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tdysin satunnainen ja Vvastausviesteissa autentikaattori on vastausviestin
perusteella laskettu tarkistussumma. Autentikaattoria kdytetédn myos yhdessa
RADIUS-palvelimen ja -asiakkaan vdlisen salasanan (shared secred) kanssa

Access- Request -viesteisséa olevan kéyttgan salasanan salaamiseen. Nan
mitk&an salasanat eivét ole selkokielisind RADIUS-paketeissa. [Rign00a]

5.3.2 Attribuutit

RADIUS-paketin otsikkotietojen jalkeen RADIUS-paketissa on varsinainen
autentikointiin ja auktorisointiin ja kayttotilastojen keréémiseen liittyva data. Data
on attribuutti-arvo-pareina koostuen attribuutin tyypistd, pituudesta ja arvosta
Pituuteen lasketaan mukaan myds tyyppi ja arvo-kentét. RADIUS-viestin mukana
el vdlitetd tietoa attribuuttien tietotyypista. Tietotyypit on yleensd méadritelty
RADIUS-palvelimen ja -asiakkaan k&yttamissd niin sanotuissa sanakirjoissa
(dictionary), joissa on lueteltu RADIUS-attribuuttien nimet, tyypit seka
tietotyypit. Tietotyyppien médrittelyn lisdks sanakirjassa luodaan assosiaatio
koneiden ymmartaman attribuutin numeerisen arvon ja ihmisten ymmaéartadman
attribuutin - nimen vailla (esimerkiksi lokitiedostoja varten). RADIUS-
protokollassa maaritellyt attribuuttien tietotyypit on lueteltu taulukossa 3.
RADIUS-standardien méarittelemat attribuutit on lueteltu liitteessa 1. Esimerkki
sanakirjatiedostosta on liitteessé 2. [Rign00a]

Taulukko 3. RADIUS-attribuuttien tietotyypit.

Tyyppi Selitys
teksti 1-253 oktettia UTF-8 koodattuja merkkeja
merkkijono 1-253 oktettia bi ndéri-dataa.
|P-osoite 32-bittinen | P-osoite.
kokonaisluku 32-bittinen etumerkitdn kokonai 9 uku.
aka 32-bittinen etumerkitdn luku, sekuntien méaéra 1.1.1970 klo 00:00:00 UTC I &htien.

Alkuperdisessa standardissa mééritelty IP-osoite on 32-bittinen, 1Pv4-osoite.
Tulevaisuuden |Pv6-tukea varten on méaaritelty RADIUS-protokollan lagjennus,
joka méérittelee toiminnan IPv6-verkoissa sekd attribuuttga 1Pv6-osoitteiden
valittamista varten. [Abob01]
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RADIUS-protokollaa  suunnitellessa  on  my6s otettu huomioon  eri
laitevalmistgiien tarpeet laitekohtaisille toiminteille, joita varten e ole ollut
attribuutteja (vendor specific attribute, VSA) varten standardissa on erityinen
Vendor - Speci fi c-attribuutti (attribuuttityyppi 26). V SA-attribuuteilla voidaan
esimerkiks konfiguroida asiakaskohtaisesti NAS-laitteen tarjoaman yhteyden
pavelutasoa. Vendor - Speci fi c-attribuutti  sisdltéd  vamistgjan  uniikin
tunnisteen ja varsinaisen attribuuttiosan.  Attribuuttiosan  tulkinta  on
valmistgjakohtainen, mutta koodaukseen suositellaan samaa tapaa kuin standardin
attribuutellla. [Rign00a]

Esimerkki Access- Request ja Access- Accept viesteista on esitelty liitteessa
3.

5.4 RADIUS-protokollan tietotur vaongelmat

Autentikointia ja auktorisointia varten suunnitellun protokollan  tulisi
luonnollisesti olla mahdollissimman turvallinen. Autentikoinnilta menee pohja,
mikali autentikointiprotokolla on tietovuotojen léhde. Vaikka RADIUS
protokollassa on pyritty takaamaan turvallinen autentikointi, tarkempi analysointi
on osoittanut protokollasta ldytyvan joitakin puutteita.

useampi  kuin yks autentikointimetodi, kayttgalla pitdiss olla useta
[Rign00a] Autentikointimetodia valittaessa on myds otettava huomioon
autentikointimetodin ominaisuudet. PAP- ja CHAP-metodien ominaisuuksia ja
erojaon esitelty aiemmin téssa tyossa.
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Tietomurtautuja voi  pyrkia hyokkédmadn RADIUSpalvelinta vastaan
vakoilemalla RADIUS-palvelimen verkkoliikennetta ja lahettdmélla RADIUS-
viestgga. Taman vuoks RADIUS-palvelimien tulisi olla suljetussa suojatussa
verkossa, mikd on kuitenkin mahdotonta mikali autentikointipalveluja tarjotaan
kolmansille osapuoalille.

My6s RADIUSprotokollassa on tietoturvan kannata ongelmallisia
Access- Request -viestissd kaytetty menetelmg, joka mahdollistaa erilaisia
hyokkdyksid Lisdks useissa RADIUS-toteutuksissa asiakkaan |ahettdmaan
viestin  autentikaattori  luodaan  huonolla  satunnaislukugeneraattorilla.
Vastausviestin autentikaattorin méarittelykin on huonosti suunniteltu. [Hill01]

Monissa RADIUSymparistdissa RADIUS-asiakkaan ja -palvelimen valiset
salasanat on valittu huonosti. Useissa RADIUS-toteutuksissa salasanan sy6ttéon
voi kayttdd vain ASCII-merkistba ja sdasanan pituutta on rgoitettu. Lisdks
yllapitdjat saattavat kdyttéd samaa salasanaa monella eri RADIUS-asiakkaadla
Tama helpottaa tietomurtautujan ty6ta. Tietomurtoa varten kaytettavissa olevan
datan maarad kasvaa kun monen eri RADIUS-asiakkaan liikennettd voidaan
analysoida ja kayttéa RADIUS-hyokkaysta varten. [Hill01]

RADIUS-palvelintoteutuksissa on myos joitakin  potentiaalisa ongelmia.
RADIUS-palvelin saattaa esmerkiks joutua dekoodaamaan koko RADIUS-
paketin, ennen kuin palvelin pystyy paattelemaén, onko paketti tullut sallitulta
RADIUS-asiakkaalta. Joissakin RADIUS-palvelimissa attribuuttien
dekoodauksessa varataan muistia sangen liberaalisti, mik& ei aitojen RADIUS-
pakettien tapauksessa aiheuta ongelmia. Vihamielinen hyokkdga voi kuitenkin
muodostaa vaarennetysta |P-osoitteesta |ahetettyjd RADIUS-paketteja, joissa on
esmerkiks 2000 attribuuttia aheuttaen resurssen hukkakayttéa ja
mahdollisuuden palvelunestohydkkéykselle (Denia of Service Attack). Monista
RADIUS-palvelinohjelmistoista viel& 10ytyy tdsméalleen samat tietoturvaongel mat,
koska ne pohjautuvat ensmmaéisista RADIUS-palvelinohjelmistoista perdisin
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olevaan lahdekoodiin. Tama koskee niin ilmaisia kuin kaupallisakin RADIUS-
pavelinohjelmistoja. [Zara01] [DeK 001]

5.5 Radius-palvelimia

RADIUS-protokolla, ensmménen RADIUSta tukeva NAS-aite, seké
ensmméainen RADIUS-palvelin on aun perin lahtdisin NAS-laitevalmistaja
Livingstonilta (nykyisin Lucent). Seuraavassa esitellédn lyhyesti Livingstonin
RADIUS-palvelimen lisdksi myds erédita muita RADIUS-palvelinohjelmistoja.

5.5.1 Livingston

RADIUS sai siis syntynsa Livingstonilla. Livingston antoi RADIUS-palvelimensa
ensmmaiset versiot vapaaseen levitykseen C-kielisend |éhdekoodina. Niinpa
moni markkinoilla oleva RADIUS-palvelin pohjautuu Livingstonin 1.16 versioon.
Livingston RADIUS-ohjelmistosta on myds uudempia 2.x-sarjan versioita, mutta
nama on saatavilla vain Lucentin asiakkaille.

55.2 LAS-Radius

LAS-Radiuksen nimi juontaa sanoista Livingston-Ascend-Sonera. LAS-Radius
perustuu Livingston RADIUS versioon 1.16, jota Ascend on jatkokehittanyt.
Soneran otettua ohjelmiston kayttéonsd ja kehitettavéks Soneran tarpeita
vastaavaks saatiin nimeen S. Toisnhaan LAS-Radiuksesta nakyy kéaytettavén
nimed LASI-Radius, I:n tullessa Soneran Intellitel-nimisesta tytéryhtiostd, joka
yll&piti ohjelmistoa.

LAS-Radius pohjautuu niin vanhaan Livingston RADIUS-versioon, etta siihen ei
ole enda saatavana tukea. Léhdekoodi on huonosti dokumentoitua ja muutosten
tekemista varten tarvitun ohjelmiston toiminnan opettelu on ty6lasta. Tasta syysta
Soneralla on laadittu dokumentagatiota ohjelmiston toiminnasta seka ohjelmistoon
tehdyistd muutoksista. [Vait03]
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5.5.3Cistron RADIUS

Cistron on hollantilainen Internet-palveluntarjogja. Cistron on kehittanyt omaa
RADIUS-palvelintaan, joka on aun perin pohjautunut Livingstonin 1.16 versioon.
Cistron RADIUS on kuitenkin k&ytannossé kirjoitettu melkein kokonaan uusiksi.
Ohjelmistoa on kehitetty vapaan |dhdekoodin periaatteella GPL-lisenssin alla.
[Cist01]

Cistron RADIUS sisdltda useita ominaisuuksia, joita e ole alun perin 10ytynyt
muista RADIUS-palvelimista. Cistron RADIUS-ohjelmistoa e kuitenkaan enda
kehitetd aktiivisesti. Ohjelmistoon tehdéén kuitenkin vield tarvittavia
yllapitopéivityksia mm. mahdollisiin tietoturvaongelmiin liittyen. Cistron
RADIUS-kehitys onkin siirtynyt FreeRADIUS-projektiin. [CistO1]

5.5.4 FreeRADIUS

FreeRADIUS on myds avoimen ldhdekoodin periaatteella, GPL-lisenssin alla,
kehitettava RADIUS-palvelin. FreeRADIUS sai alkunsa elokuussa 1999
haarautumalla Cistronista omaks projektikseen [Free03].

FreeRADIUS on viela hyvin yhteensopiva Cistron ja jopa Livingston RADIUS
ohjelmiston kanssa. Ominaisuuksia on tullut matkan varrella runsaasti lis8a.
FreeRADIUS-ohjelmisto on modulaarinen ja helposti lagjennettavissa ja kaikki
AAA-spesifiset toiminteet ovat omissa moduuleissaan. Selked rgapinta
pavelimen ytimen ja moduulien vélilla tekee omien moduulien kirjoittamisesta
suhteellisen helppoa.

Dokumentaatiossa on tyypillisen avoimen lahdekoodin projektin tyyliin
toivomisen varaa. Monen FreeRADIUS-pavelimen moduulin  térkein
dokumentaatio onkin vain konfiguraatiotiedostojen kommenteissa. Osa
Livingstonin  RADIUS-palvelimen  dokumentaatiosta  soveltuu  myos
FreeRADIUS-ohjelmiston perustoiminteiden dokumentaatioksi.
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5.5.5 Steel-Belted RADIUS

Steel-Belted RADIUS on kaupallinen RADIUS-palvelinohjelmisto, joka on
saatavilla Windows-, Solaris- ja NetWare-ympéristoihin. Steel-Belted RADIUS
ssdltaa lagan tuen erilaisille autentikointimetodeille seké tukee useita erilaisia
autentikointi- ja auktorisointitietokantoja.

Steel-Belted RADIUS skaalautuu hyvin. Ohjelmiston raskain versio lupaa
90.999% kaytettdvyysaikaa. Kaupallisena ohjelmistona ja Windows-pohjansa
vuoks Steel-Belted RADIUS sisdltéa myos graafisen kayttoliittyman palvelimen
yll&pitoa varten.

Ongelmaks kaupalisen ohjelmiston kanssa, kuten esmerkiks Steel-Belted
RADIUS, voi tulla omien muutosten tekemisen tarve, jolloin 1&hdekoodista voisi
olla hydtya Vahintéankin tarvitaan jonkinlainen ohjelmointirgjapinta omien
lagjennusten tekemista varten.

5.6 Muu kuin PPP-protokollaan perustuva kaytto

RADIUS-protokollaa voidaan kéyttéd myds muuhun kuin PPP-protokollaan
perustuvien soittosarjapohjaisten yhteyspalveluiden kayttgien autentikoimiseen.
RADIUSprotokollaa  voidaan  kayttéd esmerkiks ~ WLAN-yhteyksien
autentikoimiseen. Téallaiseen kayttdon e missdan nimessa sovi pelkka salasanaan
sopiva autentikointi, vaan on kéytettava turvallisesmpia EAP-autentikointityyppeja
kuten esimerkikss PEAP (Protected EAP) tai TTLS (Tunneled Transport Layer
Security).

RADIUS-protokollaa voi soveltaa my6s esimerkiks HTTP-autentikointiin.
Yleensd HTTP-autentikointi on salasanapohjaista (HTTP Basic-tyyppinen
autentikointi), joka vastaa RADIUS-protokollan tukemaa PAP-autentikointia.
Moniin WWW-palvelimiin onkin saatavilla tuki RADIUS-autentikoinnille.
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Kuvassa 14 on esmerkki RADIUS-protokollan kaytostd HTTP-autentikointiin.

uudestaan WWW-pavelimelta. Téala kertaa svuhaussa on mukana myos
autentikointitiedot, jolloin WWW-palvelin 18hettéd Access- Request -viestin
RADIUS-palvelimelle joka suorittaa autentikoinnin ja |&hettda vastauksen takaisin
WWW-palvelimelle. Vastauksen perusteella WWW-palvelin lahettda kayttgalle
joko halutun sivun tai virhesivun.

User Web server RADIUS server

CET /page. htm ..
p-| Authentication
401 Unaut hori zed required, but no
< username
CGET / page. htm
joerpass L Access- Request
User - Name: | oe Lg
User - Password: pass
-t Access- Accept or
- 200 X or Access- Rej ect
403 For bi dden
HTTP protocol RADIUS protocol

Kuva 14. RADIUS-protokollan kayttd HT T P-autentikoinnissa.

5.7 Diameter

RADIUS-protokollan  laitevalmistgakohtaisten  attribuuttien  tuki on
mahdollistanut RADIUS-protokollan joustavan kayton ja |1SP-kayttoon
tarvittavien lagennusten toteuttamisen. IETF.n analysoidessa eri AAA-
protokollia, RADIUS kuitenkin todettiin AAA-protokollana riittamattomaksi.
Analyysia suorittanut tydéryhma péétyi ominaisuuksien perusteella suosittelemaan
Diameteria AAA-protokollaks. [MittO1]
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RADIUS-protokollan lahtokohtana oli tarjota AAA-palveluita PPP-protokollaa
kayttaville modeemipankeille. Uudet yhteysteknologiat, kuten lagakaista- ja
langattomat yhteydet, ovat kasvattaneet NAS-laitteiden monimutkaisuutta ja
kirjoa seké asettaneet lisavaatimuksia AAA-toiminnoille. Diameter-protokolla on
luotu RADIUS-protokollan seuragjaksi, tavoitteena tayttéad paremmin AAA-
protokolliin kohdistunet tiukentuneet vaatimukset. [Calh03]

Diameter on kehittynyt RADIUS-protokollan pohjalta ja on taaksepéin
yhteensopiva RADIUS-protokollan kanssa. Diameter-viestien rakenne on pysynyt
samankaltaisena, mutta protokollan tapa toimia on vahtunut asiakas-palvelin-
mallista vertaisviestintdan (peer-peer). Diameter-palvelin voi essmerkiks |ahettéa
viestin NAS-laitteelle asiakkaan yhteyden katkaisua varten. [CalhO3]

Kaken témén lisdtoiminnallisuuden takia Diameter on kuitenkin edeltdjdansa
monimutkaisempi  protokolla, mika saattaa hidastaa sirtymista RADIUS-
protokollasta Diameteriin. RADIUS-protokollan kehitystd olisi periaatteessa
mahdollista jatkaa, mutta yhteensopivuus jo kéytdssd olevan laitteistokannan
kanssa voisi aheuttaa ongelmia. Mikdli RADIUS-protokollaa l8hdettaisiin
lagjentamaan Diameterin ominaisuuksia vastaavaks, lopputuloksena olisi hyvin
todennakdisesti juuri Diameterin kaltainen protokolla. [MittO1]
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6 TOTEUTETTU JARJESTELMA

TeliaSonera Finlandin Internet-asiakkaiden AAA-jérjestelmét ovat perustuneet
RADIUS-protokollaan. Yrityksen eri yksikoissd on kaytetty useita erilaisia
RADIUS-palvelinohjelmistoja, mutta 1SP-asiakkaiden autentikointiin on kaytetty
LAS-RADIUSta, joka on kayttanyt autentikoinnin ja auktorisoinnin tietokantana
AAO-tietokantaa.

Seuraavaks esitelléan TeliaSonera Finlandin Internet-asiakkaiden autentikointiin
kaytetty arkkitehtuuri. Samalla késitellaéan syita jotka johtivat AAA-ohjelmiston
vai htamiseen, jonka ja keen kdydaan |8pi tyon eri vaiheet.

6.1 TeliaSoner a Finlandin AAA-arkkitehtuuri

ISP-ympariston  autentikointijarjestelmd koostuu kolmesta tasosta, joita
havainnollistaa kuva 15. Ylimmalla tasolla on pé&étietokanta joka sisdltda |SP-
arkkitehtuuriin kuuluvien palveluiden tarvitsemat asiakastiedot. Patietokanta
pohjautuu kolmannen osapuolen tuottamaan relaatiotietokantaohjel mistoon.
Padtietokannasta asiakkaiden autentikointi- ja auktorisointitietoja jaetaan tietojen
muuttuessa maantieteellisesti hgjautettuihin AAA-palvelimiin. Paétietokanta jakaa
asiakastietoja AAA-palvelimien lisdks my6s muille [SP-arkkitehtuurin
as akastietoja tarvitseville komponenteille.

AAA-palvelimissa toimii sekd LAS RADIUS-pavelin etta AAO-tietokanta.
Padtietokannasta saadut asakastiedot tallennetaan AAO-tietokantaan, josta
RADIUSpalvelin  hakee adakastietoja saatuaan  autentikointipyynnon.
Kayttétiedot AAA-palvelin tallentaa tiedostoihin. Mikadli AAA-palvelimen AAO-
tietokanta rikkoutuu, tietokannan sisdltd pystytéén luomaan uudestaan samalla,
kun muut AAA-palvelimet toimivat rikkoutuneen AAA-palvelimen tiladla
Palvelinprosesseja valvotaan ja mahdollisen ohjelmavirheen kaataessa prosessin
se k&ynnistyy automaattisesti uudestaan.



Muut AAA- Verkl;oXialun
palvelut palvelimet oalvelin
NA S-laitteet

Kuva 15. Soneran AAA-jarjestelman rakenne.

Alimpana AAA-arkkitehtuurissa ovat RADIUS-asiakkaat, eli NAS-laitteet. NAS-
laitteita on joitakin kymmenid. NAS-laitteet |dhettévdt RADIUS-viestgga AAA-
pavelimille ja toimivat AAA-palvelimen lahettdman vastauksen mukaisesti.
Suurin osa NAS-laitteista on keskitetty yhden yllapitojarjestelman ale, mutta
joidenkin erikoispalveluiden NAS-atteet ovat oman yllgpitonsa dla
Autentikointimetodeina NAS-aitteillla on paddasiassa PAP, joillakin CHAP.

Autentikointimetodi on siis NAS-kohtainen, ei kayttd dkohtainen.
AAA-palvelimen havaitessa kéyttgéunnuksen domain-osan (realm) perusteella
etta kayttga e kuulu AAA-jarjestelmassa yll dpidettavien 1SP-asiakkaiden piiriin,
autentikointipyyntd vélitetddn verkkovierailuista vastaavalle AAA-palvelimelle.
Verkkovierallusta vastaava AAA-palvelin  suorittaa  autentikoinnin  ja
auktorisoinnin ja lahettéd vasteen takaisin akuperaiselle AAA-palvelimelle, joka
puolestaan lahettdd vastauksen NAS-aitteelle. Nan ollen verkkovierailun
autentikointeja  kaditellessa  AAA-jarjestelman  AAA-palvelimet  toimivat
vélityspalvelimina

Kéytannossa yks AAA-palvelin voisi riittéd suorituskyvyltéan kaikkien 1SP-
asakkaiden autentikoimiseen.  Suorituskyvyn piikkien sek& varsinkin
vikasetoisuuden vuoks AAA-jarjestelmdan on luotu redundanssa. AAA-
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pavelimia on useita ja NAS-aitteisiin on konfiguroitu RADIUS-palvelimiksi
useita AAA-palveimia. Mikd8li NAS-atteen ensisijainen AAA-palvelin on
rikkoutunut, autentikointi e epdonnistu, koska NAS-laite yrittéd autentikoida
uudestaan toiselta palvelimelta. Vastaavasti AAA-palvelimet hakevat tarvittaessa
autentikointi-  ja auktorisointitietoja muiden  AAA-palvelimien  AAO-
tietokannoista.

Tulevaisuuden tarpeiden ja autentikointiarkkitehtuurien yhtendistamisen takia
Sonerassa  ryhdyttiin ¢ vuonna 2002  tutkimaan @ eri vaihtoehtoja
autentikointiarkkitehtuurin kehittamiseksi. ISP:n AAA-arkkitehtuurin
perusrakennetta e ollut tarkoitus uusia, mutta oli havaittu ettd LAS-RADIUS e
pysty tayttdmdan tulevaisuuden vaatimuksia ilman suurta remonttia, joka
ohjelmiston sekavan rakenteen ja dokumentaation puutteen takia olisi ollut erittéin
suuri javaativatyo. [Savo02] [Savo03]

Eri vahtoehtojen tutkimisen jalkeen p&adyttiin ratkaisuun, jossa RADIUS-
pavelimena kaytetéén LAS-Radiuksen sjaan FreeRADIUSta. Autentikointi- ja
auktorisointitietokantana toimii alkuvaiheessa AAO. Vahitellen AAO:sta kuitenkin
girrytdédn LDAP-kantaan. Kayttttietojen tallennus tehdd&&n vanhaan tapaan
RADIUS-palvelimella tekstitiedostoi hin.

FreeRADIUS-ohjelmiston kayttéonotto 1SP-asiakkaiden autentikointiin jaettiin
kahteen vaiheeseen. Ensimméisessd vaiheessa oli tarkoituksena toteuttaa
FreeRADIUS-ohjelmistolla vanhaa LAS Radiusta vastaava toiminnallisuus.
Ensimméisen vaheen jadkeen LAS Radius on poistettu kéytosta ja
autentikointipalvelimena toimii  FreeRADIUS kayttéen autentikointi- ja
auktorisointitietokantana AAQ:aa. Toisessa vaiheessa AAOQ:n tilalle otetaan
LDAP-hakemisto.

Taman diplomityon kaytdnndn osassa kuvataan FreeRADIUS-ohjelmiston
k&yttoonoton ensmmaéinen vahe. Lisdks pohditaan LDAP-hakemiston
k&yttoonottoa sekd tyon akana edlle tulleita ideoita AAA-jarjestelman
jatkokehittémiseksi.
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6.2 FreeRADIUS-ohjelmiston kayttoéonotto

RADIUS-palvelimen rajapinnat ovat selkessti maaritetyt. FreeRADIUS piti saada
tukemaan AAO-tietokantaa sekd hyvaksymadn RADIUS-pyynnét kaikilta
tarpeellisiita NAS-aittellta sekd antamaan nélle vastausviesteissa tarvitut
parametrit. Lisdks ohjelmiston ydin piti konfiguroida toimimaan vaaditulla
tavala. FreeRADIUS-ohjelmiston kayttdonotto voitiinkin  jakaa selkeisiin
tyGtehtaviin.

6.2.1 AAO-moduuli

FreeRADIUS e sdllaisenaan luonnollisestikaan sisdlla tukea Soneran sisdisest
kehitetylle AAO-tietokannalle. Oleellinen osa kéyttéonottoprojektia olikin
suunnitella ja toteuttaa FreeRADIUS-moduuli joka suorittaa autentikointi- ja
auktorisointitietojen haun AAO-tietokannasta. Autentikoinnin suorittaa AAO-
kannasta ja  autentikointipyynnGsta — saatujen  tietojen  perusteella
autentikointimetodista riippuen joko PAP- tai CHAP-moduuli, jotka kuuluvat
FreeRADIUS-pakettiin.

RADIUS-autentikointipyynnon etenemista Soneran FreeRADIUS
ohjelmistopaketissa sekd AAO-moduulin  asema esitetddn kuvassa 16.
Autentikointipyynnon saapuessa FreeRADIUS-ydin tarkastaa viestin laillisuuden.
Taman jalkeen viestin kasittely etenee auktorisointi-komponentille, jolle on
konfiguroitu |ISP-asiakkaiden auktorisointeja hoitavaks komponentiksi AAO-
moduuli.  AAO-moduuli  hakee  AAO-tietokannasta  kéyttgan  tiedot
autentikointipyynnossa olleen kayttgdtunnuksen perusteella. Taman jalkeen
viestin kasittely palaa ytimelle, joka ohjaa viestin autentikointi-komponentille.
Autentikointikomponentti  valitsee  autentikointipyynnén  tyypin  mukaan
autentikointimoduuliks joko PAP- ta CHAP-moduulin, joista molemmat ovat
tulleet FreeRADIUS-ohjelmiston peruspaketin mukana. Viestin késittely palaa
takaisin ytimelle, joka autentikoinnin tuloksen perusteella vastaa joko Access-

Rej ect tal Access- Accept -viestilla
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Access- Request

AAO

Autentikointi

PAP
AurhType?<
CHAP

Access- Accept
or
Access- Rej ect

Kuva 16. FreeRADIUS-ohjelmiston rakenne Soneran | SP-jarjestel méssa.

FreeRADIUS-moduulien ohjelmointirgapinta on selked ja hyvin dokumentoitu.
Rajapinnalla AAO-moduuliin sai helposti tuen kaikille keskeisille FreeRADIUS
ohjelmiston moduulien ominaisuuksille, kuten perus AAA-toiminteille,

konfiguroinnille ja monen moduuli-instanssin luomiselle.

AAO-moduulin suunnittelussa taytyi perehtya tarkasti LAS Radiuksen toiminnan
auktorisointiin liittyvia tarkistuksia, jotka piti toteuttaa AAO-moduuliin hieman
muista FreeRADIUS-moduul el sta poikkeavalla tavalla.

AAO-moduulin toteutuksen jalkeen moduuli moduulitestattiin. Moduulitestaus
toteutettiin ns. white-box -testauksena. White box -testauksessa testaus ja
testitapahtumat  suunniteltiin - AAO-moduulin  sisdisen rakenteen perusteella
Tarvittaessa testauksessa tutkittiin myds moduulin sisdistatilaa. [Horc96]

Lopputuloksena oli AAO-moduuli, joka toimii saumattomasti FreeRADIUS
pavelimen ytimen kanssa. Moduulin suorituskyky on vahintéankin riittava ja
toiminnallisuus vastaa mahdollissmman tarkasti LAS Radius-pavelimen
autentikointi- ja auktorisointitoimintoja. AAO-moduuli e tue kayttotilastojen
kerdysta ja télle e myoskdan ole tarvetta, koska AAO-tietokanta e tue
kayttotilastojen tallennusta.
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6.2.2 Konfigurointi

Kun FreeRADIUS-palvelimen perustoiminnallisuus AAO-moduulin kanssa oli
havaittu toimivaksi, FreeRADIUS-palvelimelle piti luoda konfigurointitiedostot,
jotka vastaavat |1SP-kaytdssa olleen LA S Radiuksen konfiguraatiota.

LAS Radiuksen konfiguraatioon oli jadnyt historian saatossa sinne kertyneita
jaanteita. Tdllaisia oli muun muassa kaytostéd poistuneiden NAS-laitteiden
méadrittelyt seka lukematon maard kopioituja méarittelyja samanlaisille NAS-
laittellle. Naista e ollut saatavilla mink&anlaista koko arkkitehtuurin kattavaa
dokumentaatiota vaan tieto LAS Radiuksen ja NAS-laitteiden konfiguraatiosta oli
[ahinnd  suusta suuhun  kulkeutunutta  perimétietoa.  Konfiguroitaessa
FreeRADIUS-palvelinta kaytossd olevaa LAS Radiusta vastaavaks, LAS Radius-
pavelimen konfiguraatio jouduttiin k&anteissuunnittelemaan (reverse engineer).
Samalla konfiguraatiosta karsittiin pois kaikki varmasti tarpeettomaks havaittu.

FreeRADIUS-palvelimen  mukana tuleva oletuskonfiguraatio  sisdltéa
ominaisuuksia, joita voitiin karsia pois. Samoin myds tarpeettomia autentikointi-
ja auktorisointimoduulgja poistettiin - tuotantoon menevastd FreeRADIUS
asennuspaketista. Nain pyrittiin vdhentamédan virheiden mahdollisuuksia seka
vaarésta konfiguraatiosta johtuvia vikatilanteita.

6.2.3 Kayttdtilastojen kerays

Kayttdtilastojen kerdys konfiguroitiin toimimaan mahdollisimman tarkkaan LAS
Radiusta vastaavalla tavala. Kayttotilastot kirjoitetaan tekstitiedostoihin.
Tekstitiedostojen formaatti on 18hes samanlainen kuin LAS Radiusta kaytettéessa,
koska sekd vanhassa etta uudessa RADIUS-palvelimessa kaikki Account i ng-

Request -viestin attribuutit tulostetaan tiedostoon kéyttdtilastoja tallentaessa.
RADIUS-palvelimien mukana tulleissa sanakirjatiedostoissa oli kuitenkin joitakin
€roja, joista johtuen joidenkin attribuuttien nimet eroavat kayttétilastotiedostossa
alkaisemmasta.
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Taman jakeen jalkeen voitiin luoda asennuspaketti, joka sSisdltéa itse
FreeRADIUS-ytimen, tarvittavat moduulit (mukaan lukien AAO-moduuli) seka
konfiguraation. Tadma  asennuspaketti voidaan asentaa testaus- ja
tuotantoympéristoon.

6.2.4 Testaus

Vamiin ohjelmapaketin testaus  suoritettiin integraatiotestauksena.
Integraatiotestaus suoritettiin ns. black-box -testauksena jossa tarkastellaan
testattavan kohteen tulosteita eri syotteilla Integraatiotestauksessa |&htokohtana
onkin jérjestelmien eri moduulien yhtei stoiminnan testaaminen [Horc96] .

Ohjelmapaketin  testaus  suoritettiin -~ aluks  tédysin  ohjelmapohjaisesti.
FreeRADIUS-paketin mukana tulee RADIUS-asiakasohjelma, jolla voidaan
lahettda sekéd autentikointi- ettd accounting-paketteja. Tassa vaiheessa [Oydettiin

suurin osa jarjestelmien komponenttien valisen toiminnan ongel mista.

Testausta jatkettiin integraati otestausympéristtssd, jossa FreeRADIUS-palvelinta
voitiin testata tuotantoj &rjestelméé vastaavassa ymparistossa. Testausta varten oli
kéaytettévissd NAS-laite sekd modeemi- ettéd ISDN-yhteytta sekd myos ADSL-
yhteytta varten. Testauksessa voitiin todeta RADIUS-palvelimen NAS-laitteelle
l[ahettdmien  auktorisointiparametrien  toiminta  k&ytdnndssa.  Testauksen
suorittamisen jalkeen voitiin todeta NAS-aitteen, FreeRADIUS-palvelimen,
FreeRADIUS-palvelimen AAO-kirjaston seka AAO-tietokannan integroinnin

onnistuneen.

Epavarmuustekijana testauksen jalkeen oli kuitenkin tuotannossa kdyttssé olevien
erilaisten NAS-aitteiden maara ja erilaiset konfiguraatiot.
Integraati otestausympéristossa oli kaytettavissa vain raalinen madra kalustoa
NAS-aitteiden moninaisuuden aiheuttamat ongelmat saadaankin selville vasta
vietdessa uus RADIUS-palvelin tuotantoon. Tuotantoon vienti& suunnitellessa
mahdollisien ongelmien syntymiseen on varauduttu muun muassa tekemadla
vanhaan RADIUS-palvelimeen paluu helpoksi.
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6.2.5 Tuotantoon vienti

FreeRADIUS-palvelimen  kayttoonotto  tuotantoympéristéssd  suoritettiin
vaheittain AAA-palvelin kerrallaan. FreeRADIUS asennettiin AAA-palvelimelle
LAS Radius-palvelinohjelman rinnalle. Mahdollisen vikatilanteen aiheuttaman
hairion minimoimiseksi, NAS-aitteet ohjattiin autentikoimaan muista AAA-
palvelimista. Tamén jalkeen suoritettiin hallittu RADIUS-palvelimen vaihto,
jonka jalkeen NAS-laitteita voitiin ohjata yks kerrallaan autentikoimaan uudelta
FreeRADIUS-palvelinohjelmalta samalla tilannetta tarkkaillen.

Kohdattaessa mahdollisia ongelmia voitiin suorittaa nopea vaihto takaisin LAS
Radius-ohjelmistoon. Talléin mahdollinen palvelukatkos tuotannossa saatiin
mahdollisimman lyhyeksi ja ongelman diagnosointi voitiin suorittaa rauhassa

Uuden RADIUS-palvelimen kayttoonotto tuotannossa oli aikataulutettu niin, etta
ensmmaisen AAA-palvelimen paivityksen jalkeen oli varattu riittévéasti aikaa
mahdollisten ongelmien havaitsemiseen ja korjaamiseen. Hdmmentavin havaittu
ongelma oli joidenkin NAS-aitteiden vamistgien vainpitamattomyys
standardeja kohtaan. Tamakavi ilmi mm. eréén NAS-laitevalmistajan kehittamina
omina RADIUS-viestityyppeina Asian selvittdmisen jalkeen todettiin, etta
havaitut viestit ovat Soneran ympariston kannalta turhia. Lisdks herdtti ihmetysta
NAS-aitevalmistgjan tapa lagentaa RADIUS-protokollaa, koska vastaavat
toiminnallisuudet sais toteutettua myos noudattamalla standardia.

Ensimmaisen AAA-palvelimen toiminnan seuraamisen jalkeen tehtiin joitakin
pienia paivityksia FreeRADIUS-paketin konfiguraatioon ja AAO-moduuliin seka
luotiin asennuspaketista uus versio. Taman jalkeen loput AAA-palvelimet vaitiin
pavittdd nopeammassa tahdissa kuitenkin seuraten tilannetta esimerkiks
erilaisten NA S-konfiguraatioiden aiheuttamien uusien yllatysten varalta



51

6.2.6 LDAP

Samaan aikaan AAA-palvelimien péivitysprojektin kanssa oli my6s k&ynnissa
autentikointi- ja auktorisointitietokantgjarjestelméan  paivitysprojekti. Tassa
projektissa suunniteltiin ja toteutettiin AAO-tietokantojen vaihtaminen LDAP-
hakemistoon.

FreeRADIUS-palvelimen kayttbonoton toisessa vaiheessa dirrytédn AAO-
tietokannan kaytosta LDAP-hakemiston kayttéon. LDAP-projektin tuloksena
syntyneen jarjestelman kanssa voidaan kayttéd autentikointiin ja auktorisointiin
FreeRADIUS-ohjelmiston mukana tulevaa L DAP-moduulia.

Seka LAS Radius etta FreeRADIUS joutuivat suorittamaan erikoisia
kayttooikeustarkistuksia AAO-tietokannasta saatujen tietojen perusteella. Naiden
kéyttooikeustarkistusten  suorittaminen  FreeRADIUS-ohjelmiston  LDAP-
suunnitella FreeRADIUS-moduuli, joka suorittaa kayttGoikeuksien tarkistukset
valittomasti onnistuneen LDAP-haun jalkeen. Koska téssé projektissa toteutettu
AAO-moduuli jo suorittaa vastaavat toimenpiteet, uudessa moduulissa voidaan
kierrattéd AAO-moduulin léhdekoodia. Joka tapauksessa tarkistusmoduuli on
kuitenkin melko pieni ja yksinkertainen.

LDAP-jarjestelman pilotoinnin jélkeen voidaan tehda lopulliset p&dtokset LDAP-
jarjestelman rakenteesta riittévan suorituskyvyn takaamiseksi. LDAP-jarjestelman
rakenne vaikuttaa FreeRADIUS-ohjelmiston konfiguraatioon. Tama saattaa
alheuttaa muutoksia myods ylldpidon  kayttdmddn AAA-konfiguraation
hallintajarjestelmaan.
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6.3 Jéarjestelman jatkokehitysideoita

Nykyinen FreeRADIUS-ohjelmistoon perustuva AAA-jéarjestelma mahdollistais
jarjestelman tehokkaamman hyddyntamisen. Seuraavassa esitell&an joitakin
ideoita jarjestelman jatkokehittémiseks.

Jarjestelmén redundanss voi kaiken hyvén liséks aheuttaa myGs ongelmia
kayttotilastojen kerddmisessd. Asiakkaan aloittaessa Internet-istunnon, NAS-
laitteen pddasiallinen kayttotilastoja kerddvd AAA-palvelin ottaa vastaan
istuntoon alkamiseen liittyvan Account i ng- Request -paketin. Mikali kyseinen
AAA-palvelin tulee taméan jakeen toimintakyvyttoméaksi, NAS-laite |ahettda
istunnon paattymiseen liittyvan Account i ng- Request -paketin toiselle AAA-
palvelimelle yritettyaén aluks turhaan ensisijaista AAA-palvelintaan.

Kayttotietojen kerd8minen voitaisiin suorittaa nykyiseen jarjestelmaan verrattuna
viela enemman keskitetysti. AAA-palvelimet voisivat |dhettdd NAS-laitteilta
sasamiaan kayttotilastoja yhteen keskitettyyn tietokantaan. Tétd tietokantaa
voitaisiin hyddyntéa vikatilanteiden diagnosointiin ja havaitsemiseen. Esimerkiksi
jos joltakin NAS-atteelta e ole tiettyna ganjaksona tullut yhtddn
kéyttotilastodataa, voisi péadtella kyseisessa NAS-laitteessa olevan jotain
ongelmia. Toisaalta kyseessa saattaa olla myds héiri6 tietoliikenneverkossa. Seka
NAS-aite ettd AAA-palvelin saattavat toimia taysin haridittd, mutta RADIUS-
protokollan kayttamat kayttotilastoja sisdltéavat UDP-viestit ovat UDP-protokollan
luonteesta johtuen saattaneet hukkua.

Kayttétietodataa el voidakaan missédn nimessa pitéa tdysin luotettavana. Tasta
syysta RADIUS-protokollan kayttotilastojen kayttaminen laskutuksen perustana
paivitys (Acct - I nteri m I nt erval -atribuutti) voitaisiin kiertéd joitakin néista
luotettavuusongelmista. Laskutukseen luomiseen tulisi kuitenkin kayttéd muita
metodga, mikdli mahdollista, tai vahintéankin tutkia miten luotettavasti
kayttotil astojen kerays toimii.
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FreeRADIUS-ohjelmiston tydkalujen avulla on melko vaivatonta |uoda
jarjestelmd, jossa kayttotilastot kerdtéan keskitetysti relaatiotietokantaan.
Tallainen jarjestelma voisi olla esmerkiks kuvassa 17 esitetyn kaltainen. AAA-
pavelimien FreeRADIUS-ohjelmistot konfiguroitaisiin l8hettamaén kayttotilastot
erityiselle kayttotilastopavelimelle. Kayttotilastopalvelimella olisi erityisesti vain
kayttotilastojen kerd@mistéa ja tallettamista varten konfiguroitu FreeRADIUS, joka
e ota milldédn tavalla osaa autentikointiin, vaan tallentaa saamansa
kayttotilastotiedot relaatiotietokantaan. Relaatiotietokannan pohjalta voitaisiin
luoda erilaisia raportteja ja laskutustietoja.

( K ayttotilastopavelin |

Raportointi
ja
‘ laskutus

luonteisen tiedon késittelyssd on tietoturvasyista oltava varovainen. Niinpéd
verkkolaitteiden ongelmien havainnoimista ja diagnosointia varten on
jarkevampaa kayttda jotain oikeaa verkonhallintajarjestelmas, essmerkiks SNM P-
protokollapohjaista. LAS Radius e tukenut SNMP:ta, mutta FreeRADIUS tukee
Internet-yhteison méaarittelemia RADIUS MIB:g& SNMP:ll& saatava tieto on
yleiduonteisempaa tilastotietoa, eika siten niin herkkda yksityisyyden suojan ja
tietoturvan kannalta. [Zorn99a] [Zorn99b]

FreeRADIUS mahdollistaa aiemmin kayttssa ollutta LAS Radiusta helpomman
AAA-palveluiden kehittdmisen. Tulevaisuudessa mm. lagjakaistayhteyksien
yleistyminen mahdollistaa monipuolisempien Internet-palveluiden tarjoamisen



asiakkaille. Télaisten lisdarvopalveluiden jakelussa saatetaan tarjota asiakkaalle
esmerkiks tilapdisesti suurempaa tiedonsirtokapasiteettia Tama voidaan
toteuttaa esmerkiks valittamalla tieto lisdarvopalvelusta palvelulaitteelle AAA-
palvelimen kautta, silld kyseessdhan on nimenomaan asiakkaan auktorisoiminen
pavelun kayttgaks. Vanhalla LAS Radiuksella tallaisten lisétoiminnallisuuksien
toteuttaminen olisi vaatinut uuden ominaisuuden ohjelmoimista, mika ohjelmiston
rakenteen vuoks olisi ollut tydlasta ja virhedtista. FreeRADIUS-ohjelmistossa
taas vastaavat toiminteet saadaan yleensa toteutettua pel kéastéan konfiguroimalla.

Jarjestelmén tietoturvan takia kannattais tutkia voisiko asiakkaat pakottaa
kayttdmaan vain joko PAP- tai CHAP-autentikointia. NyKyisessa jarjestelmassa
autentikointimetodia e ole pakotettu asiakaskohtaisesti, vaan autentikointimetodi
on asetettu NAS-laitteissa. Mahdollisuus kéyttaé useaa eri autentikointimetodia on
todettu ongelmaksi tietoturvan kannalta. [Rign00a]

Kéyttétietojen analysoiminen voisi tehostua d ass-attribuutin  kaytolla
Hyvéksyessaan autentikoinnin RADIUS-palvelin voi 18hettd8 Access- Accept
-viestissa d ass-attribuutin jonka RADIUS-asiakas |18hettéd sellaisenaan takaisin
RADIUS-palvelimelle kaikissa kéyttotilastoja sisaltavissa viesteissi. Kayttétietoja
voidaan dten d ass-attribuutin  avulla kayttéd tehokkaammin kysynnén
ennustamiseen sekd kuormituksen tarkkailuun ja suunnitteluun. [Rign00a]
[Hass03]

LAS Radiuksen konfiguraatiota kaanteissuunnitellessa |6ytyi myo6s joidenkin
palveluiden vaatimia erikoisia ratkaisuja. Tallaisista olisi tarpeellista saada
palvelun tekninen kuvaus, jonka perusteella jarjestelman konfiguraatiota voisi
tdllaisten palveluiden osalta kehittéa selkedmméksi, toimivammaks ja
turvallisemmaksi.

Tulevaisuuden takia erittdin térked kehityskohde olisi koko 1SP-arkkitehtuurin
tarkempi dokumentoiminen seka luonnollisesti dokumenttien pitdminen agan
tasdla ja saatavilla TassA tyb6ssd jouduttiin monesti  turvautumaan
k&antei ssuunnitteluun ja luovaan improvisointiin koska tarpeelliseks koettuja el
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ollut saatavilla. "1sdta pojalle”-periaatteella toimiva tiedon vélitys on saattanut
aikoinaan toimia riittavan hyvin, mutta nykyaikaisessa hektisessa teknologia-alan
yrityksessa vaaditaan pysyvampéad ja helposti saatavilla olevaa dokumentaatiota.
Saatavilla olleet dokumentit kuvasivat |SP-arkkitehtuuria liian yleisella tasolla
Tarvittavat tekniset yksityiskohdat piti usein selvittéd itse.
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7 JOHTOPAATOKSET

Jatkuvasti monipuolistuvat Internet-palvelut asettavat haasteita koko Internet-
palveluita tuottavalle ympadristolle. Téssa tydssa tutustuttiin TeliaSonera Finlandin
Internet-asiakkaiden autentikointiin kaytettyyn autentikointijarjestelmaan, jolle
asetti muutospaineita my06s konsernin toiveet yhtenaisesta
autentikointiarkkitehtuurista

Internet-palveluntarjogjan autentikointiarkkitehtuuri perustuu usein, kuten myos
TeliaSonera Finlandin  tapauksessa, AAA-mallin toteuttavaan RADIUS-
protokollaan. RADIUS-protokolla mahdollistaa asiakkaiden autentikoinnin,
auktorisoinnin ja kayttotilastojen kerddmisen. TeliaSonera Finlandilla Internet-
asiakkaiden autentikointiin kaytetty LAS Radius oli vihdoin tullut tienséa paghén,
koska tulevai suuden tarpeiden toteuttaminen oli havaittu liian tyolaéksi.

LAS Radius vaihdettiin avoimen lahdekoodin periaatteella kehitettévaan
FreeRADIUS-ohjelmistoon. FreeRADIUS todettiin helposti lagennettavaksi ja
konfiguroitavaksi, suorituskykyiseksi RADIUS-palvelimeksi, joka tarjoaa LAS
Radiusta paremmat 18htokohdat tulevaisuuden palveluiden kehittémiseen. Liséks
suoratuki LDAP-hakemistoille todettiin térkedksi.

FreeRADIUS-ohjelmiston ké&yttéonotto koostui tietokantamoduulin suunnittel usta
ja toteutuksesta, palvelinohjelmiston ja kéayttttilastojen konfiguroinnista ja
paketoimisesta, testaamisesta sek& tuotantoon viennista Kayttdonoton toisessa
vaiheessa vaihdetaan autentikointi- ja auktorisointitietokanta AAO:sta LDAP-
hakemistoon.

Kayttéon otettu FreeRADIUS-ohjelmisto tarjoaa evddt AAA-jérjestelmén
kehittdmiseksi tulevaisuuden haasteiden mukaiseksi. Ohjelmiston modulaarisuus
ja lagja konfiguroitavuus takaa ohjelmiston mahdollisuudet kehittya tarpeiden
mukaan. Aiemmin kaytossd ollut LAS Radius oli huonosti dokumentoitu
monoliittinen ohjelmisto, jonka jatkokehittaminen olis tullut kalliiksi.
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Autentikointijarjestelméan vikas etoisuuteen on panostettu tuomalla jérjestelmaén
riittavésti redundanssa. Redundanss salii  my6ds kokonagéarjestelman
suorituskyvyn riittdvyyden myds aarimmaisessa rasituksessa. Asiakkaiden
autentikointi voi onnistua, vaikka yksittéinen AAA-palvelin tai tietokanta olisi
rikkoutunut tai ylikuormittunut. Tdma onkin tarkedé asiakkaan kokeman laadun
kannalta.

Tyon aikana loydettyja jatkokehitysideoita autentikointijérjestelmédle on mm.
kayttotilastojen kerd@misen kehittdminen ja tehostaminen. Kéayttdtietoja voitaisiin
kéyttéd tehokkaammin  raportointiin  joka mahdollistais  tarkemman
ongelmatilanteiden diagnosointiin ja ennustamiseen sekd my6s asiakaspavelun
kehittamiseen. Kayttotietojen kdyttaminen laskuttamiseen sen sijaan on hiukan
ongelmallista, koska kayttotietojen kerays e ole RADIUS-protokollan luonteesta
johtuen taysin luotettavaa. Kéyttdtietoja voi hévita ja toisaalta my06s niita voi
teoriassatullaylimaaréisia.

Vaikka jarjestelmd on suojatussa verkossa, sen tietoturvaa voisi varmuuden
vuoks silti vield kehittéad Havaitut tietoturvaan liittyvét potentiaaliset ongelmat
ovat tosin pienia yksittéisia ongelmiaja lahinna teoreettisia. Osa naista ongelmista
liittyy my6s dokumentaation vahyyteen.

Tyon aikana havaittiin erityisesti lagjan arkkitehtuurin dokumentoinnin tarkeys.
Tybn akana jouduttiin usein turvautumaan k&anteissuunnitteluun vanhan
palvelinohjelmiston léhdekoodin ja konfiguraation perusteella, koska tarvittavaa
tarkkaa, gjan tasalla olevaa ja riittévan teknista dokumentaatiota e ollut saatavilla.
Dokumentoinnin  kehittdmiseen onkin panostettava ja dokumentaatio on
pystyttéva pitdmaan gjan tasalla ja saatavilla. Lisdks lievéd epavarmuutta aiheutti
integrointitestausympériston riittavyys tuotantokdyttssd olevan monipuolisen
konfiguraatioavaruuden  testaukseen.  Tassékin  tarkka  dokumentaatio
tuotantoympaéristosta olisi voinut auttaa.



58

8 YHTEENVETO

Internet-palveluntarjogjien asiakkaiden autentikointiin  kaytetty jarjestelma
koostuu usein AAA-palvelimesta, joka huolehtii asiakkaiden autentikoinnista,
auktorisoinnista ja kayttotilastojen ker&8misestd. Tassa tydssd on estelty
RADIUS-protokollaan  perustuvaa AAA-arkkitehtuuria, joka on noussut
kaytannon standardiks Internet-pal vel untarjoajien autentikointijarjestel missi.

Tyon kaytdnnon osassa kasiteltiin kaytdssa olleen, mutta ominaisuuksiltaan
riittaméttomaks ja vaikeasti yllapidettavaks havaitun RADIUS-ohjelmiston
vaihtaminen nykyaikaisempaan, modul aariseen ja moni puolisesti
konfiguroitavaan avoimen lahdekoodin periaatteella kehitettavéan FreeRADIUS-
ohjelmistoon. FreeRADIUS mahdollistaa ohjelmiston helpon lagentamisen
lisdmoduuleilla, mika tuli tarpeelliseks jotta ohjelmisto saatiin kytkettya s sdisesti
kehitettyyn autentikointitietokantaan.

Suurimmaks ongelmaks havaittiin tarpeellisen teknisen dokumentaation puute.
Tama ja liséks aiemmin ké&ytdssd olleen RADIUS-ohjelmiston |dhdekoodin
sekavuus aiheutti runsaasti ylimadraista tyota kaanteissuunnittelun merkeissa.
Jatkossa dokumentaatiota olisikin  kehitettavd koko arkkitehtuurin tasolla
Dokumentaation olisi oltava teknisesti riittavan tarkkaa ja yksityiskohtaista ja sen
olisi myds pysyttéva gan tasalla. Muuten jatkossa vastaavanlai set muutosprojektit
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User - Name

User - Passwor d
CHAP- Passwor d
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LIITE 2. Sanakirjatiedosto

Esimerkki FreeRADIUS-ohjelmiston kayttamastd sanakirjatiedostosta jossa
méaritellddn  kolme Nortd Shastan VSA-attribuuttia sekd  kolmen
kokonai gl ukuvakion loogiset nimet.

#

# dictionary. shasta

#

# Nortel Shasta VSAs

# Andre Gustavo de C. Al buquerque <gustavoa@ort el net works. con>
#

VENDOR Shast a 3199

# Standard attribute
#

ATTRI BUTE Shast a- User - Pri vi |l ege 1 i nteger Shast a
ATTRI BUTE Shast a- Servi ce-Profile 2 string Shast a
ATTRI BUTE Shast a- VPN- Nare 3 string Shast a
VALUE Shast a- User - Pri vi |l ege User 1
VALUE Shast a- User - Pri vi |l ege Super - User 2
VALUE Shast a- User - Privi |l ege SSuper - User 3



LIITE 3. Esmerkki RADIUS-viesteista

Esimerkki RADIUS Access- Request -viestin attribuuteista FreeRADIUS
ohjelmiston debug-logista:

rad_recv: Access-Request packet from host
192. 168. 0. 13: 1024, id=183, |ength=61
User - Name = "j oe"
User - Password = "testing”
NAS- | P- Address = 192.168. 0. 13
NAS- Port = 11
Framed- Prot ocol = PPP

Vastauksena hyvéksytyn autentikoinnin jélkeen FreeRADIUS lahettda Access-
Accept -viestin:

Sendi ng Access-Accept of id 183 to 192.168.0. 13: 1024
Servi ce-Type = Franed- User
Fr amed- Pr ot ocol = PPP
Framed- | P- Address = 192.168. 0. 100
I dl e- Ti meout = 600



