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Internet-palveluntarjoaja haluaa tarjota palveluitaan vain omille asiakkailleen.

Niinpä Internetin käyttäjien autentikointi on tärkeä osa Internet-palveluntarjoajan

kokonaisjärjestelmässä. Jopa asiakkaiden laskutus saattaa perustua luotettavaan

autentikointiin.

Internet-palveluntarjoajan autentikointijärjestelmä perustuu usein AAA-malliin,

joka pitää sisällään käyttäjien autentikoinnin, auktorisoinnin ja käyttötilastojen

keräämisen. Tässä työssä esitellään AAA-mallia ja autentikointijärjestelmään

läheisesti liittyviä muita teknologioita.

Työn käytännön osassa tutustutaan Internet-palveluntarjoajan AAA-ohjelmiston

uusimiseen. Tuloksena oli tulevaisuuden tarpeisiin paremmin sopiva AAA-

järjestelmä. Samalla esitellään myös joitakin ideoita järjestelmän kehittämiseksi

edelleen.
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An Internet service provider wants to provide its services to only its own

customers. That is the basic reason why authentication of the Internet users is an

important part of an Internet service providers overall system. Even the billing of

customers may be based on reliable authentication.

The authentication system of an Internet service provider is usually based on an

AAA model, which includes authentication, authorisation and accounting. This

thesis introduces the AAA model and also some other technologies which are

related to the authentication system.

The practical part of the thesis introduces replacing the AAA software with a new

one. As a result, the AAA system is now ready to face the challenges of the

future. Also some ideas to improve the overall AAA architecture are presented.
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LYHENTEET

AAA Authentication, Authorisation and Accounting

ADSL Asymmetric Digital Subscriber Line

ASCII American Standard Code for Information Interchange

AVP Attribute-Value Pair

AP Access Point

CHAP Challenge-Handshake Authentication Protocol

DAP Directory Access Protocol

DSL Digital Subscriber Line

DSLAM Digital Subscriber Line Access Multiplexer

EAP Extensible Authentication Protocol

GPL General Public License

HDSL High-bit-rate Digital Subscriber Line

HTTP Hypertext Transfer Protocol

IETF Internet Engineering Task Force

IRTF Internet Research Task Force

IP Internet Protocol

IPsec IP Security

ISDN Integrated Services Digital Network

ISP Internet Service Provider

ITU-T International Telecommunications Union – Telecommunication 

Standardization Sector

LDAP Lightweight Directory Access Protocol

LCP Link Control Protocol

LDAP Lightweight Directory Access Protocol 

MD5 Message Digest #5

MIB Management Information Base

NAS Network Access Server

NCP Network Control Protocol

NIS Network Information Service

PAP Password Authentication Protocol
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PEAP Protected EAP

PIN Personal Identification Number

POTS Plain Old Telephone Service

PPP Point-to-Point Protocol

PPPoE PPP over Ethernet

PSTN Public Switched Telephone Network

RADIUS Remote Authentication Dial In User Service

RFC Request For Comments

SDLS Symmetric Digital Subscriber Line

SLIP Serial Line IP

SNMP Simple Network Management Protocol

TCP Transfer Control Protocol

TIPHON Telecommunications and Internet Protocol Harmonization Over 

Networks

TTLS Tunneled Transport Layer Security

UDP User Datagram Protocol

UTF-8 Unicode Transformation Format-8

VSA Vendor Specific Attribute

WLAN Wireless Local Area Network

WWW World Wide Web
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1  JOHDANTO

Internet nousi 1990-luvulla tutkijoiden ja yliopisto-opiskelijoiden

kommunikaatiovälineestä koko maailman tietoisuuteen. Erityisesti WWW:n

(World Wide Web) yleistyminen mahdollisti Internetin suosion räjähdysmäisen

kasvun. Samalla oli syntynyt tarve tarjota yksityishenkilöillekin Internet-

palveluita. Tätä tarvetta tulivat täyttämään Internet-palveluntarjoajat, joista osa oli

jo kokeneita pelureita telekommunikaatio- ja tietoliikennebisneksessä ja osa taas

pelkästään Internet-palveluihin erikoistuneita yrityksiä.

Internet-palveluntarjoajien asiakasmäärät ja Internet-palveluiden

monipuolistuminen ovat asettaneet tiukkoja vaatimuksia Internet-asiakkaiden

hallinnalle. Tärkeä osa Internet-asiakkaiden hallintaa on asiakkaiden identiteetin

varmistaminen, autentikointi. Autentikoinnin perusteella voidaan suorittaa

asiakkaan auktorisointi, valtuuttaa asiakas käyttämään haluamaansa palvelua.

Tässä diplomityössä tutustutaan Internet-palveluntarjoajan autentikointi- ja

auktorisointijärjestelmään. Järjestelmään kuuluu oleellisena osana myös

käyttötilastojen keräys jolla saadaan tilastotietoa palveluiden käytöstä esimerkiksi

diagnosointia ja laskutusta varten. Työn teoriaosuudessa esitellään Internetin

toimintaan liittyvää tekniikkaa sekä autentikointijärjestelmien ominaisuuksia ja

vaatimuksia. Käytännön osuudessa esitellään Internet-palveluntarjoajan uuden

autentikointiohjelmiston käyttöönottoa. Työssä käsitellään TeliaSonera Finlandin

autentikointijärjestelmää.
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2  INTERNETIN  YHTEYSTEKNOLOGIOITA

Tässä kappaleessa esitellään internetin yhteysteknologioita. Aluksi käsitellään

yleisimpiä fyysisen tason yhteystapoja. Tämän jälkeen käsitellään Internet-

yhteyden Point-to-Point Protocol (PPP) -yhteysprotokollaa. Samalla käsitellään

PPP:n tukemia autentikointitapoja.

2.1 Modeemi

Yksinkertaisin tapa kytkeä kaksi eri paikassa olevaa tietokonetta toisiinsa on

käyttää julkista puhelinverkkoa (Public Switched Telephone Network, PSTN).

Puhelinverkko on alun perin puheen välittämiseen suunniteltu piirikytkentäinen

verkko. Kytkettäessä tietokoneet puhelinverkkoon, vastinpäiden tietokoneisiin on

kytketty modeemit jotka muuttavat tietokoneen digitaalisen signaalin

puhelinverkkoon soveltuvaksi analogiseksi signaaliksi sekä päinvastoin. [Ibe99]

Yksittäisen modeemin sijaan Internet-palveluntarjoajilla on yleensä käytössä

modeemipankki, joka vastaa toiminnaltaan useaa modeemia. Modeemipankki

toimii yleensä myös reitittimenä Internetin suuntaan. Kuva 1 esittää

modeemiyhteydellä luodun Internet-yhteyden toimintaperiaatteen.

Modeemipankki toimii yhteyden pääsypalvelimena (Network Access Server,

NAS), joka mm. suorittaa käyttäjän autentikoinnin, eli tarkistaa käyttäjän

identiteetin.
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Modeemiyhteyden etuna on laaja saatavuus. Puhelinverkko on levinnyt erittäin

laajalle vuosikymmenien aikana ja modeemiyhteys on käytännössä

käyttökelpoinen kaikkialla missä puhelinkin toimii. Modeemiyhteyden haittana on

hitaus. Teoreettinen maksiminopeus modeemiyhteydelle on 56,6 kbps.

Nykyaikaiseen Internet-käyttöön multimediasovelluksineen modeemiyhteyden

hitaus asettaa pahoja rajoitteita.

2.2 ISDN

ISDN (Integrated Services Digital Network) on teknologia joka mahdollistaa

puheen ja datan siirron digitaalisesti puhelinverkossa. ISDN tarjoaa kahta eri

palvelua. Basic Rate Interface (BRI) koostuu kahdesta 64 kbps kanavasta (B-

channel) sekä 16 kbps data-kanavasta (D-channel). Primary Rate Interface (PRI)

koostuu Euroopassa 30:stä B-kanavasta ja yhdestä 64 kbps D-kanavasta. BRI-

palvelu on tarkoitettu yksityishenkilöiden käyttöön ja PRI taas laajemman

tiedonsiirtokapasiteettinsa ansiosta yrityskäyttöön. [Ibe99]

ISDN on vaihtoehto analogiselle puhelinliittymälle. Koska ISDN koostuu

yksityishenkilöiden käytössäkin kahdesta B-kanavasta, toista kanavaa voidaan

käyttää datasiirtoon samalla, kun toinen on puhelinkäytössä. Kanavat voidaan

myös yhdistää loogisesti yhdeksi 128 kbps yhteydeksi. [Ibe99]
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Yksityiskäytössä ISDN-yhteys vastaa käytön suhteen hyvin pitkälti analogista

modeemiyhteyttä. ISDN-yhteyden etuna modeemiyhteyteen on kuitenkin

nopeampi yhteyden luonti, suurempi tiedonsiirtonopeus ja yhteyden

kaksikanavaisuus. Nykyisenä kännykkäaikana kiinteän puhelinlinjan merkitys on

kuitenkin laskenut. Lisäksi yhden B-kanavan nopeus on kuitenkin vain

marginaalisesti modeemilinjan teoreettista nopeutta suurempi ja kahden B-

kanavan käyttö samanaikaisesti maksaa yleensä myös kaksinkertaisen hinnan.

2.3 ADSL

Puhelinverkko on levinnyt hyvin laajalle. Puhelinteknologia kuitenkin rajoittaa

tiedonsiirtokapasiteetin melko pieneksi. Puhelinverkon kuparijohdot voidaan

kuitenkin taltuttaa myös nopeammille tiedonsiirtonopeuksille. Tällöin kyseessä on

digitaalinen tilaajalinja (digital subscriber line, DSL). DSL teknologiaperheeseen

kuuluvat mm. ADSL (asymmetric DSL), HDSL (high-bit-rate DSL) ja SDSL

(symmetric DSL). Suosituimmaksi DSL-perheen teknologioista on noussut

ADSL. [Ibe99]

Ennen ADSL:n tuloa kuluttajamarkkinoille käytännössä ainoa keino, jolla

yksityishenkilöt pääsivät kotoa käyttämään Internetiä, oli puhelinverkkoa

käyttäen, joko analogisella modeemilla tai ISDN:llä. Puhelinverkko on kuitenkin

luotu ja optimoitu puheen välitykseen ja minuuteissa mitattaviin puheluiden

kestoihin. Internetin käyttö saattaa kuitenkin kestää kerrallaan tunteja, jolloin

puhelinverkon resursseja on varattu alkuperäisestä tarkoituksesta poikkeavaan

käyttöön erikoisen pitkiä aikoja. ADSL-teknologialla puhelinverkon resurssit

jäävät siihen tarkoitukseen, mihin ne on alun perinkin suunniteltu ja mihin ne

parhaiten soveltuvat. Kuva 2 esittää ADSL-yhteyden rakennetta. ADSL-yhteys

erotetaan mahdollisimman lähellä asiakasta irralleen puhelinverkosta

erotussuodattimella (POTS splitter), joka erottaa puhelin- ja ADSL-yhteyden

käyttämät eri taajuusalueet. Mikäli asiakas käyttää ADSL-yhteyden yhteydessä

kiinteää puhelinliittymää, tarvitaan erotussuodatin myös asiakkaan päässä. [Ibe99]
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ADSL on nimensä mukaisesti epäsymmetrinen (asymmetric). Epäsymmetrisyys

tarkoittaa sitä, että datan siirtonopeus asiakkaan suuntaan on nopeampi kuin

asiakkaan suunnasta verkkoon päin. Tämä sopii hyvin tyypillisen Internet-

käyttäjän tarpeisiin, jossa pääpaino on datan siirrolla käyttäjän suuntaan. [Ibe99]

ADSL-yhteydellä on mahdollista saavuttaa jopa 8Mbit/s tiedonsiirtonopeus.

Tavallisia kuluttaja-asiakkaille tarjottuja tiedonsiirtonopeuksia ovat 256kbit/s,

512kbit/s ja 1Mbit/s. Usein yhteysnopeus on ADSL:n luonteen mukaisesti

epäsymmetrinen, eli nopeus asiakkaan suuntaan on esimerkiksi puolet verkon

suuntaan saatavasta nopeudesta.

2.4 Kaapeli-TV

Puhelinverkon lisäksi myös kaapeli-TV-verkkoa voidaan käyttää Internet-

yhteyden muodostamiseen. Perinteisesti kaapeli-TV-verkko on yksisuuntainen,

signaalin tarvitsee kulkea vain operaattorilta asiakkaiden suuntaan. Jotta Internet-
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yhteys olisi mahdollinen, kaapeli-tv-verkko on päivitettävä kaksisuuntaiseksi.

Kaapeli-tv-yhteyttä käytettäessä kaapelimodeemi liitetään asunnon tv-

antennipistokkeeseen ja tietokone liitetään verkkokortin kautta kaapelimodeemiin.

Television katselu voi jatkua normaaliin tapaan, kun antenniliitäntä haaroitetaan

myös television liittämistä varten.

2.5 Yhteysprotokolla

Aiemmin esitetyt verkkoteknologiat tarjoavat fyysisen Internet-yhteyden.

Fyysisen yhteyden päällä toimivat erilaiset yhteysprotokollat. IP (Internet

Protocol) on Internetissä käytettävä verkkokerroksen protokolla joka tarjoaa

yhteydettömän ja epäluotettavan verkkoliikenteen. IP-protokollan päällä toimii

paremmin sovelluksien käyttöön soveltuvat protokollat TCP (Transmission

Control Protocol) ja UDP (User Datagram Protocol). TCP on yhteyspohjainen ja

luotettava protokolla, johon useat Internetin käytetyimmistä protokollista

perustuvat. TCP:n ominaisuuksiin kuuluu mm. datagrammien vuonhallinta,

virheellisten datagrammien käsittely ja datagrammien uudelleenlähetys. UDP sen

sijaan ei ole millään tapaa luotettava protokolla, eli UDP-datagrammien

saapumisesta perille ei ole mitään varmuutta. [Stev90]

2.5.1 PPP-yhteysprotokolla

Serial Line Internet Protocol (SLIP) oli ensimmäisiä protokollia, joka oli

suunniteltu IP-liikenteen välittämiseen modeemien liittämiseksi tietokoneisiin

käytetyn sarjaportin kautta. SLIP-protokollan hankaluutena oli mm. hankala

konfiguroitavuus. Käyttäjien täytyi itse osata konfiguroida SLIP-yhteyden

parametrit. [Ibe99]

SLIP on nykyisin lähes täysin korvautunut PPP-protokollalla. Point-to-Point

Protocol (PPP) tarjoaa kaksipisteyhteyksille (point-to-point) usean eri verkkotason

protokollan datagrammien lähettämisen ja vastaanoton. PPP koostuu seuraavista

osista: [Simp94]
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� Monen eri verkkotason protokollan (esimerkiksi IP, AppleTalk) datagrammien

kapselointi.
� Link Control Protocol (LCP) yhteyden luontia, konfigurointia ja testaamista

varten.
� Network Control Protocol (NCP) -protokollaperhe verkkotason protokollien

konfiguroimiseen.

     

PPP-kapselointi tukee useiden eri verkkotason protokollien datagrammien

multipleksointia saman datalinkin yli. Tehokkuuden takaamiseksi kapselointi on

suunniteltu hyvin yksinkertaiseksi ja protokollan aiheuttaman hukkakuorman

osuus on pyritty saamaan mahdollisimman pieneksi. [Simp94]

NCP-protokollaperhe mahdollistaa PPP-yhteydellä kuljetettavien verkkotason

protokollien konfiguroinnin. Konfigurointi tapahtuu automaattisesti yhteyden

vastapäiden välisenä neuvotteluna. Jokaista verkkotason protokollaa vastaa oma

NCP-protokolla, joka on tarkoitettu juuri kyseisen verkkotason protokollan

yhteyden konfigurointiin. Esimerkiksi IP-protokollan NCP-protokolla, PPP

Internet Protocol Control Protocol (IPCP) mahdollistaa IP-protokollan

otsikkotietojen pakkauksen sekä IP-osoitteen konfiguroinnin. [McGr92] [Simp94]

Ennen kuin NCP-protokolla on voinut neuvotella verkkoprotokollatason

asetuksista, LCP:n on kuitenkin saatava neuvoteltua linkkiyhteyden asetuksista.

PPP-yhteyden vastinpäät neuvottelevat LCP-protokollaa käyttäen yhteyden

parametreista. LCP-protokollalla vastinpäät voivat sopia mm. kapseloinnin

asetuksista, datapakettien kokorajoista ja yhteyden vastinpäiden käyttämästä

autentikointimetodista. [Simp94]

PPP-protokollassa määriteltyjä autentikointimetodeja ovat Password

Authentication Protocol (PAP) sekä Challenge/Handshake Authentication

Protocol (CHAP). Näiden lisäksi on myöhemmin määritelty yleinen

autentikointiprotokolla, joka mahdollistaa useiden erilaisten autentikointimetodien

käytön, PPP Extensible Authentication Protocol (EAP). 
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Autentikoinnin teoriaa on käsitelty tarkemmin tämän diplomityön seuraavassa

kappaleessa. Seuraavassa kuitenkin jo esitellään PPP:n LCP:n

autentikointimetodeja.

2.5.2 PAP-autentikointi

Password Authentication Protocol (PAP) on yksinkertainen yhteyden vastinpäiden

tunnistamiseen tarkoitettu protokolla. PAP-protokollassa autentikoitava lähettää

autentikoijalle käyttäjätunnuksen ja salasanan. Autentikoija joko hyväksyy

autentikoinnin käyttäjätunnuksen ja salasanan perusteella tai katkaisee yhteyden.

PAP-protokollaa käytetäänkin vain yhteyden luontivaiheessa. Kuva 3

havainnollistaa PAP-autentikointia. [Lloy92]

PAP-protokollaa käytettäessä salasana siirtyy linkkiyhteyden (tyypillisimmillään

modeemiyhteys puhelinverkkoa käyttäen) yli selväkielisenä. Autentikoivan

vastinpään puolella salasana voi kuitenkin olla talletettu yksisuuntaisella

hajautinalgoritmilla salattuna, jolloin autentikointiyhteyden heikoin lenkki on

linkkiyhteys. Järjestelmään murtautujan pitäisi siis tyypillisessä tapauksessa

päästä kuuntelemaan puhelinverkkoa saadakseen selville autentikoitavan käyttäjän

PAP-salasanan. [Lloy92]
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2.5.3 CHAP-autentikointi

Challenge/Handshake Authentication Protocol (CHAP) on

autentikointiprotokolla, jossa autentikoija lähettää aluksi autentikoitavalle

satunnaisen haasteen. Autentikoitava rakentaa vastauksen haasteen ja

autentikoijan ja autentikoitavan tunteman salasanan perusteella sekä koodaamalla

tuloksen PPP-kättelyn aikana sovitulla algoritmilla. Autentikoitava lähettää

vastauksen autentikoijalle ja autentikoija vertaa vastaustaan omaan

näkemykseensä oikeasta vastauksesta. Vertailun perusteella autentikoija joko

hyväksyy autentikoinnin tai katkaisee yhteyden. CHAP-autentikointia voidaan

käyttää yhteyden luomisen lisäksi myös satunnaisin väliajoin yhteyden aikana.

Näin pyritään havaitsemaan tietomurtautujan mahdollisesti kaappaama yhteys.

Kuva 4 esittää CHAP-autentikoinnin toiminnan. [Simp96]

CHAP on protokollatasolla turvallisempi autentikointiprotokolla kuin PAP.

Salasanaa ei koskaan välitetä selväkielisenä linkin yli, ja vaikka tietomurtautuja

pääsisikin kuuntelemaan linkkiyhteyttä ja saisi autentikoitavan vastauksen

autentikoijan haasteeseen, tämä vastaus on kelvoton myöhemmin uuden haasteen

kanssa. Toisaalta CHAP-protokollaa käytettäessä salasana on tallennettava

autentikoijan järjestelmään selkokielisenä, jolloin tietomurtautujan päästessä

käsiksi autentikointitietokantaan, vahinko on moninkertainen. Niinpä monissa

järjestelmissä on valittu autentikointiprotokollaksi PAP näennäisesti

turvallisemman CHAPin sijaan. [Simp96]
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Kuva 4. LCP:n viestinvälitys CHAP-autentikointiprotokollalla.

Autentikoitava    Autentikoija
          Challenge(value)

          Response(value)

         Success or Failure



2.5.4 EAP-autentikointi

PPP Extensible Authentication Protocol (EAP) on PPP:n autentikointimallin

päivitys, joka mahdollistaa useiden uusien autentikointimetodien käytön.

Alkuperäisessä EAP-protokollan määrityksessä on esitelty kolme

autentikointimetodia, mutta EAP:n kantavana ideana on laajennettavuus. EAP

mahdollistaakin jo nyt kymmenien eri autentikointimetodien käytön. [Blun98]

EAP mahdollistaa perinteistä salasana-autentikointia monipuolisemmat ja

turvallisemmat autentikointitavat. Tällaisia ovat mm. kertakäyttösalasanaan

perustuva autentikointi sekä julkisen avaimen järjestelmään perustuvat

autentikointitavat. [Salo03]

EAP-autentikointi koostuu autentikoijan lähettämistä pyynnöistä ja

autentikoitavan vastauksista sekä autentikoijan lähettämästä kuittauksesta

autentikoinnin tuloksesta riippuen (kuva 5). PPP-yhteyden autentikoivan

vastinpään ei tarvitse tukea kaikkia eri EAP-metodeja, vaan yleinen EAP-tuki

riittää, mikäli autentikoiva vastinpää voi käyttää jotain ulkoista palvelua EAP-

autentikoinnin suorittamiseen. Tällöin autentikoiva vastinpää reitittää EAP-viestit

lävitseen asiakkaalta EAP-autentikointia suorittavalle palvelulle sekä vastaukset

takaisin asiakkaalle, kunnes havaitsee autentikoinnin onnistuneen tai

epäonnistuneen. 
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Kuva 5. LCP:n viestinvälitys EAP-autentikointiprotokollalla.

Autentikoitava    Autentikoija

        Request(type,data)

        Response(type,data)

         Success or Failure



2.6 PPP:n käyttö monipisteyhteyksillä

PPP on nimensäkin perusteella suunniteltu ja tarkoitettu toimimaan

kaksipisteyhteyksillä, kuten modeemi- ja ISDN-yhteyksillä. Niinpä PPP ei

sellaisenaan sovellu monipisteperiaatteella toimivaan verkkotopologiaan. PPP

tarjoaa kuitenkin ominaisuuksia, kuten autentikoinnin, jotka voisivat olla

hyödyllisiä myös muunlaisilla yhteyksillä.

PPP over Ethernet (PPPoE) on protokolla, joka mahdollistaa PPP-protokollan

käytön Ethernet-verkossa. ADSL-liittymän kanssa käytettynä PPPoE

mahdollistaakin PPP:n käytön ADSL-yhteyksillä. Tämä tuo mukanaan muun

muassa ADSL-käyttäjien autentikoinnin. [Mama99]

ADSL-käyttäjän autentikointi ei tuo mitään lisäarvoa yksityishenkilön ADSL-

yhteyteen. Sen sijaan se on sangen hyödyllinen ADSL-pohjaisissa

kiinteistöliittymissä. Tällaisissa yhteyksissä kiinteistö on liitetty ADSL-yhteydellä

Internet-palveluntarjoajan NAS-laitteeseen ja kiinteistön asukkaiden tulee tehdä

palvelusopimus palveluntarjoajan kanssa. Jotta vain sopimuksen tehneet

kiinteistön asukkaat voisivat käyttää kiinteistöliittymää, asukkaiden on

autentikoiduttava ja tämä voi tapahtua käyttäen PPPoE-protokollalla.
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3  AAA-MALLI

Puhuttaessa käyttäjän tunnistamisesta tietojärjestelmän käyttöä varten käytetään

usein AAA-mallia. AAA-mallin nimi koostuu kolmesta A-kirjaimesta, jotka

tulevat englannin kielen sanoista authentication, authorisation ja accounting.

Authentication eli autentikointi pyrkii selvittämään, kuka käyttäjä on.

Authorisation, eli auktorisointi määrittää, mitä autentikoitu käyttäjä saa tehdä.

Accounting, käyttötilastojen kirjaus, pitää kirjaa siitä, mitä käyttäjä loppujen

lopuksi on tehnyt.

Tässä kappaleessa tutustutaan AAA-mallin komponentteihin sekä AAA-malliin

kokonaisuutena.

3.1 Autentikointi

Autentikointi on prosessi, jossa todennetaan autentikoitavan ihmisen tai koneen

identiteetti. Autentikoinnilla luodaan autentikoinnin osapuolten välille luottamus

siitä että, vastapuoli on todellakin se, minkä sen oletetaan olevan.

Yleisin autentikointitapa on käyttäjätunnuksen ja salasanan kysyminen.

Luotettavampia autentikointitapoja tarvittaessa, kuten pankkipalveluita

käytettäessä, joudutaan kuitenkin turvautumaan kehittyneempiin

autentikointitapoihin kuten kertakäyttösalasanoihin tai julkisen avaimen

järjestelmään. [Hass03] [Salo03]

Autentikointitavat voidaan jakaa seuraaviin kolmeen luokkaan: [Ibe99]
� Salasanaan perustuva autentikointi.
� Hallussa olevaan esineeseen perustuva autentikointi.
� Biometrinen autentikointi.

Näistä salasanaan perustuva autentikointi on ylivoimaisesti käytetyin Internet-

palveluissa helpon ylläpidettävyytensä ansiosta. Hallussa olevaan esineeseen
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perustuva autentikointi ja biometrinen autentikointi ovat hankalampia ja saattavat

vaatia lisälaitteiston hankkimista.

3.1.1 Salasanaan perustuva autentikointi

Salasanaan perustuvassa autentikoinnissa tunnistus perustuu johonkin, minkä

käyttäjä tietää kuten salasana, PIN-koodi tai muu vastaava. Salasanaan perustuva

autentikointi on yleinen helppoutensa ja yksinkertaisuutensa ansiosta. Salasanaan

perustuvan autentikoinnin heikkoutena on käyttäjien paha tapa valita liian

yksinkertaisia salasanoja. Salasana saattaa myös kulkea verkossa selväkielisenä,

jolloin tietomurtautujan on helppoa käyttää autentikointia vaativaa palvelua

väärällä identiteetillä. [Ibe99] [Salo03]

3.1.2 Hallussa olevaan esineeseen perustuva autentikointi

Hallussa olevaan esineeseen perustuva autentikointi perustuu johonkin käyttäjän

omistamaan, jota on vaikea tai jopa mahdotonta väärentää. Tällainen voi olla

esimerkiksi kertakäyttöisiä salasanoja sisältävä kortti, joka on hyvin yleinen

pankkipalveluiden käyttämä autentikointitapa. Kertakäyttösalasanat voidaan myös

saada erillisellä tunnistamisvälineellä, joka laskee esimerkiksi kellonajan ja

käyttäjän syöttämän tunnuksen perusteella kertakäyttöisen salasanan. Hallussa

olevaan esineeseen perustuva autentikointi tarjoaa salasanaan perustuvaa

autentikointia varmemman autentikoinnin, koska tietomurtautuja voi läpäistä

autentikoinnin vain varastamalla autentikoinnin mahdollistavan esineen oikealta

käyttäjältä tai valmistamalla väärennöksen. [Ibe99] [Salo03]

3.1.3 Biometr inen autentikointi

Biometrinen autentikointi perustuu johonkin käyttäjän mitattavaan ominaisuuteen.

Biometrinen ominaisuus voi perustua joko käyttäjän biologisiin ominaisuuksiin tai

käytökseen liittyviin ominaisuuksiin. Mitattava biologinen ominaisuus voi olla

esimerkiksi sormenjälki, silmän iiris tai ääninäyte. Käytökseen liittyviä
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ominaisuuksia voi olla esimerkiksi käsialanäyte tai jopa kävelytapa. Käyttäjää

autentikoitaessa käyttäjästä mitattua biometristä näytettä verrataan aiemmin

talletettuun näytteeseen ja vertailun perusteella päätetään käyttäjän autenttisuus.

Biometrinen autentikointi on sangen varma keino varmistaa käyttäjä identiteetti,

mutta biometrisen autentikoinnin vaatimat mittalaitteet ovat vielä kalliita.

Toisaalta mikään biometrinen autentikointitapa ei tuota 100%:sti oikeita tuloksia.

[Ibe99] [Salo03]

3.1.4 Vahva autentikointi

Autentikointi voi perustua myös useampaan kuin yhteen autentikointitapaan.

Tällöin kyseessä on vahva autentikointi. Vahvan autentikoinnin erikoistapaus on

kahden tekijän sääntö (two factor authentication), jossa käytetään kahden

tyyppistä autentikointia. Yleensä kyseeseen tulee salasanaan perustuvaa sekä

hallussa olevaan esineeseen perustuva autentikointi. Tällöin autentikoinnissa

käytetään siis jotain käyttäjän tietämää (salasana) sekä jotain käyttäjän hallussa

olevaa. Siten tietomurtautuja joka saa haltuunsa vain joko salasanan tai

autentikoinnin mahdollistavan esineen voi läpäistä autentikoinnista vain toisen

autentikointivaiheen. Tunnettu esimerkki kahden tekijän säännöstä on

pankkiautomaattien autentikointi. Autentikoituakseen pankkiautomaatin

käyttäjällä on oltava pankkikortti sekä tiedettävä korttiin liittyvä PIN-koodi.

[Ibe99] [Salo03]

3.2 Auktor isointi

Auktorisoinnissa määritellään autentikoidun käyttäjän oikeudet ja mahdolliset

lisäpalvelut. Internet-palveluntarjoajan tapauksessa käyttäjän ominaisuuksiin voi

sisältyä esimerkiksi kiinteä IP-osoite ja palvelun laatuun vaikuttavia

ominaisuuksia kuten laajakaistayhteyden kaistanleveys. [Hass03]

IETF:n AAA-työryhmä on määritellyt auktorisointimallin, missä esitellään ja

analysoidaan erilaisia auktorisoinnin toteutustapoja. Jatkossa AAA-työryhmän on
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tarkoitus luoda vastaavat mallit myös autentikointia ja käyttötilastojen keräystä

varten. [Voll00]

Auktorisointi-malliin kuuluu neljä auktorisointiin osallistuvaa komponenttia

[Voll00]:
� Käyttäjä, joka haluaa käyttää palvelua tai resurssia.
� Käyttäjän kotiorganisaatio (User Home Organisation), joka on tehnyt

palvelusopimuksen käyttäjän kanssa ja jolla on asiakastietokannassaan

tarvittavat tiedot käyttäjän autentikoimiseksi ja auktorisoimiseksi.
� Palveluntarjoajan AAA-palvelin, joka auktorisoi käyttäjän kotiorganisaation

tarjoamien tietojen perusteella. Yleensä käyttäjän kotiorganisaation AAA-

palvelin.
� Palveluntarjoajan laite, joka tarjoaa tai toteuttaa käyttäjän haluaman palvelun.

Tyypillisimmillään Internet-palveluntarjoajalla jonkinlainen NAS.

Auktorisointimallin komponenttien väliset suhteet on esitelty kuvassa 6.

Auktorisointimallissa on määritelty kolme auktorisointitapaa. Lisäksi näistä

kolmesta auktorisointitavasta on määritelty verkkovierailua (roaming) tukevat

auktorisointimallit.
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Kuva 6. Auktorisointimallin komponentit [Voll00].

User

Service equipment

AAA Server

Service provider

AAA Server

User home organisation



3.2.1 Agenttimalli

Agenttimallissa palveluntarjoajan AAA-palvelin toimii välittäjänä käyttäjän ja

palvelun välillä. AAA-palvelin ottaa vastaan käyttäjän palvelupyyntöjä ja

toimittaa pyynnön palvelulaitteelle. Palvelulaitteelle välitetyssä palvelupyynnössä

voi olla mukana AAA-palvelimen lisäämiä auktorisointi- tai konfiguraatiotietoja.

[Voll00]

Agenttimallia esitetään kuvassa 7. Käyttäjän palvelupyyntö menee

palveluntarjoajan AAA-palvelimelle (1), joka tunnistaa käyttäjän ja pyydetyn

palvelun. AAA-palvelin lähettää palvelupyynnön eteenpäin palvelulaitteelle (2).

Palvelulaite toimii toimii palvelupyynnön mukaisesti ja palauttaa vasteen AAA-

palvelimelle (3). AAA-palvelin lähettää vasteen edelleen käyttäjälle (4). [Voll00]

3.2.2 Vetomalli

Vetomalli (kuva 8) on yleisin auktorisointimalli. Yleensä juuri vetomallia

käytetään esimerkiksi Internet-palveluissa [Voll00].

Vetomallissa käyttäjä lähettää palvelupyynnön palvelulaitteelle (1). Palvelulaite

välittää palvelupyynnön tai pyynnön auktorisointiin tarvittavat tiedot

palveluntarjoajan AAA-palvelimelle (2). AAA-palvelin käsittelee palvelupyyntöä
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Kuva 7. Agenttimalli [Voll00].

User

Service equipment

AAA Server

Service provider

1

2

4

3



ja palauttaa vasteen palvelulaitteelle (3). Palvelulaite toimii palvelupyynnön ja

auktorisointitietojen mukaisesti ja lähettää loppukäyttäjälle vasteen (4). [Voll00]

3.2.3 Työntömalli

Työntömallissa (kuva 9) käyttäjä saa palveluntarjoajan AAA-palvelimelta kuitin,

jolla todistetaan käyttäjän oikeudet käyttää palvelua (1,2). Käyttäjä lisää kuitin

palvelulaitteelle lähetettävään palvelupyyntöön (3). Palvelulaite toteaa kuitin

perusteella että palveluntarjoajan AAA-palvelin on hyväksynyt palvelun käytön ja

lähettää käyttäjälle vasteen (4). Vetomallissa siis käyttäjä välittää AAA-

palvelimen ja palvelulaitteen välisen kommunikaation. [Voll00]
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Kuva 8. Vetomalli [Voll00].

User

Service equipment

AAA Server

Service provider

1

2

4
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Yleensä AAA-palvelimen antamassa kuitissa on aikarajoitus ja se voi myös

sisältää jotakin palvelun käyttöön liittyvää tietoa kuten esimerkiksi paikkatietoja.

Joissakin sovelluksissa tikettiä voidaan käyttää useampaan kuin yhteen

palvelupyyntöön. [Voll00]

3.2.4 Verkkovierailumallit

Joissakin tapauksissa palveluntarjoaja ei ole sama kuin käyttäjän auktorisointi- ja

autentikointitietoja ylläpitävä kotiorganisaatio, jolloin kyseessä on verkkovierailu.

Tyypillinen esimerkki verkkovierailusta on ISP, joka vuokraa osan

soittosarjoistaan muille palveluntarjoajille. [Voll00]

Myös verkkovierailun kanssa on mahdollista soveltaa aiemmin esiteltyjä agentti-,

veto- ja työntömalleja. Kuva 10 havainnollistaa vetomallia verkkovierailulla, joka

on ISP-sovellusten kannalta mielenkiintoisin verkkovierailutapaus. Tässä mallissa

verkkovieraileva käyttäjä lähettää palvelupyynnön palveluntarjoajan

palvelulaitteelle (1). Palvelulaite välittää palvelupyynnön palveluntarjoajan AAA-

palvelimelle. AAA-palvelin havaitsee että kyseessä on verkkovieraileva käyttäjä

ja välittää auktorisointiin tarvittavat tiedot käyttäjän kotiorganisaation AAA-

palvelimelle (2). Kotiorganisaation AAA-palvelin suorittaa auktorisoinnin sekä

palauttaa vasteen palveluntarjoajalle (3). Palveluntarjoajan palvelulaite toimii
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Kuva 9. Työntömalli [Voll00].

User

Service equipment

AAA Server

Service provider
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auktorisointitietojen ja palvelupyynnön mukaisesti ja palauttaa vasteen käyttäjälle

(4).

3.3 Käyttötilastojen kerääminen

Käyttötilastojen keräämisen (accounting) tarkoitus on mitata, kerätä ja tallentaa

tietoja käyttäjien resurssien käytöstä yhteyden aikana. Mitattavia suureita voi olla

esimerkiksi yhteyden kestoaika ja käyttäjän lähettämän ja vastaanottaman datan

määrä. Käyttötilastoja voidaan käyttää session hallintaan, laskutukseen, käyttäjien

analysointiin sekä verkkokapasiteetin käytön suunnitteluun. [Hass03]

Muun muassa IETF ja ITU-T ovat tutkineet ja määritelleet käyttötilastojen

keräystä. Yleinen malli käyttötilastojen keräykselle koostuu palvelun käyttäjästä,

palvelulaitteesta sekä käyttötilastopalvelimesta. Mallia on esitetty kuvassa 11.

Palvelulaite tarjoaa käyttäjille käyttäjien haluaman palvelun. Palvelulaite voi

lähettää käyttötilastoja käyttötilastopalvelimelle käyttäjän aloittaessa palvelun

käytön, palvelun käytön aikana tai palvelun käytön loppuessa. Palvelulaite voi

myös kerätä käyttötilastoja välivarastoon ja lähettää käyttötilastopalvelimelle

kerralla suuremman määrän käyttötilastoja. [Brow00]
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Kuva 10. Vetomalli verkkovierailulla [Voll00].

User

Service equipment

AAA Server

Service provider

AAA Server

User home organisation

1

4

2 3



Käyttötilastojen keräämiseen soveltuvia protokollia on kautta aikain luotu useita,

kuten esimerkiksi RADIUS, SNMP ja TIPHON. Yhteistä näille protokollille on

perustoimintaperiaate sekä se, että yhteen tapahtumaan liittyvät käyttötilastot

koostuvat yhdestä tai useammasta attribuutti-arvo-parista (Attribute-Value Pair,

AVP). AVP kertoo mitatun suureen (attribuutti) ja arvon. [Brow00]

Taulukossa 1 on esimerkki käyttäjän yhteyden katkaisuun liittyvistä

käyttötilastoista. Esimerkin käyttötilastot koostuvat neljästä AVP:stä jotka

kertovat yhteyden keston, siirretyn datamäärän sekä yhteyden katkeamisen syyn.

Taulukko 1. Esimerkki käyttötilastoista.

Attribuutti Arvo

Acct-Session-Time 132

Acct-Input-Octets 2484

Acct-Output-Octets 37424

Acct-Terminate-Cause User Request

3.4 AAA kokonaisuutena

Kaikki kolme AAA-mallin A:ta liittyvät toisiinsa. Jotta käyttäjä voitaisiin

auktorisoida, hänet on ensin autentikoitava tavalla tai toisella. Toisaalta käyttäjän

toimista kerätyt käyttötilastot saattavat vaikuttaa auktorisointiin (esimerkiksi onko

käyttäjällä enää käyttöminuutteja haluttuun palveluun tässä kuussa tai onko

siirretyn datan määrä ylittänyt sallitun). Niinpä yleensä käytetään yhtenäistä

AAA-palvelinta, joka suorittaa sekä autentikointia, auktorisointia että

käyttötilastojen keräystä.
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Kuva 11. Käyttötilastojen kerääminen [Brow00].
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IRTF (Internet Research Task Force) on perustanut työryhmän, AAAarch

Research Groupin, luomaan mallin yleiskäyttöisestä AAA-infrastruktuurista.

AAA-infrastruktuuri koostuu geneerisistä AAA-palvelimista sekä protokollista.

Pyrkimyksenä on luoda kaikki tulevaisuuden tarpeetkin toteuttava AAA-

protokolla. [Laat00]

AAA-infrastruktuurin kehittäminen on vielä kesken. Nähtäväksi jää, saadaanko

AAAarch Research Groupin työstä käytännön sovelluksia, vai mukautuvatko

nykyiset, jo käytössä olevat, AAA-protokollat tulevaisuuden tarpeiden mukaisiksi.
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4  ASIAKASTIETOKANNAT

Internet-palveluntarjoajan asiakkaisiin liittyvät autentikointi- ja auktorisointitiedot

voidaan tallentaa monella tavalla. Yksinkertaisimmillaan sallitut käyttäjät on

konfiguroitu suoraan palvelun tuottavalle laitteelle kuten NAS:ille. Tämä on

kuitenkin käyttökelpoinen toimintatapa vain hyvillä pienillä käyttäjämäärillä.

Suurempien käyttäjämäärien tietojen hallintaan on käytettävä jonkinlaista

tietokantaa ja keskitettyä asiakastietojen hallintajärjestelmää. Tässä kappaleessa

esitellään erilaisia asiakastietojen talletukseen käytettäviä tapoja.

4.1 Tietokantoja

Asiakastiedot on käytännöllistä tallentaa jonkinlaiseen tietokantaan. Tietokanta

voi olla joko täysimittainen relaatiotietokanta tai jonkinlainen yksinkertainen

konfiguraatiotiedosto sekä jotain näiden väliltä. Nämä kaikki ovat käyttökelpoisia

omine rajoituksineen, joten on hyvä tietää millainen tiedonhallintajärjestelmä

soveltuu mihinkin tarkoitukseen.

4.1.1 Relaatiotietokanta

Relaatiotietokannat koostuvat normalisoiduista relaatioista. Relaatiotietokannan

ongelmina on kuitenkin mm. normalisoitaessa syntyvät relaatiot, jotka eivät

vastaa mitään todellisen maailman oliota tai ominaisuutta. Relaatiotietokannan

mallinnus saattaakin usein olla tarpeettoman monimutkaisen tuntuinen. [Conn98]

Relaatiotietokantapalvelinohjelmistoja löytyy hyvin erilaisiin tarpeisiin.

Valikoimaa riittää todella suurien tietokantojen hallintaan soveltuvista kalliista

kaupallisista sovelluksista aina relaatiotietokantojen perustoiminteet juuri ja juuri

toteuttaviin ilmaisiin tietokantasovelluksiin. Relaatiotietokannoilla pystytäänkin

hallitsemaan erittäin suuria tietomääriä.
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Relaatiotietokannat soveltuvat keskitetyn asiakastietokannan ylläpitoon

esimerkiksi varmuuskopio- ynnä muiden suurten tietokantojen vaatimien

ominaisuuksien ansiosta. Relaatiotietokanta saattaa olla kuitenkin turhankin

raskas AAA-palvelimen perustietokannaksi.

4.1.2 LDAP

Hakemisto on tiedon lukua, etsimistä ja selailua varten optimoitu tietokanta.

Hakemistoissa ei yleensä ole relaatiotietokantojen tapaisia monimutkaisia

transaktio-ominaisuuksia, vaan pääpaino on mahdollisimman nopeassa tiedon

haussa. Hakemiston päivitykset tapahtuvat yleensä keskitetysti, kun taas hakuja

voi tapahtua useilta eri käyttäjiltä. Arkimaailman hakemistoja ovat esimerkiksi

erilaiset puhelinluettelot.

LDAP (Lightweight Directory Access Protocol) on alun perin kehitetty

kevyemmäksi vaihtoehdoksi X.500-hakemistojen käyttämiseen suunnitellulle

DAP-protokollalle. DAP-protokolla asettaa järjestelmälle suuremmat

resurssivaatimukset kuin LDAP ja nykyään LDAP-protokollaa käytetäänkin myös

itsenäisesti LDAP-hakemistopalvelimien kanssa. [Wahl97]

LDAP-protokolla on noussut suureen suosioon. Markkinoilla on runsaasti sekä

kaupallisia että ilmaisia LDAP-palvelintoteutuksia. LDAP-asiakasohjelmistojen

luominen onnistuu myös eri ympäristöissä, useilla ohjelmointikielillä.

4.1.3 Tiedostopohjaiset tietokannat

Tiedostopohjaiset tietokannat ovat yksinkertaisia tiedostonkäsittelyyn perustuvia

tietokantoja. Yleensä tällaiset saadaan toteutettua käyttöjärjestelmän kirjastoilla,

jolloin tietokannan käyttöön ei tarvita erillistä tietokantapalvelinohjelmistoa kuten

relaatiotietokannoilla ja LDAP-hakemistoilla. Niinpä tiedostopohjaiset tietokannat

voivat olla hyvin käyttökelpoisia, mikäli tullaan toimeen yksinkertaisilla

perustoiminnoilla ja ei ole käytettävissä resursseja tietokantapalvelimen käyttöön.
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AA0 on TeliaSonera Finlandissa sisäisesti kehitetty tiedostopohjainen tietokanta,

joka on suunniteltu erityisesti autentikointia ja auktorisointia varten. AA0 on

erittäin kevyt ja suorituskykyinen. AA0:aan voidaan tallentaa ja hakea avain-data-

pareja pelkästään avaimen perusteella. Datan sisältöön ei oteta kantaa, vaan data

on jokaisen AA0:aa käyttävän sovelluksen itse tulkittavissa. Niinpä tietokannan

kaavan (schema) muutokset on suoritettava koordinoidusti dataa tuottavien ja

lukevien sovellusten kesken.

AA0:n hallintatyökalut ovat yksinkertaisen ja kevyen tietokannan profiiliin sopien

karun yksinkertaiset. AA0 soveltuukin erinomaisesti tarkoituksiin, jossa

tiedonhakunopeus on tärkeää ja monipuolisempien tietokantojen ominaisuuksia ei

tarvita. Yrityksen sisäisenä tietokantana AA0 on myös edullinen ja tarvittava

käyttötuki on saatavilla.

4.1.4 Käyttöjär jestelmän käyttäjätietokanta

Asiakastietokantaa voidaan myös hallita hallintajärjestelmän käyttöjärjestelmän

keinoin. UNIX-pohjaisissa järjestelmissä käyttöjärjestelmän käyttäjätietokanta voi

olla talletettu joko paikallisesti tai keskitetyissä käyttäjätietokannoissa, kuten NIS-

järjestelmässä (Network Information Service).

Käyttöjärjestelmän käyttäjätietokantaa käytettäessä hyvänä puolena on

järjestelmän saumattomuus. Käyttäjätietokannan hallintaan ei tarvita ulkoisia

työkaluja. Ongelmaksi saattaa kuitenkin muodostua suorituskyky suuria

asiakasmääriä hallittaessa. Joissakin UNIX-järjestelmissä paikallinen

käyttäjätietokanta on talletettu yksinkertaiseen tiedostoon (esim. /etc/passwd),

jossa ei ole minkäänlaista indeksointia. Niinpä haut joudutaan yleensä

suorittamaan peräkkäishakuna, mikä suurilla käyttäjä- ja autentikointimäärillä

kestää kohtuuttoman kauan.
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4.1.5 Tekstitiedosto

Yksinkertaisimmillaan asiakastiedot voi olla tallennettuna tavalliseen jollakin

tavalla muotoiltuun tekstitiedostoon. Tällainen voi olla esimerkiksi AAA-

palvelimen konfiguraatioon kuuluva tiedosto, jossa on lueteltu sallitut käyttäjät

sekä näille autentikointi- ja auktorisointitiedot.

Tekstitiedosto voi olla hyvinkin suorituskykyinen. Suurien käyttäjämäärien kanssa

suorituskyky voi kuitenkin laskea rajusti, samoista syistä kuin käyttöjärjestelmän

käyttäjätietokantaa käytettäessä. Ratkaisuna suorituskyvyn ongelmiin voi olla

esimerkiksi käyttäjätietojen lukeminen pysyvästi muistiin.

Tekstitiedoston hallinta on hankalaa, mutta ylläpitoa voidaan automatisoida

skriptikielillä. Kaupallisen Internet-palveluntarjoajan suurten asiakasmäärien

hallintaan tekstitiedosto ei kuitenkaan sovellu.
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5 RADIUS AAA-JÄRJESTELMÄ

Tässä kappaleessa käsitellään RADIUS-protokollaan (Remote Authentication Dial

In User Service) perustuvaa tapaa AAA-järjestelmän toteuttamiseksi. NAS-

laitevalmistaja Livingston suunnitteli RADIUS-protokollan ensimmäiset versiot

1990-luvun alussa. RADIUS pääsi käytännön standardin asemaan ja ensimmäinen

RADIUS RFC julkistettiin vuonna 1997.

5.1 RADIUS AAA-jär jestelmän rakenne

RADIUS-protokollaan perustuvalla AAA-palvelimella saadaan ratkaistua eräitä

autentikointiin liittyviä ongelmia. Internet-palveluntarjoajalla on tavallisesti

asiakastietokanta sekä kolmannelta osapuolelta hankittu NAS-laite. NAS-laitteen

pitäisi kyetä autentikoimaan Internet-käyttäjiä asiakastietokannan perusteella.

Tämä saadaan toteutettua RADIUS-protokollalla ja RADIUS AAA-palvelimella.

NAS-laitteen tarvitsee vain tukea RADIUS-protokollaa ja antaa RADIUS-

palvelimen huolehtia autentikoinnin yksityiskohdista kuten hauista

asiakastietokantaan (kuva 12). RADIUS-palvelin mahdollistaa myös verkon

laajuisen keskitetyn autentikoinnin.
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5.2 RADIUS-protokolla

RADIUS-protokollan perustoiminteet on määritelty dokumenteissa RFC 2865 ja

RFC 2866. Protokollan autentikointi- ja auktorisointiominaisuudet on esitelty

RFC 2865:ssä ja RFC 2866 esittelee tilastointiominaisuudet. RFC 2869 esittelee

päivityksen perus-RADIUS-protokollaan, joka lisää protokollaan joitakin yleisesti

käytettyjä ominaisuuksia ja lisäattribuutteja. [Rign00a] [Rign00b] [Rign00c]

RADIUS-protokollan keskeisiä ominaisuuksia ovat mm. seuraavat [Rign00a]:
� Asiakas-palvelin-malli.
� Turvallinen verkkoliikenne.
� Joustavat autentikointimekanismit.
� Laajennettava protokolla.

RADIUS-protokolla on asiakas-palvelin-mallin mukainen protokolla. Asiakkaana

toimii yleensä NAS-laite, joka välittää saamansa käyttäjätiedot RADIUS-

palvelimelle. RADIUS-palvelin ottaa vastaan NAS-laitteen lähettämiä

autentikointipyyntöjä, suorittaa pyynnön mukana tulleiden käyttäjätietojen

perusteella käyttäjän autentikoinnin sekä lähettää vastauksen takaisin NAS-

laitteelle. Vastauksen mukana voi tulla käyttäjään liittyvää auktorisointi-

informaatiota NASin käytettäväksi. [Rign00a]

RADIUS-protokolla toimii auktorisoinnissa IETF:n määrittelemän auktorisoinnin

vetomallin mukaisesti. RADIUS-palvelin voi myös toimia välityspalvelimena

(proxy) välittäen autentikointipyynnön toiselle RADIUS-palvelimelle, esimerkiksi

käyttäjätunnuksen ominaisuuksien perusteella. Tällöin kyseessä on vetomalli

verkkovierailulla.

RADIUS-palvelimen ja asiakkaan välinen tietoliikenne autentikoidaan palvelimen

ja asiakkaan keskinäisellä salasanalla (shared secret). Tällä pyritään estämään

AAA-järjestelmän luvaton väärinkäyttö. Turvallisuuden vuoksi käyttäjien

salasanat välitetään RADIUS-protokollassa aina salattuina. [Rign00a]
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RADIUS on joustava autentikointimekanismien suhteen. RADIUS-palvelin voi

tukea useita erilaisia autentikointimetodeja. RADIUS-protokollan

perusautentikointimetodeja ovat PPP-protokollassa määritellyt PAP, CHAP ja

EAP. Autentikointi- ja auktorisointitietokannalle asettaa rajoituksia lähinnä

palvelinohjelmiston toteutus. [Rign00a] [Rign00c]

RADIUS-protokollaa on myös mahdollista laajentaa. Kaikki autentikointi-,

auktorisointi- ja käyttötilastotiedot välitetään RADIUS-protokollassa attribuutti-

arvo-pareina. Standardeissa on määritelty yleisimmin käytettävät attribuutit ja

jätetty jokaiselle RADIUS:ta käyttävälle osapuolelle mahdollisuus tarvittaessa

laajentaa attribuuttivalikoimaa omilla attribuuteilla. [Rign00a]

5.3 RADIUS-viestin rakenne

Kaikki RADIUS-asiakkaan ja -palvelimen välinen kommunikointi tapahtuu

RADIUS-protokollalla, jotka välitetään UDP-datagrammeina. RADIUS-

protokollan pohjalle on valittu UDP-protokolla luotettavan yhteyden tarjoavan

TCP:n sijaan teknisistä syistä, jotka mm. yksinkertaistavat RADIUS-palvelimen

toteutusta ja mahdollistavat vaadittavan palvelutason riittävällä vasteajalla.

[Rign00a]

RADIUS-protokollan viestipaketti koostuu otsikkotiedoista sekä attribuuteista.

Otsikkotietoja käytetään RADIUS-paketin tunnistamiseen. Attribuutit sisältävät

autentikointiin ja auktorisointiin liittyvät attribuutti-arvo-parit, kuten

käyttäjätunnuksen ja salasanan. RADIUS-paketin rakennetta havainnollistaa kuva

13. Seuraavaksi esitellään paketin rakennetta tarkemmin.
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5.3.1 Otsikkotiedot

RADIUS-paketin otsikkotiedoiksi voidaan laskea paketin koodi (code), tunniste

(identifier), paketin pituus (length) sekä autentikaattori (authenticator).

Koodi määrää RADIUS-paketin tyypin. RADIUS-paketin tyypit on esitetty

taulukossa 2.

Taulukko 2. RADIUS-pakettikoodit.

Koodi Tyyppi

1 Access-Request

2 Access-Accept

3 Access-Reject

4 Accounting-Request

5 Accounting-Response

11 Access-Challenge

255 Reserved

RADIUS-asiakas lähettää RADIUS-palvelimelle Access-Request-paketin

pyytäessään RADIUS-palvelimelta autentikoinnin suorittamista esimerkiksi, kun

ISP-asiakas haluaa käyttää NASin tarjoamia palveluita Internet-yhteyden

käyttämiseksi. Access-Request-paketti sisältää autentikointia varten tarvittavat

tiedot, joiden perusteella RADIUS-palvelin päättää, onko käyttäjä oikeutettu

käyttämään haluamaan palvelua. [Rign00a]

RADIUS-palvelin lähettää vastaukseksi Access-Request-paketille joko

Access-Accept tai Access-Reject-paketin riippuen autentikoinnin
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tuloksesta. Mikäli autentikointipyyntö hyväksytään, lähetetään Access-Accept-

paketti, joka sisältää käyttäjään ja haluttuun palveluun liittyvät auktorisointitiedot.

Mikäli autentikointipyyntöä ei voida hyväksyä, RADIUS-palvelin vastaa

Access-Reject-paketilla. [Rign00a]

Mikäli autentikointipyyntöä ei voida vielä hyväksyä alkuperäisessä Access-

Request -viestissä olleiden tietojen pohjalta tai mikäli vain halutaan lisätä

autentikoinnin luotettavuutta, RADIUS-palvelin voi lähettää vastaukseksi

Access-Request -viestiin Access-Challenge -viestin. Access-

Challenge -viesti voi sisältää vastausviestin (haasteen), jonka RADIUS-asiakas

lähettää käyttäjälle pyytäessään tältä lisää autentikointitietoa. Käyttäjän vastatessa

RADIUS-asiakas lähettää RADIUS-palvelimelle uuden Access-Request

-viestin ja liittää mukaan käyttäjän vastauksen, jonka perusteella RADIUS-

palvelin suorittaa autentikoinnin. Mikäli RADIUS-asiakas ei tue haaste-

autentikointia, RADIUS-asiakas tulkitseeAccess-Challenge -viestin Access-

Reject -viestiksi. [Rign00a]

Käyttötilastojen keräystä varten RADIUS-asiakas voi lähettää RADIUS-

palvelimelle Accounting-Request-paketin. Accounting-Request-paketti

lähetetään tyypillisesti heti yhteyden alussa hyväksytyn autentikoinnin jälkeen

sekä yhteyden lopussa, jolloin paketti voi sisältää yhteyteen liittyviä tilastotietoja

kuten esimerkiksi yhteyden pituuden ja siirretyn datamäärän. Nykyisellä

RADIUS-protokollaversiolla RADIUS-palvelin voi vastaanottaa accounting-

paketteja myös yhteyden aikana (Acct-Interim-Interval), jolloin

käyttötilastot ovat paremmin ajan tasalla myös yhteyden aikana. [Rign00b]

[Rign00c]

Tunnisteella RADIUS-asiakkaat ja -palvelimet pystyvät tunnistamaan uudelleen

lähetetyt viestit (esimerkiksi jos vastaus on hävinnyt verkkoon ja uudelleen

lähetystä mittaava ajastin on lauennut) sekä tunnistamaan vastaukset.

Autentikaattoria, joka on 16 oktettia pitkä, käytetään RADIUS vastausten

autentikointiin. RADIUS-asiakkaan lähettämissä viesteissä autentikaattori on
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täysin satunnainen ja vastausviesteissä autentikaattori on vastausviestin

perusteella laskettu tarkistussumma. Autentikaattoria käytetään myös yhdessä

RADIUS-palvelimen ja -asiakkaan välisen salasanan (shared secred) kanssa

Access-Request -viesteissä olevan käyttäjän salasanan salaamiseen. Näin

mitkään salasanat eivät ole selkokielisinä RADIUS-paketeissa. [Rign00a]

5.3.2 Attr ibuutit

RADIUS-paketin otsikkotietojen jälkeen RADIUS-paketissa on varsinainen

autentikointiin ja auktorisointiin ja käyttötilastojen keräämiseen liittyvä data. Data

on attribuutti-arvo-pareina koostuen attribuutin tyypistä, pituudesta ja arvosta.

Pituuteen lasketaan mukaan myös tyyppi ja arvo-kentät. RADIUS-viestin mukana

ei välitetä tietoa attribuuttien tietotyypistä. Tietotyypit on yleensä määritelty

RADIUS-palvelimen ja -asiakkaan käyttämissä niin sanotuissa sanakirjoissa

(dictionary), joissa on lueteltu RADIUS-attribuuttien nimet, tyypit sekä

tietotyypit. Tietotyyppien määrittelyn lisäksi sanakirjassa luodaan assosiaatio

koneiden ymmärtämän attribuutin numeerisen arvon ja ihmisten ymmärtämän

attribuutin nimen välillä (esimerkiksi lokitiedostoja varten). RADIUS-

protokollassa määritellyt attribuuttien tietotyypit on lueteltu taulukossa 3.

RADIUS-standardien määrittelemät attribuutit on lueteltu liitteessä 1. Esimerkki

sanakirjatiedostosta on liitteessä 2. [Rign00a]

Taulukko 3. RADIUS-attribuuttien tietotyypit.

Tyyppi Selitys

teksti 1-253 oktettia UTF-8 koodattuja merkkejä

merkkijono 1-253 oktettia binääri-dataa.

IP-osoite 32-bittinen IP-osoite.

kokonaisluku 32-bittinen etumerkitön kokonaisluku.

aika 32-bittinen etumerkitön luku, sekuntien määrä  1.1.1970 klo 00:00:00 UTC lähtien. 

Alkuperäisessä standardissa määritelty IP-osoite on 32-bittinen, IPv4-osoite.

Tulevaisuuden IPv6-tukea varten on määritelty RADIUS-protokollan laajennus,

joka määrittelee toiminnan IPv6-verkoissa sekä attribuutteja IPv6-osoitteiden

välittämistä varten. [Abob01]
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RADIUS-protokollaa suunnitellessa on myös otettu huomioon eri

laitevalmistajien tarpeet laitekohtaisille toiminteille, joita varten ei ole ollut

käytännöllistä luoda standardiin omia attribuutteja. Näitä valmistajakohtaisia

attribuutteja (vendor specific attribute, VSA) varten standardissa on erityinen

Vendor-Specific-attribuutti (attribuuttityyppi 26). VSA-attribuuteilla voidaan

esimerkiksi konfiguroida asiakaskohtaisesti NAS-laitteen tarjoaman yhteyden

palvelutasoa. Vendor-Specific-attribuutti sisältää valmistajan uniikin

tunnisteen ja varsinaisen attribuuttiosan. Attribuuttiosan tulkinta on

valmistajakohtainen, mutta koodaukseen suositellaan samaa tapaa kuin standardin

attribuuteilla. [Rign00a]

Esimerkki Access-Request ja Access-Accept viesteistä on esitelty liitteessä

3.

5.4 RADIUS-protokollan tietoturvaongelmat

Autentikointia ja auktorisointia varten suunnitellun protokollan tulisi

luonnollisesti olla mahdollisimman turvallinen. Autentikoinnilta menee pohja,

mikäli autentikointiprotokolla on tietovuotojen lähde. Vaikka RADIUS-

protokollassa on pyritty takaamaan turvallinen autentikointi, tarkempi analysointi

on osoittanut protokollasta löytyvän joitakin puutteita.

Jokaiselle käyttäjälle pitäisi olla sallittuna vain yksi autentikointimetodi. Mikäli

käyttäjälle on esimerkiksi käyttäjätietokannassa sallittu useampi

autentikointimetodi, tietomurtautuja voi suorittaa hyökkäyksen käyttäen käyttäjän

tietoturvaltaan heikointa autentikointimetodia. Usean autentikointimetodin

salliminen käyttäjälle siis käytännössä tekee käyttäjän vahvemmat

autentikointimetodit turhiksi. Mikäli samalle käyttäjälle on kuitenkin sallittava

useampi kuin yksi autentikointimetodi, käyttäjällä pitäisi olla useita

käyttäjätunnuksia, joista kullakin on sallittuna vain yksi autentikointimetodi.

[Rign00a] Autentikointimetodia valittaessa on myös otettava huomioon

autentikointimetodin ominaisuudet. PAP- ja CHAP-metodien ominaisuuksia ja

eroja on esitelty  aiemmin tässä työssä.
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Tietomurtautuja voi pyrkiä hyökkäämään RADIUS-palvelinta vastaan

vakoilemalla RADIUS-palvelimen verkkoliikennettä ja lähettämällä RADIUS-

viestejä. Tämän vuoksi RADIUS-palvelimien tulisi olla suljetussa suojatussa

verkossa, mikä on kuitenkin mahdotonta mikäli autentikointipalveluja tarjotaan

kolmansille osapuolille.

Myös RADIUS-protokollassa on tietoturvan kannalta ongelmallisia

ominaisuuksia. Tällainen on esimerkiksi käyttäjän salasanan salaamiseen

Access-Request-viestissä käytetty menetelmä, joka mahdollistaa erilaisia

hyökkäyksiä. Lisäksi useissa RADIUS-toteutuksissa asiakkaan lähettämään

viestin autentikaattori luodaan huonolla satunnaislukugeneraattorilla.

Vastausviestin autentikaattorin määrittelykin on huonosti suunniteltu. [Hill01]

Monissa RADIUS-ympäristöissä RADIUS-asiakkaan ja -palvelimen väliset

salasanat on valittu huonosti. Useissa RADIUS-toteutuksissa salasanan syöttöön

voi käyttää vain ASCII-merkistöä ja salasanan pituutta on rajoitettu. Lisäksi

ylläpitäjät saattavat käyttää samaa salasanaa monella eri RADIUS-asiakkaalla.

Tämä helpottaa tietomurtautujan työtä. Tietomurtoa varten käytettävissä olevan

datan määrä kasvaa kun monen eri RADIUS-asiakkaan liikennettä voidaan

analysoida ja käyttää RADIUS-hyökkäystä varten. [Hill01]

RADIUS-palvelintoteutuksissa on myös joitakin potentiaalisia ongelmia.

RADIUS-palvelin saattaa esimerkiksi joutua dekoodaamaan koko RADIUS-

paketin, ennen kuin palvelin pystyy päättelemään, onko paketti tullut sallitulta

RADIUS-asiakkaalta. Joissakin RADIUS-palvelimissa attribuuttien

dekoodauksessa varataan muistia sangen liberaalisti, mikä ei aitojen RADIUS-

pakettien tapauksessa aiheuta ongelmia. Vihamielinen hyökkääjä voi kuitenkin

muodostaa väärennetystä IP-osoitteesta lähetettyjä RADIUS-paketteja, joissa on

esimerkiksi 2000 attribuuttia aiheuttaen resurssien hukkakäyttöä ja

mahdollisuuden palvelunestohyökkäykselle (Denial of Service Attack). Monista

RADIUS-palvelinohjelmistoista vielä löytyy täsmälleen samat tietoturvaongelmat,

koska ne pohjautuvat ensimmäisistä RADIUS-palvelinohjelmistoista peräisin
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olevaan lähdekoodiin. Tämä koskee niin ilmaisia kuin kaupallisiakin RADIUS-

palvelinohjelmistoja. [Zara01] [DeKo01]

5.5 Radius-palvelimia

RADIUS-protokolla, ensimmäinen RADIUS:ta tukeva NAS-laite, sekä

ensimmäinen RADIUS-palvelin on alun perin lähtöisin NAS-laitevalmistaja

Livingstonilta (nykyisin Lucent). Seuraavassa esitellään lyhyesti Livingstonin

RADIUS-palvelimen lisäksi myös eräitä muita RADIUS-palvelinohjelmistoja.

5.5.1 L ivingston

RADIUS sai siis syntynsä Livingstonilla. Livingston antoi RADIUS-palvelimensa

ensimmäiset versiot vapaaseen levitykseen C-kielisenä lähdekoodina. Niinpä

moni markkinoilla oleva RADIUS-palvelin pohjautuu Livingstonin 1.16 versioon.

Livingston RADIUS-ohjelmistosta on myös uudempia 2.x-sarjan versioita, mutta

nämä on saatavilla vain Lucentin asiakkaille.

5.5.2 LAS-Radius

LAS-Radiuksen nimi juontaa sanoista Livingston-Ascend-Sonera. LAS-Radius

perustuu Livingston RADIUS versioon 1.16, jota Ascend on jatkokehittänyt.

Soneran otettua ohjelmiston käyttöönsä ja kehitettäväksi Soneran tarpeita

vastaavaksi saatiin nimeen S. Toisinaan LAS-Radiuksesta näkyy käytettävän

nimeä LASI-Radius, I:n tullessa Soneran Intellitel-nimisestä tytäryhtiöstä, joka

ylläpiti ohjelmistoa.

LAS-Radius pohjautuu niin vanhaan Livingston RADIUS-versioon, että siihen ei

ole enää saatavana tukea. Lähdekoodi on huonosti dokumentoitua ja muutosten

tekemistä varten tarvitun ohjelmiston toiminnan opettelu on työlästä. Tästä syystä

Soneralla on laadittu dokumentaatiota ohjelmiston toiminnasta sekä ohjelmistoon

tehdyistä muutoksista. [Vait03]
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5.5.3 Cistron RADIUS

Cistron on hollantilainen Internet-palveluntarjoaja. Cistron on kehittänyt omaa

RADIUS-palvelintaan, joka on alun perin pohjautunut Livingstonin 1.16 versioon.

Cistron RADIUS on kuitenkin käytännössä kirjoitettu melkein kokonaan uusiksi.

Ohjelmistoa on kehitetty vapaan lähdekoodin periaatteella GPL-lisenssin alla.

[Cist01]

Cistron RADIUS sisältää useita ominaisuuksia, joita ei ole alun perin löytynyt

muista RADIUS-palvelimista. Cistron RADIUS-ohjelmistoa ei kuitenkaan enää

kehitetä aktiivisesti. Ohjelmistoon tehdään kuitenkin vielä tarvittavia

ylläpitopäivityksiä mm. mahdollisiin tietoturvaongelmiin liittyen. Cistron

RADIUS-kehitys onkin siirtynyt FreeRADIUS-projektiin. [Cist01]

5.5.4 FreeRADIUS

FreeRADIUS on myös avoimen lähdekoodin periaatteella, GPL-lisenssin alla,

kehitettävä RADIUS-palvelin. FreeRADIUS sai alkunsa elokuussa 1999

haarautumalla Cistronista omaksi projektikseen [Free03].

FreeRADIUS on vielä hyvin yhteensopiva Cistron ja jopa Livingston RADIUS-

ohjelmiston kanssa. Ominaisuuksia on tullut matkan varrella runsaasti lisää.

FreeRADIUS-ohjelmisto on modulaarinen ja helposti laajennettavissa ja kaikki

AAA-spesifiset toiminteet ovat omissa moduuleissaan. Selkeä rajapinta

palvelimen ytimen ja moduulien välillä tekee omien moduulien kirjoittamisesta

suhteellisen helppoa.

Dokumentaatiossa on tyypillisen avoimen lähdekoodin projektin tyyliin

toivomisen varaa. Monen FreeRADIUS-palvelimen moduulin tärkein

dokumentaatio onkin vain konfiguraatiotiedostojen kommenteissa. Osa

Livingstonin RADIUS-palvelimen dokumentaatiosta soveltuu myös

FreeRADIUS-ohjelmiston perustoiminteiden dokumentaatioksi.
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5.5.5 Steel-Belted RADIUS

Steel-Belted RADIUS on kaupallinen RADIUS-palvelinohjelmisto, joka on

saatavilla Windows-, Solaris- ja NetWare-ympäristöihin. Steel-Belted RADIUS

sisältää laajan tuen erilaisille autentikointimetodeille sekä tukee useita erilaisia

autentikointi- ja auktorisointitietokantoja. 

Steel-Belted RADIUS skaalautuu hyvin. Ohjelmiston raskain versio lupaa

99.999% käytettävyysaikaa. Kaupallisena ohjelmistona ja Windows-pohjansa

vuoksi Steel-Belted RADIUS sisältää myös graafisen käyttöliittymän palvelimen

ylläpitoa varten.

Ongelmaksi kaupallisen ohjelmiston kanssa, kuten esimerkiksi Steel-Belted

RADIUS, voi tulla omien muutosten tekemisen tarve, jolloin lähdekoodista voisi

olla hyötyä. Vähintäänkin tarvitaan jonkinlainen ohjelmointirajapinta omien

laajennusten tekemistä varten.

5.6 Muu kuin PPP-protokollaan perustuva käyttö

RADIUS-protokollaa voidaan käyttää myös muuhun kuin PPP-protokollaan

perustuvien soittosarjapohjaisten yhteyspalveluiden käyttäjien autentikoimiseen.

RADIUS-protokollaa voidaan käyttää esimerkiksi WLAN-yhteyksien

autentikoimiseen. Tällaiseen käyttöön ei missään nimessä sovi pelkkä salasanaan

sopiva autentikointi, vaan on käytettävä turvallisempia EAP-autentikointityyppejä

kuten esimerkiksi PEAP (Protected EAP) tai TTLS (Tunneled Transport Layer

Security).

RADIUS-protokollaa voi soveltaa myös esimerkiksi HTTP-autentikointiin.

Yleensä HTTP-autentikointi on salasanapohjaista (HTTP Basic-tyyppinen

autentikointi), joka vastaa RADIUS-protokollan tukemaa PAP-autentikointia.

Moniin WWW-palvelimiin onkin saatavilla tuki RADIUS-autentikoinnille.
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Kuvassa 14 on esimerkki RADIUS-protokollan käytöstä HTTP-autentikointiin.

Käyttäjä haluaa WWW-palvelimelta sivun, jonka käyttöön vaaditaan WWW-

palvelimen konfiguraation mukaan autentikointia. WWW-palvelin vastaa

käyttäjälle HTTP-vastauskoodilla 401 (Unauthorized), jolloin käyttäjän WWW-

selain kysyy käyttäjältä käyttäjätunnuksen ja salasanan, sekä pyytää sivua

uudestaan WWW-palvelimelta. Tällä kertaa sivuhaussa on mukana myös

autentikointitiedot, jolloin WWW-palvelin lähettää Access-Request -viestin

RADIUS-palvelimelle joka suorittaa autentikoinnin ja lähettää vastauksen takaisin

WWW-palvelimelle. Vastauksen perusteella WWW-palvelin lähettää käyttäjälle

joko halutun sivun tai virhesivun.

5.7 Diameter

RADIUS-protokollan laitevalmistajakohtaisten attribuuttien tuki on

mahdollistanut RADIUS-protokollan joustavan käytön ja ISP-käyttöön

tarvittavien laajennusten toteuttamisen. IETF:n analysoidessa eri AAA-

protokollia, RADIUS kuitenkin todettiin AAA-protokollana riittämättömäksi.

Analyysiä suorittanut työryhmä päätyi ominaisuuksien perusteella suosittelemaan

Diameteriä AAA-protokollaksi. [Mitt01]
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RADIUS-protokollan lähtökohtana oli tarjota AAA-palveluita PPP-protokollaa

käyttäville modeemipankeille. Uudet yhteysteknologiat, kuten laajakaista- ja

langattomat yhteydet, ovat kasvattaneet NAS-laitteiden monimutkaisuutta ja

kirjoa sekä asettaneet lisävaatimuksia AAA-toiminnoille. Diameter-protokolla on

luotu RADIUS-protokollan seuraajaksi, tavoitteena täyttää paremmin AAA-

protokolliin kohdistunet tiukentuneet vaatimukset. [Calh03]

Diameter on kehittynyt RADIUS-protokollan pohjalta ja on taaksepäin

yhteensopiva RADIUS-protokollan kanssa. Diameter-viestien rakenne on pysynyt

samankaltaisena, mutta protokollan tapa toimia on vaihtunut asiakas-palvelin-

mallista vertaisviestintään (peer-peer). Diameter-palvelin voi esimerkiksi lähettää

viestin NAS-laitteelle asiakkaan yhteyden katkaisua varten. [Calh03]

Kaiken tämän lisätoiminnallisuuden takia Diameter on kuitenkin edeltäjäänsä

monimutkaisempi protokolla, mikä saattaa hidastaa siirtymistä RADIUS-

protokollasta Diameteriin. RADIUS-protokollan kehitystä olisi periaatteessa

mahdollista jatkaa, mutta yhteensopivuus jo käytössä olevan laitteistokannan

kanssa voisi aiheuttaa ongelmia. Mikäli RADIUS-protokollaa lähdettäisiin

laajentamaan Diameterin ominaisuuksia vastaavaksi, lopputuloksena olisi hyvin

todennäköisesti juuri Diameterin kaltainen protokolla. [Mitt01]
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6  TOTEUTETTU JÄRJESTELMÄ

TeliaSonera Finlandin Internet-asiakkaiden AAA-järjestelmät ovat perustuneet

RADIUS-protokollaan. Yrityksen eri yksiköissä on käytetty useita erilaisia

RADIUS-palvelinohjelmistoja, mutta ISP-asiakkaiden autentikointiin on käytetty

LAS-RADIUSta, joka on käyttänyt autentikoinnin ja auktorisoinnin tietokantana

AA0-tietokantaa.

Seuraavaksi esitellään TeliaSonera Finlandin Internet-asiakkaiden autentikointiin

käytetty arkkitehtuuri. Samalla käsitellään syitä jotka johtivat AAA-ohjelmiston

vaihtamiseen, jonka jälkeen käydään läpi työn eri vaiheet.

6.1 TeliaSonera Finlandin AAA-arkkitehtuur i

ISP-ympäristön autentikointijärjestelmä koostuu kolmesta tasosta, joita

havainnollistaa kuva 15. Ylimmällä tasolla on päätietokanta joka sisältää ISP-

arkkitehtuuriin kuuluvien palveluiden tarvitsemat asiakastiedot. Päätietokanta

pohjautuu kolmannen osapuolen tuottamaan relaatiotietokantaohjelmistoon.

Päätietokannasta asiakkaiden autentikointi- ja auktorisointitietoja jaetaan tietojen

muuttuessa maantieteellisesti hajautettuihin AAA-palvelimiin. Päätietokanta jakaa

asiakastietoja AAA-palvelimien lisäksi myös muille ISP-arkkitehtuurin

asiakastietoja tarvitseville komponenteille.

AAA-palvelimissa toimii sekä LAS RADIUS-palvelin että AA0-tietokanta.

Päätietokannasta saadut asiakastiedot tallennetaan AA0-tietokantaan, josta

RADIUS-palvelin hakee asiakastietoja saatuaan autentikointipyynnön.

Käyttötiedot AAA-palvelin tallentaa tiedostoihin. Mikäli AAA-palvelimen AA0-

tietokanta rikkoutuu, tietokannan sisältö pystytään luomaan uudestaan samalla,

kun muut AAA-palvelimet toimivat rikkoutuneen AAA-palvelimen tilalla.

Palvelinprosesseja valvotaan ja mahdollisen ohjelmavirheen kaataessa prosessin

se käynnistyy automaattisesti uudestaan.
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Alimpana AAA-arkkitehtuurissa ovat RADIUS-asiakkaat, eli NAS-laitteet. NAS-

laitteita on joitakin kymmeniä. NAS-laitteet lähettävät RADIUS-viestejä AAA-

palvelimille ja toimivat AAA-palvelimen lähettämän vastauksen mukaisesti.

Suurin osa NAS-laitteista on keskitetty yhden ylläpitojärjestelmän alle, mutta

joidenkin erikoispalveluiden NAS-laitteet ovat oman ylläpitonsa alla.

Autentikointimetodeina NAS-laitteilla on pääasiassa PAP, joillakin CHAP.

Autentikointimetodi on siis NAS-kohtainen, ei käyttäjäkohtainen.

AAA-palvelimen havaitessa käyttäjätunnuksen domain-osan (realm) perusteella

että käyttäjä ei kuulu AAA-järjestelmässä ylläpidettävien ISP-asiakkaiden piiriin,

autentikointipyyntö välitetään verkkovierailuista vastaavalle AAA-palvelimelle.

Verkkovierailusta vastaava AAA-palvelin suorittaa autentikoinnin ja

auktorisoinnin ja lähettää vasteen takaisin alkuperäiselle AAA-palvelimelle, joka

puolestaan lähettää vastauksen NAS-laitteelle. Näin ollen verkkovierailun

autentikointeja käsitellessä AAA-järjestelmän AAA-palvelimet toimivat

välityspalvelimina.

Käytännössä yksi AAA-palvelin voisi riittää suorituskyvyltään kaikkien ISP-

asiakkaiden autentikoimiseen. Suorituskyvyn piikkien sekä varsinkin

vikasietoisuuden vuoksi AAA-järjestelmään on luotu redundanssia. AAA-
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palvelimia on useita ja NAS-laitteisiin on konfiguroitu RADIUS-palvelimiksi

useita AAA-palvelimia. Mikäli NAS-laitteen ensisijainen AAA-palvelin on

rikkoutunut, autentikointi ei epäonnistu, koska NAS-laite yrittää autentikoida

uudestaan toiselta palvelimelta. Vastaavasti AAA-palvelimet hakevat tarvittaessa

autentikointi- ja auktorisointitietoja muiden AAA-palvelimien AA0-

tietokannoista.

Tulevaisuuden tarpeiden ja autentikointiarkkitehtuurien yhtenäistämisen takia

Sonerassa ryhdyttiin vuonna 2002 tutkimaan eri vaihtoehtoja

autentikointiarkkitehtuurin kehittämiseksi. ISP:n AAA-arkkitehtuurin

perusrakennetta ei ollut tarkoitus uusia, mutta oli havaittu että LAS-RADIUS ei

pysty täyttämään tulevaisuuden vaatimuksia ilman suurta remonttia, joka

ohjelmiston sekavan rakenteen ja dokumentaation puutteen takia olisi ollut erittäin

suuri ja vaativa työ. [Savo02] [Savo03]

Eri vaihtoehtojen tutkimisen jälkeen päädyttiin ratkaisuun, jossa RADIUS-

palvelimena käytetään LAS-Radiuksen sijaan FreeRADIUSta. Autentikointi- ja

auktorisointitietokantana toimii alkuvaiheessa AA0. Vähitellen AA0:sta kuitenkin

siirrytään LDAP-kantaan. Käyttötietojen tallennus tehdään vanhaan tapaan

RADIUS-palvelimella tekstitiedostoihin.

FreeRADIUS-ohjelmiston käyttöönotto ISP-asiakkaiden autentikointiin jaettiin

kahteen vaiheeseen. Ensimmäisessä vaiheessa oli tarkoituksena toteuttaa

FreeRADIUS-ohjelmistolla vanhaa LAS Radiusta vastaava toiminnallisuus.

Ensimmäisen vaiheen jälkeen LAS Radius on poistettu käytöstä ja

autentikointipalvelimena toimii FreeRADIUS käyttäen autentikointi- ja

auktorisointitietokantana AA0:aa. Toisessa vaiheessa AA0:n tilalle otetaan

LDAP-hakemisto.

Tämän diplomityön käytännön osassa kuvataan FreeRADIUS-ohjelmiston

käyttöönoton ensimmäinen vaihe. Lisäksi pohditaan LDAP-hakemiston

käyttöönottoa sekä työn aikana esille tulleita ideoita AAA-järjestelmän

jatkokehittämiseksi.
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6.2 FreeRADIUS-ohjelmiston käyttöönotto

RADIUS-palvelimen rajapinnat ovat selkeästi määritetyt. FreeRADIUS piti saada

tukemaan AA0-tietokantaa sekä hyväksymään RADIUS-pyynnöt kaikilta

tarpeellisilta NAS-laitteilta sekä antamaan näille vastausviesteissä tarvitut

parametrit. Lisäksi ohjelmiston ydin piti konfiguroida toimimaan vaaditulla

tavalla. FreeRADIUS-ohjelmiston käyttöönotto voitiinkin jakaa selkeisiin

työtehtäviin.

6.2.1 AA0-moduuli

FreeRADIUS ei sellaisenaan luonnollisestikaan sisällä tukea Soneran sisäisesti

kehitetylle AA0-tietokannalle. Oleellinen osa käyttöönottoprojektia olikin

suunnitella ja toteuttaa FreeRADIUS-moduuli joka suorittaa autentikointi- ja

auktorisointitietojen haun AA0-tietokannasta. Autentikoinnin suorittaa AA0-

kannasta ja autentikointipyynnöstä saatujen tietojen perusteella

autentikointimetodista riippuen joko PAP- tai CHAP-moduuli, jotka kuuluvat

FreeRADIUS-pakettiin.

RADIUS-autentikointipyynnön etenemistä Soneran FreeRADIUS-

ohjelmistopaketissa sekä AA0-moduulin asema esitetään kuvassa 16.

Autentikointipyynnön saapuessa FreeRADIUS-ydin tarkastaa viestin laillisuuden.

Tämän jälkeen viestin käsittely etenee auktorisointi-komponentille, jolle on

konfiguroitu ISP-asiakkaiden auktorisointeja hoitavaksi komponentiksi AA0-

moduuli. AA0-moduuli hakee AA0-tietokannasta käyttäjän tiedot

autentikointipyynnössä olleen käyttäjätunnuksen perusteella. Tämän jälkeen

viestin käsittely palaa ytimelle, joka ohjaa viestin autentikointi-komponentille.

Autentikointikomponentti valitsee autentikointipyynnön tyypin mukaan

autentikointimoduuliksi joko PAP- tai CHAP-moduulin, joista molemmat ovat

tulleet FreeRADIUS-ohjelmiston peruspaketin mukana. Viestin käsittely palaa

takaisin ytimelle, joka autentikoinnin tuloksen perusteella vastaa joko Access-

Reject tai Access-Accept -viestillä.

46



FreeRADIUS-moduulien ohjelmointirajapinta on selkeä ja hyvin dokumentoitu.

Rajapinnalla AA0-moduuliin sai helposti tuen kaikille keskeisille FreeRADIUS-

ohjelmiston moduulien ominaisuuksille, kuten perus AAA-toiminteille,

konfiguroinnille ja monen moduuli-instanssin luomiselle.

AA0-moduulin suunnittelussa täytyi perehtyä tarkasti LAS Radiuksen toiminnan

yksityiskohtiin. LAS Radius suorittaa autentikoinnissa joitakin erikoisia käyttäjän

auktorisointiin liittyviä tarkistuksia, jotka piti toteuttaa AA0-moduuliin hieman

muista FreeRADIUS-moduuleista poikkeavalla tavalla.

AA0-moduulin toteutuksen jälkeen moduuli moduulitestattiin. Moduulitestaus

toteutettiin ns. white-box -testauksena. White box -testauksessa testaus ja

testitapahtumat suunniteltiin AA0-moduulin sisäisen rakenteen perusteella.

Tarvittaessa testauksessa tutkittiin myös moduulin sisäistä tilaa. [Horc96]

Lopputuloksena oli AA0-moduuli, joka toimii saumattomasti FreeRADIUS-

palvelimen ytimen kanssa. Moduulin suorituskyky on vähintäänkin riittävä ja

toiminnallisuus vastaa mahdollisimman tarkasti LAS Radius-palvelimen

autentikointi- ja auktorisointitoimintoja. AA0-moduuli ei tue käyttötilastojen

keräystä ja tälle ei myöskään ole tarvetta, koska AA0-tietokanta ei tue

käyttötilastojen tallennusta.
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Kuva 16. FreeRADIUS-ohjelmiston rakenne Soneran ISP-järjestelmässä.
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6.2.2 Konfigurointi

Kun FreeRADIUS-palvelimen perustoiminnallisuus AA0-moduulin kanssa oli

havaittu toimivaksi, FreeRADIUS-palvelimelle piti luoda konfigurointitiedostot,

jotka vastaavat ISP-käytössä olleen LAS Radiuksen konfiguraatiota.

LAS Radiuksen konfiguraatioon oli jäänyt historian saatossa sinne kertyneitä

jäänteitä. Tällaisia oli muun muassa käytöstä poistuneiden NAS-laitteiden

määrittelyt sekä lukematon määrä kopioituja määrittelyjä samanlaisille NAS-

laitteille. Näistä ei ollut saatavilla minkäänlaista koko arkkitehtuurin kattavaa

dokumentaatiota vaan tieto LAS Radiuksen ja NAS-laitteiden konfiguraatiosta oli

lähinnä suusta suuhun kulkeutunutta perimätietoa. Konfiguroitaessa

FreeRADIUS-palvelinta käytössä olevaa LAS Radiusta vastaavaksi, LAS Radius-

palvelimen konfiguraatio jouduttiin käänteissuunnittelemaan (reverse engineer).

Samalla konfiguraatiosta karsittiin pois kaikki varmasti tarpeettomaksi havaittu.

FreeRADIUS-palvelimen mukana tuleva oletuskonfiguraatio sisältää

ominaisuuksia, joita voitiin karsia pois. Samoin myös tarpeettomia autentikointi-

ja auktorisointimoduuleja poistettiin tuotantoon menevästä FreeRADIUS-

asennuspaketista. Näin pyrittiin vähentämään virheiden mahdollisuuksia sekä

väärästä konfiguraatiosta johtuvia vikatilanteita.

6.2.3 Käyttötilastojen keräys

Käyttötilastojen keräys konfiguroitiin toimimaan mahdollisimman tarkkaan LAS

Radiusta vastaavalla tavalla. Käyttötilastot kirjoitetaan tekstitiedostoihin.

Tekstitiedostojen formaatti on lähes samanlainen kuin LAS Radiusta käytettäessä,

koska sekä vanhassa että uudessa RADIUS-palvelimessa kaikki Accounting-

Request -viestin attribuutit tulostetaan tiedostoon käyttötilastoja tallentaessa.

RADIUS-palvelimien mukana tulleissa sanakirjatiedostoissa oli kuitenkin joitakin

eroja, joista johtuen joidenkin attribuuttien nimet eroavat käyttötilastotiedostossa

aikaisemmasta.
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Tämän jälkeen jälkeen voitiin luoda asennuspaketti, joka sisältää itse

FreeRADIUS-ytimen, tarvittavat moduulit (mukaan lukien AA0-moduuli) sekä

konfiguraation. Tämä asennuspaketti voidaan asentaa testaus- ja

tuotantoympäristöön.

6.2.4 Testaus

Valmiin ohjelmapaketin testaus suoritettiin integraatiotestauksena.

Integraatiotestaus suoritettiin ns. black-box -testauksena jossa tarkastellaan

testattavan kohteen tulosteita eri syötteillä. Integraatiotestauksessa lähtökohtana

onkin järjestelmien eri moduulien yhteistoiminnan testaaminen [Horc96].

Ohjelmapaketin testaus suoritettiin aluksi täysin ohjelmapohjaisesti.

FreeRADIUS-paketin mukana tulee RADIUS-asiakasohjelma, jolla voidaan

lähettää sekä autentikointi- että accounting-paketteja. Tässä vaiheessa löydettiin

suurin osa järjestelmien komponenttien välisen toiminnan ongelmista.

Testausta jatkettiin integraatiotestausympäristössä, jossa FreeRADIUS-palvelinta

voitiin testata tuotantojärjestelmää vastaavassa ympäristössä. Testausta varten oli

käytettävissä NAS-laite sekä modeemi- että ISDN-yhteyttä sekä myös ADSL-

yhteyttä varten. Testauksessa voitiin todeta RADIUS-palvelimen NAS-laitteelle

lähettämien auktorisointiparametrien toiminta käytännössä. Testauksen

suorittamisen jälkeen voitiin todeta NAS-laitteen, FreeRADIUS-palvelimen,

FreeRADIUS-palvelimen AA0-kirjaston sekä AA0-tietokannan integroinnin

onnistuneen.

Epävarmuustekijänä testauksen jälkeen oli kuitenkin tuotannossa käytössä olevien

erilaisten NAS-laitteiden määrä ja erilaiset konfiguraatiot.

Integraatiotestausympäristössä oli käytettävissä vain rajallinen määrä kalustoa.

NAS-laitteiden moninaisuuden aiheuttamat ongelmat saadaankin selville vasta

vietäessä uusi RADIUS-palvelin tuotantoon. Tuotantoon vientiä suunnitellessa

mahdollisien ongelmien syntymiseen on varauduttu muun muassa tekemällä

vanhaan RADIUS-palvelimeen paluu helpoksi. 
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6.2.5 Tuotantoon vienti

FreeRADIUS-palvelimen käyttöönotto tuotantoympäristössä suoritettiin

vaiheittain AAA-palvelin kerrallaan. FreeRADIUS asennettiin AAA-palvelimelle

LAS Radius-palvelinohjelman rinnalle. Mahdollisen vikatilanteen aiheuttaman

häiriön minimoimiseksi, NAS-laitteet ohjattiin autentikoimaan muista AAA-

palvelimista. Tämän jälkeen suoritettiin hallittu RADIUS-palvelimen vaihto,

jonka jälkeen NAS-laitteita voitiin ohjata yksi kerrallaan autentikoimaan uudelta

FreeRADIUS-palvelinohjelmalta samalla tilannetta tarkkaillen.

Kohdattaessa mahdollisia ongelmia voitiin suorittaa nopea vaihto takaisin LAS

Radius-ohjelmistoon. Tällöin mahdollinen palvelukatkos tuotannossa saatiin

mahdollisimman lyhyeksi ja ongelman diagnosointi voitiin suorittaa rauhassa.

Uuden RADIUS-palvelimen käyttöönotto tuotannossa oli aikataulutettu niin, että

ensimmäisen AAA-palvelimen päivityksen jälkeen oli varattu riittävästi aikaa

mahdollisten ongelmien havaitsemiseen ja korjaamiseen. Hämmentävin havaittu

ongelma oli joidenkin NAS-laitteiden valmistajien välinpitämättömyys

standardeja kohtaan. Tämä kävi ilmi mm. erään NAS-laitevalmistajan kehittäminä

omina RADIUS-viestityyppeinä. Asian selvittämisen jälkeen todettiin, että

havaitut viestit ovat Soneran ympäristön kannalta turhia. Lisäksi herätti ihmetystä

NAS-laitevalmistajan tapa laajentaa RADIUS-protokollaa, koska vastaavat

toiminnallisuudet saisi toteutettua myös noudattamalla standardia.

Ensimmäisen AAA-palvelimen toiminnan seuraamisen jälkeen tehtiin joitakin

pieniä päivityksiä FreeRADIUS-paketin konfiguraatioon ja AA0-moduuliin sekä

luotiin asennuspaketista uusi versio. Tämän jälkeen loput AAA-palvelimet voitiin

päivittää nopeammassa tahdissa kuitenkin seuraten tilannetta esimerkiksi

erilaisten NAS-konfiguraatioiden aiheuttamien uusien yllätysten varalta.
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6.2.6 LDAP

Samaan aikaan AAA-palvelimien päivitysprojektin kanssa oli myös käynnissä

autentikointi- ja auktorisointitietokantajärjestelmän päivitysprojekti. Tässä

projektissa suunniteltiin ja toteutettiin AA0-tietokantojen vaihtaminen LDAP-

hakemistoon.

FreeRADIUS-palvelimen käyttöönoton toisessa vaiheessa siirrytään AA0-

tietokannan käytöstä LDAP-hakemiston käyttöön. LDAP-projektin tuloksena

syntyneen järjestelmän kanssa voidaan käyttää autentikointiin ja auktorisointiin

FreeRADIUS-ohjelmiston mukana tulevaa LDAP-moduulia.

Sekä LAS Radius että FreeRADIUS joutuivat suorittamaan erikoisia

käyttöoikeustarkistuksia AA0-tietokannasta saatujen tietojen perusteella. Näiden

käyttöoikeustarkistusten suorittaminen FreeRADIUS-ohjelmiston LDAP-

moduulilla ei onnistu vaivattomasti. Niinpä näitä tarkistuksia varten tarvitsee

suunnitella FreeRADIUS-moduuli, joka suorittaa käyttöoikeuksien tarkistukset

välittömästi onnistuneen LDAP-haun jälkeen. Koska tässä projektissa toteutettu

AA0-moduuli jo suorittaa vastaavat toimenpiteet, uudessa moduulissa voidaan

kierrättää AA0-moduulin lähdekoodia. Joka tapauksessa tarkistusmoduuli on

kuitenkin melko pieni ja yksinkertainen.

LDAP-järjestelmän pilotoinnin jälkeen voidaan tehdä lopulliset päätökset LDAP-

järjestelmän rakenteesta riittävän suorituskyvyn takaamiseksi. LDAP-järjestelmän

rakenne vaikuttaa FreeRADIUS-ohjelmiston konfiguraatioon. Tämä saattaa

aiheuttaa muutoksia myös ylläpidon käyttämään AAA-konfiguraation

hallintajärjestelmään.
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6.3 Jär jestelmän jatkokehitysideoita

Nykyinen FreeRADIUS-ohjelmistoon perustuva AAA-järjestelmä mahdollistaisi

järjestelmän tehokkaamman hyödyntämisen. Seuraavassa esitellään joitakin

ideoita järjestelmän jatkokehittämiseksi.

Järjestelmän redundanssi voi kaiken hyvän lisäksi aiheuttaa myös ongelmia

käyttötilastojen keräämisessä. Asiakkaan aloittaessa Internet-istunnon, NAS-

laitteen pääasiallinen käyttötilastoja keräävä AAA-palvelin ottaa vastaan

istuntoon alkamiseen liittyvän Accounting-Request -paketin. Mikäli kyseinen

AAA-palvelin tulee tämän jälkeen toimintakyvyttömäksi, NAS-laite lähettää

istunnon päättymiseen liittyvän Accounting-Request -paketin toiselle AAA-

palvelimelle yritettyään aluksi turhaan ensisijaista AAA-palvelintaan.

Käyttötietojen kerääminen voitaisiin suorittaa nykyiseen järjestelmään verrattuna

vielä enemmän keskitetysti. AAA-palvelimet voisivat lähettää NAS-laitteilta

saamiaan käyttötilastoja yhteen keskitettyyn tietokantaan. Tätä tietokantaa

voitaisiin hyödyntää vikatilanteiden diagnosointiin ja havaitsemiseen. Esimerkiksi

jos joltakin NAS-laitteelta ei ole tiettynä ajanjaksona tullut yhtään

käyttötilastodataa, voisi päätellä kyseisessä NAS-laitteessa olevan jotain

ongelmia. Toisaalta kyseessä saattaa olla myös häiriö tietoliikenneverkossa. Sekä

NAS-laite että AAA-palvelin saattavat toimia täysin häiriöittä, mutta RADIUS-

protokollan käyttämät käyttötilastoja sisältävät UDP-viestit ovat UDP-protokollan

luonteesta johtuen saattaneet hukkua. 

Käyttötietodataa ei voidakaan missään nimessä pitää täysin luotettavana. Tästä

syystä RADIUS-protokollan käyttötilastojen käyttäminen laskutuksen perustana

on sangen ongelmallista. Ottamalla käyttäjän istunnon aikainen käyttötilastojen

päivitys (Acct-Interim-Interval -attribuutti) voitaisiin kiertää joitakin näistä

luotettavuusongelmista. Laskutukseen luomiseen tulisi kuitenkin käyttää muita

metodeja, mikäli mahdollista, tai vähintäänkin tutkia miten luotettavasti

käyttötilastojen keräys toimii.
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FreeRADIUS-ohjelmiston työkalujen avulla on melko vaivatonta luoda

järjestelmä, jossa käyttötilastot kerätään keskitetysti relaatiotietokantaan.

Tällainen järjestelmä voisi olla esimerkiksi kuvassa 17 esitetyn kaltainen. AAA-

palvelimien FreeRADIUS-ohjelmistot konfiguroitaisiin lähettämään käyttötilastot

erityiselle käyttötilastopalvelimelle. Käyttötilastopalvelimella olisi erityisesti vain

käyttötilastojen keräämistä ja tallettamista varten konfiguroitu FreeRADIUS, joka

ei ota millään tavalla osaa autentikointiin, vaan tallentaa saamansa

käyttötilastotiedot relaatiotietokantaan. Relaatiotietokannan pohjalta voitaisiin

luoda erilaisia raportteja ja laskutustietoja.

Käyttötietojen keräämisellä saadaan kerättyä käyttäjäkohtaista tietoa. Tämän

luonteisen tiedon käsittelyssä on tietoturvasyistä oltava varovainen. Niinpä

verkkolaitteiden ongelmien havainnoimista ja diagnosointia varten on

järkevämpää käyttää jotain oikeaa verkonhallintajärjestelmää, esimerkiksi SNMP-

protokollapohjaista. LAS Radius ei tukenut SNMP:tä, mutta FreeRADIUS tukee

Internet-yhteisön määrittelemiä RADIUS MIB:ejä. SNMP:llä saatava tieto on

yleisluonteisempaa tilastotietoa, eikä siten niin herkkää yksityisyyden suojan ja

tietoturvan kannalta. [Zorn99a] [Zorn99b]

FreeRADIUS mahdollistaa aiemmin käytössä ollutta LAS Radiusta helpomman

AAA-palveluiden kehittämisen. Tulevaisuudessa mm. laajakaistayhteyksien

yleistyminen mahdollistaa monipuolisempien Internet-palveluiden tarjoamisen
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asiakkaille. Tällaisten lisäarvopalveluiden jakelussa saatetaan tarjota asiakkaalle

esimerkiksi tilapäisesti suurempaa tiedonsiirtokapasiteettia. Tämä voidaan

toteuttaa esimerkiksi välittämällä tieto lisäarvopalvelusta palvelulaitteelle AAA-

palvelimen kautta, sillä kyseessähän on nimenomaan asiakkaan auktorisoiminen

palvelun käyttäjäksi. Vanhalla LAS Radiuksella tällaisten lisätoiminnallisuuksien

toteuttaminen olisi vaatinut uuden ominaisuuden ohjelmoimista, mikä ohjelmiston

rakenteen vuoksi olisi ollut työlästä ja virhealtista. FreeRADIUS-ohjelmistossa

taas vastaavat toiminteet saadaan yleensä toteutettua pelkästään konfiguroimalla.

Järjestelmän tietoturvan takia kannattaisi tutkia voisiko asiakkaat pakottaa

käyttämään vain joko PAP- tai CHAP-autentikointia. Nykyisessä järjestelmässä

autentikointimetodia ei ole pakotettu asiakaskohtaisesti, vaan autentikointimetodi

on asetettu NAS-laitteissa. Mahdollisuus käyttää useaa eri autentikointimetodia on

todettu ongelmaksi tietoturvan kannalta. [Rign00a]

Käyttötietojen analysoiminen voisi tehostua Class-attribuutin käytöllä.

Hyväksyessään autentikoinnin RADIUS-palvelin voi lähettää Access-Accept

-viestissä Class-attribuutin jonka RADIUS-asiakas lähettää sellaisenaan takaisin

RADIUS-palvelimelle kaikissa käyttötilastoja sisältävissä viesteissä. Käyttötietoja

voidaan siten Class-attribuutin avulla käyttää tehokkaammin kysynnän

ennustamiseen sekä kuormituksen tarkkailuun ja suunnitteluun. [Rign00a]

[Hass03]

LAS Radiuksen konfiguraatiota käänteissuunnitellessa löytyi myös joidenkin

palveluiden vaatimia erikoisia ratkaisuja. Tällaisista olisi tarpeellista saada

palvelun tekninen kuvaus, jonka perusteella järjestelmän konfiguraatiota voisi

tällaisten palveluiden osalta kehittää selkeämmäksi, toimivammaksi ja

turvallisemmaksi.

Tulevaisuuden takia erittäin tärkeä kehityskohde olisi koko ISP-arkkitehtuurin

tarkempi dokumentoiminen sekä luonnollisesti dokumenttien pitäminen ajan

tasalla ja saatavilla. Tässä työssä jouduttiin monesti turvautumaan

käänteissuunnitteluun ja luovaan improvisointiin koska tarpeelliseksi koettuja ei
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ollut saatavilla. ” Isältä pojalle” -periaatteella toimiva tiedon välitys on saattanut

aikoinaan toimia riittävän hyvin, mutta nykyaikaisessa hektisessä teknologia-alan

yrityksessä vaaditaan pysyvämpää ja helposti saatavilla olevaa dokumentaatiota.

Saatavilla olleet dokumentit kuvasivat ISP-arkkitehtuuria liian yleisellä tasolla.

Tarvittavat tekniset yksityiskohdat piti usein selvittää itse.
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7  JOHTOPÄÄTÖKSET

Jatkuvasti monipuolistuvat Internet-palvelut asettavat haasteita koko Internet-

palveluita tuottavalle ympäristölle. Tässä työssä tutustuttiin TeliaSonera Finlandin

Internet-asiakkaiden autentikointiin käytettyyn autentikointijärjestelmään, jolle

asetti muutospaineita myös konsernin toiveet yhtenäisestä

autentikointiarkkitehtuurista.

Internet-palveluntarjoajan autentikointiarkkitehtuuri perustuu usein, kuten myös

TeliaSonera Finlandin tapauksessa, AAA-mallin toteuttavaan RADIUS-

protokollaan. RADIUS-protokolla mahdollistaa asiakkaiden autentikoinnin,

auktorisoinnin ja käyttötilastojen keräämisen. TeliaSonera Finlandilla Internet-

asiakkaiden autentikointiin käytetty LAS Radius oli vihdoin tullut tiensä päähän,

koska tulevaisuuden tarpeiden toteuttaminen oli havaittu liian työlääksi.

LAS Radius vaihdettiin avoimen lähdekoodin periaatteella kehitettävään

FreeRADIUS-ohjelmistoon. FreeRADIUS todettiin helposti laajennettavaksi ja

konfiguroitavaksi, suorituskykyiseksi RADIUS-palvelimeksi, joka tarjoaa LAS

Radiusta paremmat lähtökohdat tulevaisuuden palveluiden kehittämiseen. Lisäksi

suora tuki LDAP-hakemistoille todettiin tärkeäksi.

FreeRADIUS-ohjelmiston käyttöönotto koostui tietokantamoduulin suunnittelusta

ja toteutuksesta, palvelinohjelmiston ja käyttötilastojen konfiguroinnista ja

paketoimisesta, testaamisesta sekä tuotantoon viennistä. Käyttöönoton toisessa

vaiheessa vaihdetaan autentikointi- ja auktorisointitietokanta AA0:sta LDAP-

hakemistoon.

Käyttöön otettu FreeRADIUS-ohjelmisto tarjoaa eväät AAA-järjestelmän

kehittämiseksi tulevaisuuden haasteiden mukaiseksi. Ohjelmiston modulaarisuus

ja laaja konfiguroitavuus takaa ohjelmiston mahdollisuudet kehittyä tarpeiden

mukaan. Aiemmin käytössä ollut LAS Radius oli huonosti dokumentoitu

monoliittinen ohjelmisto, jonka jatkokehittäminen olisi tullut kalliiksi.
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Autentikointijärjestelmän vikasietoisuuteen on panostettu tuomalla järjestelmään

riittävästi redundanssia. Redundanssi sallii myös kokonaisjärjestelmän

suorituskyvyn riittävyyden myös äärimmäisessä rasituksessa. Asiakkaiden

autentikointi voi onnistua, vaikka yksittäinen AAA-palvelin tai tietokanta olisi

rikkoutunut tai ylikuormittunut. Tämä onkin tärkeää asiakkaan kokeman laadun

kannalta.

Työn aikana löydettyjä jatkokehitysideoita autentikointijärjestelmälle on mm.

käyttötilastojen keräämisen kehittäminen ja tehostaminen. Käyttötietoja voitaisiin

käyttää tehokkaammin raportointiin joka mahdollistaisi tarkemman

ongelmatilanteiden diagnosointiin ja ennustamiseen sekä myös asiakaspalvelun

kehittämiseen. Käyttötietojen käyttäminen laskuttamiseen sen sijaan on hiukan

ongelmallista, koska käyttötietojen keräys ei ole RADIUS-protokollan luonteesta

johtuen täysin luotettavaa. Käyttötietoja voi hävitä ja toisaalta myös niitä voi

teoriassa tulla ylimääräisiä.

Vaikka järjestelmä on suojatussa verkossa, sen tietoturvaa voisi varmuuden

vuoksi silti vielä kehittää. Havaitut tietoturvaan liittyvät potentiaaliset ongelmat

ovat tosin pieniä yksittäisiä ongelmia ja lähinnä teoreettisia. Osa näistä ongelmista

liittyy myös dokumentaation vähyyteen.

Työn aikana havaittiin erityisesti laajan arkkitehtuurin dokumentoinnin tärkeys.

Työn aikana jouduttiin usein turvautumaan käänteissuunnitteluun vanhan

palvelinohjelmiston lähdekoodin ja konfiguraation perusteella, koska tarvittavaa

tarkkaa, ajan tasalla olevaa ja riittävän teknistä dokumentaatiota ei ollut saatavilla.

Dokumentoinnin kehittämiseen onkin panostettava ja dokumentaatio on

pystyttävä pitämään ajan tasalla ja saatavilla. Lisäksi lievää epävarmuutta aiheutti

integrointitestausympäristön riittävyys tuotantokäytössä olevan monipuolisen

konfiguraatioavaruuden testaukseen. Tässäkin tarkka dokumentaatio

tuotantoympäristöstä olisi voinut auttaa.
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8  YHTEENVETO

Internet-palveluntarjoajien asiakkaiden autentikointiin käytetty järjestelmä

koostuu usein AAA-palvelimesta, joka huolehtii asiakkaiden autentikoinnista,

auktorisoinnista ja käyttötilastojen keräämisestä. Tässä työssä on esitelty

RADIUS-protokollaan perustuvaa AAA-arkkitehtuuria, joka on noussut

käytännön standardiksi Internet-palveluntarjoajien autentikointijärjestelmissä.

Työn käytännön osassa käsiteltiin käytössä olleen, mutta ominaisuuksiltaan

riittämättömäksi ja vaikeasti ylläpidettäväksi havaitun RADIUS-ohjelmiston

vaihtaminen nykyaikaisempaan, modulaariseen ja monipuolisesti

konfiguroitavaan avoimen lähdekoodin periaatteella kehitettävään FreeRADIUS-

ohjelmistoon. FreeRADIUS mahdollistaa ohjelmiston helpon laajentamisen

lisämoduuleilla, mikä tuli tarpeelliseksi jotta ohjelmisto saatiin kytkettyä sisäisesti

kehitettyyn autentikointitietokantaan.

Suurimmaksi ongelmaksi havaittiin tarpeellisen teknisen dokumentaation puute.

Tämä ja lisäksi aiemmin käytössä olleen RADIUS-ohjelmiston lähdekoodin

sekavuus aiheutti runsaasti ylimääräistä työtä käänteissuunnittelun merkeissä.

Jatkossa dokumentaatiota olisikin kehitettävä koko arkkitehtuurin tasolla.

Dokumentaation olisi oltava teknisesti riittävän tarkkaa ja yksityiskohtaista ja sen

olisi myös pysyttävä ajan tasalla. Muuten jatkossa vastaavanlaiset muutosprojektit

tulevat tarpeettoman työläiksi.
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LI ITE 1. RADIUS-standardeissa määr itellyt attr ibuutit

     Tyyppi   Nimi

          1      User-Name

          2      User-Password

          3      CHAP-Password

          4      NAS-IP-Address

          5      NAS-Port

          6      Service-Type

          7      Framed-Protocol

          8      Framed-IP-Address

          9      Framed-IP-Netmask

         10      Framed-Routing

         11      Filter-Id

         12      Framed-MTU

         13      Framed-Compression

         14      Login-IP-Host

         15      Login-Service

         16      Login-TCP-Port

         17      Unassigned

         18      Reply-Message

         19      Callback-Number

         20      Callback-Id

         21      Unassigned

         22      Framed-Route

         23      Framed-IPX-Network

         24      State

         25      Class

         26      Vendor-Specific

         27      Session-Timeout

         28      Idle-Timeout

         29      Termination-Action

         30      Called-Station-Id

         31      Calling-Station-Id

         32      NAS-Identifier

         33      Proxy-State

         34      Login-LAT-Service

(jatkuu)



         35      Login-LAT-Node

         36      Login-LAT-Group

         37      Framed-AppleTalk-Link

         38      Framed-AppleTalk-Network

         39      Framed-AppleTalk-Zone

         40      Acct-Status-Type

         41      Acct-Delay-Time

         42      Acct-Input-Octets

         43      Acct-Output-Octets

         44      Acct-Session-Id

         45      Acct-Authentic

         46      Acct-Session-Time

         47      Acct-Input-Packets

         48      Acct-Output-Packets

         49      Acct-Terminate-Cause

         50      Acct-Multi-Session-Id

         51      Acct-Link-Count

         52      Acct-Input-Gigawords

         53      Acct-Output-Gigawords

         54      Unused

         55      Event-Timestamp

         56-59   Unused

         60      CHAP-Challenge

         61      NAS-Port-Type

         62      Port-Limit

         63      Login-LAT-Port

         64      Tunnel-Type

         65      Tunnel-Medium-Type

         66      Tunnel-Client-Endpoint

         67      Tunnel-Server-Endpoint

         68      Acct-Tunnel-Connection

         69      Tunnel-Password

         70      ARAP-Password

         71      ARAP-Features

         72      ARAP-Zone-Access

         73      ARAP-Security

         74      ARAP-Security-Data

         75      Password-Retry

         76      Prompt

(liite 1 jatkoa)

(jatkuu)



         77      Connect-Info

         78      Configuration-Token

         79      EAP-Message

         80      Message-Authenticator         

         81      Tunnel-Private-Group-ID

         82      Tunnel-Assignment-ID

         83      Tunnel-Preference

         84      ARAP-Challenge-Response

         85      Acct-Interim-Interval

         86      Acct-Tunnel-Packets-Lost

         87      NAS-Port-Id

         88      Framed-Pool

         89      Unused

         90      Tunnel-Client-Auth-ID

         91      Tunnel-Server-Auth-ID

         92-191  Unused

(liite 1 jatkoa)



LI ITE 2. Sanakir jatiedosto

Esimerkki FreeRADIUS-ohjelmiston käyttämästä sanakirjatiedostosta jossa

määritellään kolme Nortel Shastan VSA-attribuuttia sekä kolmen

kokonaislukuvakion loogiset nimet.

#
# dictionary.shasta
#
#           Nortel Shasta VSAs
#           Andre Gustavo de C. Albuquerque <gustavoa@nortelnetworks.com>
#

VENDOR          Shasta          3199

#
# Standard attribute
#
ATTRIBUTE       Shasta-User-Privilege   1       integer         Shasta
ATTRIBUTE       Shasta-Service-Profile  2       string          Shasta
ATTRIBUTE       Shasta-VPN-Name         3       string          Shasta

VALUE           Shasta-User-Privilege   User            1
VALUE           Shasta-User-Privilege   Super-User      2
VALUE           Shasta-User-Privilege   SSuper-User     3



LI ITE 3. Esimerkki RADIUS-viesteistä

Esimerkki RADIUS Access-Request -viestin attribuuteista FreeRADIUS-

ohjelmiston debug-logista:

rad_recv: Access-Request packet from host

192.168.0.13:1024, id=183, length=61

        User-Name = "joe"

        User-Password = "testing"

        NAS-IP-Address = 192.168.0.13

        NAS-Port = 11

        Framed-Protocol = PPP

Vastauksena hyväksytyn autentikoinnin jälkeen FreeRADIUS lähettää Access-

Accept -viestin:

Sending Access-Accept of id 183 to 192.168.0.13:1024

        Service-Type = Framed-User

        Framed-Protocol = PPP

        Framed-IP-Address = 192.168.0.100

        Idle-Timeout = 600


