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Ohjelmistotestauksen avulla voidaan tarkastella sovelluksen vastaavuutta vaatimuksiin. 

Tavoitteena on löytää sovelluksesta virheitä, ja siten parantaa sovelluksen laatua. Sovelluksen 

laatu voidaan määritellä useilla mittareilla, kuten esimerkiksi testattavuudella. 

 

Tässä työssä tarkastellaan WWW-sovelluksen automatisoidun testauksen toteutusta, jossa 

käytetään apuna testauskehystä. Automatisoituun testaukseen kuuluu testitapausten suunnittelu 

sekä toteutus, joiden lopputuloksena on uudelleenajettavia testitapauksia. Testaus keskittyy 

sovelluksen toiminnallisuuteen ja jättää tietokantaan päivitettävien tietojen tarkastamisen 

tekemättä. Testaus suoritetaan ilman tarkempaa tietoa sovelluksen sisäisestä toiminnasta. 

Testattava sovellus on Mobilding-hankkeessa toteutettu WWW-sovellus, jonka avulla 

hallinnoidaan rakennuksen elementtejä. 

 

Työssä vertaillaan WWW-sovelluksen käyttöliittymän testaukseen soveltuvia testauskehyksiä, 

ja pyritään tuomaan esille niiden ominaispiirteitä. Työn tuloksena on uudelleensuoritettavia 

testitapahtumia. Lisäksi pohditaan ohjelmointikäytäntöjä, joilla voidaan edistää automatisoitua 

testausta. Ohjelmointikäytännöt perustuvat työn toteutuksen aikana havaittuihin ongelmiin.  
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Software testing can be used to inspect whether the implementation conforms to requirements. 

The objective is to find errors in the application thus improving the quality of the application. 

The quality of an application can be defined with number of indicators, for example testability.  

 

This work regards the implementation of an automated testing of a WWW application with the 

help of a testing framework. Automated testing includes test case design and implementation, 

which result in reusable test cases. The testing focuses on the functionality of the WWW 

application and leaves out the checking of the updated information from the database. The 

testing is done without further knowledge about the inner workings of the application. The 

application being tested is a WWW application implemented in Mobilding-project. The 

application is used to manage the elements of a building. 

 

This work compares the frameworks suitable for testing the user interface of a WWW 

application and tries to bring out the characteristics of each one. The results of this work are 

reusable test cases. Furthermore programming practices which can be used to promote 

automated testing are discussed. The programming practices are based on the problems found 

during the implementation phase of the work. 
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LYHENTEET 

API  Application Programming Interface 

HTML  HyperText Markup Language 

LAMP  Linux, Apache, MySQL, PHP 

PHP   PHP: Hypertext Preprocessor 

SQL  Structured Query Language 

WWW  World Wide Web 

XHTML Extensible Hypertext Markup Language 

XML  eXtensible Markup Language 
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1 JOHDANTO 

Testauksen tavoitteena on etsiä testattavasta sovelluksesta virheitä, jonka seurauksena 

testattavan sovelluksen laatu paranee. Testaamalla sovellusta ennen sovelluksen käyttöönottoa 

voidaan varmistaa, että sovellus toimii oikein. Testauksella ei kuitenkaan voida taata sitä, että 

sovelluksen toiminnassa ei tapahdu virheitä. Testausta suunniteltaessa onkin mietittävä kuinka 

laajalti erilaisia tilanteita tullaan testaamaan.  

 

Tämän työn tarkoituksena on toteuttaa WWW (World Wide Web)-käyttöliittymän testaus 

Mobilding-nimisen projektin järjestelmälle, jonka avulla voidaan hallinnoida rakennukseen 

liittyvien elementtien tietoja. Testattava järjestelmä on toteutettu käyttäen 

ohjelmistokokoelmaa nimeltä LAMP (Linux, Apache, MySQL, PHP). LAMP muodostuu 

Linux-käyttöjärjestelmästä, Apache-palvelinohjelmistosta, MySQL-tietokannasta sekä PHP 

(PHP: Hypertext Preprocessor)-ohjelmointikielestä. 

1.1 Tavoitteet 

Työn päätavoitteena on testata toteutetun järjestelmän toimivuutta. Testitapausten tulee olla 

mahdollisimman kattavia ja uudelleen suoritettavissa, jotta virheiden korjausten jälkeen 

voidaan todeta korjausten vaikutus testitapauksiin. Johtuen käytettävän testausmenetelmän 

luonteesta, osa järjestelmän toiminnallisuudesta jää testausjärjestelmän ulkopuolelle. Testaus 

perustuu HTML (HyperText Markup Language)-koodin tulkintaan testauskehyksen avulla, 

joten vastaan voi tulla tilanne, jolloin testitapausta ei ole mahdollista toteuttaa ilman 

alkuperäisen lähdekoodin muokkaamista. Tästä syystä työn tavoitteena on myös löytää 

keinoja, joilla testauksen toteuttamista voidaan edistää tai helpottaa jo ohjelmointivaiheessa. 

 

Tavoitteena on myös testata sovellusta mahdollisimman kattavasti rajausten puitteissa. Työssä 

käydään läpi suunniteltuja testitapauksia siten, että toteuttamattomille testitapauksille pyritään 

löytämään syitä. Toteuttamatta jääneiden testitapausten analysoinnin tuloksena saadaan 

mahdollisia suuntaviivoja ohjelmointikäytäntöihin, joiden avulla voidaan tehostaa 

automatisoidun testauksen kattavuutta. 
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1.2 Rajaukset 

Testaus toteutetaan mustalaatikkotestauksena, eli siten että testaajan ei tarvitse tietää 

sovelluksen sisäistä rakennetta suorittaessaan testausta. Testauksessa hyödynnetään 

testauskehystä (engl. testing framework), jonka avulla suoritettavat testitapaukset voidaan 

ryhmitellä helposti uudelleenajettavaksi ryhmäksi tai sarjaksi (engl. suite). Testauskehyksen 

käyttö mahdollistaa testitapahtumien suorittamisen useita kertoja uudelleen, jolloin johonkin 

sovelluksen osaan tehtävien muutoksien vaikutus koko sovellukseen voidaan testata 

tarvittaessa. 

 

Tässä työssä testitapauksien kattavuudella ei tarkoiteta sitä, että sovelluksen kaikki 

mahdolliset toimintoketjut tai sovellukselle annettavat syötteet käytäisiin läpi, koska 

täydellinen kattavuus on lähestulkoon mahdottomuus. Sen sijaan kattavuuteen pyritään 

mahdollisimman monen toiminnon testauksella käyttäen muutamia erilaisia syötteitä. 

Syötteiksi valitaan toimivaksi oletettu syöte, virheelliseksi oletettu syöte, sekä 

hyökkäysyrityssyöte. 

 

Testitapauksia suunnitellessa pyritään harkitsemaan testitapauksen järkevyyttä ja 

tarkastelemaan, onko testitapaus mahdollisesti osittain limittäinen jonkin toisen testin kanssa. 

Testitapaukset suunnitellaan siten, että ne muodostavat järkevän kokonaisuuden. Tarpeen 

mukaan testitapauksista muodostetaan tapahtumaketju, eli jos yksittäinen tapahtuma ei 

yksinään tuota merkittävää tulosta, yhdistetään se todennäköiseen tapahtumaan. Tarkoituksena 

ei siis ole testata sovelluksen lomakkeiden yksittäisiä toimintoja. 

 

Testattava sovellus on niin sanotusti dynaaminen, eli sovellus käyttää tietokantaa tietosisällön 

tallentamiseen. Sovelluksen toiminnot muokkaavat tietosisältöä, eli aiheuttavat päivityksiä 

tietokantaan. Testauksessa ei käydä läpi tietokantaan tallentuvia arvoja, koska valitettavasti 

testauskehyksistä ei löytynyt tällaista toimintaa tukevia toimintoja. Käytännössä tarkastukset 

olisi joutunut suorittamaan muodostamalla kyselyt itse, joka ei olisi testauksen kannalta 

mielekästä. Työssä on kuitenkin tarkoituksena mahdollistaa testitapauksien suorittaminen 

järjestelmälle siten, että se on vastaavassa tilassa testien jälkeen kuin ennen testejä. 
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1.3 Työn rakenne 

Työ jakautuu viiteen lukuun, jotka ovat tämä johdantoluku, testaus, WWW-testauksen 

toteuttaminen, pohdinta sekä yhteenveto. Testausluku jakautuu testauksen tavoitteisiin, laadun 

mittareihin, WWW-testaukseen sekä tutkimusongelman ja ratkaisumenetelmän 

määrittämiseen. Testauksen tavoitteissa käydään läpi yleisellä tasolla testauksen tavoitteita, ja 

kuinka tavoitteita voidaan määritellä. Laadun mittareissa käydään läpi erilaisia tapoja mitata 

sovelluksen laatua. WWW-testaukseen liittyvässä kappaleessa käydään WWW-testauksen 

eroavaisuuksia perinteisiin testausmenetelmiin sekä joitakin WWW-testauksen erityispiirteitä 

ja mahdollisuuksia. Lopuksi määritellään tutkimusongelma sekä ratkaisumenetelmiä 

tavoitteeseen pääsemiseksi. 

 

WWW-sovelluksen testauksen toteuttaminen jakautuu valmisteluun, toteuttamiseen, 

ongelmiin ja tuloksiin. Valmistelukappaleessa kerrotaan erilaisista testauskehyksistä, 

vertaillaan niitä, sekä perustellaan käytettävän testauskehyksen valintaa. Lisäksi kerrotaan 

testausalustan rakentamiseen liittyvistä vaiheista. Toteuttamiskappale kertoo, kuinka 

testitapahtumia toteutettiin. Ongelmiin keskittyvässä kappaleessa kerrotaan testauksen aikana 

ilmenneistä ongelmista, sekä niihin johtaneista syistä. Tuloskappaleessa tehdään yhteenveto 

saaduista tuloksista. 

 

Pohdintakappaleessa analysoidaan tuloksia, sekä pohditaan erilaisia tapoja edistää 

automatisoitua testausta jo ohjelmointivaiheessa. Tapojen pohdinta pohjautuu suurimmaksi 

osaksi työn aikana löydettyihin ongelmakohtiin. Yhteenvetokappale kertoo mitä työssä tehtiin 

ja mitä työn tulokseksi saatiin. 
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2 OHJELMISTOTESTAUKSEN OMINAISUUDET 

Testausta käsittelevä kirjallisuus liittyy yleensä perinteiseen testaukseen. Perinteisellä 

testauksella tarkoitetaan tässä tavalliseksi sovellustestaukseksi käsitettyä testausta, jossa 

testaaja tai useita testaajia käyttävät sovellusta etsien siitä virheitä. Jatkossa käytetään siis 

nimitystä perinteinen testaus kyseisestä testauksen muodosta. Tässä työssä lähestymistapa on 

hieman erilainen siten, että testitapaukset suoritetaan automatisoidusti. Seurauksena on, että 

perinteisen testauksen teoria ei välttämättä päde kokonaisuudessaan. Testauksen 

perusajatukset, kuten tavoitteiden ja laadun määrittely, pätevät kuitenkin myös WWW-

sovelluksen testaukseen. 

 

Kuva 1 esittää testauksen V-mallin. Ohjelmistokehitys on jaettavissa erilaisiin vaatimuksiin ja 

suunnitelmiin, toteutukseen, sekä erilaisiin testauksiin. Vaatimusten ja suunnitelmien sekä 

testausten välillä on yhteyksiä siten, että tietyllä tasolla oleva testausmuoto liittyy johonkin 

vaatimusmäärittelyyn tai suunnitelmaan. Tässä kandidaatintyössä suoritettava testaus sijoittuu 

hyväksymis- ja järjestelmätestauksen alueelle, kuten kuvan ympyröidystä alueesta havaitaan. 

 

Kuva 1 Testauksen V-malli [1] 
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Seuraavat kappaleet kertovat perinteisestä testauksesta, WWW-sovelluksen testauksesta sekä 

näiden yhteydestä. Perinteisen testauksen yhteydessä käsitellään myös yleisesti testaukseen 

pätevää teoriaa. Lopuksi tarkastellaan WWW-sovelluksen testauksen mahdollisuuksia sekä 

rajoitteita, jotka ovat olennainen osa käytännön osuutta ajatellen. Luvun tarkoituksena on 

ennen kaikkea esitellä WWW-sovelluksen testauksen eroavaisuuksia perinteiseen testaukseen 

nähden. 

2.1 Testauksen tavoitteet 

Testaus voidaan määritellä prosessiksi, jossa testaaja pyrkii luomaan testitapauksia, joiden 

tarkoituksena on rikkoa testattava sovellus [2]. Sovellusta siis testataan virheiden varalta, 

yleensä etsimällä ilmeisiä tapoja joilla ohjelman toiminta voisi mahdollisesti estyä. Testauksen 

tavoitteena on myös löytää mahdollisimman paljon virheitä. Virheiden löytyminen voidaan 

nähdä positiivisena kehityksenä, koska siten sovelluksen loppukäyttäjän ei tarvitse toimia 

testaajana. 

 

Virheiden etsimiseen käytettävän testitapauksen voidaan sanoa olevan hyvä, jos sen avulla 

voidaan havaita uusi, vielä havaitsematon virhe suurella todennäköisyydellä. Vastaavasti 

onnistunut testi on sellainen, joka löytää uuden, ennestään tuntemattoman virheen. Testien 

tuloksena siis joko löydetään virheitä sovelluksesta tai todetaan sovelluksen toimivan 

määrityksien mukaisesti. Testaus ei voi osoittaa sovelluksen olevan virheetön, vaan ainoastaan 

virheiden olemassaolon. [2]  

2.2 Laadun mittarit 

Sovelluksen testaus on tärkeä osa sovelluksen laadun varmistusta. Laadun määritelmä voidaan 

muodostaa useasta eri näkökulmasta riippuen testauksen tavoitteista. Taulukossa 1 on 

nähtävissä erilaisia laadun mittareita. Varsinaiseen testaukseen liittyvät mittarit riippuvat 

testausmenetelmistä siten, että tietyillä testausmenetelmillä voidaan käsitellä tiettyjä laadun 

mittareita.  
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Taulukko 1 Laadun mittarit [2] 

Oikeellisuus Sovelluksen vastaavuus määritelmään ja asiakkaan päämääriin. 

Luotettavuus Sovelluksen kyky suorittaa määrätty toimenpide vaaditulla 

tarkkuudella. 

Tehokkuus  Tarvittavien resurssien ja tarvittavan koodin määrä sovelluksen 

suorittamiseen. 

Eheys  Käyttäjien kontrollointi, eli kuinka hyvin data voidaan suojata ei-

toivotuilta osapuolilta. 

Käytettävyys  Käyttäjien kokema interaktio sovelluksen kanssa, toisin sanoen 

kuinka helposti käyttäjä pääsee tavoitteeseensa sovelluksen 

välityksellä. 

Ylläpidettävyys  Virheiden korjattavuus ohjelmassa. 

Testattavuus  Testaamisen suoraviivaisuus/monimutkaisuus. 

Joustavuus  Ohjelmakoodin muunneltavuus toiminnallisuuksien osalta. 

Siirrettävyys  Sovelluksen toimivuus erilaisissa laitteisto-/sovelluskokoonpanoissa. 

Uudelleenkäytettävyys Voidaanko sovellusta tai sen osaa käyttää uudestaan toisissa 

sovelluksissa. 

Yhteentoimivuus  Sovelluksen yhdistämistä toiseen sovellukseen. 

 

Mittareiden tarkastelussa voidaan olettaa, että helpoiten toteutettavissa ovat oikeellisuus ja 

testattavuus, koska oikeellisuus voidaan yhdistää vaatimusmäärittelyyn ja testattavuus 

testauksen aikana ilmeneviin ongelmiin. Testauksen avulla voidaan lisäksi testata eheyttä 

testaamalla erilaisia hyökkäysmenetelmiä ja luotettavuutta suorittamalla testejä useita kertoja. 

Tehokkuutta on mahdollista testata jossakin määrin siten, että arvioidaan vaatiiko sovellus 

liikaa resursseja verrattuna suoritettavaan toimenpiteeseen. Käytettävyys vaatii 

käyttäjäkokemuksia, jotta voidaan arvioida kuinka hyvin käyttäjä pystyy suorittamaan 

toimenpiteen tavoitellulla lopputuloksella. Ylläpidettävyys, joustavuus, siirrettävyys, 

uudelleenkäytettävyys ja yhteentoimivuus ovat vaikeasti määritettäviä testauksen avulla. 
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2.3 WWW-testaus 

WWW-testauksen ero verrattuna perinteiseen testaukseen on Web-järjestelmien vaihteleva 

laitteisto ja sovellukset, jotka usein perinteisessä testauksessa ovat tiedossa ja tuettuina [3]. Jos 

ajatellaan kappaleessa 2.2 mainittuja laatumittareita, joista siirrettävyys peräänkuuluttaa 

yhteensopivuutta, olisi WWW-testauksessa tärkeää tarkastella erilaisten laitteistojen ja 

sovellusten käytön vaikutusta sovelluksen toimintaan. Esimerkkinä mainittakoon eri WWW-

selainten käyttäminen WWW-sovelluksen testauksen yhteydessä. 

 

WWW-testausta perinteisestä testauksesta erottaa myös WWW-sovellusten erityispiirteet. 

WWW-sovellusten erityispiirteitä ovat lyhyt kehitysaika, laaja tekniikoiden kirjo sekä 

vaatimuksien muuttuminen kesken kehityksen [4]. Nämä piirteet muuttavat testauksen 

luonnetta, eikä perinteisen testauksen menetelmiä voida täysin hyödyntää. Käytännössä tämä 

tarkoittaa sitä, että joistakin perinteisen testauksen laatumittareista luovutaan, ja käytetään 

niitä, jotka ovat WWW-sovelluksille ominaisimpia. WWW-testauksen tavoitteeksi voidaan 

asettaa esimerkiksi toteutuksen soveltuvuuden vertaamisen vaatimuksiin ja tietoturvan 

testaamisen [5]. 

 

WWW-testauksen erityispiirteet vaikuttavat myös lopputulosten luotettavuuteen. WWW-

testauksessa vertaillaan odotettuja tuloksia testeistä saataviin tuloksiin. WWW-testauksen 

tuloksien poikkeavuus odotetuista tuloksista voi aiheutua joko testattavasta järjestelmästä tai 

testauksesta itsestään. Siksi onkin tärkeää tietää, kuinka virheet voidaan paikallistaa. Web-

sovelluksen testauksen luonteena on sivulla olevan tekstin vertaaminen odotettuun tulokseen. 

Todennäköisyys virhearvioon testin tuloksen suhteen on hyvin suuri [6]. Täten on tärkeää 

erottaa tietosisältö muusta datasta.  

 

WWW-sovelluksen testausta voidaan toteuttaa keskittymällä WWW-sovellusten 

erityispiirteisiin. Testauksessa voidaan pyrkiä etsimään virheitä, jotka aiheutuvat tietyn Web-

sivulla tapahtuvan navigointiketjun tuloksena. Testauksessa pyritään imitoimaan selaimen 

toimintoja, jotka ovat edelliselle tai seuraavalle sivulle siirtyminen tai sivun päivittäminen. 
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Nämä toiminnot voivat esimerkiksi aiheuttaa tietojen tallentamisen kahteen kertaan tai 

lomakkeen kenttien tyhjenemisen ei-toivotulla tavalla [7]. 

 

WWW-sovelluksen testauksessa voidaan myös esimerkiksi keskittyä tietoturvan testaukseen. 

Osa testauksesta voi liittyä käyttäjältä tulevien syötteiden tarkistuksiin, eli voiko vihamielinen 

käyttäjä suorittaa ilkivaltaisia toimia hyväksikäyttämällä sovelluksen syötekenttiä. Käyttäjältä 

tulevia syötteitä on aina syytä epäillä [8]. Esimerkkinä voidaan mainita SQL-Injection –

hyökkäys. Hyökkäyksen periaatteena on, että hyökkäys kohdistetaan tietokantaan 

hyödyntämällä jotakin sovelluksen sivua, jonka syötteitä käytetään osana tietokantakyselyä. 

 

Esimerkki SQL-injection –hyökkäyksestä voidaan esittää alla olevan tietokantakyselyn avulla. 

SELECT id 

FROM users 

WHERE username = '$userSuppliedByUser' 

AND password = '$passSuppliedByUser'; 

 

Alkuperäiseen kyselyyn sijoitetaan suoraan käyttäjältä saadut syötteet, joista molemmat ovat 

esimerkiksi alla olevan mukaisia. 

' OR 'a' = 'a 

 

Lopputuloksena tietokannassa suoritettavasta kyselystä muodostuu seuraavanlainen: 

SELECT id 

FROM users 

WHERE username = '' OR 'a' = 'a' 

AND password = '' OR 'a' = 'a'; 

 

Merkittävänä osuutena käyttäjän antamassa syötteessä on SQL-lauseeksi muuntuva tai-ehto 

(OR), jonka seurauksena syötteet aiheuttavat tulosjoukoksi kaikkien käyttäjien ”id”-kentän 

sisällön, joten jos kyselyn tulosta käytetään oikeuksien tarkastukseen, onnistuu hyökkäys 

pääsemään läpi tarkastuksesta. SQL-injection hyökkäyksellä voidaan huonoimmassa 

tapauksessa tuhota tietokannan sisältöä. Tällaisiin tapauksiin tulee varautua esimerkiksi 

käyttämällä PHP-ohjelmointikielen tarjoamia funktioita, jotka pitävät huolen erikoismerkkien 

vaikutuksista (engl. escape special characters). 
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On olemassa yksinkertaisia tekniikoita, joilla voidaan hyödyntää dynaamisten sivujen 

yleisimpiä haavoittuvuuksia [9], mikäli syötteen testaus on toteutettu selainpohjaisesti. 

Käyttäjä voi esimerkiksi tallentaa lomakkeen tietokoneelleen ja muokata sitä niin, että se sallii 

virheellisiä syötteitä. Jos sovelluksessa ei ole muita tarkastuksia käyttäjän syötteille, on 

tietoturvariski ilmeinen. Käyttäjän syötteiden testaus osana sovelluksen kehitysprosessia on 

siis hyvin tärkeää [10]. 

 

Erilaisista hyökkäysmenetelmistä voidaan lisäksi mainita käyttäjän syötteisiin perustuvat 

menetelmät, joiden avulla voidaan esimerkiksi suorittaa vihamielistä ohjelmakoodia 

kolmannen osapuolen WWW-sivuilta (engl. code injection). Tällaisia hyökkäyksiä vastaan 

voidaan suojautua sopivan suodattamisen avulla, jonka toteuttaminen ei kuitenkaan ole 

helppoa. Suodatuksen tulisi sallia vain tarpeelliset merkit ja suodatusta tulisi testata 

tehokkuuden toteamiseksi. [11] 

2.4 Tutkimusongelma ja ratkaisumenetelmät 

Työssä suoritetaan automatisoitu testaus Mobilding-hankkeen WWW-sovellukselle. 

Automatisoitu testaus tarkoittaa tässä yhteydessä sitä, että testitapaukset ovat ajettavissa 

esimerkiksi yhtenä kokonaisuutena ilman suurempaa ponnistelua testitapausten suorittajalta. 

Testaajana toimivan henkilön ei siis tarvitse navigoida sivustoa läpi, vaan testitapaukset 

voidaan toistaa käyttämällä näitä ohjelmoituja testitapauksia. Testaus suoritetaan 

mustalaatikkotestauksena, jolloin testitapausten kirjoittajan ei tarvitse tietää järjestelmän 

sisäisestä toiminnasta. Testauksen luonne on perinteisestä testauksesta poikkeava, joten 

voidaan olettaa, että ongelmatilanteita tulee eteen. Testauksen aikana etsitään myös tapoja, 

joilla voidaan jo ohjelmointivaiheessa vaikuttaa testauksen haastavuuteen. 

 

Ratkaisumenetelmänä on käyttää PHP-pohjaista testauskehystä, jonka avulla voidaan 

ohjelmoida testitapauksia järjestelmälle. Ratkaisumenetelmä vaatii melko paljon sivuston 

HTML-koodin tulkitsemista, koska käytettävä testausmenetelmä perustuu sivuilta löytyvien 

elementtien etsintään ja tulkintaan. Seurauksena tästä testitapauksien toteuttaminen on hidasta, 

koska uuden testitapauksen luonnissa melko usein täytyy tarkastella sivuston lähdekoodia ja 

etsiä testitapauksen kannalta olennaisia elementtejä. Ratkaisumenetelmä on myös erittäin 
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herkkä muutoksille, koska elementin nimen muutos voi vaikuttaa useaan eri testitapaukseen. 

Perusteluita ratkaisumenetelmän valintaan on käsitelty luvussa 3. 

 

WWW-testauksen luonteesta johtuen tietyt kappaleessa 2.2 mainituista laadun mittareista 

joudutaan jättämään huomiotta. Toisin sanoen WWW-sovelluksen testauksessa ei voida 

tarkastella sovelluksen laatua kaikilta osin, ainakaan valitulla menetelmällä. Tässä työssä 

suoritettu testaus keskittyy laadun mittareista oikeellisuuteen, luotettavuuteen, eheyteen, 

käytettävyyteen sekä testattavuuteen. 

 

Työn osalta erilaiset mittarit näkyvät hieman eri tavoin testauksen aikana. Oikeellisuudella 

voidaan tarkkailla kuinka hyvin sovelluksen toiminta vastaa odotettua toimintatapaa. 

Luotettavuuden mittaus tapahtuu useasti toistuvien testitapausajojen myötä. Eheyttä testataan 

käyttämällä hyökkäysmenetelmiä, kuten virheellisiä tunnuksia tai SQL-injection –hyökkäystä. 

Käytettävyyttä ei voida mitata kovin tehokkaasti, mutta esimerkiksi sovelluksen tuottamaa 

palautetta voidaan arvioida testauksen yhteydessä. Testattavuus ilmenee suoraan testauksen 

aikana testitapauksia toteutettaessa. 
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3 WWW-TESTAUKSEN TOTEUTTAMINEN 

WWW-testauksen toteuttamiseen kuuluu neljä eri vaihetta, jotka ovat valmistelu, 

testitapauksien suunnittelu, testitapauksien toteuttaminen ja testitapauksien ajaminen. 

Valmisteluvaiheessa valitaan sopiva testauskehys sekä luodaan testausalusta. Testitapauksien 

suunnitteluvaiheessa pyritään löytämään mahdollisimman kattavat, ei-lomittaiset 

testitapaukset. Toteutus- ja ajovaihe suoritetaan jonkin verran lomittain, jotta toimivien 

testitapausten luominen on mahdollista. 

 

Testien suorituksen jälkeen kootaan tulokset yhteen, sekä tarkastellaan kuinka tuloksia 

voidaan tulkita. Lisäksi käydään läpi käytännön osuuden ongelmia, sekä mahdollisia ratkaisuja 

näihin. Kyseiset ratkaisut liittyvät olennaisesti työn aihealueeseen automatisoitua testausta 

edistävinä ohjelmointikäytäntöinä. 

 

Testattava sovellus liittyy Mobilding-hankkeeseen. Sovelluksen tarkoituksena on hallinnoida 

rakennuksen elementtejä ja sovelluksen pääasiallisena käyttäjänä toimivat eri yrityksien 

työntekijät. Yritykset voidaan liittää erilaisiin projekteihin, jonka jälkeen määrätyillä yrityksen 

työntekijöillä (tai määrätyillä tunnuksilla) on käyttöoikeus kyseisiin projekteihin. 

Testattavassa sovelluksessa on kaksi erityyppistä käyttöliittymää. Pääkäyttäjien 

käyttöliittymästä voidaan hallinnoida järjestelmän käyttäjiä, yrityksiä ja projekteja. Yrityksien 

sivuilla vastaavasti tarkastellaan yritykseen liittyviä projekteja ja projekteihin liittyviä 

elementtejä. Molemmat käyttöliittymät testattiin mahdollisuuksien ja rajauksien mukaan. 

Testitapauksia jaoteltiin sen mukaan, mihin osaan käyttöliittymiä ne liittyvät. 

3.1 Valmistelu 

Valmisteluvaiheen olennaisimmat osat ovat testauskehyksen valinta sekä testausalustan 

rakentaminen. Ensimmäisenä on siis löydettävä testattavaan järjestelmään soveltuva 

testauskehys, josta löytyy tarpeeseen sopivat ominaisuudet. Testausalustan rakentamisen 

jälkeen voidaan aloittaa testitapauksien toteuttaminen. 
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Tässä työssä tarkoituksena on suorittaa eräänlainen käyttöliittymän testaus, jossa 

testauskehystä käyttäen testataan sovelluksen käyttöliittymän tarjoamia toimintoja. 

Testauskehyksen avulla on tarkoitus testata sovelluksen eri toiminnallisuuksia, sen sijaan että 

testattaisiin sovelluksen eri funktioita suoraan syöttämällä niille arvoja ja tulkitsemalla 

paluuarvoja. Testattavan järjestelmän koekäyttö on siis aiheellista ennen testitapauksien 

toteuttamista. 

3.2 Testauskehyksen valinta 

Edellä mainitun testauksen luonteen takia hieman rajoittavaksi tekijäksi muodostuu 

testauskehysten tarjonta. PHP-pohjaisia testauskehyksiä löytyy vain pieni määrä kyseistä 

testausmenetelmää ajatellen. Lisäksi osassa testauskehyksistä kehitystyö on ilmeisesti 

lopetettu täysin, koska uusimmat versiot ovat melko iäkkäitä. Pelkästään funktioiden 

testaamiseen eli yksikkötestaukseen (engl. Unit testing) tarkoitettuja testauskehyksiä löytyi 

kuitenkin useampia. Etsinnän jälkeen löytyi 2 potentiaalista testauskehystä, PHPUnit [12] ja 

SimpleTest [13]. Näistä SimpleTest sisältää käyttöliittymän testaukseen tarvittavat 

ominaisuudet ja PHPUnit tarvitsee rinnalleen Selenium RC:n [14].  

 

PHPUnit-nimisiä testauskehyksiä löytyi kaksi kappaletta, joista toinen [15] oli hyvin suppean 

oloinen, tuki vain PHP:n versioita 3 ja 4, ja jonka uusin versio on julkaistu vuonna 2002. 

PHPUnit tarjoaa jokseenkin kattavan testauskehyksen, joskin WWW-sovelluksen 

käyttöliittymän testaus ei onnistu pelkästään PHPUnit:n avulla. PHPUnit:ssa testitapaukset 

suoritetaan komentoriviltä käsin ja testien tulokset tulostuvat näytölle. Komentoriviohjelmalle 

voidaan antaa parametreja siten, että testien suorituksesta tehdään esimerkiksi XML 

(eXtensible Markup Language)-kielinen yhteenveto. 

 

Selenium RC:n käyttö PHPUnit:n kanssa mahdollistaa myös käyttöliittymätestauksen. 

Käyttötapauksia kirjoittamalla Selenium RC voidaan komentaa käyttämään käyttöliittymän 

sisältämiä elementtejä. Selenium RC on testaustyökalu, joka käyttää hyväkseen JavaScript-

tuellista selainta testauksen toteuttamiseen. Kuva 2 esittää Selenium RC:n arkkitehtuuria, josta 

havaitaan kuinka Selenium RC:a voidaan hyödyntää testauksessa. PHPUnit:ia käytetään 

testitapausten kirjoittamiseen Selenium-alustalle, joka hyödyntää WWW-selainta sivujen 



 

15 

navigoinnissa. Tämä idea vaikuttaa hieman monimutkaiselta, eikä dokumentaatio ole täysin 

aukotonta. Kuvassa on esitetty myös valinnainen koneiden välinen rajapinta, joka tarkoittaa 

sitä, että Selenium RC-palvelinta voidaan komentaa suorittamaan testitapauksia etäkoneilta 

käsin. Selenium RC:n avulla voidaan suorittaa sovelluksen testaus käyttäen eri WWW-

selaimia. 

 

Kuva 2 Selenium RC:n arkkitehtuuri [14] 

Toisin kuin PHPUnit, SimpleTest ei tarvitse muita työkaluja tuekseen WWW-käyttöliittymän 

testauksen toteuttamiseen. SimpleTest sisältää erilaisia valmiita assert-lauseita, joilla 

tarkastellaan tietyn vertailun paikkansapitävyyttä. Näistä lauseista löytyy jopa omia vertailuja 

eri HTML-elementeille. SimpleTest ei tue JavaScript:n käyttöä. 



 

16 

 

SimpleTest:n dokumentaatio on riittävä alkuun pääsemiseksi, ja SimpleTest:n WWW-sivuilta 

löytyvä API (Application Programming Interface) kertoo tarkemmat määritykset eri luokille ja 

metodeille. SimpleTest:n testitapaukset voidaan käynnistää selaimen kautta ja SimpleTest 

näyttää testien tulokset HTML:n avulla. Sen ideana on olla mahdollisimman minimaalinen 

esitystavassaan, eli onnistuneista testitapauksista kerrotaan vain lukumäärä ja epäonnistuneista 

tapauksista kerrotaan lisätietoja. Kuvassa 3 on esitetty SimpleTest:n esitystapa testausajon 

avulla. Virheiden tapauksissa esitetään virheen aiheuttanut testitapaus sekä joko valmis tai 

testaajan määrittelemä virheilmoitus. Haittapuolena minimaalisesta esitystavasta voi olla 

ongelman paikallistamisen vaikeus varsinaisesta sovelluksesta. Lisäksi ongelmana on, että 

testiajon tuloksena ei näy, mitä testejä suoritettiin. 

 

 

Kuva 3 SimpleTest:n esitystapa 

 

Testauskehyksien valinnassa hylättiin sellaiset testauskehykset, joilla WWW-käyttöliittymän 

testaus havaittiin mahdottomaksi. Lopullisessa testauskehyksen valinnassa otettiin huomioon 

testauskehyksen dokumentaation laatu sekä yleinen ensivaikutelma. Molempia potentiaalisia 

ehdokkaita myös kokeiltiin alustavasti testialustan rakentamisen jälkeen. 

 

Taulukossa 2 on vertailtu PHPUnit:n ja SimpleTest:n tärkeimpiä ominaisuuksia tämän työn 

kannalta. Eri ominaisuuksille on annettu painoarvoja asteikolla 1-5 tärkeyden mukaan tämän 

työn kannalta. Testauskehykseksi valittiin SimpleTest, koska sen dokumentaatio on 

perusteellisempaa kuin PHPUnit:n ja Selenium RC:n yhdistelmällä. Lisäksi SimpleTest 

vaikutti helppokäyttöiseltä niin asennukseltaan kuin testitapausten kirjoittamisen osalta 

pikaisten testien jälkeen. PHPUnit ja Selenium RC tarjoavat JavaScript-tuen, mutta yleisesti 

ottaen dokumentaatiota on vaikeata löytää. 
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Taulukko 2 Testauskehysten ominaisuudet 

Ominaisuus PHPUnit SimpleTest Tärkeys (1-5) 

Dokumentaatio - + 4 

JavaScript-tuki + - 3 

Helppokäyttöisyys + + 3 

Asennus - + 2 

3.3 Testausalustan rakentaminen 

Testausalustan rakentamiseen kuuluu LAMP-palvelimen käyttöönotto, testauskehyksen 

asennus, sekä testattavan sovelluksen kopioiminen testausjärjestelmään. Linux-

käyttöjärjestelmään tarkoitetun LAMP-sovelluskokonaisuuden asentaminen onnistuu kätevästi 

esimerkiksi Linux:n paketinhallinnan kautta. LAMP-palvelimen käyttöönotto voi vaatia 

joidenkin asetusten muuttamista, mutta työn osalta ei ole olennaista käydä LAMP-asennusta 

tarkemmin läpi. 

 

Kun palvelin on saatu toimimaan, voidaan testattava järjestelmä kopioida testausalustalle. 

Testattavassa järjestelmässä on tietokanta, jonka tiedot voidaan siirtää testausalustalle 

ottamalla varmuuskopio sen hetkisestä tietokannasta. Testattavan sovelluksen muut tiedostot 

siirretään sopiville paikoilleen siten, että tarvittaville sivuille päästään HTTP-palvelimen 

kautta. Tiedostoille ja hakemistoille tulee asettaa sopivat oikeudet, jotta Apache-palvelin saa 

käsitellä niitä. Lopuksi suoritetaan testauskehyksen asennus, joka SimpleTest:n tapauksessa on 

hyvin yksinkertainen, eli SimpleTest:n sisältävä kansio siirretään paikkaan, johon 

kirjoitettavista testitapauksista voidaan viitata. 

3.4 Testitapauksien toteuttaminen 

Testitapauksien toteuttamisessa etsitään aluksi sopiva testattava toiminnallisuus sovelluksesta. 

Tämän jälkeen etsitään sovelluksesta HTML-elementtejä, joiden perusteella voidaan päätellä 

testitapauksen lopputulos. Sopivan toiminnallisuuden hahmottamisen jälkeen pohditaan 

sopivia syötteitä. Syötteiksi etsitään toimivaksi oletettu syöte sekä erityistilanteisiin liittyviä 

syötteitä. Erityistilanteisiin liittyviä syötteitä voivat olla esimerkiksi liian pitkä syöte tai SQL-
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injection –hyökkäyssyöte. Erilaisille syötteille määritellään oletettuja lopputilanteita, joiden 

perusteella voidaan päätellä testitapauksen lopputulos. 

 

Tarkastellaan esimerkiksi testattavan sovelluksen yrityksien käyttöliittymän 

kirjautumisosuutta. Kirjautumisen lopputulos voidaan päätellä kirjautumista seuraavan sivun 

sisällöstä. Jos sivulta löytyy tervetuliaisviesti, on kirjautuminen todennäköisesti onnistunut. 

Vastaavasti epäonnistunut kirjautuminen voidaan tulkita sivun sisällöstä, joka mahdollisesti on 

kirjautumissivu uudelleen. Lisäksi kirjautumisen onnistumista voidaan testata navigoimalla 

testauskehyksen avulla osoitteeseen, johon kirjautuneella käyttäjällä on pääsyoikeus. Hyvin 

usein testitapauksen lopputuloksen määrittely on tietyn tekstin etsimistä sivuilta, jolloin 

tekstisisältöjen muutos voi aiheuttaa testitapauksien toimimattomuuden. 

 

Syötteiksi testitapauksiin valitaan erilaisia yhdistelmiä toimivista ja toimimattomista 

syötteistä. Toimivalla tunnuksella ja salasanalla oletettu lopputilanne on kirjautumisen 

onnistuminen. Valitsemalla testattavaksi käyttäjätunnukseksi sellainen tunnus, jota 

järjestelmästä ei vielä löydy, voidaan lopputulokseksi olettaa virheilmoitus. Virheilmoitus on 

oletettuna lopputuloksena myös tyhjällä kirjautumislomakkeella ja SQL-injection –

hyökkäyksellä. Myös erilaiset yhdistelmät toimivista ja virheellisistä käyttäjätunnuksista ja 

salasanoista, joista ainakin toinen on virheellinen, tuottavat oletettavasti virheilmoituksen. 

 

Kun testitapauksille on saatu määriteltyä testattavat syötteet sekä oletetut lopputulokset, 

voidaan testitapaus ohjelmoida. Testitapaukselle asetetaan oletetun lopputuloksen mukainen 

vertailu ohjelmakoodiin, jonka seurauksena testauskehys kertoo lopputuloksesta. 

Testauskehyksen kertoessa tapahtuneesta virheestä analysoidaan virheilmoitusta ja selvitetään 

johtuuko virhe testitapauksen ohjelmoinnissa tapahtuneesta virheestä, vai onko testattavassa 

sovelluksessa virhe. Jokaisesta suoritetusta testitapauksesta kirjataan lopputulos oletetun 

lopputilanteen ja todellisen lopputilanteen vastaavuuden perusteella. 

 

Liitteessä 1 on lueteltuna testitapaukset, jotka suunniteltiin toteutettavaksi. Taulukossa on 

käyty läpi sovelluksen eri osa-alueet, niihin liittyvien testitapauksien kuvaus, oletettu 

lopputulos, sekä testin lopputulos. Lopputuloksen sarakkeessa käytetään kolmea erilaista 
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merkintää, ”OK” jos testitapaus suoritettiin onnistuneesti, ”VIRHE” jos testitapauksen 

suorituksessa tapahtui virhe, sekä ”EI TOTEUTETTU” jos testitapausta ei syystä tai toisesta 

pystytty toteuttamaan. 

 

Jokaisen testitapauksen kohdalla pyrittiin ensin selvittämään, onko kyseisen testitapauksen 

toteuttaminen mahdollista valitulla testauskehyksellä. Testitapauksia toteutettiin niin, että 

tapaukset muodostavat ketjun yhdistettynä, eli että kaikki testitapaukset ovat ajettavissa 

samalla kertaa. Testitapaukseen, joka suorittaa kaikki testitapaukset, lisättiin alkuun 

tietokannan varmuuskopiointi ja loppuun varmuuskopion palautus. Täten saatiin siis aikaiseksi 

testitapauksien suoritus, joka pitää tietokannan tilan samana kuin se on ollut ennen 

testitapauksien suorittamista. 

3.5 Ongelmat 

Testauksen aikana havaittiin useita ongelmia, joista osa liittyi testauskehykseen ja osa 

testattavaan sovellukseen. Löydetyt virheet on eritelty liitteessä 2, josta löytyy alue, jossa 

virhe on tapahtunut, virheeseen liittyvän tavoitetilan kuvaus, sekä kuvaus tapahtuneesta 

virheestä. Huomattavaa on, että virheistä kaikki muut paitsi kaksi ensimmäistä johtuvat 

yksittäisestä virheellisestä toiminnosta. Loput virheistä tulevat siis ketjureaktiona tietystä 

virheestä. Kyseinen virhe oli sellainen, joka esti järjestelmän testausta tietyltä osalta, joten oli 

käytettävä korjausmenetelmää, jossa muutetaan tietokantaan suoraan tietyn taulun tietyn 

kentän arvoa. Tämän jälkeen ketjureaktiona tapahtuvien virheiden testaus voitiin suorittaa 

oikein, eli tarkistaa toimivatko kyseiset toiminnallisuudet halutulla tavalla. 

 

Toteuttamatta jääneet testitapaukset löytyvät liitteestä 3. Liitteessä on eritelty jokaiselle 

toteuttamatta jääneelle testitapaukselle syitä. Toteuttamatta jääneet testitapaukset ovat 

seurausta testikehyksen rajoituksista. Tässä tapauksessa rajoittavaksi tekijäksi muodostui 

JavaScript-tuen puute sekä painikkeiden tai linkkien erottamisvaikeudet toisistaan. Osa 

järjestelmän toiminnoista tarvitsee JavaScript:iä toimiakseen, mutta on kierrettävissä 

käyttämällä sopivia parametreja osoitteessa. Tämä kuitenkaan ei vastaa täysin testikehyksen 

tai mustalaatikkotestauksen ideologiaa. Testitapauksia pitäisi pystyä toteuttamaan ilman tietoa 

järjestelmän sisäisestä toiminnasta ja niiden tulisi olla suhteellisen helppoja toteuttaa. 
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Testikehyksen olisi tarkoitus testata järjestelmää samalla tavalla kuten mikä tahansa selain 

järjestelmää käyttäisi, eli hyödyntää sivujen komponentteja, kuten linkkejä, lomakkeita ja 

painikkeita. Painikkeiden tai linkkien erottamisvaikeus tarkoittaa tilannetta, jossa sivulla on 

useita samalla otsikolla (engl. label) useita eri painikkeita tai nimiä. Näiden toisistaan 

erottaminen on mahdotonta, jos linkeillä tai painikkeilla ei ole jotakin muuta niitä toisistaan 

erottavia attribuutteja, kuten esimerkiksi ”id”. Ainakin osassa tapauksista edellä mainittu 

ongelma on mahdollista kiertää käyttämällä osoitteessa sopivia parametreja. 

 

Kuva 4 esittää yksinkertaisen esimerkin HTML-elementtien erottamisen ongelmasta. 

Esimerkin ongelma syntyy eri tietueisiin liittyvien toimintolinkkien samankaltaisuudesta. 

Testauskehys ei pysty erottelemaan kumpaan esimerkin tietueista toimintolinkit ”Näytä” tai 

”Poista” kuuluvat, ellei lähdekoodissa ole käytetty erityisiä erottelumenetelmiä. 

 

Kuva 4 Esimerkki HTML-elemettien erottamisongelmasta 

Kuva 5 esittää edellä mainitun ongelmatilanteen lähdekoodin. Lähdekoodista on havaittavissa 

eri tietueisiin liittyvien toimintolinkkien eroavan ainoastaan osoitteensa osalta, joka tekee 

niiden erottamisen toisistaan testauskehystä käyttäen vaikeaksi. HTML-elementtejä voidaan 

yksilöidä attribuuttien avulla, jolloin ne ovat eroteltavissa toisistaan. Lisäksi käyttäen 

tietynlaisia nimeämiskäytäntöjä on mahdollista yhdistää samaan tietueeseen kuuluvia HTML-

elementtejä (katso luku 4, kuvat 7 ja 8). 
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Kuva 5 Lähdekoodi HTML-elementtien erottamisen ongelmaan 

Lisäksi testitapauksien toteutuksen aikana tuli esille joitakin uusia testitapauksia, jotka 

kuitenkin jäivät toteuttamatta osittain niiden toteuttamisen vaikeuden vuoksi. Osa näiden 

tapauksien tavoitetiloista tai toimintatavoista oli liian epäselvää, jotta niitä olisi voitu toteuttaa. 

Erilaisiin oikeuksiin liittyvät testitapaukset, eli tapaukset joissa testataan mitä tietoja on oikeus 

muokata, jäivät toteuttamatta, koska riittävää ymmärrystä toimintatavasta ei ollut. Tilanteet 

olisivat vaatineet syvempää tuntemusta sovellusalasta, esimerkkinä mainittakoon 

käyttöoikeuksien hallinta. Testausvaiheessa ei ollut selvillä kuinka erilaiset käyttäjätasot 

eroavat toisistaan, eli mihin osa-alueisiin tietyillä käyttäjäryhmillä on pääsy. SQL Injection –

testitapauksia toteutettiin mahdollisimman monta, mutta on todennäköistä, että jokin 

järjestelmän lomakkeista jäi testaamatta kyseisen hyökkäyksen varalta. 

 

Testitapauksia toteutettaessa vastaan tuli joitakin epäkohtia, joita ei testikehyksen avulla voitu 

ilmentää. Esimerkiksi osassa toiminnoista käyttäjälle ei anneta palautetta suoritetusta 

tapahtumasta, jolloin toiminnon tulos tulee todeta jotakin muuta tapaa käyttäen. Tilanteessa 

jossa käyttäjätunnus katkaistaan määritysten mukaiseen pituuteen, olisi käyttäjälle syytä kertoa 

asiasta, jotta seurauksena ei syntyisi ongelmia sisäänkirjautumisvaiheessa. Projektin 

lisäykseen liittyvät JavaScript:llä toteutetut päivämäärävalitsimet syöttävät kenttiin 
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päivämäärän väärässä formaatissa, jonka seurauksen alku- ja loppupäivämääriksi tallentuvat 

tyhjät arvot (nollia). 

 

Ilmoitusten lisäyksessä on mahdollista joutua tilanteeseen, jossa järjestelmä kertoo henkilön 

olevan jo ilmoitettavien joukossa, vaikka listaus kertoo toisin. Tästä kerrotaan 

virheilmoituksella, josta löytyy linkki, jota on tarkoitus käyttää jos uudelleenohjaus ei toimi. 

Tämä linkki ei kuitenkaan johda mihinkään, tai tarkemmin sanottuna johtaa itseensä, eli 

virheilmoitussivulle jäädään jumiin, koska navigaatiovalikkoa ei ole näkyvillä. Tätä 

virhetapausta ei onnistuttu tarkoin määrittämään, eikä ole varmuutta onko kyseessä vain 

testialustaan liittyvä ongelma. 

3.6 Tulokset 

Alla olevasta taulukosta 3 sekä kuvasta 6 nähdään, kuinka testitapauksien tulokset jakautuivat. 

Taulukko 3 havainnollistaa suoritettujen testitapausten määrää verrattuna suorittamatta 

jääneiden testitapauksiin. Lisäksi suoritetuista testitapauksista on eroteltu virheitä aiheuttaneet 

testitapaukset.  Suurin osa testitapauksista päätyi tavoitetilaansa ja osassa testitapauksista 

löydettiin virhetilanteita. Virhetilanteiden osuudessa on muistettava, että suurin osa virheistä 

(5 kpl) on seurausta yksittäisestä virheestä. Huomattavaa kaaviossa on toteuttamatta jääneiden 

testitapausten osuus, joka vaikuttaa melko suurelta. Kuten aikaisemmin jo todettua, näihin 

tapauksiin suurimpana syynä ovat valitun testikehyksen rajoitteet. 

Taulukko 3 Testitapausten tulokset 

Selite kpl 

Virheet 7 

Ei toteutettu 9 

Onnistuneet 28 

Yhteensä 44 
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Kuva 6 Testitapausten tulokset 

Tuloksiin vaikuttaa myös jonkin verran itse testausmenetelmän luonne, jossa testitapausten 

toteuttajan ei tarvitse tietää järjestelmän sisäisestä toiminnasta mitään. Kuitenkin jotkin 

sovelluksen toiminnoista ovat sellaisia, jotka vaativat ymmärrystä kuinka asian tulisi toimia. 

Jokin onnistuneeksi tulkittu testitapaus voikin todellisuudessa olla epäonnistunut testitapaus 

siinä mielessä, että järjestelmän toiminta ei olekaan toivotunlainen, vaikka testatessa se siltä 

vaikuttaisi. 

 

Testauksessa löydetyt virheet olivat suurimmaksi osaksi seurausta ongelmasta hallintasivuston 

yrityksen luontitoiminnossa. Tietokannassa on määritelty eritasoisia käyttötasoja, joita ovat 

arvot 1-3. Hallintasivujen kautta lisätylle yritykselle tämä käyttötaso ei kirjaudu oikein, eli 

riippumatta lisäyssivulla tehtävistä valinnoista tietokantaan tallentuu arvo 0. Kirjautuessa 

sisään tällaisen yrityksen työntekijän käyttäjätunnuksella joitakin toimintoja ei voida suorittaa. 

Väliaikaisena ratkaisuna tähän oli edellä mainitun arvon muuttaminen käsin tietokantaan, jotta 

testitapauksien toteuttamista voitaisiin jatkaa. Väliaikaisen korjauksen avulla ongelmaan 

liittyvät testitapaukset tuottavat odotetun lopputuloksen. 

 

Löydettyjen virheiden sekä testitapausten toteuttamisprosessin seurauksena tuloksena 

löydettiin joitakin ohjelmointikäytäntöjä, joiden avulla automatisoitua testausta voidaan 

helpottaa jo sovelluksen ohjelmointivaiheessa. JavaScript:n käyttäminen tuottaa ongelmia 
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tässä työssä käytetyn testauskehyksen kanssa, koska kyseinen testauskehys ei sisällä tukea 

JavaScript:lle. JavaScript:iä vaativat toiminnot joko joudutaan jättämään testauksen 

ulkopuolelle tai JavaScript-toiminnallisuudet on pyrittävä kiertämään jollakin tavalla. 

 

Testauskehyksen käyttöä ajatellen HTML-elementtien erotteleminen toisistaan yksilöllisillä 

attribuuteilla on erittäin olennainen ohjelmointikäytäntö. Lisäksi nimeämiskäytännön tulee 

olla yhtenäinen, jotta olennaiset elementit on löydettävissä helpommin. Käyttäjälle tulee antaa 

palautetta toiminnon suorituksesta, esimerkiksi testatussa sovelluksessa mittaustulosten 

toleranssien asettamisessa oletusarvoihin palautus ei kerro tapahtuman onnistumisesta. Ainoa 

tapa todeta tapahtuman onnistuminen tai epäonnistuminen on tarkkailla sivulla olevia arvoja. 
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4 POHDINTA 

Testitapauksien toteutuksen onnistumisen prosenttiosuuksista voidaan ilman todellista 

vertailukohtaa todeta, että testitapauksien valinta onnistui kohtalaisesti. Parantamisen varaa on 

siinä suhteessa, että toteuttamatta jääneitä testitapauksia on kuitenkin huomattava osa kaikista 

testitapauksista. Toteuttamatta jääneet testitapaukset liittyvät hyvin voimakkaasti valitun 

testauskehyksen JavaScript-tuen puutteeseen. Valitsemalla testikehykseksi PHPUnit ja 

Selenium RC, olisi nämä JavaScript-tukea vaativat ominaisuudet saatu todennäköisesti 

testattua. JavaScript-tuen puute ja sivuston sisältämien JavaScript-toimintojen välinen suhde 

huomattiin kuitenkin liian myöhässä vaiheessa testitapauksia, jotta olisi ollut enää mielekästä 

vaihtaa testauskehystä. 

 

Suoritettujen testien avulla löydettiin virhe, jonka paikallistaminen perinteisin 

testausmenetelmin olisi voinut olla hankalampaa. Virhe tapahtui lisättäessä yritystä projektiin 

pääkäyttäjän käyttöliittymän kautta, jolloin tietokantaan ei tallentunut yrityksen roolia 

projektissa. Virhe vaikutti useaan testitapaukseen, jolloin voitiin pyrkiä saamaan jokin näistä 

testitapauksista toimimaan ja sitä kautta paikallistamaan virhettä tarkemmin. Uskoakseni 

automatisoitu testaus toimisi parhaiten kehitysprosessin aikana, jolloin testauksen avulla 

voitaisiin seurata tiettyihin osiin tehtyjen muutoksien vaikutuksia muihin ohjelman osiin 

suorittamalla suuria testikokonaisuuksia. Vaihtoehtoisesti voitaisiin keskittyä testaamaan vain 

osaa, johon muutoksia on tehty. 

 

Testitapauksien suunnittelua ja toteuttamista voitaisiin helpottaa jo ohjelmointivaiheessa. 

Tietynlainen yhteneväisyys ohjelmointikäytännöissä, lähinnä nimeämiskäytännössä, 

edesauttaisi suunnitteluvaiheessa. Testitapauksia suunnitellessa täytyy käydä läpi 

käyttöliittymää ja sen lähdekoodia. Jos sovelluksen komponentit ovat samankaltaisia 

perusideologialtaan, ei eri komponenttien kohdalla tarvitse erikseen pohtia kuinka tietynlainen 

toiminto toimii. Ainakin samantyyppisten toimintojen tulisi olla toteutettu joka sovelluksen 

osassa samalla tavalla. Tietysti tällainen vaatimus on suhteellisen suuri haaste, jos järjestelmää 

kehittää useampi kuin yksi ihminen. 
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Toteutuksen osalta erittäin tärkeässä asemassa ovat erilaisten elementtien tunnistaminen 

toisistaan. HTML-sivujen elementtejä voidaan erotella toisistaan kahdella eri attribuutilla, 

joita tulisi käyttää, jos vain (X)HTML-syntaksi niin sallii. Samalla sivulla olevilla elementeillä 

ei saisi olla useampaa samannimistä elementtiä, koska näiden erottaminen toisistaan ei yleensä 

onnistu testauskehyksen avulla. Täten elementtien nimeämiskäytännöt tulisi harkita tarkoin jo 

ennen varsinaista ohjelmointia. Aikaisemmin mainittua navigointipainikkeiden vaikutusta 

sivuston toimintaan ei testattu, koska tällaisen toiminnon mahdollisesti aiheuttaman 

duplikaattitietue on vaikea havainnoida testauskehyksen avulla. 

 

Kuvassa 7 on esitetty esimerkkikoodi, jossa esiintyy edellä mainittu erottamisongelma. 

Ongelmana on eri tietueisiin liittyvien linkkien erottaminen toisistaan. Molemmille tietuille on 

omat linkit tietojen tarkasteluun ja poistamiseen. Tietojen tarkastelulinkit voidaan erottaa 

toisistaan, koska niiden otsikot ovat erilaiset (Yhtiö 1 ja Yhtiö 2). Poistamislinkit erottuvat 

toisistaan pelkästään linkin osoitteen (”href”-attribuutti) perusteella. 

 

Kuva 7 Esimerkkikoodi HTML-elementtien erottamisen ongelmasta 

Tietueisiin liittyvät linkit voidaan erottaa toisistaan käyttämällä HTML-elementtien 

attribuutteja. Esimerkki attribuuttien käytöstä on esitetty kuvassa 8. Linkeille on annettu 

yksilölliset ”id”- ja ”name”-attribuutit, joiden avulla linkit ovat eroteltavissa. Ongelmaksi 

muodostuu kuitenkin välilyöntien ja muiden erikoismerkkien käyttö käsiteltävien tietueiden 

nimissä, joita ei sellaisenaan voida käyttää attribuuttien nimissä. Tämä ongelma on 

ratkaistavissa käyttämällä yhteneviä nimeämiskäytäntöjä, eli tehdään valintoja kuinka nämä 

erikoismerkit esitetään. Esimerkissä ei ole otettu kantaa erikoismerkkien korvaamisesta, vaan 

esimerkissä esitetty skandinaavisien merkkien korvaus voi johtaa duplikaatteihin. Esitetty 

HTML-elementtien yksilöinti attribuuttien avulla ei vaikuta PHP-koodin rakenteeseen, vaan 

pelkästään lopputuloksena saatavaan HTML-koodiin. 
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Kuva 8 Esimerkki linkkien erottamisesta toisistaan attribuuttien avulla 

Testattavan sovelluksen tulisi antaa palautetta käyttäjälle, jonka perusteella voitaisiin päätellä 

järjestelmän tilannetta. Tietenkään tällaiseen sovelluksen palautteeseen ei voitaisi suoraan 

luottaa, vaan lähinnä sen avulla voitaisiin tehdä lisätestitapauksia. Sovelluksen kertoessa 

onnistuneesta tapahtumasta, voitaisiin tarkistaa sovelluksen toisesta osasta kävikö todella niin 

kuin sovellus käyttäjälle kertoi. Täten voitaisiin siis tarkastella järjestelmän käyttäjälleen 

antaman palautteen oikeellisuutta. 

 

Äärimmäisimpänä ratkaisuna edistää automatisoitua testausta on JavaScript-kielen käytön 

välttäminen, joka erityisesti koskee valittua testauskehystä. JavaScript-toiminnallisuuksiin on 

joissakin tapauksissa löydettävissä kiertokeinoja, mutta mielekkäämpää olisi olla 

hyödyntämättä niitä. Vaihtoehtona on, että esimerkiksi työssä käytettyyn testauskehykseen 

rakennettaisiin JavaScript-tuki. Toteutusvaiheessa JavaScript-tuen puute sai harkitsemaan 

testauskehyksen vaihtamista kesken testauksen. Ennen toteutusvaihetta en täysin ymmärtänyt 

tarkastella testaamiseen vaadittavia ominaisuuksia testikehyksen tarjoamiin ominaisuuksiin. 
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5 YHTEENVETO 

Työssä toteutettiin automatisoitu testaus WWW-sovellukselle ja samalla etsittiin tapoja 

helpottaa automatisoidun testauksen toteutusta jo ohjelmointivaiheessa. Työ aloitettiin 

käymällä läpi testaukseen liittyviä asioita, jotta testauksen perustavoitteet saataisiin selville. 

Testitapauksien suunnitteluvaiheessa etsittiin erilaisia toiminnallisuuksia tai toimintosarjoja 

testattavasta sovelluksesta ja muodostettiin niistä sanalliset vastineet. Testitapausten 

toteutusvaiheessa arvioitiin aikaisemmassa vaiheessa suunniteltuja testitapauksia, ja 

toteutettiin niitä mahdollisuuksien rajoissa. 

 

Testitapauksien suunnittelu ja toteutus lomittuivat hieman, koska ennen toteutusvaihetta kaikki 

mahdolliset toiminnot eivät olleet tulleet selviksi. Toisaalta koska täydellinen kattavuus ei 

ollut alkuperäisenä tavoitteena, voitiin tietyistä testitapauksista luopua heikon toteutettavuuden 

vuoksi.  Lisäksi toteutuksen aikana tuli joitakin uusia mahdollisia testitapauksia, joita pyrittiin 

myös toteuttamaan. 

 

Tuloksia tarkastellessa huomattiin, että toteuttamatta jääneiden testitapausten osuus oli 

merkittävä. Tämä oli osittain seurausta testauskehyksen rajoitteista, ja toteuttamattomien 

osuutta olisi todennäköisesti voitu pienentää käyttämällä toista testauskehystä. 

Testauskehyksen rajoitteet konkretisoituivat kuitenkin liian myöhäisessä vaiheessa 

testitapausten toteutusta, jotta testauskehyksen vaihtaminen olisi ollut mielekästä. 

Testitapauksien avulla löydettiin myös joitakin virheitä, joista suurin osa syntyi ketjureaktiona 

yhdestä virheestä. Löydettyjen virheiden määrä osoitti projektin ulkopuolisen testaajan 

tärkeyden osana ohjelmistoprojektia. 

 

Automatisoitua testausta voidaan edistää jo ohjelmointivaiheessa noudattamalla tiettyjä 

periaatteita ohjelmoinnissa. Nimeämiskäytäntöjen yhteneväisyys sekä HTML-elementtien 

attribuuttien hyväksikäyttö helpottavat testitapausten toteuttamista. Elementtien nimien 

yksilöllisyys pitää huolen siitä, että sivun elementit ovat erotettavissa toisistaan myös 

testauskehyksen avulla. 
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LIITE 1. Testitapaukset ja niiden lopputulokset 

Alue Tapaus Oletettu lopputilanne Lopputulos 

Hallinta, kirjautuminen   
 Toimiva tunnus ja salasana Onnistunut kirjautuminen  OK 

 Virheellinen tunnus ja salasana Virheilmoitus OK 
 Salasana virheellinen olemassa 

olevalle tunnukselle 
Virheilmoitus OK 

 Virheellinen käyttäjätunnus ja 
olemassa oleva salasana 

Virheilmoitus OK 

 Tyhjä kirjautumislomake Virheilmoitus OK 
 SQL-injection Virheilmoitus OK 
Hallinta, yritykset   
 Lisätään yritys käyttäen 

toimiviksi oletettuja syötteitä 
Yritys löytyy yrityksien listasta OK 

 Yrityksen lisäyksessä käytetään 
liian pitkää tietoa esimerkiksi 
yrityksen nimenä 

Tieto tallennetaan katkaistuna 
tietokantaan 

OK 

 Yrityksen poistaminen Yritystä ei enää löydy yrityksien 
listasta 

EI 
TOTEUTETTU 

 Yrityksen tietojen muokkaus Yrityksen tiedot päivittyvät 
muutosten mukaisesti 

OK 

 SQL-injection Ei vaikuta toimintaan OK 
Hallinta, henkilöt   
 Lisätään henkilö toimiviksi 

oletetuilla tiedoilla 
Henkilön tiedot löytyvät 
henkilölistauksesta 

OK 

 Lisäyksessa käytetään 
erikoismerkkejä  

Käyttäjätunnus toimii  OK 

 Lisättäessä henkilöä syötetään 
liian paljon tietoa johonkin 
kenttään verrattuna 
tietokannassa oleviin 
maksimiarvoihin 

Teksti tallentuu lyhennettynä 
tietokantaan 

OK 

 Henkilön poistaminen Henkilön tiedot eivät näy enää 
henkilölistauksessa 

VIRHE 

 SQL-injection Ei vaikuta toimintaan OK 
 

jatkuu 



 

 

liite 1 jatkoa 
 

Alue Tapaus Oletettu lopputilanne Lopputulos 

Hallinta, projektit   
 Lisäys toimivilla tiedoilla Projekti löytyy projektien 

listasta 
VIRHE 

 Lisätään projekti, joka ei sisällä 
mitään tietoja, eli lähetetään 
tyhjä lomake 

Tietokantaan ei lisätä mitään / 
annetaan virheilmoitus 

EI 
TOTEUTETTU 

 Lisätään projekti, jossa jonkin 
kentän osalta ylittyy 
tietokannassa määritelty 
maksimimerkkimäärä 

Tieto tallentuu lyhennettynä 
tietokantaan 

OK 

 Lisätään projekti, jossa 
virheellisiä päivämäärätietoja 

Virheilmoitus tai päivämäärä 
”mitätöidään” 

OK 

 Projektin tietojen muuttaminen Projektin tiedot päivittyvät OK 
 Projektin poistaminen Projekti poistuu projektien 

listasta 
EI 
TOTEUTETTU 

 Yrityksen lisääminen projektiin Yritys löytyy projektin 
lisätiedoista 

OK 

 Yrityksen poistaminen 
projektista 

Yritystä ei enää löydy projektin 
lisätiedoista 

EI 
TOTEUTETTU 

Hallinta, uloskirjautuminen   
 Kirjaudutaan ulos järjestelmästä Päädytään sivulle, jossa 

kerrotaan uloskirjautumisesta 
 OK 

Perusliittymä, kirjautuminen   
 Toimiva tunnus ja salasana Kirjautumisen onnistumisesta 

kertova sivu / uudelleenohjaus 
Tervetuloa-sivulle 

OK 

 Tunnusta ei järjestelmässä Virheilmoitus OK 
 Salasana virheellinen olemassa 

olevalle tunnukselle 
Virheilmoitus OK 

 Virheellinen käyttäjätunnus ja 
olemassa oleva salasana 

Virheilmoitus OK 

 Tyhjä kirjautumislomake Virheilmoitus OK 
 SQL-injection Virheilmoitus OK 
 

jatkuu 



 

 

liite 1 jatkoa 
 

Alue Tapaus Oletettu lopputilanne Lopputulos 

Perusliittymä, projektin hallinta   
 Valitaan projekti Projekti on valittuna ja se on 

nähtävissä käyttöliittymästä 
VIRHE 

 Testataan projektia, joka on 
aikaisemmassa testivaiheessa 
luotu, eli projektia, jolla ei vielä 
ole aliprojektia 

Projektin valinta kertoo, että 
kyseiselle projektille ei ole 
aliprojekteja ja kertoo linkin 
josta aliprojektin voi lisätä 

OK 

 Lisätään aliprojekti Projektin nimi löytyy projektin 
valinnasta 

VIRHE 

 SQL-injection aliprojektin 
lisäykseen 

Hyökkäys ei onnistu VIRHE 

 Lisätään henkilö, jolle 
ilmoitetaan virheistä 

Henkilö löytyy ilmoituslistalta VIRHE 

 Lisätään henkilö, jolle 
ilmoitetaan virheistä, joka 
kuitenkin löytyy jo listasta 

Virheilmoitus OK 

 Poistetaan henkilö, jolle 
ilmoitetaan virheistä 

Henkilöä ei löydy virheistä 
ilmoitettavien listalta 

VIRHE 

Perusliittymä, laadunvarmistus   
 Virheiden hallinnan kautta 

muokataan jonkin virheen tilaa 
Virheen tiedot päivittyvät EI 

TOTEUTETTU 
 Virheiden hallinnan kautta 

muokattaessa jotakin virhettä 
syötetään liian pitkiä syötteitä 
kenttiin verrattuna tietokannasta 
löytyviin maksimiarvoihin 

HTML:n maxlength-attribuutti 
estää syöttämisen tai 
tietokantaan tallennetaan 
lyhennetty tieto 

EI 
TOTEUTETTU 

 Syötetään toleransseiksi omat, 
toimivaksi oletetut arvot 

Toleranssit päivittyvät 
elementille 

EI 
TOTEUTETTU 

 Syötetään toleransseiksi omat, 
virheelliset arvot, kuten 
esimerkiksi tyhjät kentät 

Virheilmoitus EI 
TOTEUTETTU 

 Vaihdetaan toleranssit takaisin 
oletusarvoihin sivun linkin 
avulla 

Omat arvot tyhjentyvät EI 
TOTEUTETTU 

Perusliittymä, uloskirjautuminen   
 Kirjaudutaan ulos järjestelmästä Näytetään tieto 

uloskirjautumisesta 
 OK 

 
 



 

 

LIITE 2. Testitapauksilla havaitut virheet 

Tapaus Hallinta, henkilöt / Henkilön poistaminen 

Tavoitetila Henkilön tiedot eivät näy enää henkilölistauksessa 

Henkilön poistamisen jälkeen tulevaa hyperlinkkiä seuratessa henkilölistaus ei näytä 

ollenkaan järjestelmässä olevien henkilöiden tietoja. Henkilöiden tiedot tulevat kuitenkin 

näkyviin valittaessa päävalikosta henkilöiden listaus. Tällöin voidaan havaita, että 

tavoitteena ollut yhden henkilön poistaminen on onnistunut. 

 

Tapaus Hallinta, projektit / Lisäys toimivilla tiedoilla 

Tavoitetila Projekti löytyy projektien listasta 

Projektin lisäyksen jälkeen on ainoastaan mahdollista seurata hyperlinkkiä, joka johtaa 

sivulle jota ei ole olemassa. Projektin tiedot löytyvät navigoitaessa projektien listaukseen 

käyttäen päävalikkoa. 

 

Kaikki seuraavat virheet aiheutuvat käyttöoikeuksiin liittyvästä virheestä, joka syntyy 

luotaessa uutta yritystä. 

 

Tapaus Perusliittymä, projektin hallinta / Lisätään aliprojekti 

Tavoitetila Projektin nimi löytyy projektin valinnasta 

Projektin luonti epäonnistuu edellä mainittujen käyttöoikeusongelmien takia. Tämän 

testitapauksen epäonnistuminen aiheuttaa ketjureaktion sitä seuraaviin testitapauksiin. 

 

jatkuu 
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Tapaus Perusliittymä, projektin hallinta / Valitaan projekti 

Tavoitetila Projekti on valittuna ja se on nähtävissä käyttöliittymästä 

Projektin valinta ei onnistu koska sitä ei ole olemassa. Johtuu siis edellisen testitapauksen 

epäonnistumisesta. 

 

Tapaus Perusliittymä, projektin hallinta / SQL-injection 

Tavoitetila Ei vaikuta toimintaan 

Tämän virhetilanteen tulos ei ole se, että SQL-injection hyökkäys toimisi, vaan tämä 

virheilmoitus syntyy, kun käyttöoikeudet eivät riitä vaadittuun toimintoon. 

 

Tapaus Perusliittymä, projektin hallinta / Lisätään henkilö, jolle ilmoitetaan 

virheistä 

Tavoitetila Henkilö löytyy ilmoituslistalta 

Tämä virhetilanne on seurausta aliprojektin luonnin epäonnistumisesta. Virhe näkyy 

kahteen kertaan testiajossa, ensimmäinen liittyy onnistumisilmoituksen puuttumiseen 

sivulta ja toinen testattavan sähköpostiosoitteen puuttumiseen listauksesta. 

 

Tapaus Perusliittymä, projektin hallinta / Poistetaan henkilö, jolle ilmoitetaan 

virheistä 

Tavoitetila Henkilöä ei löydy virheistä ilmoitettavien listalta 

Poistaminen epäonnistuu, koska poistettavaa henkilöä ei ole onnistuttu lisäämään 

projektin tapahtumista ilmoitettavien henkilöiden listalle. 

 



 

 

LIITE 3. Toteuttamatta jääneet testitapaukset 

Tapaus Hallinta, yritykset / Yrityksen poistaminen 

Tavoitetila Yritystä ei enää löydy yrityksien listasta 

Testitapauksen toteuttaminen estyi, koska poistamiseen liittyvät linkkejä ei pysty 

erottamaan toisistaan. 

 

Tapaus Hallinta, projektit / Lisätään projekti, joka ei sisällä mitään tietoja, eli 

lähetetään tyhjä lomake 

Tavoitetila Tietokantaan ei lisätä mitään / annetaan virheilmoitus 

Testitapausta ei toteutettu, koska lisäyssivu ei anna minkäänlaista palautetta kyseisessä 

tilanteessa, joten on mahdotonta tietää tapahtuiko mitään vai ei, koska projektien 

listauksesta ei voida etsiä tyhjiä tietoja. 

 

Tapaus Hallinta, projektit / Projektin poistaminen 

Tavoitetila Projekti poistuu projektien listasta 

Testitapausta ei toteutettu, koska poistamiseen liittyviä linkkejä ei voida testikehyksen 

avulla erottaa toisistaan. 

 

Tapaus Hallinta, projektit / Yrityksen poistaminen projektista 

Tavoitetila Yritystä ei enää löydy projektin lisätiedoista 

Testitapausta ei toteutettu, koska yrityksen poistamiseen projektista liittyviä linkkejä on 

testikehyksen osalta mahdotonta erottaa toisistaan. 

 

jatkuu 



 

 

liite 3 jatkoa 
 
Tapaus Perusliittymä, laadunvarmistus / Kaikki testitapaukset 

Tavoitetila Useita 

Laadunvarmistukseen liittyviä testitapauksia ei voitu toteuttaa, koska osassa 

testitapauksista tarvittavia linkkejä ei voitu erottaa toisistaan ja osassa tapauksista 

tietokannan käyttöoikeuksien kanssa oli ongelmia. Käyttöoikeusongelmat olivat 

kuitenkin ilmeisesti vain testausalustaan sidonnaisia. Yrityksistä huolimatta kyseisiä 

ongelmia ei saatu korjattua, joten seurauksena testitapaukset jäivät toteuttamatta. 

 


