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Verkostosodankdynti on suuren huomion kohteena useiden maiden puolustusvoimien
jarjestelmikehityshankkeissa. Verkostosodankdynnin tavoitteena on kytked kaikki
taistelukentéin komponentit yhteen nopean tiedonsiirtoverkon avulla. Tdlld pyritdén
tehokkaampaan tiedonjakoon ja edelleen resurssien tehokkaampaan kayttoon.
Keskeisessd osassa verkostosodankdynnin tavoitteiden saavuttamisessa on
palvelukeskeinen  arkkitehtuuri (SOA). Tarve yhd monimutkaisemmille
tietojirjestelmille pakottaa my0s sotilasympiriston toimijat etsimdén ratkaisuja
valmiista kaupallisista toteutuksista.

Verkottunut toiminta tuottaa valtavasti erilaista tilannetietoa. Tilannetiedon pohjalta
muodostetaan erilaisia tilannekuvia, joita johtajat kayttavit paatoksentekonsa tukena.
Tyossd tutkitaan kaupallisen mashup-alustan kéyttéd tilannekuvan luomiseen.
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Network Centric Warfare is gaining huge interest amongst defence forces all over the
world and there is already several development programmes going on. The aim of
NCW is to connect all the elements of battlespace by using fast computer networks.
Attempt is to enhance information sharing and more efficient usage of the resources.
Service Oriented Architecture (SOA) has a central role in this development and the
need for ever more complex information systems drives forces militaries to look after
COTS solutions.

Networked forces create huge amounts of situational information. This information is
used to provide leaders with operational pictures that they can use to support their
decision making processes. The aim of this thesis is to examine how commercial
mashup platform could be used in creating operational pictures. Mashup platform is a
software system that can be used for integrating information from several sources
easily and fast. Mashup platform enables users to create so called user-defined
operational pictures. As a result of this study the mashup platform is very applicable
in this usage and is particularly useful in situations that require fast actions. Further
study is needed because there is only a little prior study on mashup platforms in
military information systems. Mashups are also relatively new topic in science
community.
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1 JOHDANTO

1.1 Tutkimuksen tausta.

Verkostosodankéynti (tai verkostopuolustus) on késite, jolle on olemassa monenlaisia
madritelmid. Useimmille médritelmille yhteistd on kuitenkin tavoite verkottuneesti
toimivan yhteiskunnan voimavarojen mahdollisimman tehokas kéyttd haluttuun

tarkoitukseen. (Ylitalo 2008, s. 122)

Verkostosodankdyntiin liittyvid tutkimusohjelmia on kdynnissd useissa eri maissa.
Vahvimpina toimijoina ovat Yhdysvallat, Iso-Britannia sekd NATO. Yhdysvaltojen
nidkemys verkostosodankdynnistd perustuu Network Centric Warfare (NCW) —
kisitteeseen, jossa teknologia ja nopeat verkot taistelukentdlld ovat avainasemassa.
Iso-Britannian ohjelma on nimeltddn Network Enabled Capabilities (NEC) ja se
pohjautuu vahvemmin tietoon, jonka jakamisen verkottunut toiminta mahdollistaa.
NATO perustaa omaa tarkasteluaan hyvin pitkélti Iso-Britannian NEC-konseptin
pohjalle.

Suomen Puolustusvoimissa verkostosodankdynnin, tai Suomen tapauksessa
verkostopuolustuksen, tarkastelu tapahtuu tyonimen FiINED (Finnish Network
Enabled Defence) alla. Heinosen (2005) mukaan verkostopuolustus on epévirallisesti
alueellisen puolustusjirjestelmin kehittdmiseen liittyva késite, joka kuvaa 2010-luvun
kokonaismaanpuolustuksen, alueellisen taistelun ja tehtévitaktiikan toteuttamista

yhteiskdyttoisid tietoja ja tietoverkkoja laajasti hyodyntden.

Ylitalon (2008, s. 122) mukaan verkostosodankdynnin perusidea on kytked kaikki
taistelukentin komponentit nopean tiedonsiirtoverkon avulla yhteen siten, ettd
informaation vaihto taistelevien osien ja johto-osien vililld on mahdollisimman
kattavaa ja rajoituksetonta. Taistelukentin komponentteja ovat esimerkiksi ajoneuvot,
ilma- ja vesialukset, sensorijirjestelmét sekd yksittdiset taistelijat. Madritelmién

voidaan lisiti kaytettdvat johtamisjéarjestelmait ja vaikuttamisen jarjestelmat.



Verkostosodankidynnin tavoite on informaatioylivoiman' avulla saavuttaa vastustajaa
parempi yhteinen tilannetietoisuus” (engl. SSA - Shared Situational Awareness) ja niin
merkittdvd etu taistelussa. Tamid voidaan saavuttaa jakamalla tietoa eri

taisteluyksikoiden kesken ja luomalla yhteinen tilannekuva.

Verkostosodankéyntiin liittyy oleellisesti verkottuneen toimintaympériston kyky
tuottaa suuria médrid informaatiota. Tarjolla olevan informaation médrin kasvamisen
myo6td kasvavat my0s vaatimukset informaation jalostamiselle ja analysoinnille, jotta
valtavasta informaatiomassasta saadaan poimittua tarpeellinen tieto jatkokdyttod
varten. Sotilasympdristossd korostuu erityisesti nopeus, jolla informaatiosta
muodostetaan johtajille hyodyllistd tietoa. Eri tietoldhteistd tulevan informaation
dynaaminen ja nopea yhdisteleminen on erittdin haasteellista, mutta yksi mahdollinen
tapa tdhdn voi olla Mashup-alusta. Mashup-alustan avulla useista, esimerkiksi
palvelukeskeiseen arkkitehtuurin pohjautuvista, informaatioldhteistd tai palveluista
tulevaa dataa voidaan joustavasti yhdistelld samaan ndkymaddn. Luotuja nidkymid
voidaan julkaista ja jakaa hyvin joustavasti esimerkiksi portaaleiden kautta tai
suoraan kiyttdjille selainpohjaisen kayttoliittyméan avulla. Mashup-alusta on myos
mahdollisuus COTS-periaatteen (engl. Commercial of-the-shelf) hyddyntdmiseen
sovelluskehityksen alueella, jossa yleensd kiytetddn varta vasten tarkoitukseen
kehitettyjd jarjestelmid. COTS tarkoittaa kaupallisesti tarjolla olevan tuotteen

kayttdmistd erikseen tietyyn kayttitarkoitukseen kehitetyn jirjestelmaén sijasta.

! Informaatioylivoima on suhteellinen etu, joka koostuu omista ja vihollisen tietojirjestelmisti.
Kummallakin puolella nimi jirjestelmét siséltdvit informaation ja tietojirjestelmien kayttimisen,
hyokkéykset vihollisen tietojérjestelmid vastaan ja puolustautumisen vihollisen hyokkéyksiltd omia
tietojarjestelmid vastaan. Verkostokeskeisessd sodankdynnissd informaatioylivoima on uusien
teknologioiden mahdollistamaa etua informaatiossa, mikd syntyy verkottamalla sodankdynnin
elementit, eli sensorit, ampujat ja johtajat. Uudet teknologiat mahdollistavat laajakaistaisemman ja
suurempikantamaisen informaation vélittdmisen. (Ahvenainen 2003, s. 12)

? Tilannetietoisuus on ympdristdssi olevien elementtien havainnointia ajassa ja paikassa, niiden
merkityksen ymmaértdmisté ja niiden olotilan ennustamista ldhitulevaisuudessa. (Endsley 1995)



1.2 Tutkimusongelma ja tutkimuksen tavoite

Verkostoitunut toiminta tuottaa valtavia méérid erilaista informaatiota. Samalla
verkostoituminen mahdollistaa informaation helpon jakamisen ja siirtdmisen
informaatiota tarvitseville. Verkostosodankdynnin tavoitteena on
informaatioylivoiman ja sitd kautta paremman tilannekuvan ja jaetun
tilannetietoisuuden saavuttaminen. Informaatioylivoima ei kuitenkaan tarkoita vain
sitd ettd oma verkosto tuottaa informaatiota enemmaén kuin vastustajan verkosto vaan
informaatiota on pystyttdvd my0s jalostamaan, jotta silld voidaan tukea

padtoksentekoa.

Tilannekuva on tydkalu, jolla johtajat tarkkailevat taistelukentéin tapahtumia ja jota he
kayttdvat paatostensd tukena. Perinteinen tilannekuva muodostetaan kartan ja sen
paille asetettavien tietoa sisdltdvien kerrosten avulla, joko paperikartalla tai
sdahkoisesti  tydasemalla.  Sotilaallisessa  ympadristossd  yksi  kdytetyimmistd
tilannekuvista on varmasti joukkojen sijainnit ndyttivd tilannekuva, mutta
tilannekuva voi sisdltdd kdytdnnossd mitd tahansa seurattavan tapahtuman kannalta
relevanttia tietoa. Informaation, ja erityisesti sitd tuottavien ldhteiden, miirin
kasvaminen johtaa siihen ettd perinteiset staattiset tilannekuvaratkaisut eivit endd ole
tehokkaita. Ongelmaksi nousee siis se ettd informaatiota on saatavilla, mutta se ei ole

helposti hyddynnettdvissi ja jaettavissa eikd ndin paranna yhteisti tilannetietoisuutta.

Mashup-alustan tarkoitus on tarjota informaation loppukéyttdjille helppo ja nopea
keino uuden tiedon luomiseen olemassa olevaa informaatiota hyddyntdmaélla. Talla
hetkelld mashupit ovat kdytossd ldhinnd siviilisovelluksissa ja ne saavat osakseen
suurta huomiota yritysmaailmassa. Yrityskdytdssdé mashupeja hyddynnetddn
erityisesti loppukayttdjien tydkaluna yritystoimintaan liittyvén informaation nopeassa

integroinnissa.



Edelld esitetyn ongelmanasettelun mukaisesti tydlle asetetaan seuraava

padtutkimuskysymys:

e “Kuinka mashup-alustaa voidaan hyddyntdd tilannekuvan luonnissa
verkostopuolustusymparistossa?”
Péadtutkimuskysymyksen  lisdksi  ty0ssd  haetaan  vastauksia  seuraaviin

alatutkimuskysymyksiin:

e ”Kuinka mashup-alusta tukee dynaamista informaationkésittelyd?”
e ”Kuinka mashup-alustan avulla voidaan parantaa jaettua tilannetietoisuutta?”

Tutkimuksen tavoitteena on siis selvittdd kuinka Mashup-alustaa voidaan hyodyntda
verkostosodankdynnissd.  Tutkimuksessa  tarkastellaan  erityisesti  tydkalun
soveltuvuutta tilannekuvan luontiin, koska verkostosodankdyntiin liittyy olennaisesti
monista ldhteistd samanaikaisesti tuleva informaatio ja informaation integrointi.
Yritysmaailmassa mashup-alustan on todettu soveltuvan tdhdn kayttoon erittdin
hyvin, joten tutkimuksessa pyritddn selvittimdén mashup-alustan kdyttokelpoisuutta
yhd enemmaén suuryrityksid muistuttavassa sotilasympiristossd. Tavoitteena on myds
tarkastella mashup-alustan hyddynnettdvyyttd maanpuolustuksen jarjestelmissi

COTS-nikokulmasta.

1.3  Tutkimuksen rajaukset

Tutkimuksessa tarkastellaan mashup-alustan kdyttéd verkostopuolustusympéristossa
loppukayttdjdn ndkokulmasta. Tyossé ei siis tarkastella aihetta sovelluskehittdjien tai
jarjestelmisuunnittelijoiden ndkdkulmasta. Myos verkostokeskeiseen sodankdyntiin
ja yhteiseen tilannekuvaan oleellisesti liittyvien verkkoteknologioiden ja
tiedonsiirtoprotokollien késittely jatetdéin kokonaan tyon ulkopuolelle, koska mashup-
alusta ei vaadi minkdénlaisia erikoisratkaisuja vaan hyodyntdd standardeja

tiedonsiirtomenetelmid ja protokollia. Tyon taustaoletus on ettd asevoimien yleinen



verkottumisaste on suuri. Oletus on myds ettd kaikki puolustushaarat ovat
verkottuneet siten ettd niiden tuottamaan tietoon on keskitetty pddsy ja ettd eri

puolustushaarojen tietoverkot ovat saavutettavissa yhdesta pisteesta.

Puolustusvoimien toiminnassa tarvitaan hyvin monentyyppisid tilannekuvia.
Taistelevien yksikdiden tilannekuvan vaatimukset eroavat huomattavasti ylempien
johtoportaiden tilannekuvista ja painottuvat enemméin tarkasti rajatun alueen
yksityiskohtaisten tietojen esittimiseen. Maa-, meri- ja ilmavoimilla yleisesti on
tdysin omat tilannekuvajirjestelmansd aina ylemmille pédatoksenteon tasoille saakka.
Tassd tyossd tilannekuvalla ei tarkoiteta minkddn tietyn tason joukon tilannekuvaa,
mutta puolustushaarojen viliset yhteisoperaatiot ja verkostopuolustuksen tavoitteiden
toteutuminen edellyttdvit puolustushaarat kattavaa ja yhtendistd tilannekuvaa.
Tallainen tilannekuva koostuu sensorijdrjestelmien havainnoista sekd muista

tietoldhteistd kootuista nakymista.



2 VERKOSTOSODANKAYNTI

Verkostoituneessa toimintaympéristossd  suoritettavia  operaatioita  kutsutaan
verkostokeskeisiksi operaatioiksi (engl. Network Centric Operations — NCO).
Gartskan (2003, s. 29) mukaan verkostokeskeisten operaatioiden oletus on ettd
tehokas verkottuminen johtaa tehokkaampaan tiedonjakoon ja lopulta parantaa
voiman tehokkuutta. Verkottuminen ei kuitenkaan tarkoita pelkdstddn fyysistd
yhteyttd ihmisten ja heiddn kéyttdmiensd tietojdrjestelmien vililld. NCO:n
tietojérjestelmien tulee pystyd tarjoamaan havainnollista informaatiota, joka voidaan
jalostaa tietoisuudeksi ja edelleen ymmarrykseksi. Koska informaatio on
dynaamisessa ympdristossd, tiytyy tietojarjestelmien pystyd mukautumaan

muuttuviin vaatimuksiin.

2.1  Nato Network Enabled Capabilites —arkkitehtuuri

NEC on resurssien integroimista operaation pddmédrin tdyttdmiseksi. Resurssien
yhdistdminen eli verkon rakentaminen on vain osa ongelmaa. Resurssit tulee
integroida sellaisessa viitekehyksessd, joka tukee ihmisten tydskentelyd ja tarjoaa
luotettavan yhteentoimivuuden. Verkostoituneen arkkitehtuurin tulee integroida
systeemien systeemi joustavasti tunnistamalla resurssit, jotka tarjoavat tehtdvén
vaatimat toiminnallisuudet ja ominaisuudet. NECissd systeemien systeemin
integroinnin tulee suoriutua nopeista muutoksista ja toimia tuntemattomissa ja
dynaamisissa ympdristdissd. Perinteinen tapa, jossa mdidritellddn ja kehitetdéin
itsendisid ja suljettuja stovepipe-jirjestelmid kiinteilld vaatimuksilla ja lopulta
yritetddn integroida ndma jarjestelmét vastaamaan muuttuviin operatiivisiin tarpeisiin,

el ole kelvollinen ratkaisu. (Russell et al. 2008, s. 34)

NEC asettaa jarjestelmisuunnittelijoille vaatimuksia, joihin ei voi vastata perinteisilla

hyvilld suunnitteluperiaatteilla. Jarjestelmét eivét endd toimi eristyksissi. Systeemien



systeemeiden verkot ovat dynaamisia, erittdin laajoja ja jatkuvan muutoksen
kohteena. Lyhyen tdhtdimen vaatimuksia ovat saatavuus ja luotettavuus, pitkalla
tdhtdimelld uusien laitteistojen kanssa toimivuus ja jatkuvasti yhteensopivuus eri

liittolaisten jdrjestelmien kanssa. (Russell et al. 2008, s. 34)

Palvelukeskeinen arkkitehtuuri (SOA) tarjoaa paremman perustan NECille, koska se
mahdollistaa toiminnallisuuksien koostamisen, palveluiden vilisen kytkettdvyyden
médrittelemisen ja paloittaisen tietoturvan ja suorituskyvyn analysoinnin. Paloittaisen
lahestymistavan ansiosta jérjestelmit voivat vastata dynaamisiin sotilaallisen
suorituskyvyn tarpeisiin, joustaa nopeasti operatiivisiin muutoksiin ja tukea

pidemman tahtdimen kehitystd. (Russell et al. 2008, s. 34)

2.2 Erilaisia nikemyksia verkostosodankiynnisti

Koska sotavoimien verkottuneelle toiminnalle ei ole vakiintunutta mééritelmaa tai
nimed, voi olla hieman hankala hahmottaa eri mallien eroja. My0s téssd tyOssd
puhutaan esimerkiksi verkostosodankdynnistd, verkostokeskeisestd sodankdynnistd,
tai verkostopuolustuksesta. Kaikkien maééritelmien voi kuitenkin suurin piirtein
katsoa pyrkivin samaan lopputulokseen, eli yhteiskunnan eri toimijoiden
yhdistdmistd tietoverkkojen avulla, tiedonjakoa toimijoiden vililli ja resurssien

kayton tehostamista.

2.2.1 Network Centric Warfare (NCW)

NCW on konsepti, joka mahdollistaa informaatioylivoiman, kasvattaa taistelukykya
verkottamalla sensorit, johtajat ja ampujat ja mahdollistaa ndin paremman jaetun
tilannetietoisuuden, nopeuttaa pdiatoksentekoa, lisdd voiman vaikutusta, parantaa
omien joukkojen selviytymistd ja parantaa itsesynkronoitumista. NCW on myos

oleellisessa osassa sensorien ja ampujien erottamisessa. (Ahvenainen 2003, s. 2)
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Verkon voima on sen kyky kisitelld informaatiota ja tietoa seké sen riippumattomuus
johtamissodankdynnissd merkittivistd pistekohteista. Verkon heikkous on sen tarve
jatkuvalle laajakaistaiselle tiedonsiirrolle sekd yhteiselle informaatiolle jaetuissa
tietokannoissa. Teknologisesti avainasemassa ovat tietoliikennejirjestelmit ja niitd
hyodyntivit tietojdrjestelmdt sekd ndiden jérjestelmien vahvuus, joustavuus ja

yhteistoiminta (engl. interoperability). (Ahvenainen 2003, s. 7)

Alla luetellut verkostokeskeisen sodankdynnin neljd periaatetta (Alberts, 2002, s.6-7)
ovat tdysin yhtenevdt NATOn neljdn yhteistoiminnan tason kanssa (White et al. 2004,
s. 9):

1. Vahvasti verkottuneet voimat edistdvit tiedonjakoa.

2. Tiedon jakaminen ja yhteistoiminta lisddvit tiedon laatua ja jaettua
tilannetietoisuutta.

3. Jaettu tilannetietoisuus mahdollistaa itsesynkronoinnin.

4. Kaikki ndma yhdessa lisddvit huomattavasti operatiivista tehokkuutta.

Verkostosodankdynnin neljdn periaatteen vélinen arvoketju on kuvattu kuvassa 1.
Kuvassa ndkyy myds neljdn periaatteen sijoittuminen informaatioajan sodankdynnin
neljddn tasoon (engl. domain). Nelji tasoa ovat tieto-, kognitiivinen-, sosiaalinen- ja

fyysinen taso.

Erityisesti Yhdysvaltojen NCW-mallia on kritisoitu sen teknologiakeskeisyydesté.
Krititkin asettajat moittivat NCW-mallia esimerkiksi siitd ettd mallissa ei oteta
ollenkaan huomioon sodankdynnin inhimillistd puolta. Mallin teknologiakeskeisyys
nousee esille siind, ettd télld hetkelld mallin kehittimisessd mennéén teknologia edelld
ja uusien teknologioiden ajamana. Samalla huomautetaan etti enemmaén informaatiota
ja ylivertaiset tietojarjestelmit eivdt automaattisesti tarkoita informaatioylivoiman

saavuttamista. (Groh, 2008, s. 10-11, Wilson, 2004, s. 10)
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Tenets of NCW: A Hypolhesis Regarding Sources of Power

o A mobusty networked force improves informaticn sharing.
+ |nformation sharing and callabaration enhances the quality of information and shared situational awaraness,

* Shared situational awarzness enables collaboration and self synchronizafion, and enhances sustainabiity and
speed of command.

* Thesa in turn dramatically increase mission effectivenass,
Exploring the NCW Hypothesis

Information Domain Cognitive and Social Domains Physical Domain

Kuva 1: Verkostokeskeisen sodankiynnin nelji periaatetta (DoD, 2005, s. 19)

Tietotaso

Tietotasolla (engl. Information Domain) tietoa luodaan, muokataan ja jaetaan. Télla
tasolla tapahtuu yksikdiden vilinen tiedonvaihto, kommunikointi seka kadskyttaminen.
Tietotasolla sijaitsevat my0Os sensorit ja niiden tuottama tieto sekd analysoitu

tiedustelutieto.

Kognitiivinen taso

Kognitiivinen taso (engl. Cognitive Domain) on taistelijan mieli. Tdmén tason
elementtejd ovat esimerkiksi johtajuus, moraali, koulutustaso ja kokemus seki
tilannetietoisuus. Myods taktiikat, taistelutekniikat ja kéytdnnot sijaitsevat

kognitiivisella tasolla.
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Sosiaalinen taso

Sosiaalisella tasolla (engl. Social Domain) tapahtuu kaikki ihmisten vélinen
yhteistoiminta. Talld tasolla ihmiset ovat vuorovaikutuksessa keskenddn, vaihtavat
tietoa, muodostavat yhteistd tilannetietoisuutta ja tekevdt yhteispddtoksia.

Sosiaalisella tasolla vaikuttavat myos elementit kuten kulttuuri, arvot ja asenteet.

Fyysinen taso

Fyysinen taso (engl. Physical Domain) on sodankdynnin fyysinen osa. Fyysisti tasoa
ovat maa-, meri-, ilma- ja avaruusympdiristdt, joissa sotajoukot suorittavat

operaatioita. Fyysiselld tasolla sijaitsevat myds joukot yhdistavét viestintaverkot.

Kuvassa 2 on informaatioajan sodankdynnin neljdn tason keskindiset suhteet. Tasot
ovat osittain limittdiset ja kuten kuvasta nidhddén ovat eri tasojen yhteenliittymat
tirkeitd alueita. Itsesynkronoituvat joukot muodostuvat tietotason ja fyysisen tason
yhteenliittyméssa ja kognitiivisen ja fyysisen tason yhteenliittyméssé taktiikat saavat
merkityksen. Jaettu tilannetietoisuus muodostuu tietotason ja kognitiivisen tason
yhteenliittyméssd. Kaikkien tasojen yhteenliittymissd on verkostokeskeinen

sodankdynti. (DoD, 2005, s. 21)

13



Information Age
Warfare

Social Domain
Collaborative Decisions

! > \\

Conveyed I.'“ /Engnitive[lnmain N | Plan, Organize,

|
! it | Deplay, Employ,
Cﬂn‘inrrgﬁﬂr s | / Cognitive Advantage . |~ and Sustain
I {

\ | Cycle

\ A" Shared 7 . [
\Awareness “Operations |
.\‘x .' \‘-. )/

."f N\ ,-'f N CW l"'-. P A
| \\Hl | I

Ininrnlllatiun Domain Physical Domain

Information Advantage Farce Advantage

Pusitwﬁtage

Speed and Access

Kuva 2: Informaatioajan sodankdynnin nelji tasoa (DoD, 2005, s. 21)

yhteydet ja tukevat tiedon jakamista.

2.2.2 Network Enabled Capabilities (NEC)

NEC voidaan maéiritelld kahdessa osassa: sotilaallinen suorituskyky (engl. Military
Capability) ja sen mahdollistavat verkot (engl. Network Enabling). Sotilaallinen
suorituskyky on kyky saavuttaa tarkasti maidritelty sodanajan tavoite (engl.
Objective). Sotilaallinen suorituskyky wvaatii lukuisten resurssien integroimista.
Resursseja eivit ole vain tuotteet vaan myos ihmiset, prosessit, padsy teknologiaan ja

tukevat infrastruktuurit. Verkot mahdollistavat resurssien integrointiin vaadittavat

Yhdysvaltojen NCW —periaatteiden vililld on NECin painottuminen ihmisten,

kaluston ja prosessien verkottamiseen tehtdvin pddmaéran tavoittamiseksi. (Russell et

al. 2008, s. 33)
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2.2.3 Finnish Network Enabled Defence (FINED)

Suomessa  aiheesta  kdytetddn nimitystd  verkostopuolustus.  Suurimpana
poikkeavuutena esimerkiksi NCW-malliin on my&s muiden yhteiskunnan toimijoiden
liittdiminen mukaan. Suomen mallissa viranomaisyhteistyd on hyvin keskeisessa
asemassa ja verkostopuolustukseen liittyy oleellisesti kaikkien kriisitilanteessa

toimivien tahojen vélinen yhteistoiminta ja tiedonvaihto.

Suomen verkostopuolustuksen kehitykseen liittyy hyvin keskeisesti integroitu
tiedustelu-, valvonta- ja johtamisjdrjestelma (iTVJ). ITV] mahdollistaa eri sensoreista
ja ldhteistd hankitun tiedon fuusioimisen pédédtoksenteon sekd asejérjestelmien ja
joukkojen kiyton perustaksi toiminnan kaikilla tasoilla. Timéa nopeuttaa olennaisesti

paétoksentekoa ja muuta johtamistoimintaa. (Heinonen 2005).

2.3  Informaatio ja verkostosodankaynti

NEC kisittdd kolme limittdistd ja keskendén riippuvaista aluetta, joita kaikkia tdytyy
kehittad, jotta NECistd voidaan saavuttaa tdysi hyoty. Ensimmaéinen alue ja NECin
ydin on verkkojen verkko, jolla jaetaan informaatiota. = Verkottunut
informaatioympéristd  tarjoaa koko asevoimien laajuisen mahdollisuuden
informaation hankkimiseen, luomiseen, jakeluun, muokkaamiseen ja kéyttdmiseen.
Kuvassa 3 on yleinen verkottunut informaatioympiristo ja siitd ndhdddn kuinka
informaatiota kerdtdin useista ldhteistd (Information Feeds), se jaetaan verkkoon
(Network Capability), sitd hallitaan (Information Management) ja lopuksi
hyddynnetdan  (Information  Exploitation) paitoksenteon avuksi  halutun
lopputuloksen saavuttamiseksi. Halutusta lopputuloksesta riippumatta ensimmaéinen
vaihe on sopivan informaation hankkiminen ja tdmén jilkeen verkon hyddyntiminen
informaation saattamiseksi paitoksentekijoille. Tehokkaan informaation kerddmisen
ja hallinnan avulla voidaan saavuttaa informaatioylivoima (engl. Information
Superiority). Tarjolla olevaa informaatiota poimitaan kdyttoon erilaisten tarpeiden ja

kriteereiden mukaan. Edelleen informaation tehokas hyddyntdminen paitoksenteon
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tukena mahdollistaa pddtdksenteon ylivoiman (engl. Decision Superiority). (MOD

UK 2005, s. 6)

Enabling
Information Superiority

Understanding of
Networked .
Capability . Experience
s 1 / Strategic Aims

1

Information

Technology .
| A\ | © Objectives
nformation g f
o I Exploitation |
Applications % Effects

Understanding of
Information
Requirements

Information
Needs

Kuva 3: Yleinen verkottunut informaatioympéristo (MOD UK 2005, s.7)

NECin toinen taso on tiefo. Piditoksentekijoiden tulee tunnistaa tarvitsemansa
saatavilla oleva informaatio ja tietdd kuinka saada kyseinen informaatio haltuunsa.
Heidin tulee myo0s tietdd milloin pddtos tdytyy tehdi ja kuinka kauan he voivat
odottaa lisdinformaatiota. Toisaalta heiddn tulee myds tuntea optimaaliseen

paétokseen tarvittavan informaation midrd samalla vélttden viivyttelyn riskin. (MOD

UK 2005, s. 7)

Kolmannella tasolla ovat ihmiset. NEC vaatii henkiloston kouluttamista ja uutta

ajattelutapaa kaikilta sen kanssa tyOskenteleviltd ja sitd kehittaviltd. Erityistd
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huomiota on keskitettdvd informaation jakamiseen ja pditdksenteon apuvilineiden

kouluttamiseen. (MOD UK 2005, s. 8)

NEC vaatii siis tehokasta tiedonhallintaa ja erityisesti tiedon jakelun merkitys
korostuu.  Pédidtoksentekijoiden  kognitiivista  tyOmddrdd voidaan  vidhentéda
padtoksenteon tukijdrjestelmilld, mutta silti ldhes kaikissa tilanteissa lopullisen
paidtoksen tekee ihminen. Pidédtoksenteon tukijdrjestelmdt auttavat informaation
16ytdmisessd,  jdsentdmisessd,  tarkoituksenmukaisessa  esittdmisessd  sekd

erityyppisistd ldhteistd saatavan informaation yhdistelemisessd. (MOD UK 2005, s. 7)

2.3.1 Verkostosodankdynnin tietomuodot ja tietolihteet

Liiketoimintatiedon hallinta (engl. Business Intelligence) on toimintaa, jossa
systemaattisesti kerdtddn liiketoimintaan ja liiketoimintaymparistoon liittyvaa tietoa,
tulkitaan ja analysoidaan sitd, arvioidaan tiedon merkitystd ja kdytetddn analysoitua
tietoa pditoksenteon tukena (Hannula 2005). Liiketoimintatiedon hallinta voidaan
myOs kisittdd prosessina, joka muuttaa datan informaatioksi ja edelleen tiedoksi

(Golfarelli et al., 2004, s. 1).

Edelld oleviin liiketoimintatiedon hallinnan mééritelmiin voitaisiin aivan hyvin
vaihtaa esimerkiksi sanat sotatoimitiedon hallinta ja méiritelmé olisi silti aivan
paikkansa pitdvd. Nykyaikainen sodankdynti lukuisine tietoldhteineen onkin hyvin
verrattavissa liiketoimintaan. Molempia voidaan kehittdd kerddmailld tietoa
kilpailjjoista (vihollisista), liiketoimintaymparistostd (taistelukentistd) sekd omista
resursseista. Keréttya tietoa analysoidaan ja jalostetaan, jotta saadaan parempaa tukea

paétoksenteolle.

Liiketoimintatiedon ldhteet voidaan jakaa kolmeen kategoriaan: sisdiset tietoldhteet,
henkilokohtainen data ja ulkoiset tietoldhteet. Sisdisistd tietoldhteistd saadaan dataa

yrityksen tyontekijoisti, tuotteista, palveluista ja prosesseista. Henkilokohtainen data

17



on yrityksen henkildston tuottamaa dataa, joka voi sisdltdd esimerkiksi konsepteja,
ajatuksia ja mielipiteitd. Ulkoisista tietoldhteistd saatava data on kaikkea yrityksen

ulkopuolelta, kuten Internetisté saatavilla olevaa data. (Turban et al., 2004, s. 495).

Verkostosodankdynnissd  sisdisiksi tietoldhteiksi voidaan lukea esimerkiksi
tutkajarjestelmédt ja muut sensorit sekd olemassa olevat tietojdrjestelmét kuten
tietokannat. Henkilokohtainen data on yksittdisten taistelijoiden tai ryhmien
tuottamaa informaatiota. Té&mid informaatio voi sisdltdd esimerkiksi erilaisia
raportteja, tiedotteita tai digitaalikuvia toimialueelta. Ulkoisista tietoldhteistd myos
sodankdynnissd hyvin tirkedssd asemassa on Internet, mutta tirkeitd tietoldhteitd

my0s muiden viranomaisten ja toimijoiden tietojirjestelmit.

Liiketoimintatiedon hallinnassa kéytettivd data voi olla joko rakenteellista (engl.
structured data) tai ei-rakenteellista (engl. unstructured data). Ei-rakenteellista dataa
voidaan kuvata my0s termilld puolirakenteellinen (engl. semi-structured), koska
kaikella datalla on yleensd jonkinlainen rakenne. Rakenteelliseksi kutsutaan dataa,
jota saadaan yrityksen erilaisista sisdisistd tietojdrjestelmistd, joissa tieto on
tallennetuna tietokantoihin. Ei-rakenteellista tai puolirakenteellista dataa ovat
esimerkiksi kuvatiedostot, tekstitiedostot, sahkdpostit ja www-sivut. (Negash, 2004,

5. 180-181)

Yritysten liiketoimintatiedosta vain noin 20% on tallennettuna rakenteellisessa
muodossa erilaisissa tietokannoissa. Jéljelle jadva 80% on piilossa ei-rakenteellisissa
tai puolirakenteellisissa dokumenteissa. Tdmé johtuu siitd, ettd paras muoto tiedon ja

tietdmyksen ilmaisemiseen on teksti. (Tseng & Chou, 2006, s. 728)

Verkossa julkaistavien dokumenttien jatkuva lisdéntyminen ja julkisten dokumenttien
hallintaan tarkoitettujen ohjelmistojen yleistyminen on johtanut tilanteeseen, jossa
tietotyoldisten ja johtajien tdytyy viettdd suuri osa tyodajastaan lukien Internetissi

julkaistuja erityyppisid sdhkoisid dokumenttejd. Tdmd méédrd dataa on jo ylittdnyt
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ithmisen kyvyn kisitelld ja ymmairtdd sen sisdltod ilman tehokkaita apuvélineitd.
Seurauksena on térkeiden tietojen hylkddminen ja joskus my0s hyodyttomén tiedon

kayttdiminen paitoksenteon tukena. (Tseng & Chou, 2006, s. 728)

2.4 Tilannekuva verkostosodankiynnissi

Yhteinen tilannekuva (engl. Common Operational Picture - COP) on Yhdysvaltojen
maavoimien kenttdohjesddnndén mukaan yksi nédyttd, jossa esitetddn kayttdjidn
toimialueen ja omien vaatimuksien mukaan réétéloitya ja yhteiseen dataan perustuvaa
relevanttia tietoa. Tilannekuvassa esitettdvin tiedon laajuus ja tarkkuus riippuu
kyseistd tilannekuvaa kéyttdvin henkiloston tarpeesta. Olennaista tilannekuvan
luonnissa on yhteistoiminta ja tiedon jakaminen (US Army, 2008, s. 93). Nenosen
madritelmén (2003) mukaan tilannekuvalla tarkoitetaan taistelutilan tapahtumista
hankittujen tietojen ja niistd tehtyjen johtopddtosten yhdistelmdd, jota kéytetddn
vihollisen toiminnan arvioinnin ja oman johtamisprosessin toteuttamisen perustana.
Tilannekuva esitetddn graafisessa ja taulukkomuodossa joko kartalla tai teknisen

esitysjédrjestelmén kautta.

Tilannekuvaa késittelevissd artikkeleissa kaytetddn COPin lisdksi myds mééritelmaa
CROP, joka on lyhenne sanoista Common Relevant Operational Picture. COPin ja
CROPin ero maédritelldén siten ettdi COPin tietosisdltd on rédétdlodity toimialueen
mukaan, kun taas CROPissa esitettdva tieto raédtidloidadn joukkojen tehtdvien mukaan
(esimerkiksi huolto vs. taistelujohto). Kuitenkin myds CROPissa erilaiset
tilannekuvat ovat ennalta madriteltyjd eikd tilannekuvan kéyttdjilla ole

mahdollisuutta muokata nikymid. (Loomis et al. 2008, s. 276)

Yhteinen tilannekuva on hyddyllinen tyokalu, jolla johtajat voivat saavuttaa ja
ylldpitdd tilannetietoisuutta meneillddn olevista operaatioista. Valtavan suuren
komentopaikalle tulevan tietomédirén takia on johtajilla kuitenkin oltava keinot karsia

joukosta péatoksenteon kannalta oleellinen tieto. Ndin muodostuu tilannekuva, joka
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ndyttdd oleellisen tiedon kaikista tarpeellisista ldhteistd yhdistdmailld taistelukentin

sekd taustalla olevat tietojdrjestelméit kuten tietokannat. (Herring, 2006, s. 19)

Verkostoituneet sotavoimat itsessddn tuottavat valtavan méérin tilannetietoisuuteen
liittyvdd dataa. Maa-, meri- ja ilmavoimat tuottavat kukin omaa tilannekuvaansa.
Viranomaisyhteistyon tehostamiseksi myds Poliisin  ja  Rajavartiolaitoksen
tilannetiedot tulisi voida yhdistdd Puolustusvoimien tilannekuvan kanssa. Térkedd on
siis huomata ettd yhteinen tilannekuva ei missddn nimessd tarkoita sitd ettd kaikki

tilannetieto tdytyy jakaa kaikille vaan on tarkoin méériteltdva kuinka tietoa jaetaan.

Yhdysvaltojen maavoimien tilannekuvan maiéritelméastd nostaisin esille vield kaksi
seikkaa, joiden merkitys korostuu erityisesti verkostokeskeiseen toimintaan
siirryttdessd. Yhteiseen dataan perustuva tarkoittaa ettd kaikki tilannetietoa tuottavat
jérjestelmdt ovat yhdistetty tietoverkoilla ja ettd tilannekuvan kayttdjdlld on padsy
kaikkeen kyseisen tilannekuvan kannalta merkitykselliseen tietoon. Kayttdjin
toimialueen ja omien vaatimuksien mukaan rddtdloidyn tiedon esittiminen taas vaatii
ettd jirjestelmd on muokattavissa kunkin kéyttdjin vaatimuksien mukaan. Téhén
tarpeeseen pyritddn vastaamaan konseptilla nimeltd kdyttdjamddritelty tilannekuva

(engl. User-Defined Operational Picture — UDOP).

2.4.1 Kiyttijimddiritelty tilannekuva

Kayttdjamadritellyn tilannekuvan tarkoitus on luoda, visualisoida ja jakaa
péddtoksenteon tukeen painottuvia nidkymid operaatioymparistostd. Talld tuetaan
tarkkaa tilannetietoisuutta ja oikea aikaista pédédtoksentekoa hajautetussa

verkostokeskeisessd ympéristossd. (Mulgund & Landsman, 2007, s. 3)

Kiyttdjamadritelty tilannekuva on uusin kehitysaskel verkostokeskeiseen toimintaan
liittyvéssd  tilannekuvakehityksessd. Kayttdjamadritellyn tilannekuvan avulla

loppukéyttdjat voivat luoda omassa tyOssdén tarvitsemansa tilannekuvat itse
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madrittelemistidén tietoldhteistd. Myds tilannekuvien jakaminen ja yhteistoiminta

muiden kiyttdjien kanssa on keskeisessd asemassa. (Loomis et al., 2008, s. 276)

Kayttdjamaaritellyn tilannekuvan mahdollistuminen vaatii useita keskeisid
toiminnallisuuksia.  Mulgund & Landsman (2007) listaavat  seuraavat

toiminnallisuudet;:

e Paidsy verkoston tuottamaan dataan.

e Visualisointi- ja esitysmekanismit menneen, nykyisen ja ennakoivan
tilannetietoisuuden tarjoamiseksi.

e Toimialakohtainen toimintalogiikka lisdarvon luomiseksi raakadatasta ja
esitetystd datasta sekd niissd olevasta sisdllosta.

e Tyokalut tilannekuvien jakamiseen ja  yhteistoimintaan  jaetun
tilannetietoisuuden mahdollistamiseksi ja yhteistoiminnallisen péddtdksenteon

tukemiseksi.

2.4.2 Kiayttijimddritellyn tilannekuvan rakenne

Mulgundin ja Landsmanin (2007) mukaan kéyttdjimairitelty tilannekuva koostuu
kolmesta teoreettisesta elementistd: tietoldhde, tiedonvaihtomenetelméd (engl.
Information Exchange Product) ja tilannekuva. Tietoldhteitd ovat kaikki kaytossa
olevat dataldhteet. Tiedonvaihtomenetelmélld data jarjestelldén ja yhdistetddn oikeaan
kontekstiin. Tilannekuva kokoaa tietoldhteistd ja tiedonvaihtomenetelmistd tulevat

tietovirrat koostekuvaksi.

Mulgundin ja Landmanin (2007) oletus on ettd kyky kéyttdimadriteltyyn
tilannekuvaan on verkostoituneessa ympdiristossd, jossa yksittdiset tietoldhteet,
tiedonvaihtomenetelmét ja valmiit tilannekuvat ovat saavutettavissa standardien
tiedonsiirtoprotokollien kautta. Kuvassa 4 on kéyttdjaimadritellyn tilannekuvan
teoreettinen rakentuminen. Tilannekuvan rakentaminen alkaa tilannekuvaan

haluttujen tietoldhteiden valinnasta (Data Selection). Tietoldhteitd ovat erilaiset
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sensorijarjestelmat, sddtiedot, maalitiedot ja esimerkiksi aiemmin luodut tilannekuvat.

Tietoldhteistd saatavaa informaatiota voidaan suodattaa erilaisin menetelmin
tarpeettoman tiedon poistamiseksi tietovirrasta. Seuraavaksi informaatioon voidaan
lisitd metatietoa ja kuvauksia (Data Transformation and Annotation), jotta luodun
tilannekuvan sisédltdmé tieto on helpommin l6ydettévissd ja jaettavissa. Seuraavaksi
muodostetaan varsinainen tilannekuva (UDOP Assembly and Analysis) koostamalla
uusi ndkyma tietoldhteiden dataan. Viimeisend vaiheena luotu tilannekuva jaetaan
muiden sitd tarvitsevien tai siitd hydtyvien kéyttoon (UDOP Dissemination and

Exploitation).

Requirements

DaﬂTmn:hrmatlmand upop Dmemlmdon and
p——

CCIRs

= Choose datato
incerporate inta UDOP

= Apply filters against live

data where applicable (e.z.,
L~ o ive fesds]

= Annotate individual items
to highlght attributes of
interest

authoritativeness, eic.)

= Build composite product
from individual data
elements

» ldentify missing information

= Publish composite UDOP
1o shared space

= Spedify access cantrol rules

‘ ‘ Intel ?md”m’” data streams to tereen out * Insert metadata to support * Select visualization
e bt i content corsumption by difierent mechanisms (20, 30, » Export UDOP for other
FElcalEchon \‘ communites or leadership umelings, ew.) dlient envirgnments
| EEFIs ‘ e + Select products from echelors
availzble sources * Add annotations to mark * Colliborate over shared
* Depict information quality features of interest UDOPs
Products + Link to underlying saurce (age, procision, source

» Conduct interactive fly-

throughs

‘ ' | ‘ S ‘ * Indicate averall quality of
compasite product

‘ ELINT | ‘ Targets ‘ * Assess mission impact of
displayed infermation

‘ ISR | ‘ Qther Feeds ‘

UDOP Services

Kuva 4: Kiyttiajimaéiritellyn tilannekuvan teoreettinen rakenne (Mulgund & Landsman 2007)

Loomis et al. (2008) mukaan kayttdjdmaéritellylld tilannekuvalla on viisi paddmaéraa:

tilannekuvaan siséllytettdvin tiedon médriteltivyys, monipuoliset

visualisointimahdollisuudet, lisdarvon tuottaminen tilannetietoon,  sisdllon

radtaloitdvyys ja tilannekuvien jakaminen. Néiden padmaiidrien saavuttaminen on
mahdollista nykyisilld arkkitehtuurimalleilla, mutta niiden tuominen operatiiviseen

ympdéristdon on vield vaikeaa. Esimerkiksi tietojirjestelmédt ovat usein niin
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siiloutuneet ettd joustava piddsy dataan ei ole mahdollista. Myds uusien
teknologioiden nopea kehittyminen vaikeuttaa valmiiden kaupallisten ratkaisuiden
(engl. COTS — Commercial Of The Shelf) hyodyntdmistd. Nidihin haasteisiin

vastaamiseksi Kkirjoittajat ovat kehittineet UDOP-arkkitehtuurimallin, joka on

kuvassa 5.
upcp
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Kuva 5: UDOP-arkkitehtuuri (Loomis et al. 2008)

Arkkitehtuurimalli ~ koostuu  kolmesta  kerroksesta.  Informaatiokerroksessa
(Information Layer) sijaitsevat kaikki dataldhteet. Palvelukerros sisdltdd toiminnot
tilannekuvien koostamiseen, sdilomiseen ja jakamiseen. Sovelluskerros (Application

Layer) tarjoaa kayttoliittymén tilannekuvien kdyttdmiseen ja yhteistoimintaan.

Loomis et al. (2008) kutsuvat tilannekuvan koostetta nimelld UDOP Template eli
UDOP-malli. UDOP-malli méérittelee tilannekuvan luontiin kdytetyt elementit kuten
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tietoldhteet, erilaiset suodattimet ja visualisoinnin. UDOP-malli ei siis sisélld
itsessdén mitdén ldhdedataa vaan silld maaritelldén valituista tietoldhteistd saatavan
tiedon esitystapa. UDOP-mallit ovat myds metatietorikkaita. Metatieto voi siséltdd
tietoa datan ldhteestd tai sitd voidaan kdyttdd datan laadun ilmaisemiseen. Metatieto
voi olla my0s tietoa datan turvaluokittelusta tai sitd voidaan kdyttdd paikkatiedon
vilittdmiseen. UDOP-malleilla koostetut tilannekuvat voivat olla staattisia jatkuvasti
samaa ndkymidd tuottavia tai ad-hoc-tilannekuvia, joita koostetaan esimerkiksi
akillisen tilanteen kehittymisen seuraamiseen. Oleellinen ominaisuus on mydos se, ettd
kayttdjamadriteltyjd tilannekuvia voidaan edelleen kayttdd syoOtteind uusia

tilannekuvia muodostettaessa.

2.4.3 Kiyttijimddritellyn tilannekuvan vaatimukset

NATO on maaliskuussa 2009 kaynnistdnyt julkisen kilpailutuksen uudesta
tilannekuvajdrjestelmistd, jota kutsutaan nimelli NATO Common Operational
Picture (NCOP). NATOn dokumentissa (2009) mdiiritellddn ettd NCOPin tulee
pohjautua NATO NEC —periaatteisiin ja palvelukeskeiseen arkkitehtuuriin sekd sen
tulee tarjota kyky tilannekuvien maéérittelemiseen, rakentamiseen ja jakamiseen.
NCOPin tarkoitus on mahdollistaa NATOIle ja sen liittolaisille yhteisen jaetun
tilannekuvan luominen ja parantaa néin tilannetietoisuutta ja

paitoksentekoprosesseja.

NCOP-palvelut tulee isdnndidd siten ettd péddsy nithin on mahdollista normaalilla
tybasematietokoneella  joko asiakasohjelman tai Internet-selaimen kautta.
Jarjestelmidssd kdytettdvd ja sen tuottama informaatio jaetaan tietojirjestelmiin
madrdmuotoisten sanomien, sdhkopostin ja web-service-teknologioiden avulla.
Taulukossa 1 on NCOPin tirkeimmédt korkean tason toiminnalliset vaatimukset.

(NATO 2009)
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Managing the COF s Establish COP incl sourcz discovery, selection of
scurces for provision of information products,
definition, organisation and stams characterization of
information products

¢  Compose Information Products (aggregate as required)

» Maintain COP
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and Mational C2 systems and services

o Validate and Publish COP

s  Monitor COP activity (publicaticn, dissemination)

* Monitor source feeds

Disseminating the « Expose COPs
cor s Subscribe to COPs
o Disseminate COF between subscribers
= DNanage dissemination
Viewing the COP » Discover available COPs
*  Visualize selected COPs
* Interrogate th: COP
Manage COP s  TNefina COP struchire
information » Definz required Information products
requirements s Select Candidate source systems/services
* Validate Information Requirements

Taulukko 1: NATO Common Operational Picture —toiminnalliset vaatimukset (Nato 2009)

Koska NATOn vaatimusmadrittely on hyvin korkean tason méiirittely, ei siind oteta
kantaa sithen millaista toiminnallisuutta loppukayttdjien palveluiden tulee sisdltia.
Taulukon perusteella onkin mahdotonta sanoa onko NATOn tavoitteena jérjestelmad,
jossa myds loppukdyttdjat voivat madritelld tilannekuvien ominaisuuksia vai
tarjotaanko heille vain mahdollisuus valmiiksi luotujen tilannekuvien kiyttdmiseen ja
jakamiseen. Joka tapauksessa taulukosta voidaan lukea mitd vaatimuksia modernille
verkostosodankdynnin  tilannekuvajdrjestelmdlle on asetettu.  Oleellisimmat
vaatimukset ovat samat kuin kayttdjamédritellyn tilannekuvan vaatimukset, eli
tilannekuvaan siséllytettdvien tietoldhteiden valittavuus, tilannekuvan rakenteen
madrittely sekd tyokalut valmiiden tilannekuvien tallentamiseen, etsimiseen ja

jakamiseen.
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2.5  SOA verkostosodankiynnissi

Puolustusjérjestelmien informaatiopalveluiden ja —resurssien nopea lisddntyminen
vaikeuttaa dynaamisen informaation ja resurssien tehokasta hallintaa. Térkedn ja
hyodyllisen tiedon tarjoamiseksi tarvitaan uusia arkkitehtuureja ja menetelmid
useiden heterogeenisessd ympéristossd olevien jdrjestelmien integrointiin. Verkkojen
mahdollistaman sotilaallisen suorituskyvyn tarjoamiseksi dynaaminen integrointi ja
16yhé kytkentd (engl. Loose Coupling) noudattavat seuraavia tuntomerkkeja (Russell

et al. 2008, s. 36):

e Palveluiden integrointi. Palvelut kuvataan koostettavina toimintoina, joita
voidaan yhdistelld korkeamman tason toiminnallisuuden saavuttamiseksi.

e Palveluhakemisto (engl. Service Discovery). Palveluntarjoajat tarjoavat
palvelut 16yhdsti kytketylld arkkitehtuurilla joten loppukéyttdjdt voivat
dynaamisesti koostaa uusia palveluita. Loppukiyttdjille tulee tarjota
hakemisto palveluiden hakemiseen ja yhdistelemiseen ennen niiden
kiyttoonottoa. NECissd hakemisto on keino tunnistaa integroitavat
palvelutyypit ennen kuin palvelut ovat operatiiviset sekd mahdollistaa
palveluiden dynaamisen integroinnin operaatioiden aikana.

e Palveluiden uudelleenmdidrittely. Palveluja voidaan muokata loppukiyttdjan
tarpeita vastaaviksi hyvin nopeasti. Palveluhakemistotapahtuman aikana
loppukiyttdjd ja palveluntarjoaja voivat neuvotella palvelun ehdoista sekd
laatuvaatimuksista (engl. Quality of Service).

e Palveluiden kehitys. Yksinkertaistamalla palvelun kédyttoonottoa, palvelu voi
mukautua vaatimusten mukaisiin muutoksiin. Oikeanlaisten resurssien
valinnalla voidaan niiden péivittdiminen ja muokkaaminen tehdd
keskeyttdmittd palvelun saatavuutta. Téméd tukee jatkuvaa palvelun
tarjoamista ja titen myds keskeytymétontd suorituskyvyn (engl. capabilities)

tarjoamista.
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Palvelukeskeinen arkkitehtuuri liittyy palveluiden tarjoamiseen ja niiden
kayttdimiseen sekd titd vuorovaikutusta tukevaan infrastruktuuriin. Suurin etu, joka
palvelukeskeisen arkkitehtuurin kéyttdmiselld NECissd saavutetaan, on 16yhé
kytkentd. Loyhd kytkentd saavutetaan yksinkertaistamalla palvelun toteutus palvelun
kuvaukseksi ja tdten mahdollistamalla erilaiset toteutustavat ja edelleen helposti
vaihdettavat palvelut. Tdmi mahdollistaa dynaamisen palveluiden yhdistelemisen eli
palvelun toteutus voidaan valita ennen palvelun kayttimistd koostamalla sovellus
sopivista palveluista, jotka valitaan palvelunkuvaustensa perusteella. (Liu et al. 2008,

s. 3, Russell et al. 2006)

Palvelut julkaistaan ja l0ydetddn jaetuissa séildissd (engl. Repository). Palveluiden
kuvaukset siséltavit palvelun tarjoaman toiminnallisuuden, palvelun sijainnin ja
saatavilla olevan palvelun laadun tason. Palvelukeskeinen arkkitehtuuri mahdollistaa
palveluiden jakamisen organisaatiorajojen yli. Loyhd kytkentd sallii palveluiden
olevan itsendisid, mutta tarkasti médritellyt rajapinnat mahdollistavat niiden
yhteensopivuuden. Kuva 6 esittdd palveluiden integrointia palvelukeskeisen
arkkitehtuurin avulla sotilaallisen suorituskyvyn toteuttamiseksi. Arkkitehtuurissa
kukin palveluntarjoaja tarjoaa tietyt palvelut, kukin palvelu toteuttaa tietyt toiminnot
ja palveluiden tarjoamia toimintoja voidaan integroida korkeamman tason

toiminnallisuuden saavuttamiseksi. (Liu et al. 2008, s. 3-7)

Capability
Integration

Abstract Service Layer

Service provider Service provider Service provider 5
El) (E2) (B3 F4 F5 Fl) (F?} | FB F3) (ES5) | F& Fl) |EF2) | E7) (E8 F5) | F&6
~ Service Service ~ Bervice Service = Service Service

Kuva 6: Palvelukeskeinen arkkitehtuuri sotilaallisen suorituskyvyn mahdollistajana (Liu et al.
2008)
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3 MASHUP

Mashupeille on olemassa hyvin monenlaisia méadritelmid. Monien maééritelmien
(esimerkiksi Chase 2008, Tuchinda et al., 2008, Makki & Sangtani 2008, Zang et al.
2008 ja Cetin et al. 2007) mukaan mashup on yhdistelmé informaatiota kahdesta tai

useammasta ldhteestd koostettuna yhteen uudella tavalla.

Web-mashup on verkkosivu tai —sivusto, joka yhdistdd informaatiota ja palveluita
useista ldhteistd. Esimerkiksi tyypillisestdi mashup-sovelluksesta voidaan ottaa
HousingMaps  (http://www.housingmaps.com), joka hakee myynti- ja
vuokrausilmoituksia verkossa toimivasta pikkuilmoituksia julkaisevasta Craigslist-
palvelusta (http://www.craigslist.com) ja ndyttdd myytdvit ja vuokrattavat asunnot
Google Map —palvelusta ladattavalla karttapohjalla. (Murugesan 2007, s. 36, Jhingran
2006, s. 3)

Termille mashup ei ole vield olemassa vakiintunutta suomenkielistd termid.
Viestintdviraston Web 2.0 —sanastoprojektissa (Viestintdvirasto 2009) mashupista
kdytetddn alustavasti nimed koostesovellus, joka onkin varsin hyvin mashupia

kuvaava nimitys. Téssd tyosséd kdytetddn kuitenkin englanninkielistd mashup-termia.

Aikaisemmin  web-sovellukset olivat itsendisid kokonaisuuksia ja téten
riippumattomia toisistaan. Nykyddn sovellukset voivat hyddyntdéd toistensa dataa ja
muodostaa mashup-sovelluksia, jotka yhdistdvét toistensa ominaisuuksia ja voivat
ndin ndyttdd informaatiota loppukéyttdjdlle yhdessd sovelluksessa. (Makki &

Sangtani 2008, s. 445)

Mashup voidaan luoda yksinkertaisimmillaan kirjoittamalla manuaalisesti tietoa

esimerkiksi Google Maps -palvelun karttaosoittimiin. Mielenkiintoisemmat ja
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hyodyllisemmét mashupit ovat kuitenkin monimutkaisempia, koska niiden tdytyy

ratkaista viisi perusongelmaa (Tuchinda et al. 2008, s. 139):

e Datan kokoaminen (Data Retrieval) on datan poimimista web-sivuilta
rakenteelliseen muotoon (esimerkiksi tietokantatauluun tai XML-muotoon).
Datan alkuperdinen muoto voi vaihdella suuresti ja data voi sijaita lukuisilla
erillisilla sivuilla, mikd monimutkaistaa datan kokoamista.

e Lihteen mallintaminen (Source Modeling) tarkoittaa attribuutin asettamista
jokaiselle datasarakkeelle, jotta uuden dataldhteen ja olemassa olevien
dataldhteiden viélisté riippuvuutta voidaan vihentéa.

e Datan puhdistaminen (Data Cleaning) korjaa virheet datassa ja muuttaa datan
muotoon, jossa se on yhteensopiva olemassa olevien dataldhteiden kanssa.

e Datan integrointi (Data Integration) maiirittdd kuinka kaksi tai useampia
dataldhteitd kytketddn yhteen.

e Datan visualisointi (Data Visualization) esittdd kayttdjdn luoman datan

sopivassa muodossa (esimerkiksi taulukko, kartta tai kuvaaja).

Kaytettdessd portaalia datan integrointiin, tdytyy portaali luoda dynaamisesti
tiedostoista ja tietokannoista, jotka sijaitsevat back-end-palvelimilla. Web-
teknologioiden evoluutio on mahdollistanut helpomman pddsyn tdhdn dataan.
Erityisen hyodyllisid ovat olleet web-servicet ja RSS-sydtteet (Really Simple
Syndication feeds), sekd monet palvelut jotka tarjoavat datansa XML-muodossa.
Suosittu keino dynaamisten sisdltjen integroimiseen on mashup, joka on verkkosivu,

joka yhdistdd informaatiota ja web-servicejd. (Bernstein & Haas 2008, s. 78)
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3.1 Portaali vs. Mashup

Integrointikonseptina mashup muistuttaa monin tavoin portaalia. Mashupin tavoin
portaaleista on tehty paljon tutkimusta ja ne ovat hyvin yleisesti kidytossd myos
monien suurien ohjelmistotoimittajien versioina, mutta silti portaalille ei ole
kirjallisuudessa yleisesti hyviksyttyd madritelmad. Erds madritelmd portaalille on
seuraava: Portaali on infrastruktuuri, joka tarjoaa turvallisen, muokattavan ja
integroidun padsyn dynaamiseen sisdltoon useissa tietoldhteissd ja —muodoissa.
Maiiritelmd kuvaa hyvin myds mashupia, mutta on olemassa muutamia oleellisia
eroavaisuuksia. Portaalien kehittdiminen vaatii ohjelmointiosaamista. Lisdksi
useimmissa portaaleissa niiden wulkoasu ja toiminnallisuus ovat maédritelty
kehitysvaiheessa ja eivit ole jilkikdteen helposti muokattavissa. Myds portaalit, jotka
mahdollistavat siséllon dynaamisen muokkaamisen, rajoittavat valintamahdollisuudet

ennalta méarattyihin komponentteihin. (Abiteboul et al. 2008, s. 88)

Suurimmat eroavaisuudet portaalien ja mashupien vililldi ovat kuitenkin
komponenttien vilisessd vuorovaikutuksessa ja niissd esitettdvdn tiedon muodoissa.
Portaaleissa komponenttien vélinen yhteistoiminta on hyvin rajoitettua ja mahdollista
vain ennalta madrdttyjen sddntjen mukaisesti. Mashupeissa puolestaan
loppukayttéjdlle tarjotaan setti komponentteja, jotka tarjoavat tietyt toiminnallisuudet
ja joita kayttdja voi helposti yhdistelld saavuttaakseen haluamansa kokonaisuuden ja
yhteistoiminnan. Toinen merkittivd ero on ldhdetiedon muodossa. Portaalin
komponentit isdnndidddn (host) aina samassa paikassa ja ne ovat yhtenevid
ulkoasunsa ja kdyttoliittyméinsd suhteen. Mashupin komponentit puolestaan voivat
sijaita lukuisilla eri palvelimilla ja olla erilaisia niin ulkoasunsa kuin kéytettavyytensi

suhteen. (Abiteboul et al. 2008, s. 88)

Portaali on kuitenkin erinomainen julkaisualusta mashupeille. Jonkintasoinen
portaaliratkaisu on hyvin yleisesti kéytdssd yrityksissd ja myds Suomen

Puolustusvoimissa. Yleensd portaali on yrityksen intranetissd ja sen sisdltond on
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tyontekijan pdivittdiseen tyOskentelyyn liittyvid tietoldhteitd. Léhes kaikissa
kehittyneimmissd mashup-alustoissa on valmiit rajapinnat portaaleja varten. Tdma
tarkoittaa sitd ettd luodut mashupit voidaan helposti julkaista portaalissa. Tdmé on
merkittdvd etu, koska portaalin kautta julkaistuna mashup ei vaadi uuden tydkalun

kayttoonottoa eikd ndin aiheuta lisdvaivaa loppukayttéjille.

3.2 Enterprise Mashup

Yleistd mdiiritelmid mashupista sovelluksena, joka yhdistdd informaatiota useista
lahteistd, voidaan soveltaa sellaisenaan my0ds yritysmashupeihin (engl. Enterprise
Mashup). Maédritelmd on kuitenkin vain hyvéd alku yritysmashupin méérittelyyn,
koska se ei huomioi yritysympériston erikoisvaatimuksia esimerkiksi tietoturvan,
hallinnoinnin, joustavuuden ja muihin tyokaluihin integroinnin suhteen. (Crupi &

Warner 2008a)

Crupi & Warner (2008a) maédrittelevit mashupin, joka huomioi yritysympériston
monimutkaisuuden, kéyttdjakeskeiseksi mikroyhdistelméksi standardeihin
perustuvista sisdisistd ja ulkoisista tietoldhteistd. Laajentaakseen méadritelméadnsd he

ovat myos koonneet erityisesti yritysmashupeille ominaisia tunnusmerkkeja:

e Yhteisollinen (Collaborative) — Mashupit ovat suunniteltu tagattaviksi (engl.
tagging), haettaviksi ja jaettaviksi.

o  Suunnattu “tiimille” (“’pack”) — Tyypillisesti mashupit luodaan, kdytetdin ja
jaetaan pienen saman asian kanssa tyOskentelevin porukan kesken. Vaikka
tietotyOldiset ovat yleensd osa suurempaa ryhméa, kohdistuvat samankaltaiset
tietotarpeet yleensa hyvin pieneen joukkoon.

o Aikaherkkd (Time-sensitive) — Mashupeilla on tyypillisesti ldhes reaaliaikaiset
vaatimukset tiedon toimittamisen suhteen. Kéyttdjilld ei ole aikaa odotella etta
tietohallinto integroi datan. Internet on reaaliaikainen ja tdten myds

yrityskéyttdjit odottavat samaa tyokaluiltaan.
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e Hdiritsemdton (Non-invasive) — Vanhat infrastruktuurit voidaan siilyttda,
koska mashupeja voidaan kayttdd niissd sellaisenaan. Tdmad sisdltdd sekd
tietoldhteet (esimerkiksi tietokannat ja SOA-palvelut) ettdi mashupien
julkaisukohteet (esimerkiksi portaalit, blogit ja wikit).

e Rajoitettu  siistiminen  (Limited cleansing) — Tarve loppukiyttdjan
suorittamalle datan puhdistamiselle ja normalisoinnille tulisi olla pieni.

e Helppo kiyttoliittymd — Yleinen mashupin kéyttoliittymd on vimpain (engl.
Widget). Kayttoliittyman tulisi olla kevyt ja loppukéyttdjdn muokattavissa.

Mashupeja voidaan luoda joko selaimessa tai erillisessd mashup-palvelimessa. Lihes
kaikki kuluttajille suunnatut mashup-toteutukset kdyttdvit avoimia tietoldhteitd, joissa
data on homogeenistd ja puhdasta. Tallaiset mashupit voidaan toteuttaa
selainpohjaisesti. Yritysmaailmassa 1dhdedata on yleensd hyvin heterogeenisté, dataa
tulisi pystyd muokkaamaan mashupista ja tietoturvaan ja hallinnointiin liittyvat seikat
tdytyy ottaa tarkasti huomioon. Naiihin vaatimuksiin voidaan vastata vain

palvelinpohjaisella mashup-toteutuksella. (Crupi & Warner 2008a)

Palvelinpohjainen mashup-alusta mahdollistaa muun muassa seuraavat asiat:

e Mashup-palvelimella voi olla ennalta médritellyt yhteydet lukuisiin yleisiin
yritysdatan ldhteisiin (esimerkiksi SQL/DAO, WSDL, REST, RSS ja POJO).
Tédmin ansiosta palvelin voi tarjota yhtendisen ja selked “julkisivun” kaikkiin
dataldhteisiin ja loppukdyttdjd voi yhdistelld haluamiaan tietoldhteitd
tarvitsematta tietdd sen tarkemmin alla piilevistd teknologioista.

e Mashup-palvelin voi tarjota visuaalisen vedd ja pudota —kayttoliittyméan
tietoldhteiden tai palveluiden yhdistelemiseen. Yleiset tietokantatoiminnot
kuten erilaiset yhdistelyfunktiot (inner-join, outer-join ja merge), suodattimet
ja myds monimutkaisemmat kustomoidut toiminnot voidaan tarjota
loppukayttdjdlle visuaalisena mashup-tyokalulaatikkona, jolloin myos

ohjelmointitaidottomat kayttijat voivat hyodyntdé kyseisid toimintoja.
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e Mashup-palvelin voi turvallisesti sdilod todennus (authentication) — ja
toimivaltatiedot (authorization) hallitsemiinsa palveluihin. Palvelin voidaan
my0s kytked jo olemassa oleviin todennuspalveluihin.

e Mashup-palvelimella voi myds luoda loppukéyttdjille mahdollisuuden jakaa
luomiaan mashupeja heiddn normaalien tyokalujensa, kuten portaalien ja

sdhkdpostin, kautta.

3.2.1 Enterprise Mashup Stack

Hoyer et al. (2008, s. 601) méiérittelevét yritys-mashupin tdrkeimmét komponentit

Enterprise Mashup —pinon avulla (kuva 7).

ey BB ® 8
u:‘.ee “assemble *clevemp ﬁ
ni

collabora

Mashup | ‘ Web Application
I ~Widgets™.
il |
A
(5) Resource Interfaces (APIs)
1L Resources

integrate

Kuva 7: Enterprise Mashup —pino (Hoyer et al. 2008, s. 601)
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Resurssit (Resources). Alin kerros sisdltdd varsinaiset web-resurssit, jotka voivat
olla sisdltod, dataa tai sovellustoiminnallisuutta. Resurssit ovat yritysmashupien

tarkeimpid komponentteja.

Resurssirajapinnat (Resource Interfaces, APIs).

Resurssit tarjotaan kayttoon tarkasti madritellyn ohjelmointirajapinnan kautta.
Ohjelmointirajapinnat tiivistdvdt varsinaisen toteutuksen ja mahdollistavat 16ysén

kytkennén valmiiden web-pohjaisten resurssien kanssa.

Vimpaimet (Widgets).

Vimpaimet edustavat mashupin sovelluskerrosta. Ne perustuvat resursseihin, saavat
datansa ohjelmointirajapintojen kautta ja tarjoavat yksinkertaiset, graafiset ja
tehokkaat kiyttdjavuorovaikutusmekanismit, jotka piilottavat resurssien tekniset

kuvaukset.

Mashup. Yhdistelemilld luettelossa (engl. Catalog) tai sédilossd (engl. Repository)
olevia vimpaimia loppukéyttdjat voivat madritelld tarpeidensa mukaisen sovelluksen
kayttdytymisen. Mahdollistamalla useista léhteistd saatavan sisdllon koostaminen ja
linkittdminen visuaalisella ja intuitiivisella tavalla loppukéyttdjdd rohkaistaan
luomaan omiin ty6tehtdviin soveltuva tyotila (engl. Workspace). Loppukayttdjiltd ei

mydskddn vaadita minkdénlaista ohjelmointiosaamista.

Yritys-mashupien keskeisin ajuri kayttdjitarpeisiin vastaamiseksi on resurssien
helppo yhdistely uusiokdyttimalld valmiita sovelluksia erilaisissa tehtidvissd. Kuten
kuvassa 8 on esitetty, yhdistelyd kéytetdén sekd resurssit-kerroksessa (piping) ettd
vimpain-kerroksessa (wiring). Piping on tarkoitettu resurssien integrointiin. Jokaisen
prosessin tuotos (output) on suoraan seuraavan prosessin panos (input). Koostaminen,
muuttaminen, suodattaminen ja lajitteleminen sopeuttavat, sekoittavat ja

manipuloivat resurssien sisdltod, dataa ja sovellusten toiminnallisuutta. Vimpain-
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kerroksessa loppukayttdjd kytkee yhteen (wiring) valmiita vimpaimia yhdistelemalld

visuaalisesti niiden input- ja output —parametreja.

Wiring
Input Qutput
Wldget 1 Wldget 2 Widget 3

j: - 3: oz ] o

Pipe n

e o i S e,

Piping

Kuva 8: Piping ja Wiring (Hoyer at al. 2008, s. 602)

Soriano et al. (2007, s.64) kirjoittavat ettd mashupit mahdollistavat suuren muutoksen
tavassa, jolla tietotyOldiset jakavat tietoa ja ratkaisuja ongelmiin. Sekd teknologiset,
ettd kulttuurilliset nidkokulmat huomioiden muutos tavassa, jolla tietotyoldiset
16ytavat, kayttavit ja jakavat palveluita on merkittavd. Tamén takia kayttdjd/palvelu-
vuorovaikutuksessa tdytyy omaksua muutamia periaatteita, jotta kéyttdjien
hyvaksyntd voidaan saavuttaa. Kirjoittajat ovat EzWeb-tyokalua suunnitellessaan

tunnistaneet seuraavat periaatteet:

1. Tietotydldisten tulee tuntea olevansa tdysin valtuutettuja ja kykenevid

kiyttdimadn resursseja, jotka mahdollistavat heille pddsyn sisdltoon ja
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il.

1il.

1v.

palveluihin, joita he voivat kdyttdd rakentaakseen joustavasti ja dynaamisesti
oman personoidun tydskentely-ympariston.

Aktiivinen kdyttdjien osallistuminen tulee mahdollistaa. Tietotyoléisten tulee
pystyd vaikuttamaan uusiin ja kehitettyihin resursseihin ja myds pystyd
jakamaan tietoa resursseista, niiden kdytosta ja keskindisistd suhteista.
Yhteisopohjaista tyoskentelyd tulee vaalia. Verkostovaikutus nopeuttaa
jakamiseen, uudelleenkdyttoon ja kokoamiseen perustuvaa
yhteistyokulttuuria.

Tietohallinnon tulee hyvdiksyd sovellusten toimittaminen palveluna (engl.
Software as a Service, SaaS) tehokkaana ohjelmistojen jakelutapana. Tdma
muuttaa tietohallinnon keskittymistd ohjelmistojen asentamisesta ja
tukemisesta niiden tarjoamien palveluiden hallinnointiin. Tietotyoldiset
voivat siten yhteistyOssd laajentaa ja parantaa nditd sovelluksia, jotta he
voivat  parhaiten  hyddyntda omaa  toimialatuntemustaan  ja

liiketoimintatietouttaan.

Edella olevat periaatteet huomioiden Soriano et al. (2007, s.64-65) ovat mééritelleet

kolme perussuunnitteluperiaatetta, joihin he pohjaavat EzZWeb-arkkitehtuurin:

11.

Tietotyoldiset voivat kayttoliittymdtasolla kdsitelld vain asioita, joita he
voivat katsella ja koskea. Esimerkiksi asioita, joita voi esittdd visuaalisesti,
klikata hiiren osoittimella. He eivdt voi ndhdd palvelurajapintoja
palvelukerroksessa tai prosessikuvauksia prosessikerroksessa. On siis tarve
esittdd palveluille kasvot”.

Parhaat ratkaisut ovat useimmiten yksinkertaisimmat. Yksinkertaisuus,
kdytettivyys ja joustavuus ovat aina olleet informaatioteknologian
kehitysmoottoreita. Mitd alempi on teknologian kayttdonottokynnys, sitd
suurempi on sen parissa tyoskentelevien ohjelmoijien ja kayttdjayhteisojen

maird. Selainohjelmisto, muutama hiirenklikkaus ja hieman syotettya tekstid
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taytyy riittdd kaikkeen kayttdjavuorovaikutukseen sovellusalustan kanssa eikd
ohjelmointitaitoa tulisi tarvita.

. Tietotyon muodostumista tulee vaalia idealla, jossa ohjelmisto on vapautta.
Nédin ollen ohjelmisto tulee esittdd tasa-arvoisena ja muodollisuuksista
piittaamattomana, joustavana ja monia tietotyyppejd hyvéksyvina
yhtendisend kayttoliittymand. Tavoite on karsia kaikki ennalta mééritellyt
toimintamallit ja antaa ndiden muodostua itsestddn kun kayttdjat aloittavat

sovelluksen kéyttamisen.

3.3 Mashup API (Application Programming Interface)

Mashupit luodaan yleisimmin kéyttdmélld avoimia ohjelmointirajapintoja.
Yksinkertaiset ja hyvin dokumentoidut rajapinnat helpottavat mashupien luomista.
Ohjelmointirajapinta on sovelluksen tarjoama liittyma sen siséltimédan informaatioon
ja palveluihin. Liittymd helpottaa sovellusten vilistd tiedonvaihtoa, mahdollistaa
uusien sovellusten luomisen ja muodostaa perustan “web sovellusalustana” —

konseptille. (Murugesan 2007, s. 36)

Hyvd rajapintaesimerkki on Internet-yhti6 Google. Google tarjoaa suositun
hakukoneen liséksi useita Internet-pohjaisia palveluja, joista ehkd suosituimmat ovat
Google Mail -sdhkopostipalvelu ja Google Maps —karttapalvelu. Google Maps APIn
avulla kuka tahansa voi ottaa kdyttdonsd Google Maps —karttapohjan esimerkiksi
omassa verkkopalvelussaan. Rajapinnan kautta kiyttidjd voi myos luoda karttapohjan

péélle hyvin monipuolista sisdltoa.

Mashup-alustojen toiminta pohjautuu pitkélti rajapintojen varaan, joten on
luonnollista ettd my0s alustat tarjoavat rajapinnat niilld luotuihin palveluihin.
Mashup-alustojen rajapintojen avulla kehittdjdt voivat esimerkiksi rakentaa
mashupeiksi tehtyihin palveluihin tdysin uudet visuaaliset kéyttoliittymét. Télla

tavoin mashupeista voidaan tehdi entistd helppokayttdisempii ja selkedmpia.
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3.4 Mashup ja tilannesovellus

Tilannesovellus (engl. Situational application) on sovellus, joka rakennetaan
”lennossa” johonkin hetkelliseen tarpeeseen. Sovellus rakennetaan yleensd vain
riittdvdn hyvéksi, jotta se tdyttdd ilmaantuneen tarpeen. Lopulta sovellus kiy
tarpeettomaksi tai siirtyy tietohallinnon hallinnoitavaksi. Téllaiset sovellukset
tarvitsevat dataa, kuten esityksid, sdhkoposteja tai taulukoita, jota ei joko voida
kasitelld tavallisilla Ell-arkkitehtuureilla (Enterprise Information Integration) tai IT-
osastolta vie liian kauan toimittaa tarvittava informaatio. (Jhingran 2006, s. 3, Chen et

al. 2008, s. 377)

Loppukéyttdjat ja heitd tukevat it-osastot luovat suuria madrid tilannesovelluksia
paivittdisen ongelmanratkaisun rinnalla. Téllaiset sovellukset palvelevat pientd
kayttdjoukkoa ja  tarkkaan madriteltyd tarvetta. Vastaavasti tyypillisid
yrityssovelluksia (engl. Enterprise Application) kehitetdén yrityksen it-osastoilla
suurelle méérille kayttdjid ja hyvin yleisiin kdyttotarkoituksiin. Tilannesovellukset
edustavat yritysovelluskehityksen “pitkdd hintdd” (engl. long tail) (Simmen et al.

2008, s. 1171)

Tilannesovellusta voidaan hyvin verrata Loomis et al. (2008) ad-hoc tilannekuvaan.
Kumpikin rakenntetaan samaan tarkoitukseen, eli 16ytdmddn vastaus ongelmaan
johon ei loydetd ratkaisua olemassa olevien jérjestelmien tarjoamaa tietoa
kayttamalld. Sotilaskdytossd tilannesovellukset tai ad-hoc tilannekuvat ovat
hyddyllisid, koska niiden avulla voidaan nopeasti luoda uutta informaatiota ja saada

uutta tukea pédatoksenteolle.
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3.5 Mashupien hyotyja

Mashupin lisdarvo ei tule informaatiosta tai palvelusta sindllddn vaan paremmasta
kayttoliittyméstd informaatioon ja kyvystd yhdistelld informaatiota useista ldhteistd
mielenkiintoisella tavalla. Murugesan (2007, s.37) listaa kolme kéytdssd olevien
mashupien pédtyyppid ja luokittelee ne niiden tuottaman lisdarvon perusteella

seuraavasti:

o Parannettu kayttoliittymd (Enhanced user interface). Tamin tyyppinen
mashup noutaa informaationsa useimmiten vain yhdesti ldhteestd ja tarjoaa
esimerkiksi paremman tavan navigoida informaatiossa, nopeammin reagoivan
kayttoliittymén tai parantaa informaation kéytettivyyttd rajaamalla
informaatiosta vain kdyttdjai kiinnostavan osajoukon.

e Tiedon koostaminen (Value-added information by aggegation). Kokoamalla
informaatiota sekd yrityksen sisdisistd jirjestelmistd ettd Internetistd yhteen
tyOpoytd (engl. dahsboard) —tyyppiseen ndkyméin, tillainen mashup tuottaa
arvoa parantamalla informaation tietosisiltoa.

e Tiedon koostaminen parannetulla kdayttoliittymdlld (Value-added information
augmented with an enhanced user interface). Téllainen mashup koostaa
informaatiota wuseista ldhteistd ja esittdd informaation parannellussa

kayttoliittyméassa.

Yritysmashupien kéyttimiselld saavutettavat hyodyt vaihtelevat kayttotarkoituksen
mukaan. Yleisiksi eduiksi voidaan kuitenkin tiivistdd Crupin & Warnerin (2008a)

mukaan seuraavat edut:

1. Nopeammat vastaukset — Mashupit antavat tieto tarvitsevalle kayttdjille
padsyn seka sisdisiin ettd ulkoisiin tietovarastoihin ilman tarvetta valittdjalle.

Tédmin ansiosta mashupit mahdollistavat ylivoimaisen nopeuden l&hestulkoon
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kaikkiin muihin tiedonhallintatekniikoihin (engl. Information Management
Technique) verrattuna.

2. Parannettu resurssien kdyttd — Mashupit antavat kéyttdjdlle mahdollisuuden
rakentaa raatdloityjd tilannesovelluksia hyddyntden myds tietoldhteitd, jotka
ovat jddneet vihemmaille kéytolle. Nédin myds kéyttdjidtuen resurssit
vapautuvat muihin tehtiviin.

3. Uudet mahdollisuudet — Koska mashupit mahdollistavat datan yhdistelemisen
uusilla tavoilla, tulevat tdysin uudenlaiset ja aiemmin saavutettavissa

olemattomat prosessit ja paatoksentekomallit mahdollisiksi.

Murugesanin luettelemista lisdarvomalleista verkostopuolustusympéristdssi korostuu
tiedon koostaminen. Esimerkiksi tilannekuva voidaan rakentaa siten ettd kootaan
samaan portaaliin tai muuhun vastaavaan ndkyméén eri tietoldhteistd tulevaa dataa.
Merkittdvd hyoty syntyy kuitenkin vasta kun tietovirrat voidaan yhdistdd ja
muodostuu tdysin uudenlainen ndkymdi tietoon. Kéyttoliittymén merkitys korostuu
erityisesti jos data on hyvin monimutkaista ja esitystavan muuttamisella se voidaan

saattaa helppolukuisempaan muotoon.

Crupin & Warnerin tiivistimat edut voidaan sellaisenaan ndhdd hyodyllisind myos
verkostopuolustusympéristossd. Erityisesti tiedon saannin nopeus on hyvin
merkitsevd etu, koska informaatioylivoima tarkoittaa myds sitd ettd pystytddn
hyodyntiméddn tietojirjestelmid vastustajaa nopeammin. Tarvittavan tiedon nopea
kokoaminen tukee myos pddtoksentekoprosesseja. Parannettu resurssien kiyttd ja
uudet mahdollisuudet  tukevat erityisesti  tilannekuvakdytossd  tirkeiden
tilannesovelluksien luontia. Uusien tietoldhteiden helppo kéyttoonotto antaa
kayttdjille mahdollisuuden hyddyntdd tilannesovelluksissa juuri kyseisen ongelman
ratkaisuun tarvittavia tietoldhteitd, vaikka niitd ei jirjestelméédn olisikaan valmiiksi

madritelty.
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3.6 Mashupien haasteita

Mashup on tilld hetkelld suuren huomion kohteena erityisesti yritysmaailmassa.
Esimerkiksi tutkimuslaitos Forrester Research ennustaa (2008) ettd mashup-alustojen
markkina kasvaa 700 miljoonaan dollariin vuoteen 2013 mennessi. Tdma tarkoittaa

tietenkin sité ettd markkinoille tulee entistd enemman erilaisia mashup-toteutuksia.

Mashupeihin liittyvistd haasteista tai ongelmista on tehty hyvin vdhin tutkimusta.
Lihinnd haasteita ovat tutkineet ja listanneet mashup-ohjelmistoja toteuttavat
yritykset. Tiedeyhteisonkin parissa keskitytddn tutkimaan mashupien tarjoamia
mahdollisuuksia ja kehitetddn omia ratkaisuja kokeilukdyttoon. Taytyy kuitenkin
muistaa ettd mashup-alustat perustuvat jo pitkddn kdytdssd olleisiin teknologioihin.
Kéytdnnossd mashup on vain uusi ja innovatiivinen keino hyodyntdd naitd
teknologioita. Eniten uutta mashupit tarjoavat tapaan, jolla tietoa yrityksissa
hy6dynnetédan sekd muuttavat yrityssovelluskehitysta huomattavasti

kayttdjalahtoisempédédn suuntaan.

IBM:n (2008a) mukaan mashupeihin liittyy tdlld hetkelld l1&hinnd kaksi haastetta.
Ensimmiinen haaste on se, ettd mashupeille tai tarkemmin vimpaimille (engl.
Widget) ei ole vield yhteistd sovittua madrittelyd. Tadmé vaikeuttaa eri mashup-
tyokaluilla luotujen vimpainten yhteiskdyttod. IBM onkin ryhtynyt johtamaan
OpenAJAX-yhteenliittyméssd (www.openajax.com) tyoryhméé, jonka tarkoituksena
on luoda yhteinen méiirittely vimpaimille. Toinen haaste liittyy tietoturvaan ja
tarkemmin sisdisen datan yhdistelemiseen ulkoisen datan kanssa. Ulkoisten
tietoldhteiden kiyttdminen tarjoaa mahdollisuuden haittaohjelmille. Myds tdmén
ongelman parissa IBM tekee yhteisty6td OpenAJAX-yhteenliittyméssé ja tavoitteena

on vakiinnuttaa suojattu kommunikointi vimpainten valilla.

Kummatkin haasteet ovat sotilasympéristossd hyvin merkitsevid. Suomen

Puolustusvoimat toimii yha tiiviimméssd yhteisty0ossd esimerkiksi NATO-maiden
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kanssa ja jérjestelmien yhteensopivuus on yksi suurimmista verkostokeskeiseen
sodankdyntiin liittyvistd haasteista. Myos tietoturva on luonnollisesti erittdin

tarkedssd asemassa.

Eri mashup-alustoilla luotujen sovellusten yhteensopivuus on tirkedd erityisesti
tiedonvaihdon kannalta. Jaettu tilannetietoisuus syntyy kun joukoilla on
mahdollisimman yhtenevd tieto taistelutilanteesta ja timén edellytys on joustava
tiedonvaihto. Toisaalta mashupit eivdt ole tarkoitettu kaksisuuntaiseen
tiedonvaihtoon. Mashup-alustojen tuottamat syotteet perustuvat yleensé standardeihin

HTML- ja XML-protokolliin, joten niitd on hyvin helppo siirtdd jarjestelmista toisiin.

Mainituista ongelmista tietoturvaa koskeva pohdinta ei ole pelkdstidn mashupien
ongelma. Sisdisten ja ulkoisten tietoldhteiden integrointi on ongelmallista missa
tahansa ympadristossd ja milld tahansa alustalla toteutettuna. Tutkimusta ja kehitysté
tilld alueella tehdddn huomattavasti ja I0ydetyt ratkaisut hyddyttivat myos

mashupeja.

Tietoturvaan liittyvdt muut haasteet voidaan hyvin pitkélti ratkaista kayttamailla
erilliseen mashup-palvelimeen perustuvaa jarjestelmdd. Jo télldkin hetkelld
markkinoilla olevat mashup-palvelinratkaisut voidaan liittdd yritysten olemassa
oleviin autentikointi- ja tietoturvaratkaisuihin, jolloin kéyttdjien péadsyd eri
tietojdrjestelmissd sijaitseviin tietothin mashup-tyokalun kautta voidaan hallita
samoin kuin heiddn péddsyddn samothin tietoihin suoraan ldhdetietojirjestelmén

kautta.

Markkinoiden kehittyneimmit mashup-alustat ovat my0s suunniteltu tdysin
yrityskdyttoon, jolloin tietoturva-asiat ovat hyvin keskeisessd osassa ja niiden
kehitykseen panostetaan. Esimerkiksi JackBen Presto mashup-alusta on vuoden 2009

alussa saavuttanut Yhdysvaltojen Puolustusministerion tason 3 (PL3/COI4)
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tietoturvavaltuudet, mikd tarkoittaa ettd Presto on hyviksytty kéyttoon kaikissa

Yhdysvaltojen hallituksen osastoissa, joissa kisitellddn tiedustelutietoa.

3.7 Katsaus Mashup-tyokaluihin

Mashup-tyokalujen, ja etenkin yrityksille suunnattujen, méédrd kasvaa jatkuvasti.
Tdmdn ovat huomanneet sekd Web 2.0 —kehitystd seuraavat asiantuntijat (muiden
muassa Hincliffe 2008 ja Ramblings 2007) ettd tutkimusyhtiét Forrester Research ja
Gartner Research (Forrester 2008 ja Gartner 2006).

Mashupien suosion valtava kasvu on ndhtdvissd myos mashupeihin keskittyvéin
ProgrammableWeb-palvelun (ProgrammableWeb 2009) tilastoja tutkimalla. Neljds
pdivd tammikuuta vuonna 2008 palvelussa oli listattu 591 APIa ja 2636 valmista
mashupia (Zang et al. 2008, s. 3172) ja tammikuun kahdeksas pdivd vuonna 2009
sivusto listaa 1098 APIa ja 3617 valmista mashupia eli noin vuoden aikana tarjolla
olevien ohjelmointirajapintojen méaard on ldhes kaksinkertaistunut ja valmiiden

mashupienkin méérd on kasvanut 1dhes 40%.

Kuvassa 9 on Hincliffen (2008) kaavio markkinoiden tirkeimmistd Mashup-
toteutuksista. Kuten kuvasta ndhdddn, on markkinoilla laaja valikoima eri
kayttdjaryhmille ja eri kéyttdtarkoituksiin suunnattuja mashup-toteutuksia. Ylin
kayttdjaryhma ovat tavanomaiset tietojenkésittelytaidot omaavat tyontekijdt ja
alimpana ovat ohjelmistokehittdjat. Nédiden vilissd ovat edistyneemmit
normaalikéyttdjit. Kéyttotarkoituksissa vasemmalla ovat datan integrointiin
keskittyvat mashup-toteutukset ja oikealla ovat pelkkdén visualisointiin keskittyvét
tyokalut. Keskelld ovat monipuolisimmat toteutukset, joilla voi sekd suorittaa datan

muokkaamista, ettd luoda erilaisia visualisointeja.

Téssd kappaleessa tarkastellaan neljad mashup-toteutusta. Tarkastelun kohteena ovat

selkedsti yrityskdyttoon suunnatut mashup-alustat JackBe Presto sekd IBM Mashup
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Center, joka on kuvassa olevien Lotus Mashupin ja MashupHubin yhdistelma.
Hieman kevyemmistd, ja myds kuluttajakdytt6on soveltuvista, mashup-tyokaluista

tarkastellaan Intelin Mash Makeria ja Yahoon Pipesia.

The Mashup Development Platform
Landscape by Type and Skill

Data Mashup [ Code Mashup B Visual Mashup
== ———

Consumers and Workers

KKK T

__J

Power Users

DreamFace Mashup Kits Developers

Coding bn
Apatar X = T
Google Mazhup Editor '

Kuva 9: Mashup-tyokalut tyyppien ja kiiyttijitasojen mukaan lajiteltuna (Hincliffe 2008)

3.7.1 IBM Mashup Center

IBM Mashup Center on IBM:n viimeisin kehitysversio (julkaistu loppuvuodesta
2008) omasta mashup-toteutuksestaan. IBM on kehittdnyt usean vuoden ajan eri
tyyppisid mashup-tyokaluja ja Mashup Center on tdiménhetkinen kehitysversio, johon
on yhdistetty kaikki erilldén kehitetyt tyokalut. Mashup Center tarjoaa siis tdydellisen
end-to-end-alustan mashupien kehittdmiseen. (IBM 2008a)
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IBM Mashup Center koostuu péddosin kahdesta komponentista. Komponentit ovat
Infosphere MashupHub ja Lotus Mashups. Nédiden kahden padkomponentin liséksi

Mashup Centerissd on myods mukana muutamia muitakin tydkaluja.
Infosphere MashupHub

Infosphere MashupHub on IBM Mashup Centerin keskeisin komponentti.
MashupHub koostuu tyokaluista, jotka tarjoavat toiminnallisuuden syétteiden luontiin
erilaisista tietoldhteistd sekd ndiden syotteiden integrointiin. MashupHubissa on myos
luettelotoiminto (engl. Catalog) luotujen syoétteiden tallentamiseen ja hallintaan.

(Singh 2008)

MashupHub tarjoaa tyokalut syotteiden luontiin sekd rakenteellisista ettéd
puolirakenteellisista tietoldhteistd. Luodut syotteet voidaan julkaista RSS, ATOM tai
XML-muodoissa ja niitd voidaan ndin kédyttdd http-protokollan yli esimerkiksi
Internet-selaimella. Kuvassa 10 on MashupHubin oletusarvoisesti tukemat
tietomuodot. MashupHub mahdollistaa myds omien tietoldhteiden maédrittelemisen.

(Singh 2008, IBM 2008b)

@ Select the feed data source.

“Source: enterprise
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Excel Workbook
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XML Drocument
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Kuva 10: Infosphere MashupHubin tukemat tietomuodot (Singh 2008)
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Toinen Mashup Centerin oleellinen ominaisuus on selainpohjainen tydkalu syotteiden
yhdistelemiseksi uusiksi syotteiksi. Sydtteille voi suorittaa tietokantaoperaatioiden
tyyppisid toimenpiteitd kuten yhdistelyd, suodatusta tai lajittelua ja muodostaa néin
haluttu  lopputulos. Kuvassa 11 on muokkaustyokalun  kayttoliittyma.
Kayttoliittymdssd vasemmalla ovat valittavissa olevat tyokalut ja oikealla

tyoskentelytila, jossa syotteitd muokataan. (IBM 2008b)
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Kuva 11: MashupHubin tyékalu syotteiden muokkaamiseen. (IBM 2008b)

Luodut syotteet tallennetaan luetteloon, jossa on kattavien hakutoimintojen lisdksi
myo6s vahvasti yhteisolliset arviointi- ja kommentointimahdollisuudet. Luettelossa
voidaan myds madrittad eri kdyttdjaryhmille eritasoisia oikeuksia syotteisiin. Kuva 12
selventdd luettelon ominaisuuksia. Syétteitd voidaan luokitella erilaisiin ryhmiin, niitd
voidaan merkitd avainsanoja kayttdmidlld sekd arvostella yksinkertaisella
tahtiasteikolla. Kaikki ndmi ominaisuudet helpottavat luotujen syotteiden jaakmista

ja uudelleenkdyttod. (Singh 2008, IBM 2008a)
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Kuva 12: MashupHubin luettelo-ominaisuus (Singh 2008)

MashupHub on siis tyokalu yrityksen sisdisen datan kasittelyyn mashup-periaatteen
mukaiseen muotoon. Erityisen tirkedd on huomata, ettei MashupHubin kayttdminen
vaadi minkéénlaisia muutoksia olemassa oleviin tietojarjestelmiin eikd jarjestelmiin

tallennettua tietoa tarvitse kopioida tai monistaa milldén tavalla.

Lotus Mashups

Toinen Mashup Centerin padkomponentti on Lotus Mashups. Lotus Mashups on
selainpohjainen tydkalu mashupien kokoamiseen Infosphere MashupHubilla
luoduista ja yrityksen ulkoisista tietoldhteistd ja syotteistd. Lotus Mashupsin
graafisessa kayttoliittymassa kayttijit voivat koota uusia mashupeja yksinkertaisesti
hiirelld vetdmalld luettelosta haluamansa vimpaimet tai syotteet tyopOydille ja sen

jdlkeen yhdistimalld syotteet halutuilla tavoilla. Kuvassa 13 on esimerkki
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mashupista, joka koostuu kolmesta syotteesti. Vasemmassa ikkunassa on
karttapohjalla sddpalvelusta haetut myrskyalueet ja oikean puoleisessa ikkunassa on
esimerkkiyrityksen varastolistaus tuotteista, jotka liittyvit jollain tavalla myrskyyn.
Lotus  Mashups  mahdollistaa  my0s  lukuisten  Internetin  avoimissa
kehitysymparistoissd luotujen vimpainten kéyttimisen. Lotus Mashups tukee suoraan

esimerkiksi Google Gadgets —vimpaimia. (IBM 2008c¢)
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Kuva 13: Lotus Mashupilla luotu esimerkkimashup (IBM 2008c¢)

3.7.2 JackBe Presto

Yhdysvaltalaisen JackBen Presto-mashup-alusta yksi markkinoiden kehittyneimmista
jarjestelmistd. Yrityksen toiminta keskittyy ldhes tiysin mashup-kehitykseen. JackBe

ajaa aktiivisesti mashup-teknologiaa yrityksiin ja tarjoaa esimerkiksi tuotettaan
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ilmaiseksi kehittdjien kédyttdon ja on perustanut kehittdjille suunnatun Internet-

yhteison, jossa voi keskustella muiden asiasta kiinnostuneiden kehittdjien kanssa.

JacBe Presto koostuu kolmesta padkomponentista, jotka ovat hyvin vastaavia kuin
IBM:n Mashup Centerissd. Pddkomponentit ovat lueteltu alla ja niitd késitelldén

ty0ssd myohemmin hieman tarkemmin.

Presto Enterprise Mashup Server

Presto Server on Presto mashup-alustan ydin. JackBe kuvaa palvelimen palveluiden
virtualisointiratkaisuna, joka luo helposti 10ydettivid, helposti yhdisteltdvid ja
helposti jaettavia ldhderiippumattomia palveluita. Presto Server pystyy kytkeytymiin
yleisimpiin tietoldhteisiin kuten RSS/ATOM-sy6tteisiin, yritystietojdrjestelmiin seké
tietokantoihin ja erilaisiin SOA-ratkaisuihin. Presto Server mahdollistaa myds

kayttdjien hallinnoinnin ja tietoturvan ylldpidon. (JackBe 2009).

Presto Mashup Composers

Mashup Composers sisdltdd kaksi tyokalua mashupien luontiin. Presto Wires on
selainpohjainen visuaalinen kayttoliittymad mashupien koostamiseen yksinkertaisesti
ilman ohjelmointia valmiiksi luoduista komponenteista. Presto Mashup Studio
puolestaan on  Eclipse-ohjelmistokehitysympériston  lisdosa, jonka avulla
ohjelmointitaitoiset kehittdjdt voivat suunnitella ja luoda tdysin uusia mashupeja.

(JackBe 2009)

Presto Mashup Connectors

Presto Connectors on kokoelma rajapintoja, joilla Prestolla luodut mashupit voidaan
liittdd tyokaluihin kuten Microsoft Excel, Oracle Fusion ja HP SOA Systinet.
Connectors siséltdd myos kytkennit tdrkeimpiin portaalialustoihin, sisdltien IBM:n,

BEAn ja Oraclen portaalit. (JackBe 2009)
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3.7.3 Muita mashup-tyokaluja

Jo esiteltyjen JackBe Preston ja IBM Mashup Centerin lisdksi markkinoilla on
huomattava, ja jatkuvasti lisddntyvd, maard kevyempid Mashup-ratkaisuja. Useimmat
ndistd tyOkaluista ovat ilmaisia ja tarkoitettu kevyeen kuluttajakédyttéon ja niisséd
panostetaan  erityisesti  helppokdyttdisyyteen.  Talld  pyritddn  tietenkin
mahdollisimman suurten kayttdjimadrien saavuttamiseen ja esimerkiksi Intelin

tuotteestaan kayttima mainoslause kuuluu "Mashups for the masses!”.

Intel Mash Maker

Intel Mash Maker on prosessorivalmistaja Intelin mashup-tyokalu. Mash Maker ei
vaadi erillisen raskaan ohjelmiston asentamista ja kéyttdmistd vaan se asentuu
kayttdjan Internet-selaimen laajennukseksi ja kdyttdd ndin hyvédkseen selaimen
visuaalista kayttoliittymdd. Mash Makerin onkin tarkoitus olla hyvin kevyt ja
yksinkertainen tapa hyodyntdd mashup-menetelmdd. Myos Mash Makerin tukemat
tietomuodot (AJAX, XML, JavaScript, HTML, XHTML ja RSS) kertovat, etti
kyseessd on ldhestulkoon pelkéstddn Internet-verkossa yleisesti tarjolla olevien

tietosisdltjen yhdistelemiseen tarkoitettu tydkalu. (Intel 2009)

Mash Maker tekee mashupien luomisesta osan kéyttdjdn normaalia Internet-
selauskdyttod ja se tarkkailee kéyttdjin selaamien sivujen tietosiséltdjd ja esittdd
ehdotuksia tietosisdltdihin soveltuvista valmiista mashupeista. Kéyttdja voi yhdelld
hiirenpainalluksella yhdistdd tietosiséllot tai luoda halutessaan omia mashupeja ja
jakaa niitd tyokaluun oleellisesti liittyvddn kéyttdjayhteisoon muiden kéyttdjien
kéaytettdvaksi ja arvioitavaksi. Kiyttdjayhteisod hyddynnetddn myds www-sivujen
tietosiséltojen merkitysten opettamisessa Mash Makerille. Kuvassa 14 nidkyy Mash

Makerin asentuminen Internet-selaimen tyokalupalkkiin. (Intel 2009)
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Kuva 14: Intel Mash Makerin peruskiyttoliittyméa (Intel 2009)

Yahoo Pipes

Yahoo Pipes tarjoaa mashupien luomiseen erilaisen ja ehkd hieman enemmaén teknisté
osaamista vaativan tavan. Pipes on verkkopalvelu, joka sijaitsee Yahoon palvelimilla.
Myo0s Pipesia kdytetddn Internet-selaimen kautta, mutta se ei mahdollista mashupien
Mash Maker —tyyppistd “lennossa” muodostamista. Pipes hyddyntdd nimensi
mukaisesti aiemmin tyOssd esiteltyd piping-tekniikkaa, jossa resurssit kuvataan
putkina, joita voidaan yhdistelld ja joiden tietovirtaa voidaan eri toimenpitein

muokata. (Yahoo 2009).
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Pipesin kayttoliittymad rakentuu kolmesta komponentista. Kirjastossa sijaitsevat
valmiit tallennetut “putkistot” ja kaytossd olevat moduulit tietovirtojen
muokkaamiseen. Tydskentelypohja (engl. canvas) on alue, jossa haluttu putkisto
kootaan yhdistelemilld valmiita tietovirtoja ja kirjastossa olevia moduuleja. Kolmas
komponentti on debuggeri, jolla putkiston tuotosta voidaan tarkastella putkiston eri
osissa. Pipesin kayttoliittyma on kuvattu kuvassa 15, joka selventdd hyvin myos

putkituksen ideaa. Kuvassa 16 on tarkempi kuvaus putkistosta. (Yahoo 2009).

Kuva 15: Yahoo Pipesin kiiyttoliittyma (Mac Life 2009)
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Kuva 16: Yahoo Pipesin “putkisto” (Ingenta 2009)

Kuvasta 16 ndhdddn kuinka putkisto alkaa Fetch—-moduulista, joka noutaa tdssa
tapauksessa RSS-sydtteitd Internetissd olevista resursseista. Tamén jidlkeen Filter-
moduuli péddstdd putkessa eteenpdin vain syotteet, joiden otsikko sisdltdd sanan
“taxonomy”. Viimeiseksi Sort-moduuli lajittelee syotteet julkaisupdiviméiirdan

mukaan laskevaan jdrjestykseen ja putkisto on valmis.

3.8 Mashup-pohjaisia tilannekuvajirjestelmii

Mashup on vield suhteellisen uusi ilmid, joten sotilasympiristoon toteutettuja
jarjestelmid on vield hyvin vidhdn. Toteutetut jéarjestelmit ovat kuitenkin hyvin
monimutkaisissa ja kriittisissd kéyttotarkoituksissa, mikéd osoittaa mashup-alustojen
kayttokelpoisuuden. Loppuvuodesta 2008 otettiin ~ Yhdysvalloissa  kayttoon
Overwatch-niminen jirjestelmi, joka pohjautuu JackBen Presto mashup-alustaan.

Overwatch on kéytdssd sotilastiedusteluelimessd nimeltd Defence Intelligence
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Agency  (DIA), joka on  Yhdysvaltojen  pédasiallinen  ulkomaisen
sotilastiedustelutiedon tuottaja. Overwatch on reaaliaikainen analyysityokalu, joka
integroi lukuisia tiedustelutietoldhteitd yhteen tyOpoyta-tyyppiseen ndkyméén.
Tyokalun avulla tiedusteluanalyytikot voivat nopeasti liittdd yhteen eri tietoldhteitd ja
luoda tarpeen mukaisia tilannekuvia. Kuvassa 17 on tydkalun tyopoyta (JackBe 2008

ja DIA 2009)
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Kuva 17: Overwatch —tilannekuvatyokalun tyopoyti (JackBe 2008)

Tammikuussa 2009 ilmoitettiin  toisesta mittavasta jdrjestelmdhankkeesta.
Yhdysvaltojen Defence Information Systems Agency (DISA), jonka tehtdvéni on
tuottaa puolustusministerion tarvitsemat johtamisjérjestelmait, valitsi myds JackBen,
ja Presto mashup-alustan, toimittamaan integraatiopalvelut National Senior
Leadership Decision Support System (NSLDSS) —jérjestelméddn. NSLDSS on
ylimmaén johtoportaan tilannekuva- ja paitoksenteontukijirjestelma. (JackBe 2009 ja

DISA 2009).
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4 MASHUP-ALUSTA TILANNEKUVAN LUONNISSA

Tyon kokeellisessa osassa tutkittiin kdytdnndssd mashup-alustan soveltuvuutta
tilannekuvan luontiin. Tilannekuvana tdssd késitetddn aiemmin esitelty

kayttdjamadritellyn tilannekuvan késite.

4.1 Mashup-alustan valinta

Testialustaksi haluttiin valita jokin yritysympéristoon suunniteltu mashup-alusta.
Tyossd lyhyesti esitellyt IBM Mashup Center ja JackBen Presto olivat téten
luonnolliset vaihtoehdot. Kummankin tuotteet ominaisuudet ovat hyvin vastaavat ja
molemmat yritykset tarjoavat tuotteestaan kokeiluversion kehittdjid varten.
Molemmilla yrityksilld on myds erittdin hyvét ja monipuoliset tukisivustot, joista voi
etsid ohjeita, vinkkejd ja ratkaisumahdollisuuksia ongelmatilanteissa. IBM:n
tukisivusto on toteutettu wikind eikd se juurikaan mahdollista kehittdjien
osallistumista. JackBe puolestaan on perustanut tuotteelleen kehittdjayhteison, johon

voi vapaasti rekisterdityd ja osallistua myos aiheesta kidytavadn keskusteluun.

IBM Mashup Center olisi ollut luonteva valinta, koska Puolustusvoimien
portaaliratkaisu on tuotettu IBM:n tuotteilla ja IBM on Suomen verkostopuolustuksen
SOA-piaitoteuttaja. Testialustaksi valittiin kuitenkin JackBen Presto —tuote. Valintaan
vaikuttivat kaksi tdrkedd seikkaa. JackBen kehityslisenssi on kestoltaan rajoittamaton,
kun taas IBM:n kehityslisenssi on kestoltaan vain 60 pédivdi. Koska tarkoituksena on
pystyttdd testialusta pidempiaikaista kdyttod varten, oli jo lisenssiasia riittdvd syy
JackBen valintaan. Toinen syy oli eroavaisuudet tuotteiden jarjestelmadvaatimuksissa.
IBM:n tuote vaatii palvelinasennuksen eikd tdméa ollut mahdollista tutkimuslaitoksen
verkoissa.  JackBen  tuote  puolestaan  voidaan  asentaa = normaalille

tydoasematietokoneelle.
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4.2  Testausympiriston perusteet

Kéytannon testauksessa tarkoituksena oli kokeilla muutaman Puolustusvoimien
tilannetietoa tuottavan jérjestelmédn tietovirran yhdistdmistd. Tyotd tehdessd ja
viimeistddn testijarjestelmdd pystytettdessd selvisi kuitenkin ettd nykyiset
tietojdrjestelmit ovat todellakin vield télld hetkelld niin siiloutuneet, ettei
Puolustusvoimien tietoldhteiden kéyttiminen ollut mahdollista. Teknillinen
Tutkimuslaitos ei myoskéddn ole yhteydessd mihinkéddn tietoverkkoon, joka sisiltiisi
testaukseen sopivia tietoldhteitd tai ylipdatadn mitddn mielekdstd dataa jirjestelmin

testaamiseksi.

Testaamista varten mashup-alusta asennettiin lopulta normaalille Internet-verkkoon
kytketylle tydasemalle. Tietoldhteind kéytettiin avoimen Internetin tietoldhteita.
Kokeiluun pyrittiin valitsemaan tietoldhteitd, joista saatavalla tiedolla voisi olla
jonkinasteista hyotyd myos sotilasympéristossd. Tietoldhteet valittiin myds siten ettd
niistd saatava tieto on suoraan Preston tukemassa muodossa, eikd loppukéyttdjaltd

vaadita erityistoimenpiteitd tietoldhteiden hyddyntamiseksi.

4.3 Tilannekuvan rakentaminen

Tilannekuvan rakentamista mashup-alustan avulla tutkittiin kdytdnndssd kokoamalla
Internetin tietoldhteistd yksinkertainen tilannekuvajirjestelmi kéyttimalla mashup-
alustan sisdinrakennettuja ominaisuuksia. Koska tyon tavoite oli tutkia tilannekuvan
luomista erityisesti kayttdjaldhtoisestd ndkokulmasta, verrattiin tilannekuvan
luontiprosessia mashup-alustalla Mulgundin ja Landmanin (2007) kayttdjaméaaritellyn
tilannekuvan rakentumisen malliin (kuva 4). Mallissa on neljd vaihetta ja seuraavassa
tarkastellaan mashup-alustan kéayttdd kussakin vaiheessa. Preston tyokalujen
toiminnallisuudet ja tarkastelussa olevan kayttdjamadritellyn tilannekuvan
rakentumismallin vaiheet eivdt ole aivan yhtenevdiset vaan jotkin tyokaluista

suorittavat useamman vaiheen toimintoja.
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4.3.1 Tietolihteiden valinta ja muokkaaminen

Kayttdjamadritellyn tilannekuvan rakentaminen aloitetaan valitsemalla tilannekuvaan
sisdllytettdvit tietoldhteet. Mulgundin ja Landsmanin (2007) mallissa ensimméiinen
vaihe sisdltdad tietoldhteiden valintaan ja muokkaamiseen liittyvid toimenpiteitd.
Presto mashup-alusta mahdollistaa loppukayttdjdlle kuitenkin vield hieman
syvemmédlle menevit toiminnot. Alustaan kuuluvan Presto Service Explorer —
tyokalun avulla myd6s loppukédyttdjat voivat itse luoda sydtteitd tai palveluita, kuten
niitd Presto-alustassa nimitetddn. Service Explorer sisdltdd valmiit kytkennét
seuraaviin tietoldhteisiin ja mahdollistaa palveluiden helpon luomisen kyseisistd

tietolahteista:

e RSSja ATOM —sydétteet

e WSDL-palvelut

e REST-palvelut

e HyperSonic SQL —tietokannat
e MySQL-tietokannat

e Qracle-tietokannat

Kuvassa 18 on muokattu kuva Presto Service Explorerin kdyttoliittyméstd. Kuvassa
ndkyy oikeassa yldreunassa panikkeet uusien palveluiden lisddmiseen. Keskelld
oikealla on auki esimerkkinid uuden REST-pohjaisen palvelun luomiseksi tdytettdva
lomake. Lomakkeeseen syotetddn tdrkeimpind luotavan palvelun nimi, tietoldhteen
URL-osoite sekd palvelun kuvailutiedot ja tégit, joilla helpotetaan palveluiden
hakemista myShemmassd vaiheessa. Vasemmassa reunassa on palveluhakemisto,
josta valmiita palveluita voi etsid hakusanan perusteella, palvelun ldhteen mukaan

sekd palveluiden kuvaamiseen kdytettyjen tdgien mukaan.
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Kuva 18: Palveluiden luominen Presto mashup-alustalla

Uusien palveluiden luominen yhteensopivista tietoléhteistd on hyvin yksinkertainen
toimenpide. Jos tietoldhteet halutaan julkaista sellaisenaan ilman tarvetta tietovirran
muokkaamiseen, voidaan Presto Mashlet Makerilla my6s luoda tietoldhteistd valmiita
komponentteja, joita Prestossa kutsutaan mashleteiksi. Mashlet on nédkyma
tietoldhteen sisdltimédn tietoon ja sitd voidaan kdyttdd suoraan Internet-selaimen

kautta tai se voidaan upottaa (engl. embed) verkkosivulle tai portaaliin.

Mulgundin ja Landsmanin mallissa ensimméiiseen vaiheeseen sisédltyy myos
tietovirtojen muokkaaminen. T&hdn toimenpiteeseen Presto-alustassa on tyokalu

Presto Wires. Wires on tydkalu jolla varsinaiset mashupit eli useamman tietolédhteen
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yhdistelmdt luodaan. Wiresid kayttamélld loppukéyttdjat voivat valita Service
Explorerilla luoduista palveluista haluamansa tietoldhteet ja muokata tietovirtoja
erilaisin operaatioin. Tuettuja operaatioita ovat esimerkiksi suodatus (engl. filter),
yhdistely (engl. merge) ja lajittelu (engl. sort). Mashupin luonti Wiresissd on
yksinkertainen toimenpide. Ensin valitaan kdytettdvit tietoldhteet, joita voivat olla
Service Explorerilla luodut palvelut tai aiemmin Wiresilld luodut valmiit mashupit.
Niin tdyttyy myos Loomis et al. (2008) madrittelemd tarve, jonka mukaan
kayttdjamadriteltyjen tilannekuvien tdytyy toimia syotteind uusien tilannekuvien
luonnissa. Toinen vaihe on valituista tietoldhteistd saatavien syotteiden
muokkaaminen. Viimeiseksi luodusta mashupista voidaan muodostaa mashlet

Mashlet Makerin avulla.

Kuvassa 19 on Presto Wiresin kdyttoliittyma, jossa on muokattavana kokeilua varten
luotu esimerkkimashup. Wiresin kayttoliittymé koostuu viidestd pddkomponentista.
Ylarivilld ovat painikkeet perustoimintoja kuten tallentamista ja ndkymén
zoomaamista varten. Tydkalurivi sisdltdd myos toiminnot mashupien julkaisemiseen.
Vasemmassa laidassa on valikko, josta voidaan valita mashupissa kaytettavét palvelut
ja operaatiot palveluiden syétteiden késittelyyn. Palveluihin listautuvat kaikki Service
Explorerilla luodut palvelut. Wires sisdltdd myds tydkalun, jolla voidaan kutsua

suoraan verkossa olevia palveluja.

Kuvassa keskelld oikealla on tydskentelyalue, johon kaikki mashupiin halutut
palvelut ja syoétteitd késittelevdt operaatiot vedetddn hiirelld vasemmalla olevasta
valikosta. Kuvassa tyoskentelyalueelle on luotu mashup, joka kéyttdd lahteind (1)
Yleisradion ja Helsingin Sanomien kotimaan- ja ulkomaanuutisten RSS-sydtteita.
Tédmin jilkeen kotimaanuutiset ja ulkomaanuutiset yhdistetddn omiksi syotteiksiin
kayttdmalld yhdistelyoperaatiota (2). Seuraavaksi kumpaankin sydtteeseen asetetaan
suodattimet (3), jotka padstdvit ldpi uutiset, joiden tietokenttd sisdltdd input-

operaattorilla (4) kéyttdjan maédrittelemidn hakusanan. Téamin jéilkeen suodatetut
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syotteet yhdistetddn (5) ja haun mukaisesti jdljelle jddneet uutiset lajitellaan (6)

julkaisuajan mukaan laskevaan jirjestykseen ja mashup on valmis (7).

Etsikotimaa

- |

Merge Filter

i, L
i

]
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Kuva 19: Presto Wiresin kiyttoliittymi

Vasemman alareunan ikkunaan avautuu kulloinkin késittelyn alla olevan operaattorin
madrittelyikkuna, jossa maddritellddn esimerkiksi se mihin syotteen tietokentistd
suodatinoperaattori kohdistetaan. Oikeassa alareunassa olevassa esikatseluikkunassa
voidaan tarkastella tyonalla olevan mashupin tulostetta minki tahansa operaattorin
jalkeen. Wiresin tukemat tulostemuodot ovat taulukko, diagrammi, RSS-sy6te, XML
ja Yahoo Maps —karttapohja.
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4.3.2 Datan merkitseminen

Toinen vaihe on datan merkitseminen. Talld tarkoitetaan erilaisten kuvailutietojen ja
merkitysten lisdédmistd tilannekuvan elementteihin. Kuten jo aiemmin ilmeni, voidaan
Presto Service Explorerissa luotaviin palveluihin sisdllyttdd palvelunkuvaus seké
haluttu maédrd vapaavalintaisia tageja. Wiresissa luotuihin mashupeihin ja
mashleteihin voidaan my®0s lisétd samat kuvailutiedot. Mashupit myds sisdltdvit aina
linkin alkuperdiseen ldhdetietoon, joka mahdollistaa esimerkiksi RSS-syotteissd
vilitettyjen kuvalinkkien hyddyntdmisen. Sekd Service Explorerissa ettd Wiresissa
kayttdjat voivat arvioida muiden luomien palveluiden ja mashupien laatua sekd

viélittdd vapaamuotoisia kehitysehdotuksia ja kommentteja.

Sekd Service Explorerilla luoduille palveluille ettd Mashlet Makerilla luoduille
mashleteille voidaan maédritelld kayttdjaryhmid. Kéyttdjdryhmien avulla voidaan

rajata kdyttdjien pddsyd tietoldhteisiin.

4.3.3 Tilannekuvan kokoaminen ja analysointi

Mulgundin ja Landsmanin (2007) mallissa tilannekuva kokoamisvaiheessa
yksittéisistd dataelementeistd koostetaan yhdistelmd. Liséksi tiedolle valitaan
visualisointitapa. Téssd vaiheessa tilannekuvaa myds kéytetddn jo sithen
tarkoitukseen johon se on koottu eli jonkin operatiivisen ongelman ratkaisemiseen.

Tama sisdltdd my0ds toimenpiteet puuttuvan tiedon tunnistamiseksi.

Loomis et al. (2008) maédrittelivit kayttdjamadritellyn tilannekuvan koosteen nimelld
UDOP-malli (UDOP Template). UDOP-malli médrittelee tilannekuvan luontiin
kéaytetyt elementit kuten tietoldhteet, erilaiset suodattimet ja visualisoinnin. Edelleen
Loomis et al. (2008) kirjoittavat ettd UDOP-malleilla koostetut tilannekuvat voivat

olla staattisia jatkuvasti samaa ndkymaé tuottavia tai ad-hoc-tilannekuvia.

Téassd vaiheessa tilannekuvan voidaan katsoa tarkoittavan laajempaa kokonaisuutta,

jossa useista tietoldhteistd luotuja ndkymid kootaan edelleen samaan ndkymdién.
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Toisaalta kdyttdjamaaritellyssa tilannekuvassa tilannekuva voi olla myds yksittdinen
kooste muutamasta tietoldhteesti saadusta tiedosta. Aiemmin tydssd késiteltiin
mashupia ja tilannesovellusta. Tilannekuvan kokoamisvaiheessa mashupin voidaan
katsoa vastaavan Loomis et al. (2008) UDOP-mallia ja tilannesovelluksen voidaan

tietyssd madrin katsoa tarkoittavan ad-hoc-tilannekuvaa.

Tilannesovellus tai ad-hoc-tilannekuva on siis dkilliseen tarpeeseen luotu yksittdinen
mashup. Tdma on alue, jossa mashup-alusta on erityisen kédyttokelpoinen. Mashupeja
voidaan myo0s luoda jatkuvampaan tarpeeseen ja niitd voidaan kdyttdd hyvin yhdessi
tilannesovelluksiksi luotujen mashupien kanssa. Presto siséltdd mahdollisuuden
julkaista luodut mashletit portaaleissa, mutta loppukiyttdjdlli on harvoin
mahdollisuus raatdloidd portaalin  siséltdod. Portaalia voidaan toki hyddyntda

koostettaessa tilannekuvia, joiden sisdllon ei tarvitse olla helposti muokattavissa.

Kayttdjalahtoiseen laajempien tilannekuvien luomiseen Presto-mashup-alusta sisdltda
tyokalun nimeltd Mashboard, jolla Service Explorerin palveluista ja Wiresilla
koostetuista mashupeista muodostetut mashletit voidaan koota portaalityyppiseksi
nidkymiksi. Kuvassa 20 on tyon kokeellisessa osassa hyvin nopeasti luotu

esimerkkitilannekuva, joka tarjoaa seuraavat toiminnallisuudet:

e Uutishaku — aiemmin tyOssd esitelty mashup, jolla voidaan seurata neljdi
uutissyotettd. Mashupin olevan suodattimen hakusanat voidaan mairitelld
Mashboardissa kyseisen mashletin valikosta.

e Karttamashup — yksinkertainen esimerkki, joka yhdistdd Preston
sisddnrakennetun Yahoo Maps —karttapohjan ja Internetissd olevan REST-
pohjaisen palvelun, josta saadaan muutama paikkatietomerkinta.

e Hilytyskeskusten hélytysilmoitukset — www.piipaa.info —palvelusta RSS-
syOtteend saatavat halytysilmoitukset

e Poliisin tiedotteet — Tiedotteet Poliisin omasta RSS-sydtteesti

e S&aj — Saitila Oulun Nallikarilla
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e Serbian armeijaan liittyvid uutisia kansainvélisen uutispalvelun RSS-

syotteesta.

Mashboard tyokalu sisdltdid myos mahdollisuuden kéyttid monen eri mashup-
palvelimen tarjoamia mashleteja, joten sithen voidaan koota tilannekuvia eri

tietojdrjestelmista.
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Kuva 20: Mashboard-tyokalulla koottu esimerkkitilannekuva

4.3.4 Tilannekuvan jakaminen ja hyodyntiminen

Viimeinen vaihe on tilannekuvan jakaminen ja jatkokdyttd. Tilannekuva jaetaan sitd
mahdollisesti tarvitseville samassa ympéristossd ja myos vienti muihin ympéristdihin
tdytyy olla mahdollista. Prestossa tilannekuvien jakaminen toteutetaan
sisddnrakennettuna ldhes jokaiseen komponenttiin. Kaikki tarvittavat kdyttdoikeudet

omaavat ja samassa verkossa olevat kiyttdjiat voivat tarkastella luotuja tilannekuvia.
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Yhteistoimintaa varten Presto ei tarjoa tydkaluja vaan ajatustenvaihtoon on kiytettava

esimerkiksi pikaviestimid.

Kuten jo kolmannessa vaiheessa tuli ilmi, tukee Presto mashletien julkaisemista
portaaleissa ja verkkosivuilla. Tdméin ominaisuuden avulla pidempiaikaiseen
kayttoon luodut mashupit voidaan maééritelld osaksi portaalia. Toisaalta hyvin
nopeaan kdyttoon mashletin toimiminen itsendisend verkkosivuna on todella hyva
ominaisuus, koska télloin tilannekuva voidaan jakaa julkaisemalla sen URL-osoite

tietoa tarvitseville.
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5 TUTKIMUKSEN TULOKSET

Tyon kokeellisen osan tarkoitus oli arvioida mashup-alustan soveltuvuutta
tilannekuvan rakentamiseen. Tilannekuvan teoreettisena mallina kéytettiin
kayttdjamadritellyn tilannekuvan mallia, koska verkostoitunut toimintaymparistd
vaatii yhéd joustavampia ja nopeampia menetelmid informaation késittelyyn, jolloin
loppukiyttdjdjien suorittaman kehitystyon merkitys kasvaa. Kokeellisessa osassa
tutkittiin ~ kdytdnndssd mashup-alustan sisdltdmien tyokalujen ominaisuuksia

kayttdjamadritellyn tilannekuvan luomisessa.

Kayttdjamaaritellyn tilannekuvan suurin ja merkityksellisin ero normaaliin
tilannekuvaan verrattuna on se, ettd kayttdjamadritellyssd tilannekuvassa
loppukayttdjit voivat itse sisdllyttdd tilannekuvaan tdrkeiksi kokemansa tietoldhteet.
Tdmé on erittdin tdrkedd, koska piadtoksenteon tueksi tarvitaan yhd enemmén
informaatiota ja pditoksentekijit tietdvdt parhaiten millaista informaatiota he
tarvitsevat. Taytyy kuitenkin pitdd mielessd Mulgundin ja Landmanin (2007) oletus,
jonka mukaan kyky kéayttdmaariteltyyn tilannekuvaan on verkostoituneessa
ympaéristossd, jossa yksittdiset tietoldhteet, tiedonvaihtomenetelmdt ja valmiit
tilannekuvat ovat saavutettavissa standardien tiedonsiirtoprotokollien kautta. Taysin
verkostoitunut toimintaympdéristd, jossa kaikki informaatio on tarpeen vaatiessa
saavutettavissa kaikkialta on myds yksi verkostokeskeisen sodankdynnin
perustavoitteista. Tdmédn toteuttaminen on kuitenkin erittdin haasteellista eikd
kaytannossi ole vield saavutettu minkdin maan verkostosodankdyntihankkeissa. Toki
kayttdjamadritellyn tilannekuvan periaatetta voidaan hyddyntdd myds vidhemmin

verkostoituneessa ymparistossa.

Mashup-alusta tarjoaa tutkimuksen perusteella kdyttokelpoiset tyokalut tietoldhteiden

kisittelyyn ja jopa uusien tietoldhteiden luomiseen, mikd ei sinéllddn sisélly
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kayttdjamadritellyn tilannekuvan teoreettiseen malliin. Uusien tietoldhteiden
luominen vaatii my0s ettd tietoldhteistd saatava data on valmiiksi muodossa, jota
mashup-alustan tyokalut tukevat. Talld hetkelld esimerkiksi testattu mashup-alusta
tukee vield wvarsin rajallista mddrdd tietomuotoja. Toisaalta alusta tarjoaa
kehitystyokalut kaytdnndssd minké tahansa tietoldhteen hyodyntdmiseksi, mutta taméa
vaatii ohjelmointiosaamista. Mutta kuten edelld mainittiin niin kayttdjdmadritellyn
tilannekuvan teoreettiseen malliin ei kuulu uusien tietoldhteiden luominen, joten téti

el voida laskea mashup-alustan puutteeksi.

Jos kiyttdjamaaritellyn tilannekuvan rakentamisen katsotaan alkavan teoreettisen
mallin mukaan tietoldhteiden valinnalla valmiiksi tarjotuista palveluista, tarjoaa
testattu alusta todella hyvat tyokalut kayttdjamaaritellyn tilannekuvan rakentamiseen.
Testattu alusta tarjoaa hyvin helppokayttdisen tyokalun tietoldhteiden valintaan, niistéd
saatavan tiedon muokkaamiseen ja kommentointiin. Kéytdnndssd yhden tydkalun
avulla loppukéyttdjat voivat luoda erilaisia ndkymid tietoldhteisiin ja jakaa

kokoamiaan tilannekuvia muiden kayttoon.

Tyon pédatutkimuskysymys oli seuraava: "Kuinka mashup-alustaa voidaan hyodyntdd
tilannekuvan luonnissa verkostopuolustusympdristossda?”. Tarkempi tarkastelu
rajattiin  koskemaan kéayttdjdmaariteltyd tilannekuvaa. Tutkimuksen perusteella
voidaan sanoa mashup-alustan soveltuvan hyvin kéyttdjamaéritellyn tilannekuvan
luontiin  verkostopuolustusympdaristossd. Mashup-alustaa  voidaan  hyddyntda
tehokkaasti kaikissa kdyttdjamédritellyn tilannekuvan rakentamisvaiheissa. Alustan
avulla voidaan luoda nopeasti yksinkertaisia tilannesovellustyyppisid tilannekuvia
sekd koota pidempiaikaiseen kiyttoon soveltuvia laajempia tilannekuvajirjestelmid.
Suurin mashup-alustalla saavutettava hyoty tulee sen tarjoamasta helppokéayttdisesté
tyokalusta tilannekuvaan valittujen tietoléhteiden integrointiin. Tédmid antaakin
vastauksen ensimmaéiseen alatutkimuskysymykseen, jossa kysyttiin kuinka mashup-
alusta tukee dynaamista informaationkdsittelyd. Mashup-alustan integrointityokalu

mahdollistaa tilannesovellusten kehittimisen ilman ohjelmistokehitysosaamista ja
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hidasta kehitysprojektia. Taméd mahdollistaa uudenlaiset toimintatavat esimerkiksi
tilannepdivystdjien ja analyytikoiden tydskentelyssd, koska mashup-alustan avulla he
voivat nopeasti ottaa kdyttoon uusia tietoldhteitd tilanteen mukaan. Yksi mashupien
hy6dyistd on nopeammat vastaukset ja tdmdn merkitys on hyvin suuri erityisesti
padtoksenteossa. Tyon kdytdnnon osuudessa luodun  uutishaku-mashupin
rakentaminen vei aikaa alkaen palveluiden luonnista valmiiseen ndkyméain alle
kymmenen minuuttia. Tdméankaltainen nopeus tosin edellyttdd etté tietoldhteiden data
on saatavissa kédytossd olevan mashup-alustan suoraan tukemassa tietomuodossa.
Toisaalta jarkevin toimintatapa on luoda olemassa olevista tietoldhteistd valmiiksi
palvelut ja tarjota ndmé palvelut loppukiyttdjille, jolloin heilld on mahdollisuus valita
tarjotuista tietoldhteistd haluamansa ja suorittaa niistd saataville tietovirroille

tarpeidensa mukaisia toimenpiteita.

Toinen alatutkimuskysymys kysyi kuinka Mashup-alustan avulla voidaan parantaa
jaettua tilannetietoisuutta. Verkostokeskeisen sodankdynnin neljin periaatteen
mukaan jaettu tiedon jakaminen ja yhteistoiminta parantavat tiedon laatua ja jaettua
tilannetietoisuutta.  Verkostokeskeisen sodankdynnin neljdlld tasolla jaettu
tilannetietoisuus sijaitsee tietotason ja kognitiivisen tason yhteenliittymassd (kuvat 1
ja 2). Tietotasolla tietoa luodaan, muokataan ja jaetaan. Kognitiivisella tasolla
sijaitsee esimerkiksi yksittdisen péadtoksentekijan tilannetietoisuus. Mashup-alustan
tyokalujen avulla yksittdinen padtoksentekijd voi parantaa omaa tilannekuvaansa
kasittelemilld tehokkaammin saatavilla olevaa tietoa ja sitd kautta kehittdd
tilannetietoisuuttaan. Tyokalut mahdollistavat tilannekuvien helpon jakamisen, jonka
ansiosta omaa tilannetietoisuuttaan kehittanyt pdédtoksentekija voi parantaa jaettua

tilannetietoisuutta jakamalla tilannekuvansa muiden pééattdjien avuksi.
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6 JOHTOPAATOKSET JA SUOSITUKSET

Suomen Puolustusvoimien verkostopuolustushanke on kidynnissd ja konkreettisesti
toimivia jdrjestelmid on odotettavissa tuotantokdyttdon muutaman vuoden sisélla.
Hyvin  keskeinen = osa  verkostopuolustusta  tulee = olemaan  iTVIJ-
tietojarjestelmakokonaisuus, jonka kehitys on vield hyvin kesken. Jérjestelmin
kehitys pohjautuu hyvin syvésti palvelukeskeiseen arkkitehtuuriin ja hanke onkin

yksi merkittdvimmistd SOA-kehityshankkeista maailmassa.

Tilannekuva on yksi pédédtoksentekijoiden tidrkeimmistd tydkaluista. Sen avulla
paitoksentekijdt seuraavat erilaisten tilanteiden kehittymisti ja myds omia resursseja.
Tilannekuvan merkitys kasvaa verkostokeskeiseen toimintaan mentdessd, koska
saataville tulevan informaation midrd kasvaa ldhes rdjahdysmadisesti. Normaali
staattinen tilannekuva ei endd kykene tarjoamaan péaatoksentekijoille tarpeeksi
informaatiota vaan tarvitaan uusia tyokaluja. Kéyttdjamairitellylld tilannekuvalla
informaatiota hyodyntivat henkil6t voivat itse luoda tarpeensa mukaisia tilannekuvia
ja etsid ndin tehokkaammin ratkaisuja kohtaamiinsa ongelmiin. Keskeistd on myos

jaetun tilannetietoisuuden parantaminen tietoa ja tilannekuvia jakamalla.

Mashupeja  kutsutaan monesti lempinimelld “SOAn kasvot”.  Erityisesti
yrityskdyttoon ~ suunnitellut ~ mashup-alustat ~ konkretisoivat ~ sen  mihin
palvelukeskeiselld arkkitehtuurilla pyritddn. Mashup-alustalla voidaan hyddyntda
palvelukeskeisen arkkitehtuurin periaatteita ilman tarvetta kehittdd uusia SOA-

pohjaisia tietojarjestelmia.

Mashup-alustalla voidaan rakentaa hyvinkin monimutkaisia jirjestelmid. Testattu
Presto-alusta siséltdd kehitystyokalut, joiden avulla voidaan luoda uusia palveluita
lahestulkoon mistd tietoldhteestd tahansa. Tyokaluilla luotujen sovellusten

ominaisuudet ja kéyttoliittymat voidaan my0s kehittdd kiytdnndsséd tdysin vapaasti.
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Télld tavoin mashup-alustalla on tdysin mahdollista luoda hyvinkin monipuolisia
tilannekuvajérjestelmid. Tilannekuvajdrjestelmit ovat myds usein puolustusvoimien
oman ohjelmistotuotannon tulosta. Tilannekuvan luonti Mashup-alustan avulla on

yksi mahdollisuus COTS-periaatteen soveltamiseen.

Tutkimuksen perusteella mashup-alusta sopii hyvin tilannesovellusten tai
kayttdjamadriteltyjen tilannekuvien Iuomiseen. Testattu alusta sisdltdd valmiit
tyokalut hyvinkin monimutkaisten integrointitoimenpiteiden suorittamiseksi nopeasti
ja helpon kayttoliittymédn kautta. TyoOkalut mahdollistavat kéyttdjalahtéisen
sovelluskehityksen, joka merkitsee sitd ettd loppukiyttdjat saavat paremmin
tarpeitaan vastaavia sovelluksia kdyttoonsd entisti nopeammin. Eli paédtoksentekijat
saavat kayttoonsd heille oleellisempaa informaatiota tuottavia tilannekuvia ilman

turhaa viivetta.

Mashup-periaate on ollut esilld ICT-maailmassa vasta muutaman vuoden. Aiheeseen
liittyvaa tieteellistd tutkimusta on vidhédn, mutta kehitys on ollut hyvin nopeaa. Jo tilla
hetkelld mashup-alustat tarjoavat monipuolisia ominaisuuksia ja kehitystd kannattaa
edelleen seurata. Mashup-alustan tdysimittainen hyddyntdminen vaatii kdytdnnossa
ettd tarvittavat tietoldhteet ovat saavutettavissa toisiinsa kytkettyjen tietoverkkojen
avulla. Tamd ei ole vield nykytilanteessa mahdollista, mutta Suomen
verkostopuolustushankkeen edetessd kannattaa seurata myds mashup-alustojen

kehittymista.

Nykytilanteessa nden ettd mashup-alustan varteenotettavimmat kayttokohteet ovat
viranomaisyhteistydssi sekd kansainvilisissd kriisinhallintaoperaatioissa.
Molemmissa toimitaan hyvin dynaamisessa ja muuttuvassa toimintaymparistossa,
jossa tilanteen muutoksiin tulee pystyd vastaamaan nopeasti. Myds COTS-periaatteen
hyodynnettdvyys on tidrkedd, koska eri osapuolten tietojdrjestelmét ovat jatkuvan
kehityksen alla, jolloin ei ole taloudellista rakentaa yhteistoimintaa varten omaa

jarjestelmaa.
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Viranomaisyhteistydssé tarkeimpien toimijoiden, eli Puolustusvoimien, Poliisin ja
Rajavartioston, vilinen tiedonvaihto on tirkedd. Mashup-alustaa hyodyntdmalla
voidaan rakentaa esimerkiksi tiedonjako- ja tilannekuvajirjestelmd. Mashup-alustaa
voidaan kéyttdd kuvan 21 mukaisena tiedonvilityspalvelimena. Kuvan kaltaisessa
tilanteessa kullakin toimijalla ovat omat tietojdrjestelmdt tietoldhteineen ja
kayttdjineen. Toimijoiden tietojdrjestelmét ovat kytketty yhteiseen verkkoon, jossa
sijaitsee mashup-palvelin. Kukin toimija voi tarjota omia resurssejaan palveluina
muille toimijoille. Mashup-alustan avulla toimijat voivat siis tarjota muille toimijoille
haluamallaan tavalla rajattuja ndkymid omien tietojdrjestelmiensd sisdltimain tietoon.
Néin esimerkiksi Poliisi voi luoda oman toimintansa kannalta kayttokelpoisen
tilannekuvan ja sisdllyttdd sithen muiden toimijoiden jdrjestelmistd sellaista tietoa,
jonka tietoldhteiden omistajat ovat halunneet jakaa. Tietoturvaseikat huomioiden
tietoldhteend voidaan kiyttdd myOs Internetid, jonka tietovirroista esimerkiksi
mashup-palvelimen ylldpito luo palveluita toimijoiden kéyttoon. Verkkoon
informaatiota tuottamattomien toimijoiden kéyttoon voidaan tarjota valmiiksi

madriteltyjd nikymia.
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Kuva 21: Mashup-alusta viranomaisyhteistyossi
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Kriisinhallintaoperaatioissa mashup-alustalla on monta mahdollista sovelluskohdetta.
Esimerkiksi kansainvélisten ja paikallisten uutistoimistojen kriisialueilta tuottama
uutismddrd on usein huomattava ja uutisten seuraaminen on yksi keino parantaa
kriisinhallintajoukkojen tilannetietoisuutta. Mashup-alustalla uutisseurantaa voidaan
tehostaa helposti yhdistimaélld eri ldhteiden uutiset alueelta ja suodattamalla uutisista
valittujen hakusanojen mukaiset uutiset. Mashup-alustaa voidaan hyddyntéaa
kriisinhallintaoperaatioissa my0s samalla tavalla kuin viranomaisyhteistydssa.
Mashup-palvelinta voidaan kédyttdd parantamaan tiedonvaihtoa operaatiossa toimivien
maiden vililld ja resurssien omistajat voivat helposti rajata muille jaettavaa tietoa. Eri
kansallisuuksien vélisen tietojdrjestelmén rakentaminen on kuitenkin huomattavan

suurl haaste.

Mashup-alustaa voisi konkreettisesti kokeilla esimerkiksi Suomen omien
kriisinhallintajoukkojen tilanteen seuraamiseen kansallisissa operaatioissa. Mashup-
alustalla olisi mahdollista toteuttaa omaa tilannekeskusta varten kevyt
tilannekuvajdrjestelmd, joka néyttdisi omien yksikdiden sijainnit karttapohjalla ja
joka esittéisi yksikoiden tuottamaa tilannetietoa jatkokdyttdd varten. Toteutus on
yksinkertainen, jos yksikoiden tilannepdivityksistd luodaan paikkatiedolla lisétty
RSS-sydte. Samaa periaatetta kéyttden voidaan karttapohjalle merkitdi myds

esimerkiksi paikkatietodatan sisdltdvid valokuvia, joista on luotu RSS-syote.

Tutkimus on heréttdnyt kiinnostusta johtamisjérjestelmien kanssa tydskentelevien
henkildiden parissa ja uskon ettd monelle mashup on ollut suhteellisen uusi asia.
Verkostopuolustushanke on valtava jdrjestelmikehitysprojekti, johon osallistuu
huomattava madrd thmisié. Erityisesti tilannekuvajarjestelmien ja
paidtoksenteontukijérjestelmien parissa tyOskentelevien henkildiden olisi hyva
tutustua mashup-alustoihin, jotta konkreettisesti jdrjestelmid suunnittelevat ja

enemman kokemusta omaavat henkilot voisivat tutkia soveltuvuutta tarkemmin.
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Tutkimusta mashup-alustan parissa kannattaisi jatkaa siten, ettd tutkittaisiin
tarkemmin alustan mahdolliset sovelluskohteet. Téarkedd olisi tutkia missé
kayttdjamadriteltyjen tilannekuvien kéaytolld saavutetaan suurin hyodty ja kuinka

mashup-alustaa voitaisiin hyodyntii kyseisessd toiminnassa.
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