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Verkostokeskeisessa sodankaynnissa tietojarjestelmien suurimpana haasteena on
oikean tiedon hajauttaminen oikeaan paikkaan ja aikaan. Tietojdrjestelmissé
esitettdvan ilmatilannekuvan tulee vastata reaalimaailman tilannetta parhaalla
mahdollisella tavalla. llmatorjunnassa reaaliaikaisuus nousee erityisen suureen
rooliin nopeasti liikkuvien kohteiden takia.

Tama diplomityd on tehty Insta DefSec Oy:ssd liittyen johtamisjéarjestelmén
uudistamishankkeeseen. Ty0n vaatimuksina olivat standardeihin perustuvat
ratkaisut, joista keskeisimmaéksi nousi Data Distribution Service -standardi (DDS)
ja sen hyddyntdminen osana johtamisjarjestelman tiedon hajautusta. Tydssa
esitellddn johtamisjarjestelmien tiedon hajautukseen liittyvid haasteita seka
paikallisessa ettd maantieteellisesti hajautetussa toimintaymparistossé.

TyoOssd toteutettiin liityntdohjelmisto nykyisen ja uuden johtamisjérjestelméan
vélille. Liityntdohjelmiston tehtdvana on tuottaa reaaliaikaista ilmatilannekuvaa
nykyisestd johtamisjarjestelmésta uuteen johtamisjarjestelmaan. DDS-standardin
toteuttavana vélikerrosarkkitehtuurina kaytettiin  OpenSplice DDS -tuotetta.
Valittu teknologia tarjoaa edistykselliset julkaisija—tilaaja-mallin mukaiset
menetelmét tiedon reaaliaikaiseen hajauttamiseen. DDS:n arkkitehtuuri ja
palvelun laadun mekanismit mahdollistavat tiedon hajautuksen sodanajan
johtamisjérjestelmille.
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In systems of network-centric warfare, there are common characteristics, such as
data, that must be distributed to the right place at the right time. The displayed Air
Situation Picture (ASP) on command and control systems has to meet the real
world snapshot in the best possible way. Because of fast moving targets, real-time
actions have a particularly significant role in air defense systems.

This thesis was made in Insta DefSec Ltd as a part of command and control
system modernization program. The task was to acquire solutions based on
specific standards. The key standard for this thesis was the Data Distribution
Service (DDS). The main objective was to use DDS as a part of data distribution
solution in the command and control system. This thesis will focus on challenges
of data distribution in both centralized and decentralized manner including mobile
command centers.

In this thesis the application interface solution was defined, planned and
implemented so as to distribute air situation picture from the current command
and control system to the new command and control system. The OpenSplice
DDS product was chosen as a middleware layer to fulfill standard requirements of
DDS. The selected technology will provide advanced publish-subscribe model for
real-time information in accordance with the methods of data distribution. DDS's
architecture and the quality of service mechanisms enable the data distribution of
command and control systems in times of war.
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TERMIT JALYHENTEET

ADCC

BOOST

CORBA

DCPS

DDS

DLRL

Etyj

GCC

GDS

IDL

JMS

LAN

Air Defence Command & Control on ilmapuolustuksen

johtamisjérjestelma.

Boost on ilmainen avoimeen l&dhdekoodiin  perustuva
alustariippumaton C++-kielelld toteutettu luokkakirjasto. Kirjasto

tarjoaa mm. muistinhallinnan ja saikeistyksen mekanismeja.
The Common Object Request Broker Architecture.

Data-Centric  Publish-Subscribe, OMG:n standardin mukainen

rajapinta.

Data Distribution  Service, reaaliaikajarjestelmissd  kéaytetty

tietoliikennevayla, joka perustuu julkaisija—tilaaja-malliin.

Data Local Reconstruction Layer, OMG:n standardin mukainen

rajapinta.
Euroopan turvallisuus- ja yhteistydjarjesto.

the GNU Compiler Collection, GNU lisenssin alainen C/C++

kaantaja
Global Data Space, globaali tietoavaruus DDS standardissa.

Interface Definition Language, rajapintojen kuvauskieli, jota
kéaytetddn CORBA- ja DDS-arkkitehtuurissa.

Java Message Service, Sun  Microsystemsin  kehittdma

viestinvalitysstandardi.

Local Area Network eli lahiverkko, joka on rajoitetulla alueella

toimiva tiedonsiirtoverkko.



LGPL

MRT

MST

NATO

OMG

PTP

QoS

RWS

SIMD

DT

TTL

URI

GNU Lesser General Public License, GNU organisaation
maéarittelema lisenssi, jonka alaisia tuotteita voidaan tietyin ehdoin

kayttda ilmaiseksi osana kaupallista tuotetta.

Multi Radar Tracking on monitutkaseuranta laskentajérjestelmd,
jonka avulla luodaan reaaliaikaista ilmatilannekuvaa koko

valtakunnan alueelle.

Multi Sensor Tracking on monisensorijarjestelmd, jonka avulla

luodaan reaaliaikaista ilmatilannekuvaa koko valtakunnan alueelle.

the North Atlantic Treaty Organisation, Pohjois-Atlantin liitto on

kansainvélinen puolustusliitto.

Object Management Group on voittoa tavoittelematon konsortio,

joka tuottaa standardeja hajautettuihin jarjestelmiin.

Point-to-Point, JMS standardin tukema vélitystapa, jossa viestit

menevat jonossa lahettajalta vastaanottajalle.

Quality of Service, tietoliikenteen resurssien kontrolloinnin

mahdollistava mekanismi.
Radar WorkStation on jérjestelmé, joka on osana tutka-asemaa.

SIMple DDS, vyksinkertaisempi C++-APl DCPS-rajapinnan

toteuttamiseen.

Tactical Data Terminals on pdatejarjestelmd, joka mahdollistaa

liittymisen kiinteisiin tiedonsiirtoverkkoihin radioverkoista.

Time to live on tieto jolla madritetddn IP-pakettien elinkaari
verkossa. TTL on osa IP-protokollan otsikkotietoa.

Uniform Resource Identifier on nimen tai resurssin Internetissa

identifioiva teksti.



VLAN

WAN

XML

YK

Virtual local area network on virtuaalinen l&hiverkon palveluita

tarjoava teknologia WAN-tiedonsiirtoverkossa.

Wide Area Network on tiedonsiirtoverkko, joka peittdd laajoja
maantieteellisid alueita. Diplomitydssa talla tarkoitetaan Suomen

kattavaa tiedonsiirtoverkkoa.

eXtensible Markup Language on merkintakieli, jolla tiedon merkitys
kuvataan tiedon sekaan. Kuvauskieli auttaa jasentdmaédn tietoa

selkedmmin.

Yhdistyneet Kansakunnat.



1. JOHDANTO

“Ilmavoimat vastaa maamme ilmatilan jatkuvasta valvonnasta ja vartioinnista.
lImatilan loukkaukset estetddn tarvittaessa voimakeinoin.  Sodan aikana
ilmavoimien pdétehtdvd on havittgjatorjunta. llmavalvonta antaa edellytykset
riittdvadn tilanteen hallintaan, jotta kéytettdvissd oleva torjuntavoima voidaan
keskittad oikeaan aikaan oikeaan paikkaan komentajan kaskemalla tavalla. Oikea-
aikainen  reagointi  edellyttdd kykyd muodostaa kattava tilannekuva
toimintaymparistostimme niin rauhan kuin mahdollisen kriisinkin aikana.”
(llmavoimat, 2009)

lImatilannekuvan avulla pyritddn luomaan johtamisjarjestelmiin reaaliaikainen
tilanne Suomen ja sen raja-alueiden ilmatilasta. llmatilannekuva muodostuu
useista erilaisista toisiaan taydentévista sensoreista, joiden tietoa analysoimalla
saadaan luotua luotettava, ymmarrettdvd ja yksikasitteinen ilmatilannekuva.
lImatilannekuvaa tuottavia sensoreita ovat talla hetkelld péd&dasiassa lahi- ja
kaukovalvonnan tutkat, joita on noin 20 kappaletta eri puolilla Suomea
(Ruotuvéki, 2006). limatilannekuvaa tdydennetdan havittdjien tutkien tuottamilla
havainnoilla ja maastossa olevien havaintoasemien eli aisti-ilmavalvontapaikkojen
tuottamilla tiedoilla. Rauhanaikana Ilmavoimien tehtavand on Suomen ilmatilan
valvonta. Rauhanajan ilmatilannekuvaa tdydennetdan ilmailulaitoksen tuottamilla
lentosuunnitelmatiedoilla, joiden perusteella voidaan tunnistaa jokainen

yksittainen Suomen ilmatilassa lentévé lentokone (Puolustusvoimat, 2002).

Julkisuudessa on ollut esilla Suomen ilmatilaan kohdistuneita loukkauksia, jotka
valvonta- ja johtamisjarjestelmat ovat pystyneet luotettavasti ja todistettavasti
havaitsemaan. Ilmatilan loukkaus on vieraan maan lentokoneen luvaton
lentdminen Suomen ilmatilassa, joka on Suomen valtion maa- ja merialueen

yldpuolella sijaitseva alue. IImatilanloukkauksia pidetadn vakavina tapahtumina ja



niitd on julkisuudessa késitellyt nayttavasti esimerkiksi Yleisradio vuonna 2008
(Kuva 1).

Venaja tunnusti viimeinkin ilmatilan loukkauksen

julkaistu 26.03.2008 klo 19:13, paivitetty 31.10.2008 klo 21:21

ilmatilassa Porvoon edustalla.

Kuva 1 Suomen ilmatilan loukkaus (Yleisradio, 2008)

1.1 Taustaa

Diplomityon vaatimuksiin ja aihepiirin tutkimukseen merkittavasti vaikuttava asia
on valtioneuvoston uusi puolustuspoliittinen selonteko. Selonteossa tuodaan esille
Puolustusvoimien tarve panostaa entistdi enemmén Suomen ulkoisen toiminnan
kehittdmiseen. Ulkoisen toiminnan kehittdmiselld tarkoitetaan tdssa yhteydessa
Pohjoismaiden, Euroopan unionin jasenmaiden, YK:n, Etyjin ja puolustusliitto
Naton kanssa tapahtuvaa yhteistyota ja yhteistoimintakyvyn kehittdmista.
Tietojarjestelmien  kannalta tdmad tarkoittaa yhteistoiminnassa olevien



kumppaneiden tietojarjestelmien yhteensopivuutta Suomen puolustusvoimien
tietojarjestelmiin (\Valtioneuvoston selonteko, 2009). Jarjestelmien
yhteensopivuuden l&dhtokohtana ovat standardeihin pohjautuvat ratkaisut, joiden
avulla pystytddn helpommin ja kattavammin vastaamaan yhteistoiminnan

vaatimuksiin.

lImatilannekuvan l&hteind toimivat sensorit ovat myos uudistumassa. Suomi on
siirtymdsséd Multi Radar Tracking (MRT) jarjestelméstd Multi Sensor Tracking
(MST) monisensorijarjestelmaan. MRT-jarjestelmassé ilmatilannekuva tuotetaan
padasiassa lahi- ja kaukovalvontatutkilla, mutta saksalaiselta EADS Deutschland
GmbH:lta hankittavaan MST-jarjestelmaan voidaan syottdd useasta eri l&hteesta
tulevia tietoja, joilla voi olla merkitystd johtamisen perustana kaytetyn

maalitilannekuvan muodostamisessa (limavoimat, 2004).

Jarjestelmat tulevat kehittym&&n entistd enemman tietofuusiojérjestelmiksi, jotka
samalla tukevat valvontaan ja torjuntaan liittyvaa paatoksentekoa. Reaaliaikainen
tilannekuva verkottuu edelleen ja siihen tulevat integroitumaan seka kaikkien
puolustushaarojen tiedustelu- ja valvontajérjestelmét etté taisteluyksikdiden oma
tilannekuva. Endad ei siis puhuta pelkéstddn ilmatilannekuvasta vaan kaikkien
puolustushaarojen joukkoja koskevasta yhteisesta tilannekuvasta.
Johtamisjarjestelmat ovat muuttumassa nykyaikaisiksi verkostokeskeisiksi
johtamisjarjestelmiksi. Verkostokeskeisissa johtamisjarjestelmissa tiedon maarén
lisddntyminen edellyttdd suurta tiedonsiirtokykya. Liikkuvia yksikoitd varten
tarvitaan automaattisesti mukautuvaa viestiverkkoa. Jarjestelmiin tulee pystya
liittam&an ja tarvittaessa irrottamaan  siirrettdvid, nopeasti liikkuvia
joukkoyksikoitd. Jarjestelmiin tulee pystyd liittdimédédn myo6s kansainvélisten
yhteistoimintakumppaneiden tietojarjestelmia (Jussila, 2004).
Yhteistoimintakyvyn kehittdminen ja uusi MST-jérjestelmé tulevat aiheuttamaan
muutostarpeita nykyisin kaytdssa oleviin johtamisjarjestelmiin, mutta ne tulevat

my0s olemaan ldht6kohtana suunniteltaessa tulevaisuuden johtamisjérjestelmia.



1.2 Tavoitteet ja rajaukset

Diplomityon tarkoitus on tutkia, suunnitella ja toteuttaa tulevaisuuden
ilmapuolustuksen  johtamisjarjestelman  tiedon hajautusta.  Tutkimuksessa
keskitytddn hajautuksessa kaytettdvaan teknologiaan, jonka ominaisuuksia
analysoidaan suhteessa johtamisjarjestelman asettamiin tiedon hajautuksen
vaatimuksiin. Suunnittelussa ja toteutuksessa keskitytddn johtokeskuksen sisélla
olevien jarjestelmien ja operaattoreiden valiseen tiedon hajauttamiseen sek&
hahmottelemaan hajautettujen johtokeskusten nopeasti muuttuvien tietojen

hajautusta.

Diplomity0 tehdadn osana suurempaa hanketta, jonka tavoitteena on uuden
johtamisjarjestelmén toteuttaminen Puolustusvoimille. Projektissa toteutettavien
ratkaisujen tulee perustua yleisesti tunnettuihin komponentteihin ja standardeihin.
Projektin tavoitteena on tuottaa ratkaisut tehokkaasti ja innovatiivisesti, kayttaen

avoimen ldhdekoodin ratkaisuja ja niité tukevia avoimia standardeja.

1.3 Tyon rakenne

Johdantoa seuraavassa luvussa  késitelladn  toimintaympadristéd, johon
tiedonhajautuksen  ratkaisua ollaan  suunnittelemassa. Siind  esitell4&n
johtamisjérjestelmien ominaispiirteitd ja diplomityon kannalta keskeisempia
ongelmakenttid tiedon hajautuksen osalta. Kolmannessa luvussa kasitellaan
diplomityossad kéaytettavad tiedonhajautuksen teknologiaa ja teoriaa. Tyossa
kéytettyd valikerrosarkkitehtuurin  tuotetta analysoidaan suhteessa sen
toteuttamaan standardiin ja johtamisjarjestelman vaatimuksiin. Neljannessé
luvussa kerrotaan tyon kaytdnnén osuudesta, jossa toteutettiin tiedonhajautus

valitulla teknologialla ja tuotteella. Diplomityon tarkastelu ja mahdolliset



jatkokehityshankkeet on esitelty viidennessd luvussa. Diplomityén yhteenveto

kerrotaan viimeisesséa luvussa.



2. Toimintaymparist6

Tulevaisuuden verkostokeskeisen sodankaynnin sotatekniikat ovat tyon kannalta
suurin  toimintaymparistoon  vaikuttava tekijd. Toimintaympéristossd on
keskeisend osana ilmapuolustuksen johtamisjarjestelma ja sen itsendinen osa,
toimipaikka. Luvussa késitellddn myods johtamisjarjestelmien tiedonhajautuksen

haasteita, joihin tdman diplomitydn tulisi antaa vastauksia.

2.1 Johtamisjarjestelmat

Suomen johtamisprosessit perustuvat puolustusdoktriiniin, jonka mukaisesti
johtaminen on komentajakeskeisté ja tehtdvaperustaista. Johtamisjarjestelmat ovat
mukautuneet palvelemaan nykyisia johtamisprosesseja. Jokaisen johtokeskuksen
tulee olla tietoteknisesti itsendinen kokonaisuus, mik& aiheuttaa tiivista
tiedonvaihtoa eri johtokeskuksissa olevien tietojérjestelmien vélill&. Perinteisesti
tietojarjestelmia on lisdksi kehitetty jokaisen puolustushaaran omiin tarpeisiin,
jolloin niiden lahtékohta verkostokeskeiseen sodankéyntiin ei ole ollut paras
mahdollinen. Tdma on jo itsessaan luomassa erityisié tarpeita tiedon hajautukseen
ja  vaikeuttamassa  tiedon  hajautusta  teknologiselta  nakokannalta.

(Puolustusvoimien Teknillinen Tutkimuslaitos, 2008)

Tama tyo liittyy hankkeeseen, jonka tavoitteena on nykyisen ilmapuolustuksen
johtamisjérjestelman uusiminen. Johtamisjarjestelmét jaetaan kolmeen tasaan:
strateginen, operatiivinen ja taktinen johtamisjarjestelmd. Tyossa kasiteltdva
ilmapuolustuksen johtamisjarjestelmd on osa taktisen ja operatiivisen tasan
johtamisjérjestelmédd (Kuva 2). Johtamisjarjestelmien strateginen tasan
tietojarjestelmat tuottavat strategisen tasan tilannekuvan sisaltden strategisen
tiedustelun. Operatiivisen tasan tietojarjestelmat sisaltdvat operaatioiden



suunnittelemiseen ja johtamiseen sisaltdvat toiminnallisuudet. Taktisen tasan
johtamisjérjestelmét ovat yleensd puolustushaarakohtaisia kuten tdsséd tyossa
kasiteltava ilmapuolustuksen johtamisjérjestelma. Taktisen tasan
johtamisjarjestelma sisaltdd myos vahvan liitynnén sensori- ja asejarjestelmiin.
liImapuolustuksen johtamisjérjestelmd on késitteend l&hempénd jarjestelmien

jarjestelmaa kuin yksittéista paikallista jarjestelmaa.

Strateginen
johtamisjarjestelma

Operatiivinen
johtamisjarjestelma

Taktinen johtamisjarjestelma

Asejarjestelmat Tiedonsiirtojarjestelmat

Sensorijdrfjestelmat

Kuva 2 Johtamisjarjestelmien toimintaymparisto

IiImapuolustuksen johtamisjérjestelmén tehtavéna on tuottaa Suomen ja sen raja-
alueiden ilmatilannekuvaa ja tarjota johtokeskuksissa operoiville komentajille
védlineet johtaa ilmassa tapahtuvia operaatioita. Johtamisjérjestelman
yleiskuvauksessa tuodaan esille jarjestelmééan integroidut osapuolet (Kuva 3).
Keskeisimmat  toimijat ovat Kkiinted&t ja  liikkuvat  johtokeskukset,
sensorijarjestelmat, asejarjestelmét ja maasta kasin toimivat ilmatorjuntajoukot,

joille johtamisjarjestelma tarjoaa ilmatilannekuvaa.



Kuva 3 Yleiskuvaus johtamisjarjestelman toimintaymparistosta (Insta DefSec Oy,
2006)

Teknologisten haasteiden lisdksi  johtamisjérjestelmiin  kohdistuu  myds
ulkopuolisia uhkakuvia, jollaisina johtamisjarjestelmille voidaan néhda yritykset
lamauttaa jarjestelmat epasuoralla tulenkaytolla tai elektronisen sodankaynnin
menetelmilla. Edellisistd uhkakuvista johtuen johtamisjarjestelmien suojaaminen
on valttamatonta ja niiden tulee pystyd sekd toimimaan verkottuneessa

ympéristossé ettd tarjoamaan taktisen tasan johtamisen palveluita itsendisesti.

Verkottuneet johtamisjarjestelmat eivat ole olleet operatiivisessa kaytdssa viela

pitkd&n. Ensimmaisen sukupolven tietojarjestelmat ovat Puolustusvoimissa



laajassa kayt0ssd, mutta jarjestelmien arkkitehtuurit ovat yleensd monoliittisia.
Tama on tilanne myds ilmavoimien johtamisjarjestelmassé. Johtamisjarjestelman
toiminnallisuus on kasvanut sen elinkaaren aikana merkittavasti ja jarjestelma on
muuttunut ilmavoimien tarpeisiin valmistetusta taktisen tasan
johtamisjérjestelméstda myos muiden ilmapuolustuksen aselajien kayttdon
soveltuvaksi johtamisjérjestelméksi. Siihen on toteutettu muiden aselajien tarpeita
tdydentévia osakokonaisuuksia ja integroitu muiden aselajien jarjestelmia tarjoten
kaikkien jarjestelmien kayttéon yhteistd ilmatilannekuvaa. Yksi monista
ilmavoimien johtamisjarjestelmaan integroiduista jarjestelmistd on ilmatorjunnan

tulenkdyton johtamisen M90-jérjestelmé (Jussila, 2004).

Nykyinen johtamisjarjestelma on arviolta kehityskaarensa puolivélissa ja erittdin
toimintakykyinen. Tulevaisuuden jérjestelmén suunnittelu ja toteutus taytyy
kuitenkin aloittaa riittdvdn ajoissa, jotta vaatimukset tayttava jarjestelma olisi
kayttoonoton yhteydessa valmis ja toimintakykyinen. Reaaliaikaisen taktisen
tasan johtamisjarjestelman tulee toimia luotettavasti ja tdyttdd kaikki

viranomaisvaatimukset niin rauhan kuin kriisinkin aikana.

2.2 Verkostokeskeinen sodankaynti

Aikaisemmin sodank&ynnin kriittisimmét osa-alueet olivat logistiikka ja
tulenkayttd.  Tulevaisuudessa  uudeksi  kriittiseksi ~ tekijéksi ~ nousee
verkostokeskeisen sodankaynnin hallitseminen. Verkostokeskeisessa
sodankaynnissa jarjestelmien tulee toimia erilaisissa verkkoymparistoissa, kuten
oheisen kuvan (Kuva 4) verkkokerros esittdd. Tiedonsiirtoverkot muodostuvat
WAN, LAN ja radioverkoista, joiden avulla joukot kommunikoivat kesken&an.
Jarjestelmakerroksessa on kuvattu osa ilmatorjunnan johtamisjarjestelmista (Air
Defence Command & Control, ADCC) ja niiden liittymisistd muihin jarjestelmiin.
Liitynt6ja on esimerkiksi liikkuvissa kohteissa oleviin paatteisiin (Tactical Data



10

Terminals, TDT), havittgjissa oleviin jarjestelmiin (F-18 MC) ja tutka-asemien
jarjestelmiin (Radar WorkStation, RWS).

jarjestelma-
kerros

Higher echelon Chain of command Lower echelon

Kuva 4 Verkostokeskeisen sodankaynnin kerroksellinen kuvaus (Insta DefSec Oy,
2006)

Hayesin mukaan sotilasoperaatioiden monimutkaisuus on lisdéntynyt ja joukkojen
yhteistoiminnan vaatimukset ovat kasvaneet. Verkottuneen taistelun avaintekija
on yhteentoimivuus, joka tarkoittaa jarjestelmien ja joukkojen kykyéa tuottaa ja
kayttaa toistensa tekemid palveluja siten, ettd yhteistoiminta on tehokasta ja oikea-



11

aikaista (Hayes & Alberts, 2006). Yhteentoimivuus on vaatimuksena
puolustushaarojen, operaatioihin osallistuvien eri maiden joukkojen ja eri
turvallisuusalojen  valilla.  Yhteentoimivuus mahdollistaa tietoylivoiman
syntymisen samalla, kun se yritetddn Kkiistdd vastustajalta. Tietoylivoimalla
tarkoitetaan tassé yhteydessd kykyé kerétd, kasitelld ja vélittdd keskeytyméatonté

tietovirtaa (Puolustusvoimien Teknillinen Tutkimuslaitos, 2008).

Johtamisjérjestelmien  vaatimukset tulevat kasvamaan kapasiteetin ja
dynaamisuuden osalta, tiedon ja tietolahteiden seka yhteistyokumppanien méaéran
lisadntymisen takia. Tulevaisuuden johtamisjarjestelmat edellyttavat suurta
tiedonsiirtokykyéd ja automaattisesti mukautuvaa viestiverkkoa. Siirrettavien ja
nopeasti liikkuvien joukkoyksikkdjen ominaispiirteenda on liittyminen ja
irtautuminen verkosta ja muista jarjestelmistd (Jussila, 2004). Tama luo erityisia
haasteita viestiverkon ja tiedon hajautuksen osalta. Pitdd pystyd luomaan
mekanismit, joilla taataan liikkuville joukoille tiedot kéytettdvaksi véalittomasti
verkkoon liittymisen jalkeen. Toisaalta myds muiden verkossa olevien
jarjestelmien tulee saada liikkuvien joukkojen tuottamat tiedot valittomasti

kayttoon, kun joukot liittyvat yhteiseen verkkoon.

Yhteistoimintakumppaneiden kesken on olemassa rajoitettuja menetelmia tiedon
vaihtamiseen. Tarkkoja ja kaiken Kkattavia vaatimuksia tai standardeja tiedon
hajauttamisen osalta ei kuitenkaan ole olemassa. Tassa diplomity6ssa ei keskitytéd
ratkaisemaan  yhteistoimintakumppaneiden  vélistd tiedon hajauttamista.
Vaikeutena on se, ettd vuonna 2009 valmistuneessa puolustuspoliittisessa
selonteossa ei ole tarkemmin madritelty kuinka syvalle menevéa integrointia ja
yhteensopivuutta eri yhteistoimintakumppaneiden kanssa tullaan harjoittamaan.
Kaikkea johtamisjdrjestelmissd olevaa tietoa Suomen siséisen turvallisuuden
takaamiseksi ei luultavasti koskaan tulla jakamaan
yhteistoimintakumppaneidenkaan  kesken.  Tulevaisuuden tietojdrjestelmien
kehityshankkeissa yhteistoimintakumppaneiden yhteensopivuus tulee kuitenkin



12

aiheuttamaan erityisié tarpeita tiedon suodattamiseen tiedon hajautuksen yhten&

osana.

2.3 Toimipaikka

Toimipaikka on tdman diplomityon ndkékulmasta keskeisin késite. Se on fyysinen
tai looginen kokonaisuus, joka tietojarjestelmien ndkokulmasta pitad sisallaan
yhden itsendisen jarjestelmakokonaisuuden. Yleisesti toimipaikka on joko
lImavoimien paajohto- tai apujohtokeskus. Liikkuvien joukkoyksikkdjen
tapauksessa kyseesséd voi olla ilmatorjunnan tietojarjestelmad, joka on liittyneena
Puolustusvoimien runkoverkkoon. Toimipaikassa olevat tietojarjestelmat ja niiden

palvelut voivat olla ajossa yhdessa tai useammassa tietokoneessa.

2.4 Reaaliaikaisuusvaatimukset

Reaaliaikainen tietojarjestelma perustuu seka tiedon oikeellisuuteen etta ajalliseen
tdsmallisyyteen. Reaaliaikaisen sovelluksen ei siis tarvitse olla nopea vaan sen
tulee vastata sille asetettuinin ajallisiin  vaatimuksiin (Laplante, 2004).
Reaaliaikainen tiedon hajauttaminen tarkoittaa tiedon siirtdmisté yhdesté l&hteesta
yhteen tai useampaan kohteeseen ennalta méératyssa ajassa. Talla hetkell& on
olemassa useita k&ytdnnon ratkaisuja ja tutkimuskohteita reaaliaikaiseen

hajauttamiseen (Frolov et al., 2008).

Taktisen tasan johtamisjarjestelméalld johdetaan joukkoja hyvin lyhyen ajan
suunnitelmilla, jolloin jarjestelman reaaliaikaisuusvaatimukset ovat suuria.
lImatilannekuvan péivittdmisessa puhutaan muutamista sekunneista, kun
verrataan tietojarjestelman esittdmad tilannetta reaalimaailman tilanteeseen.

Taktisen tasan johtamisjarjestelmad kayttaville henkil6ille ei ole hyotyd n&hda
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ilmatilannekuvaa minuutin viiveelld. Talla tavalla esitetyssa ilmatilannekuvassa
1,8 machin nopeudella lentdva F/A-18 Hornet olisi edennyt 35 kilometrin paahan
tietojarjestelman osoittamasta paikasta. Tama tarkoittaa, ettd jarjestelman
nayttaman tiedon tulee olla mahdollisimman reaaliaikaista ja ehdottoman
luotettavaa. Liian vanhaa tietoa ei saa esittdd, ettei vaarinymmarryksia péase

syntymaan.

Reaaliaikaisuusvaatimus aiheuttaa tietojérjestelmille erityisesti haasteita, kun
johtamisjarjestelméssa oleva tieto joudutaan hajauttamaan usean toimipaikan yli.
Tiedon hajauttamisen ongelmat eivat rauhanaikana ole yleisia, mutta
kriisitilanteessa voi syntya tilanne, jolloin tietoverkon yhteyskatkon takia tieto
joudutaan toimittamaan tiedon tarvitsijalle usean eri toimipaikan kautta (Kuva 5).
Kuvan esimerkissa tiedon toimittaminen tutka-asemalta liikkuvaan toimipaikkaan
joudutaan toimittamaan kolmen toimipaikan kautta. Tamé kuormittaa tietoverkkoa
ja aiheuttaa tiedon hajautuksen kannalta viiveitd ja jarjestelmadan hetkellista
epéeheytta ilmatilannekuvan osalta. Toimipaikka A nékee maalin ennen kuin se
on ilmatorjuntajarjestelman tiedossa, vaikka tiedon ensisijainen tarvitsija olisi

ilmatorjuntajarjestelma.
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Kuva 5 Tiedon hajauttaminen usean toimipaikan yli

Diplomitydn tulee etsid ja pohtia tulevaisuutta varten myos vaihtoehtoisia tapoja
toteuttaa tiedon hajautus toimipaikkojen valilla. Tarkoituksena olisi l0ytéa
menetelmat ja ratkaisut, joilla pystytddn vélittimaan tietoa suoraan Kkaikille

toimipaikoille tai joukkoyksikdille, jotka ovat tiedosta kiinnostuneita.

2.5 Oikeanlaisen tiedon hajauttaminen

Haasteena ei ole pelkastaan reaaliaikaisuus vaan myds oikean tiedon vélittdminen
tiedon tarvitsijoille. Koska viestiverkkojen kapasiteetti on rajallinen, ei voida
ldhted ajatuksesta, ettd kaikki tieto hajautetaan Kaikille. Nykyisessé
johtamisjarjestelméssa tiedon suodattaminen suotimien avulla toimii hyvin
kahden toimipaikan kesken. Jos tietoa joudutaan hajauttamaan usean toimipaikan
yli, pitdisi tiedon suodattaminen tapahtua kaikkien toimipaikkojen tarpeisiin
liittyen. Tahén ei kuitenkaan ole olemassa toimivia mekanismeja vaan kaiken
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tiedon tulee kaytanndssé hajautua toimipaikkojen valill4. Toisaalta nykyinen

toimintatapa takaa varmimmin toimipaikkojen itsenaisen toimintakyvyn.

Palvelun laadun mekanismeina ovat nykyisessd johtamisjarjestelmassa tiedon
priorisoinnin  menetelmét. Johtamisjérjestelmd osaa priorisoida nopeasti
muuttuvan tiedon, joka toimitetaan mahdollisimman reaaliaikaisesti. Hitaasti
muuttuvien tietojen osalta johtamisjarjestelmé sallii tiedon hajauttamisessa
enemman viiveitd. Tulevaisuudessa on kuitenkin tarvetta pystyd priorisoimaan
tietoa hienojakoisemmin. Myds muita tietoverkoissa kéytettyja palvelun laadun
(Quality of Service, Qos) mekanismeja on tarkoitus ottaa kayttoon. Palvelun
laadun mekanismeista on tarkempi kuvaus kolmannessa luvussa, jossa on esitelty

diplomitydssé kéytetty reaaliaikaisen tiedon hajautuksen standardi.

2.6 Prosessoriarkkitehtuurin vaatimukset

Tietokoneiden prosessoriarkkitehtuurien muuttuminen viime vuosina on luonut
haasteita nykyisten hyvin monoliittisten jarjestelmien nakdkulmasta. Uusissa
tietokoneissa on useita rinnakkaisia moniydin-prosessoreita suorittamassa
sovelluksia. Samalla suorittimien kellotaajuudet ovat alentuneet tai eivét ole
merkittavasti nousseet niin kuin aikaisempina vuosina oli totuttu. Kellotaajuuden
laskulla on haettu matalampia energiankulutuksia ja pienemmasta lammaontuotosta
johtuvaa vadhdisempad ja&hdyttdmisen tarvetta. Vaikka tietokoneiden
kokonaissuorituskyky on kasvanut, yksittdisen, yhdessa prosessissa ja saikeessé
suoritettavan sovelluksen suorituskyky on todennékoisesti jopa hidastunut (Field,
2008). Tarkoitus oli 16ytéa ratkaisu, joka hyddyntéisi paremmin rinnakkaisuutta.
Tama ei ole haaste pelkastddn tiedon hajauttamiselle vaan tulevaisuuden

tietojarjestelmien arkkitehtuurille yleisesti ottaen.
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3. Data Distribution Service

Diplomitydssa valittiin valikerrosarkkitehtuuriksi Data Distribution Service -
standardi (DDS), jonka tarkoituksena on mahdollistaa reaaliaikainen tiedon
hajauttaminen uudessa johtamisjarjestelmdssé. Valinta perustuu Insta DefSec
Oy:ssa tehtyihin tutkimuksiin eri teknologioiden sopivuudesta
johtamisjarjestelmén vélikerrosarkkitehtuuriksi. Yhtenda tutkimuksena on Peltolan
diplomityd, jossa on analysoitu DDS:n toimivuutta hitaissa radioverkoissa
(Peltola, 2008). Tassd luvussa esitelladn myods valittu ja standardin toteuttava
tuote, OpenSplice DDS.

3.1 Standardit

DDS on Object Management Groupin (OMG) kehittdma vélikerrosarkkitehtuurin
standardi, joka on suunniteltu hajautettujen reaaliaikajarjestelmien tarpeisiin.
Jarjestelmdn  keskeisend ominaisuutena vastaaviin  hajautusteknologioihin
verrattuna ovat palvelun laatuun liittyvat ominaisuudet (QoS). Sotakelpoisen
jarjestelman kehittdmisen nakokulmasta DDS-teknologia tarjoaa mahdollisuuden
toteuttaa vikasietoinen jarjestelmd, jossa ei ole yhtd yksittéistd osaa (no single
point of failure), joka voisi lamaannuttaa koko jérjestelman. Standardi tukee
tietojérjestelmien liittymistd ja poistumista yhteisesta viestiverkosta. OMG on

toteuttanut DDS:aan liittyen kaksi eri standardia:

1. Data Distribution Service for Real-time Systems (OMG, 2007)
2. The Real-time Publish-Subscribe Wire Protocol (OMG, 2008)



17

3.1.1 Data Distribution for Real-time Systems

Data Distribution Service for Real-time Systems on sovellustason
ohjelmointirajapinnat maéarittelevd standardi (OMG, 2007). Standardien
tavoitteena on luoda valmistajariippumattomat rajapinnat DDS-teknologiaa
hyodyntévien jarjestelmien toteutukseen. Standardi mahdollistaa kaksi eritasoista

ohjelmointirajapinnan toteutusta:

e Data-Centric Publish-Subscribe (DCPS), joka on standardin mééritelman
mukaan pakollinen ja tarkoitettu alemman tason ohjelmointirajapintaa
hyodyntéville sovelluksille.

e Data Local Reconstruction Layer (DLRL), joka ei ole standardin
toteutuksessa pakollinen, mutta tarjoaa olio-ohjelmoinnin kannalta
yksinkertaisemman korkeamman tason ohjelmointirajapinnan

sovelluksille.

DCPS-rajapinnasta voidaan standardin mukaan toteuttaa minimitoteutus ja
mahdollisia lisdtoiminnallisuuksia, jotka on mainittu alla olevassa kuvassa (Kuva
6). DDS-standardi siis mahdollistaa eritasoisia DCPS-rajapinnan toteuttavia
toteutuksia. Tam& antaa DDS-tuotteiden valmistajille mahdollisuuden toteuttaa
uusia ominaisuuksia tuotteisiinsa vaiheittain. DDS-tuotteita hyodyntavien
asiakkaiden n&kokulmasta osittain standardin toteuttavat tuotteet vaikeuttavat

evaluointia ja tuotteiden vertailua.

Application
Durabliity
Minimum Profile

Real-Time Pub/Sub (DCPS)

DDS v1.2

Kuva 6 DCPS profiilit (OpenSplice, 2009)
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DCPS-rajapintakuvaus sisaltdd alustasta ja toteutuskielestd riippumattoman
kuvauksen, Platform Independent Model (PIM), sek& Interface Definition
Language (IDL) rajapintakuvauskieleen tehdyn OMG IDL Platform Specific
Model (PSM) sovituksen. Kéytanndssé kaikki implementaatiot tukevat OMG IDL
PSM:aa ja tuotteet toteuttavat esik&antajat tukemilleen ohjelmointikielille. OMG:n
mukaan DCPS-rajapinnan tavoitteena on tarjota tiedon hajauttamiseen tehokkaita,
skaalautuvia, ennustettavuutta parantavia ja resursseja tehokkaasti hyodyntévia

mekanismeja (OMG, 2007).

DCPS standardin seuraava kehitysaskel tulee olemaan PSM-laajennukset, joissa
tullaan tukemaan C++- ja Java5-ohjelmointikielida (Kuva 7). Naméa laajennukset
sisdltdva standardin seuraava versio on tarkoitus julkaista vuoden 2010 aikana.
Tavoitteena on, ettd uusi versio tulee olemaan yhteensopiva nykyisen julkaistun
version kanssa (OMG, 2009).

r , ' ,
DDS PIM w DDS PIM

4

DDS PSM IDL
(C, C++, JAVA)

»

DDS PSM C++ DDS PSM JAVAS

eAldOSUS3IYA

Kuva 7 DCPS standardin seuraava kehitysaskel

DLRL-rajapinnan tavoitteena on tarjota nékymé DDS-tietomalleihin, kuin se olisi

paikallinen tietomalli. DLRL toteuttaa relaatio—olio muunnoksen, jolloin on
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mahdollista koostaa useammasta IDL-kuvauksen mukaisesta tietotyypistd
sovelluksen tarpeisiin sopivat oliot. DLRL ei sulje pois DCPS-rajapinnan kéyttoa,
jos sen kayttoon suorituskyvyn takia olisi tarvetta. DLRL mahdollistaa olioille
tietokannoista tutut paivitysoperaatiot (lue, luo, paivité ja poista). DLRL tarjoaa
my0s muistinhallinnan olioille, jolloin oliot ovat paikallisessa valimuistissa

sovelluksien kaytettavissa.

3.1.2 Wire-protokollastandardi

The Real-time Publish-Subscribe Wire Protocol on alemman tason protokolla,
jolla DDS-toteutukset keskustelevat verkossa keskendan. Standardin tarkoituksena
on taata yhteensopivuus eri toimittajien DDS-toteutuksien kesken. Standardi
kuvaa toteutuskieleen riippumattoman kuvauksen, Platform Independent Model
(PIM). PIM mahdollistaa protokollan yksiké&sitteisen maéarittelemisen ilman
tietoliikenneprotokollien tuomia rajoitteita. PIM:n péélle on tehty sovitus PSM,
jolla liitetddn PIM mahdollisimman tehokkaasti User Datagram Protocol/Internet
Protocol (UDP/IP) standardiin. Wire-protokollastandardi antaa toimijoille
mahdollisuuden toteuttaa vain osajoukko standardista ja silti toteutukset voivat
keskustella toisten DDS-toteutuksien kanssa yhteisessa verkossa. Talloin tulee
kuitenkin huomioida, ettd kaikki palveluiden laadulliset ominaisuudet eivét ole

valttamatta kaytettavissa.

Wire-protokollastandardi on osoittautunut olevan toimiva standardi, jonka monet
toimittajat ovat omiin tuotteisiinsa toteuttaneet. Wire-protokollastandardin
toteuttaneiden toimittajien yhteistoimintaa testaava demonstraatio toteutettiin
maaliskuussa 2009. Testaus oli OMG:n jdrjestdama ja ensimmadinen laatuaan.
Onnistuneeseen testaukseen osallistuivat PrismTech, RTI ja TwinOaks yhtitt
tuotteillaan (OMG, 2009).
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3.2 Kasitteet

DDS-teknologiaan liittyy paljon kaésitteitd (Kuva 8), joiden tunteminen on
edellytyksend ymmartaé diplomityon toteutus, sekd DDS-teknologian rajoitteet ja
mahdollisuudet. Tassé luvussa esitelldan keskeisimmat késitteet, jotka perustuvat
DDS-standardiin (OMG, 2007).

Domain QoS matching

— ———— o ———— — ——— ———— —

7 ~ \
QoS QoS

( > g

L . S DU (R . NN —— el
Qos "Topic 2 Qos
] [
DataWriter [——— writes Type reads —p»| DataReader
L T —
Publisher Subscriber

DataWriter f—— writes reads —| DataReader

QoS matching

Kuva 8 DDS:n kasitemalli (Schmidth et al., 2008)

Domain (domain) on kasite, joka pitd4 sisélladn yhden globaalin tietovaraston
(Global Data Space, GDS). Kaikki jarjestelmdssa tarvittavat entiteetit liittyvat
aina yhteen domainiin. Domain ei ole olio vaan konfiguraatio, joka yhdistaa
entiteetit. Jarjestelma, joka kayttdd DDS-teknologiaa voi liittyd vain ja ainoastaan
yhteen domainiin (Kuva 8).

Julkaisija (publisher) on entiteetti, jonka tehtdv&n& on tuottaa tietoa tietylle
loogiselle alueelle. Julkaisija voi kuulua vain yhteen domainiin (Kuva 8) ja yhteen
loogiseen alueeseen, mutta pystyy vaihtamaan loogista aluetta tarvittaessa.
Yhdella sovelluksella voi olla kaytdssa useampia tiedon julkaisijoita, mikali sille
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on erityisia tarpeita. Kéytdnnossa tama tarkoittaisi erilaisia palvelun laatuun
liittyvid vaatimuksia tai suuremman jérjestelmén osa-alueiden riippuvuuksien
poistamista. Yhdella julkaisijalla voi olla useita tiedon Kirjoittajia, joilla voidaan

tuottaa naytteita erilaisia aiheisiin.

Tilaaja (subscriber) on entiteetti, jonka tehtdvana on tilata sovellukselle tietueita
tietystd loogisesta alueesta. Tilaaja voi kuulua vain yhteen domainiin (Kuva 8).
Yhdella sovelluksella voi olla kaytossda useampia tilaajia aivan kuten
julkaisijallakin. Yksi tilaaja voi omistaa useampia tiedon lukijoita, joilla voidaan
lukea tietueita aiheista. Jotta tilaaja pystyisi tilaamaan tietyn julkaisijan tuottamia
tietoja, julkaisijan ja tilaajan palvelun laadulliset asetukset tulee olla yhteensopivia

ja molempien tulee kuulua samaan loogiseen alueeseen.

Aihe (Topic) koostuu tyypisté, yksildivasta nimestd ja palvelun tasosta (Kuva 9).

Nimi

IDL /’J\\
tyyppi
L//A’_‘

Kuva 9 DDS Topic, mukailtu (Schmidth et al., 2008)

Aiheen tietotyypit on mééritelty OMG:n IDL-kuvauskielessa. DDS-standardi
mahdollistaa yhteen aiheeseen kirjoitettujen instanssien yksiléimisen avaintietojen
perusteella, jotka kuvataan IDL-kuvauskielelld. Aiheelle pystyy méérittelem&én
laajat palvelun laadulliset ominaisuudet, jotka ovat tarkemmin esiteltyina

jaljempéna.

Kirjoittaja (Writer) on entiteetti, jonka omistaa julkaisija (Kuva 8). Kirjoittajan

tehtdvand on tuottaa naytteitd vain ja ainoastaan yhteen madriteltyyn aiheeseen.
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Kirjoittaja ndyttelee keskeista osaa, kun jarjestelmén palvelun laadun suunnittelua
tehdaan. Kéytannossa kirjoittajan palvelun laadullisten maarityksien perustaksi
otetaan aiheen asetukset, joihin kyseiseen aiheeseen naytteitd tuottava kirjoittaja

tekee sen tarvitsemat lisdykset.

Instanssikirjoittaja (Instance writer) on Kirjoittajasta erikoistettu entiteetti.
Instanssikirjoittajan tehtdvdnd on kirjoittaa néytteitd vain ja ainoastaan yhteen
aiheeseen vain ja ainoastaan yhden instanssin muutoksista. PrismTechin mukaan
instanssikirjoittaja on reaaliaikajarjestelmissa kéyttokelpoinen entiteetti tarjoten
suorituskykyisemman tavan Kkirjoittaa globaaliin tietovarastoon nopeasti

muuttuvien tietojen naytteita (Prismtech, 2008).

Lukija (reader) on entiteetti, jonka omistaa tilaaja (Kuva 8). Lukijan tehtavéana on
vastaanottaa ndytteitd globaalin tietovaraston yhdestd aiheesta ja saattaa ne
sovelluksen tietoon. Tiedon lukijan suunnittelussa tulee ottaa huomioon tietoa
tuottavan Kirjoittajan ja luettavan aiheen QoS-asetukset. Lukija ei voi vaatia
laadultaan parempaa tietoa kuin mita kirjoittaja pystyy aiheeseen tuottamaan.
Lukijan QoS-asetuksia laadullisesti parempaa tietoa pystytddn kuitenkin
kayttamaan hyvéksi. Kaytannossé lukija perii QoS-maaritykset aiheelta lisaten

omat vaatimuksensa maarityksiin.

Instanssilukija  (instance reader) on lukijasta erikoistettu entiteetti.
Instanssilukijan tehtdvénd on lukea tietyn instanssin néytteitd yhdestd aiheesta.

Muutoin instanssilukijan toiminnallisuus vastaa lukijan toimintoja.

Kuuntelija (listener) on entiteetti, jolla voidaan toteuttaa sovellukselle tarkkailija-
suunnittelumallin - mukainen toiminnallisuus, jossa sovellus saa valittomasti

tiedoksi paivitetyt tiedot lukijalta. Kuuntelija-olioita voi olla rekisterityneena
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yhdelle lukijalle useita. Kuuntelijan toteutus ei ole valttdmatontd, mutta
reaaliaikaisuuden saavuttamiseksi kaytdnndssa pakollinen ja suositeltava.
Kuuntelijalle ei ole olemassa QoS-ominaisuuksia, koska sen toteutus tulee osaksi

lukijaa.

Instanssi (instance) on aiheeseen julkaistava, uniikilla avaimella yksility tai
yksiloimaton IDL-kuvauksella madritelty tietue. Samalle instanssille voi
jarjestelmassa olla useampia tuottajia. Mikali kdytetddn useampaa kuin yhta
Kirjoittajaa aiheen instanssia kohden, tulee niiden prioriteetit maarittdd QoS-
asetuksilla. Muutoin on vaarana instanssin tietojen osittainen héviaminen
paallekirjoituksen yhteydessd. Suunnittelun kannalta on mieleké&std, ettd yhdelle
instanssille on yksi ensisijainen Kirjoittaja. Mikali aiheelle ei tyyppiméaarittelyssa
maadritelld instansseja yksiloivaa avainta, tuottaa DDS jokaiselle kirjoitettavalle
tietueelle sisdisesti yksildidyn avaimen. Instanssilla on olemassa elinkaari, jota
voidaan mééritella kirjoittajan ja lukijan QoS-méaérityksilla. Sovellukset saavat
tiedoksi instanssissa tapahtuvat elinkaareen liittyvat muutokset ja pystyvat

muutoksiin halutessaan reagoimaan.

Néayte (sample) on yhteen instanssiin kohdistuva péivitys. Kirjoittaja voi tuottaa
yhteen aiheeseen tietylle instanssille sen avaintiedon perusteella ndytteitd. DDS
pystyy varastoimaan néytteitd instanssikohtaisesti QoS-maéarityksien perusteella.
Se antaa mahdollisuuden selvittdd tietyn instanssin elinkaarta jalkikateen.
Kuuntelijoiden avulla tai naytteitd aiheesta hakemalla sovellukset reagoivat
tapahtuneisiin  muutoksiin. Nayte ei sisalld tietoa muutoksista edelliseen
néytteeseen verrattuna. Mikali sovelluksissa tulee tarvetta edellisten néytteiden
tilan selvittdmiseen, tulee kayttdd QoS-maéérityksia tai sovelluksen tulee pitéa
kirjaa tapahtuneista muutoksista. Suunnittelun ndkdkulmasta parempi tapa on
luoda riittdva méaara aiheita, jolloin uusi nayte sisaltaisi pelké&stddn muutoksia eika

olemassa olevaa tietoa monistettaisi turhaan.
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3.3 Palvelun laatu

Jarjestelmakehityksen keskeisimpdnd ongelmana teknologiasta riippumatta on
ollut palvelun laadun varmistaminen. Valikerrosarkkitehtuureilla ovat olleet
haasteina se miten vastataan aikakriittisiin tarpeisiin, palvelun luotettavuuteen ja
saatavuuteen (Corsaro et al., 2006). Nama haasteet ovat erityisen merkittavia
tapahtumakriittisissa jarjestelmisséd kuten teollisuusprosessien hallinnassa tai

puolustusteollisuuden jarjestelmissé.

DDS on suunniteltu reaaliaikaisiin verkostokeskeisiin jarjestelmiin, joissa oikea
tieto toimitettuna lilan myodhddn muuttuu matkalla vééraksi ja jarjestelméasta
poistettavaksi tiedoksi. Paastakseen tiedon oikeellisuuteen, jarjestelméssa tulee
huomioida verkon-, muistin- ja prosessoinnin tehokasta kayttda (Schmidth et al.,
2008). DDS-standardi tarjoaa 18 erilaista mekanismia palvelun laadun
maadrittdmiseen ja menetelmill& on tarkoitus ohjata jarjestelmén toimintaa. Tama
antaa hyvat mahdollisuudet suunnitella tehokas jarjestelmd. Toisaalta
monipuoliset  palvelun laadulliset mekanismit tuovat tietojarjestelmiin
monimutkaisuutta. Palvelun laadun maaritteleminen ja hallinta luovat melkoisia
haasteita suurissa jarjestelmissa. DDS tarjoaa palvelun laadun mekanismeja alla
olevan taulukon mukaisesti. Taulukossa on kaytetty seuraavia lyhenteitd ja

termeja:

- J, Julkaisija

- T, Tilagja

- A aihe

- K, Kirjoittaja
- L, Lukija.
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Taulukko 1 Palvelun laadun politiikat, mukailtu (Schmidth et al., 2008)

Yhteensopivuuden Ajonaikaisesti

QoS Entiteetti vaatimus muutettavissa Ryhmittely

DURABILITY A K, L Kylla Ei

DURABILITY

SERVICE A K Ei Ei Tiedon pysyvyys

LIFESPAN A, K - Kylla

HISTORY A K, L Ei Ei

PRESENTATION J, T Kylla Ei

RELIABILITY A K, L Kylla Ei

PARTITION LT Ei Kylla

DESTINATION Tiedon Vilittdminen

ORDER A K L Kylla Ei

OWNERSHIP A K, L Kylla Ei

OWNERSHIP

STRENGTH K - Kylla

DEADLINE A K, L Kylla Kylla

LATENCY

BUDGET A K L Kylla Kylla Tiedon oikea-aikaisuus

TRANSPORT

PRIORITY A, K - Kylla

TIME BASED

FILTER L - Kylla .
Resurssit

RESOURCE

LIMITS A K, L Ei Ei

USER_DATA J,T,K L Ei Kylla

TOPIC_DATA A Ei Kylla Konfigurointi

GROUP_DATA J, T Ei Kyll3

Palvelun laadun mekanismien tarkemmat maaritykset ovat OMG:n standardissa
(OMG, 2007). Diplomityon kannalta keskeisimmat QoS-mekanismit ja niiden

toimintaperiaatteet ovat seuraavat:

- Durability service, jolla maaritelldan tiedon pysyvyyteen liittyvia asioita.
Osa tiedoista tdytyy varastoida muistinvaraisesti (TRANSIENT), osa
pysyvésti (PERSISTENT) ja osa voidaan Kkasittelyn jalkeen poistaa
jarjestelmasta automaattisesti (VOLATILE).
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Lifespan, jolla maéaritelladn kirjoittalle sen Kirjoittamien instanssien
elinkaaren pituus. Talla voidaan taata, ettei vanhentunutta tietoa késitell&
jarjestelmassa.

- History, jolla mé&aritetd&n kuinka monta néytettd instanssista sailytetaan.

- Reliability, jolla voidaan mééritella tiedon hajautuksen luotettavuutta.
Osalle tiedoista on tarkedd mennd aina perille. Joillakin tiedoilla elinkaari
on niin lyhyt, etteivét ne tarvitse luotettavaa siirtotieta.

- Partition, jolla voidaan jakaa jarjestelman toiminnallisuuksia loogisiin
alueisiin.

- Destination order, jolla méaritelladn n&ytteiden metatietona olevan
aikaleiman hyddyntaminen eli kaytetddnkd julkaisijan vai tilaajan
aikaleimaa néytteiden jarjestyksen maaraavana tekijana.

- Latency budget, jolla voidaan maééritelld maksimi viive instanssin
Kirjoittamisen ja lukemisen vélille. Asetuksen arvo ei ole standardin
nédkokulmasta ehdoton noudatettava, mutta silld voidaan ohjata
jarjestelman sisaisté toimintaa.

- Transport priority, jolla pystytdén latency budget QoS:n tavoin antamaan
jarjestelmalle pyyntd priorisoida tiedon valittdmisté.

- USER_DATA, jonka avulla pystyy toteuttamaan tietuekohtaisesti

esimerkiksi tietoturvaan liittyvia tarpeita.

3.4 OpenSplice DDS

OpenSplice DDS on Prismtech-yhtion tuote, joka toteuttaa OMG:n DDS
standardit. Tuotteesta julkaistiin kevaall4d 2009 avoimeen lahdekoodiin perustuva
Community-versio. Community-versio on GNU Lesser General Public License
version 3 (LGPLv3) lisenssin alainen tuote. Prismtechilla on Community-version

lisaksi kaupalliset versiot (Kuva 10).
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OpenSplice DDS perustuu Thales-yhtion tekeméén Splice-DDS-tuotteeseen, joka
on vahvasti kaytossa puolustusteollisuuden ratkaisuissa. Thalesin mukaan tuotetta
on kehitetty yli kymmenen vuotta ja Thales on ké&yttdnyt sitd sotalaivojen
vélikerrosratkaisuna (Thales, 2004). OMG:n DDS standardin toteuttamisessa
Thales on ollut vahvasti mukana ja juuri siksi OpenSplice DDS on standardin

kattavuudeltaan yksi markkinoiden parhaimmista tuotteista.

Diplomityossé kaytettiin sekd Community-versiota ettd kaupallista Compact-
versiota. Kaupallisten versioiden toteutus kattaa standardit laajemmin ja niiden
mukana toimitetaan apuohjelmia, jotka helpottavat jarjestelmien suunnittelua ja
monitorointia (Kuva 10). Varsinaiseen tiedon valittdmiseen tydssd kaytettiin

Community-versiota. Diplomityon aikana tyon alussa ké&ytetty, kevaalla 2009
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julkaistu versio 4.1, pdivitettiin uudempaan paremmin vaatimuksiin vastaavaan
versioon 4.3.

3.4.1 Arkkitehtuuri

Tyon kannalta merkittdvimmat arkkitehtuuriin liittyvdt komponentit ovat
esiteltynd seuraavassa kuvassa (Kuva 11). OpenSplice DDS -tuotteen
arkkitehtuuri  sisaltdd  muitakin  tulevaisuuden  kannalta  kiinnostavia
komponentteja, mutta ne ovat ainakin toistaiseksi saatavilla vain maksullisissa

versioissa.

Tyoasema/palvelin

OpenSplice DDS OpenSplice DDS OpenSplice DDS
CAPI C++API Java API

y SQL 92 osajoukko l ‘41/
\ Jaettu muisti .
Splice
S Daemon

K Networking Durability

Suorituékykinen kanava

Kuva 11 Diplomitydssa kaytetty OpenSplice DDS -arkkitehtuuri
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Arkkitehtuurissa keskeisin rooli on jaetulla muistilla ja sen tehokkaalla
hyodyntdmiselld. Arkkitehtuurissa on pyritty minimoimaan muistissa olevien
tietueiden kopioiminen. Sovellukset voivat kéyttaa jaettua muistia suoraan, ilman
ettd syntyy kopioita tietueista. Taméa vahentdd sovelluksen muistin kayttoa ja
parantaa suorituskykya. Jarjestelma tarjoaa my6s osittaisen toteutuksen Structured
Query Language 92 —standardista (SQL). Tamé& mahdollistaa tiedon hakemisen
jaetusta muistista siséltoperusteisesti SQL-lausekkeiden avulla. Jarjestelmén
kaynnistyessa luodaan yhteinen jaettu muisti kaikille DDS:n omille prosesseille ja
séikeille, sekd DDS:aa hyddyntaville sovelluksille. Jarjestelman konfiguroinnista
riippuen Splice Daemon —prosessi kéynnistéda tarvittavan madran prosesseja
palvelemaan sovelluksia. Keskeisimmat prosessit ovat Networking-prosessi ja
Durability-prosessi. Networking-prosessin tehtdvdna on tiedon vélittdminen
jaetusta muistista verkkoon ja verkosta jaettuun muistiin. Konfiguroinnista ja
QoS-asetuksista riippuen kaytetadn erityyppisid kanavia tiedon vélittdmiseksi
verkkoon. Durability-prosessin tehtdvana on tiedon pysyvyyteen liittyvien
palveluiden tarjoaminen. Pysyvyyden vaatima QoS-ominaisuus on Durability
Service —QoS:lla, joka voidaan asettaa aiheelle, Kirjoittajalle tai lukijalle
(Taulukko 1). Tiedon pysyvyyteen liittyva tallentaminen on joko muistinvaraista
tai se voidaan tehda tiedostoon, jolloin sen tallennusformaatti on eXtensible
Markup Language (XML).

OpenSplice DDS pitéé4 sisélldédn daemon-prosessin, jolle voidaan maaratd muiden
prosessien valvontaan liittyvid tehtdvid. Jos jokin prosesseista jostain syysta
kaatuu, on daemon-prosessin tehtdvand uuden palvelevan prosessin
kaynnistdminen. Tam& ominaisuus tuotteessa mahdollistaa, ettd erillistd

valvontajarjestelmé&é tai palvelua ei tarvitse rakentaa.
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3.4.2 Kattavuus

OMG:n DDS standardien ndkokulmasta tydssa kaytossa oleva Community-versio
toteuttaa DCPS-rajapinnan melko hyvin. Taydellisesti tuettuna ovat Minimum- ja
Ownership-profiilit. Seuraavat profiilit ovat melkein taydellisesti tuettuna:

e Content subscription profiili, jonka toteutuksesta puuttuu haluttu
ominaisuus, multitopic. Multitopic mahdollistaisi koosteiden tekemisen
useammasta aiheesta kdyttden DDS standardin osittain tukemaa SQL-92
standardin mukaisia kyselyita (OMG, 2007).

e Persistence (durability) profiili on toteutettu tyon kannalta taydellisesti,
mutta standardiin néhden siitd puuttuu TRANSIENT LOCAL-toteutus. Se
mahdollistaisi nédytteiden tallentumisen vain naytteita luovan jarjestelman
paikalliseen muistiin. Tyossa kdytetdan kuitenkin TRANSIENT-toteutusta,
jossa tieto kopioituu kaikkien siitd kiinnostuneiden tilaajien paikalliseen

muistiin ja on sielta kaytettavissa sovelluksen koko elinkaaren ajan.

DLRL-rajapinnan toteutusta ei ilmaisessa Community-versiossa ole saatavilla.
DLRL-rajapinnan toteutuksen puutetta voidaan pitdd merkittdvana. Se tulee
aiheuttamaan hieman enemman ty6td ohjelmointivaiheessa. Tydssd tehdddn
tarvittavat relaatio—objekti-muunnokset kasin.

Wire-protokolla on tuettuna Community-versiossa. Tyossd ei kuitenkaan ole
tarkoitus keskittyd tdhan, koska ty0ssé ja tuotteessa, johon tyo liittyy, tullaan
toistaiseksi kayttdméan vain yhden toimittajan DDS-toteutusta. Konfiguraatiossa
el tulla toistaiseksi ottamaan Wire-protokollaa kayttoon, mutta sen olemassaolo on

hyva tiedostaa tulevaisuuden mahdollisia liityntdja varten.
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Kehitysympariston vaatimukset ovat tyon kannalta moninaiset. Tuotekehitys
tehdaan erilaisessa ymparistossa kuin tuotetestaus. Operatiivisella ymparistélld on
my0s omat vaatimukset ajettaville sovelluksille. Vaatimuksista johtuen tydssé

kaytettiin Community-versiota ja sen tukemia kayttojarjestelmid, jotka ovat:

e Linux
e Solaris 10

e Windows XP.

Community-version tukemat ja diplomitytssd kaytetyt ohjelmointikielet ja

kaantgjat ovat:

o C/C++, kaantajand GNU Compiler Collection (GCC) versio 4.2.4

e Javab.

3.5 Muut hajautusteknologiat

DDS:n ohella tutkimuksissa on mietitty my6s muita vaihtoehtoisia
hajautusteknologioita. Parhaiten vaatimukset tayttdvia standardeja ovat Java
Messaging Service (JMS) ja The Common Object Request Broker Architecture
(CORBA). Téssa luvussa esitelldaan kevyesti edelld mainitut reaaliaikaisen tiedon
hajauttamiseen soveltuvat teknologiat, koska niitd tullaan mahdollisesti

kéayttdma&an myds uuden johtamisjarjestelman osana.

3.5.1 Java Message Service

Java Message Service (JMS) on Sun Microsystemsin kehittdmé standardi Java-
pohjaisiin jarjestelmiin. JMS mahdollistaa sovellusten luoda, lahettdd ja
vastaanottaa sanomanvaélitysjarjestelmén sanomia. JMS madrittelee standardin,
jonka avulla  sovellukset voivat k&ayttdd eri  valmistajien  JMS-
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viestinvélitysjérjestelmid. JMS tukee point-to-point (PTP) ja julkaisija—tilaaja-

mallin mukaista valitystapaa (Sun Microsystems, 2002).

JMS kéayttada yhtd tai useampaa palvelinta viestien sdilomiseen ja lahettdmiseen.
Tama mahdollistaa sanomien pysyvéan séildmisen tapauksissa, joissa tilaaja
sanoma ei saavuttanut tilaajaa tai vélittdmisessé tapahtui virhe tai uusi tilaaja
ilmoittautui kiinnostuneeksi kyseisestd sanomasta. JMS vélikerrosarkkitehtuuri
perustuu best-effort palveluun, jossa jarjestelma yrittdd parhaansa mukaan

toimittaa sanomat perille ilman varsinaisia laatutakuita.

Olemassa olevat JMS toteutukset tukevat myds C++-ohjelmointirajapintaa, mika
mahdollistaisi  nykyisen  johtamisjarjestelméan liittdmisen  osaksi  uutta
johtamisjérjestelméda. Puutteena voidaan pitad, ettd JMS ei sisdlld QoS-
ominaisuuksia. JMS:n todellisena heikkoutena sodanajan johtamisjarjestelmaksi
voidaan pitda tietoliikenteen keskittamistd JMS-palvelimeen, joka aiheuttaa
Bondin (Bond et al., 2008) mukaan kriittisen kohdan jarjestelmaan (a single point

of failure).

3.5.2 Real-Time CORBA

The Common Object Request Broker Architecture (CORBA) on OMG:n
kehittdma valikerrosarkkitehtuurin standardi, joka mahdollistaa erilaisten olio-
jarjestelmien integroinnin. CORBA standardi madrittelee sovelluskehyksen, joka
mahdollistaa  sovellusten  hajauttamisen  riippumatta laitealustasta tai
ohjelmointikielestda. CORBA:ssa osapuolten vélinen rajapinta maéaéritell&&n
DDS:sta tutulla, mutta hieman eri tietotyyppeja tukevalla IDL-kielelld (OMG,
2004).
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Reaaliaikavaatimuksiin OMG méadrittelee Real-Time CORBA:n. Se tarjoaa kaksi
eri lahestymistapaa toteuttaa kuluttaja—tuottaja palvelu, Push-mallin ja Pull-mallin
(Kuva 12). Push-mallissa tuottaja alustaa yhteyden. Tuottaja lahettdd dataa
tapahtumavaylaén, joka vélittda datan kuluttajalle. Pull-mallissa kuluttaja alustaa
yhteyden ja pyytdd dataa tapahtumavéylaltd. Tapahtumavéyld pyytdd dataa
tuottajalta. Tapahtumavayldn tehtdvdnd on vapauttaa kuluttaja ja tuottaja

perinteisen CORBA:n synkronoiduista kutsuista (Frolov et al., 2008).

Proxy
Push / Pull

Proxy
Push / Pull
Tuottaja

Tapahtuma
vayla

Kuluttaja

Kuva 12 Real-Time CORBA-arkkitehtuurin kuluttaja-tuottaja malli

Johtamisjarjestelman suorituskyvyn kannalta Real-Time CORBA voisi olla
vaihtoehto. Se ei kuitenkaan tarjoa kaikkia mahdollisesti tarvittavia QoS-
mekanismeja. Real-Time CORBA:n tarjoama ohjelmointirajapinta ei mydskaan
tarjoa sellaista abstraktion tasoa, joka olisi tehokkaan ohjelmistotuotannon
vaatimuksen mukainen ja joita kilpailevat teknologiat JMS ja DDS tarjoavat.
Tulevaisuuden kannalta CORBA:n jatkokehittdminen lienee myo6s epdvarmaa,
koska CORBA:n standardoinut OMG on julkaissut uuden DDS-standardin

hajautettuihin teknologioihin.

3.6 Reaaliaikajarjestelmien suunnittelumallit

Nykyisessd johtamisjérjestelméssd on hyoddynnetty  yleisesti  tunnettuja
suunnittelumalleja, joita myods tulevassa reaaliaikaisessa tiedon hajauttamisessa

tullaan kayttdmaan. Reaaliaikaisen johtamisjarjestelman tulee aktiivisesti vélittda
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tietoa sitd tarvitseville, eikd voida olettaa ettd tiedon tarvitsijan tarvitsisi kysya
tiedon olemassaoloa tai sen muutosta. Tallaisen vaatimuksen toteuttamiseen

kaytetaan tarkkailijamallia (observer) (Gamma et al., 1995).

Tarkkailijamalli maarittdd yhden suhteessa moneen riippuvuudet olioiden valilla
siten, ettd olion tilan muuttuessa kaikki siitd kiinnostuneet oliot saavat
muutoksesta automaattisesti tiedon. Mallin avainoliot ovat tarkkailija (observer) ja
subjekti (subject). Subjektilla voi olla lukematon mé&éra tarkkailijoita. Tarkkailijat
saavat tiedon heti, kun subjektin tila muuttuu. Tarkkailija voi taten saada subjektin

tiedot ja synkronoida ne itseensa (Gamma et al., 1995).

Malli koostuu kahdesta abstraktista oliosta seka niista perityista konkreettisista
olioista (Kuva 13). Abstrakti subjekti-olio ottaa vastaan tilaukset tarkkailijalta ja
tarjoaa rajapinnan tarkkailija-olion rekisterditymiseen ja rekisterdinnin
peruuttamiseen. Abstrakti tarkkailija-olio tarjoaa rajapinnan niille olioille, joille
pitdd ilmoittaa subjektissa tapahtuneista muutoksista. Konkreettisella subjekti-

oliolla on tila, josta tarkkailijat ovat kiinnostuneita.
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Subject
observer Observer
+Attach(in Observer)
+Detach(in Observer) +Update()
+Notify() - N\
foreach o in observers
0.Update()

(;on;:srftteSubject subject ConcreteObserver
;S(l; i‘; " ?)e -observerState

etState()
+SetState() \ *Update()

i
\ |
\ |
|
observerState =
subject.GetState()

Kuva 13 Tarkkailijamallin rakenne (Gamma et al., 1995)

\

return subjectState ﬁ

Subjekti-olio lahettda tarkkailijoille ilmoituksen aina, kun sen tila muuttuu ja tilan
muutoksen johdosta voisi syntya tilanne, ettd tarkkailijan ja subjektin tilojen
valille syntyisi epajohdonmukaisuutta. Saatuaan ilmoituksen tilan muutoksesta
tarkkailija voi kyselld subjektilta tietoja. Tarkkailija kdyttaa tietoja paivittdékseen
tilansa vastaamaan subjektin tilaa. Konkreettisella tarkkailija-oliolla on tieto
seuraamastaan subjektista ja tila, jonka pitdisi pysya synkronoituna subjektin tilan
kanssa (Gamma et al., 1995). Reaaliaikajarjestelmadssé tulee varmistua, ettad
tarkkailijan kayttdma aika ei aiheuta liian pitki& viiveitd, jotta subjekti pystyy
ilmoittamaan muutoksestaan  kaikille tarkkailijoille reaaliaikavaatimukset
tayttdvassd ajassa. Aikaa vievat tilan muutoksista johtuvat toimenpiteet tulee

tarvittaessa suorittaa erillisissé prosesseissa tai saikeissé.

Tarkkailijamalli  on  kéyttokelpoinen  tiedon  hajauttamisessa,  kun

valikerrosarkkitehtuurilta tulevia tapahtumia halutaan vélittd4 sovelluskerrokselle.
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Monet  valikerrosarkkitehtuurit, DDS  mukaan  lukien,  hyddyntavét
tarkkailijamallin ~ laajennusta, julkaisija—tilaaja-mallia  (publish—subscribe).
Késitteet  julkaisija-tilaaja-mallissa ~ ovat  nimetty  eritavalla ~ kuin
tarkkailijamallissa. Julkaisija-tilaaja-mallissa subjektina toimii julkaisija ja
tarkkailijaa kutsutaan tilaajaksi. JMS kayttd4 termeind tuottajaa (producer) ja

asiakasta (consumer).

Kaikki komponentit, jotka ovat riippuvaisia julkaisijan muutoksista, ovat sen
tilagjia. Julkaisija yll&pitaa rekisteria aktiivisista tilaajistaan. Mikali komponentti
haluaa tilaajaksi, tulee sen rekisterditya julkaisijalle. Tilauksen voi myds perua.
Julkaisija—tilaaja-malli auttaa pitamaan yhden suhde moneen olevat oliot
synkronoituna, mutta tilaaja voi rekistergityd usealle julkaisijalle. Julkaisija

ilmoittaa tilansa muuttumisesta kaikille tilaajille (Buschmann et al., 1996).
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4. Johtamisjarjestelman tiedon hajautuksen toteutus

Diplomityon kaytannén osuudessa suunniteltiin ja toteutettiin tiedon hajautus
yhden  toimipaikan  sisalla.  Tiedon hajautus toteutettiin  nykyisen
johtamisjarjestelmén ja uuden johtamisjérjestelman vélille yhden toimipaikan
sisalld. Toteutuksen yhtend osana suunniteltiin tiedon hajautus uuden
johtamisjérjestelmén sisalla sek& suunniteltiin toimipaikkojen vélisen tiedon

hajauttamista.

4.1 Toimintaymparisto

Tydssa on tarkoitus yhdistdd OpenSplice DDS —tuotteella  kaksi
johtamisjarjestelméd. Tama tarkoittaa, ettd joudutaan tukeutumaan molempien
jarjestelmien ympadristoihin. Nykyisessd johtamisjarjestelméssa ty0 toteutetaan
C/C++-kielelld Solaris 10 kayttojarjestelmélle. Uuden johtamisjarjestelméan
toteutuskielend on Java ja jarjestelmé on lahtokohtaisesti ajoalustariippumaton.

Valittuina ajoalustoina ovat Solaris 10 ja Linux.

TyoOn toteutusvaiheen nopeuttamiseksi tyossa kaytetddan SIMD-kirjastoa (SIMple
DDS). SIMD on LGPLv3 lisenssin alainen C++:lla toteutettu template-
luokkakirjasto.  Kirjaston  tarkoituksena on  tuoda  yksinkertaisempi
ohjelmointirajapinta DCPS-kerroksen paélle ja mahdollistaa ndin sovelluksen
luominen yksinkertaisesmmin ja nopeammin ja taten myo6s selkedmmin (Corsaro,
2009). SIMD ei estd DCPS-kerroksen kayttamistad. SIMD:n tarkoituksena on olla
DDS-toimittajasta riippumaton, mutta toistaiseksi se tukee vain OpenSplice DDS

-tuotetta.
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Diplomityon kaytannon osuuden toteutuksessa kaytossd on SIMD versio 0.5.
Tekniselta toteutukseltaan SIMD perustuu template-luokkiin ja templaatteihin
pohjautuvaan meta-ohjelmointiin. Versionumerosta voi kuitenkin jo ymmartaa,
ettd kirjasto on vield raakile, minka takia virheiden korjaukseen kului hieman
odotettua enemman aikaa. Koska SIMD-kirjasto ei sisalla tilamaisia
ominaisuuksia tai merkittavid sisdan rakennettuja toiminnallisuuksia, sitd voidaan
pitéd turvallisena kayttaa. Silla ei ole taten jarjestelman suorituskykya heikentévaa

vaikutusta.

SIMD tuo eniten helpotusta DDS entiteettien hallintaan ja niille asetettavien QoS-
asetuksien toteuttamiseen sek& poikkeusten hallintaan. SIMD k&yttd4 vahvasti
my0s Boost-kirjastoja, joilla toteutetaan saikeiden luominen DDS-kuuntelijaa
varten. Boost on jo ennestdén Insta DefSecissé laajalti kéytetty ja sen kéyttaminen
SIMD:n osana ei taten tuonut ylimaardista tyota ympéristdjen asentamisen tai

kayton opettelun osalta.

4.2 Ohjelmistoarkkitehtuuri

Nykyisen johtamisjarjestelman liityntdohjelmisto toteutettiin  jarjestelmdssa
olevien vakiintuneiden rajapintamaarittelyiden mukaisesti. Liityntdohjelmiston
perustoiminnallisuudet on toteutettu periyttdméll toteutusluokkia Insta DefSecin
toteuttamasta ohjelmistokehyksestd (Kuva 14). Tietueiden julkaisemisessa
globaaliin DDS tietovarastoon kédytetdan SIMD-luokkakirjaston template-luokkia.
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I

Johtamisjarjestelman
DDS liitynta

v Y
Insta DefSec SIMD v0.5
Framework C/C++ C++ API

r
|
|
|

A4

OpenSplice V4.3
C++ API

Kuva 14 Liityntdohjelmiston riippuvuudet moduuleista

Liityntaohjelmiston perustoiminnot sisaltavat palvelun rekisteréinnin jarjestelman
tiedonhallinnan ytimelle. Nykyisen jarjestelmén taustaprosessien monitoroinnista
vastaavalle sovellukselle rekisterdidaan liityntdohjelmiston olemassaolo seké&

ohjausvalikot liityntdohjelmiston toimintojen kéayttamiseen.

4.3 Toiminnallisuus

Liityntdohjelmiston tarkoituksena on tuottaa ilmatilannekuvaa nykyisesta
johtamisjérjestelméstd uuteen johtamisjarjestelmddn yhdessa toimipaikassa.
Liityntdohjelmisto toteuttaa nykyisen johtamisjérjestelman ilmatilannekuvassa
olevien seurantojen alkulatauksen ja syntyneen ilmatilannekuvan yll&pitamisen

uuteen johtamisjarjestelméén yhden toimipaikan sisélla (Kuva 15).
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Alusta ilmatilannekuva
globaaliin DDS
tietovarastoon

Yllapida ilmatilannekuvaa
globaalissa DDS
tietovarastossa

Nykyinen
johtamisjarjestelméa

Kuva 15 Liityntdohjelmiston kayttotapaukset

Kun ilmatilannekuvaan  vaikuttava  seuranta  pdivitetddn  nykyisessa
johtamisjérjestelméssd, se jaetaan heti DDS:n avulla tiedoksi uudelle
johtamisjarjestelmélle (Kuva 16). Jokainen yksittdinen seurantaan vaikuttava
muutos aiheuttaa uuden ndytteen tuottamisen DDS tietovarastoon. Uuden ja
vanhan jarjestelméan valille ei rakenneta erillisid tiedon synkronoinnin
mekanismeja. Jos jostain syystd tiedon eheys jarjestelmien valilla ei toteudu,
suoritetaan liityntdpalvelun uudelleen kaynnistdminen, jolloin alkulatauksen

jalkeen ilmatilannekuva on yhtenevainen jarjestelmien valilla.
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Kuva 16 Liityntédohjelmiston toimintaperiaate

DDS standardina ei tue transaktionaalisuutta, mutta takaa tarvittaessa tiedon
valittdmisen. Uuden johtamisjarjestelman vastuulle jaa paikka- ja tunnistetiedon
yhdistdminen. Standardi ei takaa vélitettdvien néytteiden jarjestystd, kun naytteet
liittyvat eri aiheisiin. Tilaajan tuleekin huomioida, ett4 koostettavien olioiden
tiedot voivat saapua satunnaisessa jarjestyksessa. Mikali kaytossé olisi DLRL-
rajapinta, ei yhdistdmista tarvitsisi toteuttaa sovelluksen logiikassa. Standardin
mukaisen DCPS-rajapinnan tuki koostetuille aiheille (multitopic) mahdollistaisi
tiedon sisaltéon perustuvien, joukko-oppia hyoddyntavien hakujen kéaytén. SQL-
kielella toteutettavan siséltoperustaisen tilaamisen kayton mahdollistaa myos
nykyinen toteutus. Esimerkiksi tietylla alueella olevien seurantojen hakeminen
paikkatiedon perusteella onnistuu.

4.4 Tekninen toteutus

4.4.1 Liityntdohjelmiston luokkamalli

Liityntdohjelmiston  toteutus  perustuu  Insta  DefSecin  valmiiseen
ohjelmistokehykseen. ~ Ohjelmistokehys  siséltdd  ohjelmiston  ytimen,

tiedonhallinnan  mekanismit  ja  ohjelmistojen  monitorointiin  liittyvéat



toiminnallisuudet.
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Liityntdohjelmistossa toteutettu luokkamalli on karkeasti

kuvattu seuraavassa kuvassa (Kuva 17):

Palvelu ImatilannekuvanKuuntelija
> ——
+alusta() 011 +update()
J—— | 70
singleton ;| s
""""""""""""" | 1
o Julkaisija
Monitori
P _{+aktivoiDDS()
+luoNotifikaatti() +luoSeuranta()
+poistaSeuranta()
/ +julkaiseSeuranta()
_________________ +julkaisePaikkatieto()
P +konvertoiSeuranta()
: I o :
. smgeton g +konvertoiPaikkatieto()
+monitoroiSeuranta()
+monitoroiPaikkatieto()

SeurannanKirjoittaja

PaikkatiedonKirjoittaja

T
|
I
I

2 N\
«datatype» «datatype»
Track TrackPosition

Kuva 17 Liityntdohjelmiston luokkamalli

Palvelu-luokka toteuttaa liityntdohjelmiston rungon. Ohjelmistokehyksesté

periytetty Monitori-luokka on singleton-suunnittelumallin mukaisesti toteutettu ja
yhteisend jaettuna resurssina liityntdohjelmiston luokille. Monitori-luokan
tehtdvdnd on tuottaa nykyisen johtamisjarjestelman monitoroinnille tilatietoja
liityntdohjelmistosta ja DDS:n tietovarastoon julkaistavien tietojen sisalto.
liittyy
johtamisjérjestelman tiedonhallinnan mekanismeihin tarkkailijamallin mukaisesti.

Ohjelmistokehyksen avulla liityntdohjelmisto nykyisen



43

Se mahdollistaa [ImatilannekuvanKuuntelija-luokan rekisteroitymisen
kuuntelemaan jarjestelmassa tapahtuvia ilmatilannekuvan muutoksia ja
kayttdmaan ilmatilannekuvaan liittyvia palveluita. IlmatilannekuvanKuuntelija-
luokka omistaa Julkaisija-luokan, jonka avulla muuttuneiden seurantojen tiedot
julkaistaan DDS:n globaaliin tietovarastoon. Julkaisemisessa kaytetadn

Kirjoittajia, joita on yksi jokaista tietovarastossa olevaa aihetta kohden.

4.4.2 DDS yhteyden kayttdminen

Julkaisija-luokka hyodyntda IDL-kuvauksen (LIITE 1 Viitteelinen IDL-kuvaus)
tyypityksia aktivoiDDS-metodissa, kun se luo Track ja TrackPosition aiheet
globaaliin tietovarastoon ja asettaa aiheille QoS-maéritykset. Aiheiden luomisen
jalkeen luodaan tietojen Kirjoittajat aiheille. Julkaisija-luokka tuottaa kahdella
kirjoittajalla néaytteitd ilmatilannekuvasta siten, ettd paikkatiedon muutokset
kirjoitetaan TrackPosition-aiheeseen ja seurannan muut tiedot kirjoitetaan Track-
aiheeseen.

Néytteiden kirjoittamisessa kaytetd&dn yleistd Kkirjoittajaa, joka ei ole
instanssikohtainen. Tama ei ole suorituskyvyn kannalta paras mahdollinen tapa,
mutta tietomadrdn ja kaytettdvissa olevan tiedonsiirtoverkon suorituskyvyn
tuntien riittava. Kayttamalla yleista kirjoittajaa, jossa jokaisen naytteen yhteydessa
Kirjoittajalle  toimitetaan instanssin  avaintiedot mahdollistaa sen, etta
liityntdjarjestelman ei tarvitse olla tietoinen vélitettavistd seurannoista.
Instanssikirjoittajaa kaytettdessa tulisi olla kahvat kaikkiin instansseihin, joihin
ollaan naytteitd kirjoitettu. Poikkeuksena edelliseen on instanssin poistaminen
poistaSeuranta-metodilla. Instanssin poistaminen DDS:n dispose-toiminnolla
edellyttad instanssikirjoittajan kayttamista. Poistamista varten joudutaan luomaan

valiaikainen instanssikirjoittaja.
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4.4.3 Palvelun laatu

Jarjestelmén ehdottomana vaatimuksena on tiedon reaaliaikaisuus. Vaatimuksena
on myods tiedon hajauttaminen siten, ettd tiedon tulee olla kaytettavissa myos
esimerkiksi yhteyskatkojen aikana. Historiatietoa ei tarvitse tallentaa vaan siihen
on tulossa myéhemmin erillinen toteutus. Liityntdohjelmisto kasittelee toistaiseksi
vain nopeasti muuttuvaa tietoa. Tiedon oikeanaikaisuuteen ei tarvitse vield

keskittya, koska siité pitaa huolen toistaiseksi nykyinen johtamisjarjestelma.

DDS-teknologian  valinnassa oli  suuri  painoarvo palvelun laadulla.
Liityntdohjelmistossa tehtiin seuraavat standardin oletusarvoista poikkeavat QoS-
asetukset:

- Durability service asetetaan molemmille aiheille arvoon TRANSIENT.
Se takaa, ettd samat ndytteet ovat saatavilla molemmissa jarjestelmissa
rilppumatta toisen jarjestelman tilasta. Tdma pitdd huomioida myods uuden
jarjestelman lukijoissa, jotta jarjestelmén kaynnistyessa kaikkien
seurantojen tiedot ovat saatavilla.

- Lifespan asetuksella maaritetdan seurantojen elinkaaren pituus. Tama on
hyva erityisesti yhteyskatkojen tai jarjestelmien ylikuormituksen aikana.
Talla pystytddn estamadn, ettei jarjestelmdsséd prosessoida enda
vanhentunutta tietoa. Erityisesti seurannan paikkatieto on tdménlainen
tieto.

- History asetetaan arvoon 1, jolloin vain viimeinen ndyte jatetdan jaettuun
muistiin, ja annetaan tiedoksi sovelluksille. Tdma voi aiheuttaa sen, etté
jos yksi instanssi saa useita ndytteitd samanaikaisesti, ei kaikista tule tietoa
tilaajalle. Vain uusin ndyte annetaan tiedoksi tilaajalle.

- Reliability asetetaan kriittisille aiheille. Tassa tydssé oleva Track-aihe
pitdd sisalladn esimerkiksi tunnistustiedon. Jérjestelmissd ei saa paasta
tapahtumaan tilannetta, jossa viholliseksi tunnistettu lentokone péésisi

etenemaan Suomen ilmatilassa tunnistamattomana kohteena.
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- Partition asetetaan julkaisijalle ja tilaajalle. Talla ominaisuudella
eristetddn vanhan ja uuden jarjestelmén aiheet muusta globaalista
tietovarastosta ja luodaan liityntad varten oma looginen tietovarasto.

- Destination order asetettiin kayttaméan l&dhdejarjestelman aikaa. Tama
edellyttad, ettd jokaiselle naytteelle mink& julkaisija kKirjoittaa, taytyy
asettaa aikaleima metatiedoksi. Suunnittelun kannalta on jarkevaa, etta
tiedon omistava osapuoli maarittaa naytteiden jarjestyksen tilaajalle. Tama
takaa myos kronologisen jarjestyksen naytteille verrattuna vaihtoehtoon,

jossa jérjestys maaraytyisi vasta tilaajan prosesseissa.

4.4.4 Konfigurointi

Valmiin tuotteen ottaminen osaksi johtamisjarjestelmén tiedon hajautusta on
toteutusta nopeuttava ja laatua parantava valinta. Vaikka ohjelmiston
suunnittelussa, toteutuksessa ja testauksessa sééstetdan aikaa, tulee ylimaaréaisena
tyona tuotteen hallinta ja konfiguroiminen. DDS-standardi itsessaan ei ota kantaa
miten standardi tulee toteuttaa, ainoastaan millaisia rajapintoja ja toimintoja sen
tulee siséltda. Tama tarkoittaa, ettd jokainen DDS-toteutus on omanlaisensa ja eri

tavalla konfiguroitava.

OpenSplice  DDS —tuotteen konfigurointi maééritelladn XML-formaatilla.
Konfiguraatio ilmaistaan kayttdméalla Uniform Resource Identifier (URI) muotoa.
Tuotteen mukana tulee ohjelmisto (osplconf), jolla jarjestelmén konfigurointia
voidaan toteuttaa, ellei halua k&yttda perinteista XML-editoria. Tuotteen mukana
tuleva ohjelmisto antaa kuitenkin selkedmman ndkyman konfigurointiin. Se

ohjeistaa konfiguroinnissa ja estaa karkeat virheet (PrismTech, 2009).

Liityntajarjestelman konfiguroinnissa keskeisimmat konfiguroitavat asiat liittyvéat

Networking-prosessiin (Kuva 11), jonka tehtdvdnd on toteuttaa tiedonsiirto
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muihin jarjestelmén tietokoneisiin. Liityntdohjelmisto kayttdd multicast-osoitetta
yhteyksien luomiseen (discovery) ja tiedon vélittdmiseen. Durability-prosessille ei
jarjestelmassa tarvitse konfiguroida talletustiedostoa, koska muistinvarainen
tiedon pysyvyys (TRANSIENT) on riittdva. Jarjestelmalle muita olennaisia

konfiguroitavia asioita ovat jaetun muistin riittdvé koko ja virheisté toipuminen.

OpenSplice DDS -tuotteen ja sitd hyodyntavien jarjestelmien tulee kéyttaa
yhtenevaisia ~ URI-tiedostoja.  URI-tiedosto  tarvitaan  liityntdohjelmiston
kaynnistdmisessd ja DDS-domainin luonnissa. OpenSplice DDS parsii URI-

tiedostoista tarvittavat tiedot ja alustaa jarjestelman niiden mukaisiksi.

4.5 Toimipaikkojen valisen tiedon hajautuksen vaihtoehdot

DDS-teknologian hyddyntdminen tulevaisuudessa toimipaikkojen vélisen tiedon

hajauttamiseen tarjoaa useampia toteutusmahdollisuuksia:

e Rautatason toteutus, jossa reitittimien asetuksia muuttamalla saadaan
multicast-osoitteisiin toimitetut viestit siirtyméaan aliverkosta toiseen.

e Unicast-toiminnon kéyttdminen, jossa toimipaikkojen véliset yhteydet
maadriteltéisiin kiintedsti DDS-konfiguraatiolla.

e Virtual local area network (VLAN) teknologian hyddyntdminen.

Reitittimien konfiguroimisen osalta ollaan oltu hieman varovaisia. Konfigurointi
olisi suuritdinen ja kaytdnndsséd mahdoton toteuttaa. Konfiguroinnin seurauksena
syntyisi kaikkien toimijoiden kesken yksi suuri yhteinen globaali tietovarasto.
Hajautuksen nakokulmasta tdmé& olisi hieno vaihtoehto. Wide Area Network
(WAN) kuormittuisi  kuitenkin huomattavasti tietoliikenteestd ja useiden

reitittimien yli kulkevan tiedon viive jarjestelmien valilla voisi kasvaa liian
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suureksi vaatimuksiin nahden. Tama on kuitenkin yksi mahdollisuus, joka

tulevaisuuden tutkimushankkeissa tulee selvitettavaksi.

Unicast-tiedonsiirron hyddyntdminen, mika tuli osaksi OpenSplice DDS -tuotetta
viimeisimman version V4.3 mukana, on jo nyt varteenotettava vaihtoehto tiedon
hajauttamiseen toimipaikkojen kesken. Toteutuksen nakodkulmasta taméa
tarkoittaisi  julkaisija—tilaaja parin muodostamista toimipaikkojen vdlille.
Toimipaikkojen vélisten prosessien tehtdvana olisi halutun tiedon tuottaminen
toimipaikan lahiverkkoon multicastilla (Kuva 18). Unicast-tiedonsiirtoa
hyodyntédvan vaihtoehdon haittapuolena olisikin toteutukseen tarvittava suuri

tyomaara.

Toimipaikka A Toimipaikka B

Kuva 18 Toimipaikkojen valinen tiedonhajautus unicast-tiedonsiirrolla

Unicast-toiminnallisuuden kayttdminen tuottaa monimutkaisemman ja ennalta
toimipaikkojen tiedot maéérittdvan URI-konfiguraation (LIHTE 2 URI-
konfiguraatio unicast-tiedonsiirrolle). Siind tulee ottaa multicast-tiedonsiirtoon
verrattuna huomioon IP-pakettien tarpeeksi suuri elinkaari Time-To-Live (TTL),
koska tiedossa ei ole varmuudella pakettien vélittdmiseen tarvittavien reitittimien

lukumaéaaraa.
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VLAN-teknologian hyddyntdminen on kasitteend melko l&hella rautatason
konfigurointia, mutta se toteutettaisiin ohjelmistoilla. Teknologia perustuu
ohjelmistoihin, jotka kykenevat toteuttamaan paikallisen l&hiverkon (Local Area
Network, LAN) WAN:n péélle. VLAN:Ila on samat ominaisuudet, kuin fyysisesti
toteutetulla l&hiverkolla (IEEE Computer Society, 2006). VLANiIn ominaisuudet
mahdollistavat DDS-teknologian  hyédyntdmisen  tiedon  hajauttamiseen

kayttdmalla broadcast- ja multicast-osoitteita.
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5. Johtopéaatokset

Diplomityossa perehdyttiin DDS-standardiin ja sen sopivuuteen tiedon
hajauttamiseksi johtamisjéarjestelméssd. K&ytannon osuudessa suunniteltiin ja
toteutettiin liityntdohjelmisto nykyisen- ja uuden johtamisjarjestelmén valille.
Tassa luvussa kasitelldén diplomityon vahvuuksia ja heikkouksia ja pohditaan

millaisia jatkokehityshankkeita olisi jarkeva toteuttaa.

5.1 Tarkastelua

Tyon alkuperéisend ajatuksena oli tutkia DDS-teknologian kaytt6d toimipaikan
sisdisen ja toimipaikkojen valisten tietojen hajauttamiseen. Hankkeiden
aikatauluista johtuen toimipaikkojen vélinen tiedon hajautus tullaan vield
toistaiseksi hoitamaan vanhalla menettelylld, joten se osuus jai diplomitydssa
teorian asteelle. Toimipaikan sisdisessd tiedonhajauttamisessa toteutettiin
liityntdohjelmisto ~ vanhan  ja  uuden  johtamisjarjestelméan  vailille.
Liityntaohjelmiston avulla tuotetaan ilmatilannekuvaa uuteen

johtamisjérjestelméaan.

OpenSplice DDS on tuotteena jo ollut kaupan operatiivisissa jarjestelmissa, mutta
DDS-standardina vield kuitenkin melko uusi. Tastd johtuen standardista on vain
vadhdn luotettavaa Kkirjallisuutta tai tieteellisid artikkeleita saatavana.
Rajapintadokumentaatioita 10ytyy, mutta saatavilla ei ole kirjallisuutta, josta
kavisi ilmi, miten jarjestelmia tulisi DDS-teknologialla suunnitella ja toteuttaa.
Vaikka ty6 on toteutettu ja teknologia on jo kuluneen vuoden aikana tullut tutuksi,
on moni asia edelleen epéselvaa. Valitettavan monen ongelman joutuu oppimaan

kantapdéan kautta.
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Liityntdohjelmiston suunnittelun suurimpana haasteena oli vastaavien DDS-
teknologioita hyddyntavien esimerkkiohjelmistojen puute. Niité ei ollut. Toteutus
itsessddn onnistui tavoiteaikataulussa. Se oli osaksi SIMD-kirjaston ansiota.
DCPS-rajapinnan toteuttama C++ APl on monimutkainen eikd se ole puhdas
oliototeutus. Pelkastddn sitd kayttdamalla toteutuksesta olisi tullut monimutkainen
ja toteutusaikataulusta haasteellinen. Valitettavasti Java:lle ei ole viel&d olemassa
vastaavaa toteutusta, kuin mitd SIMD on C++:lle, mutta tallainen on mita

ilmeisimmin vuoden 2010 aikana syntymassa.

Tyon alussa kevaalla 2009 kayttdon saatiin ensimmainen ilmainen OpenSplice
DDS Community-versio 4.1. Tyon edetessa siirryttiin kdyttamaan versiota 4.3,
jossa oli tuki myos vaadittavalle Solaris 10 kayttojarjestelmélle. K&éantgjana oli
tuettu vain Sun Studio 10 eik& the GCC 4.2.4, joka oli vaatimuksena ty6lle. Insta

toteutti tarvittavat muutokset ja julkaisi GCC 4.2.4 -tuen yhteison kayttdon.

OpenSplice DDS ympadristdjen konfiguroiminen on myos haasteellista etenkin,
kun sen monitoroiminen ei ole yksinkertaista ja helppoa. Tuotantoympariston
yksinkertaisuus ja vaatimukset kuitenkin helpottivat tilannetta. Ongelmia olikin
kehitysympéristossd, jossa verkkotopologian monimuotoisuus aiheutti ongelmia.
Osana ongelmien ratkaisua oli apuna Internetissd toimiva OpenSplice DDS -

yhteiso.
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5.2 Jatkokehityksen aiheita

OpenSplice DDS on open source tuote ja Insta DefSec:lla on ollut ajatuksia
sitoutua sen kehitykseen yhteison jasenend. Se vaatii kohdennettua resursointia
hankkeisiin, mutta onnistuessaan tuo lisdarvoa paremman tuotteen, mutta ennen

kaikkea paremman osaamisen muodossa.

Ehdoton tarve tulevaisuuden projekteja ajatellen on selkeda Java APl. OMG:n
uusi DDS-standardi tulee ilmeisesti toteuttamaan Java5 PSM:n DCPS-
rajapinnasta. Se voisi olla hyva lahtokohta toteutukselle. Toinen vaihtoehto on
alkaa kehittamaan kerrosta nykyisen Java API:n p&élle ja td4hdn suuntaan ollaan

pakon sanelemana toistaiseksi menossa.

Multitopic tuen luominen Content subscription profiiliin olisi tarpeellinen hanke
ja luultavasti tulee toteutetuksi yhteisdssa. Ajankohdasta vain ei ole tietoa.
Periaatteessa tdman toiminnallisuuden saa aikaiseksi toteuttamalla koostavan
aiheen. Koostavassa aiheessa sovellus kokoaa tietoa eri aiheista kdyttden DDS-
standardin tukemia SQL-hakuja ja luo tuloksista halutun kokonaisuuden.
Sovellustasolla tdmé& aiheuttaa melko monimutkaisen toteutuksen, jonka jattaisi

mielelladn tuotteen vastuulle, kun standardikin sen sinne osoittaa.

Transaktioiden tuki tarvitaan jossain vaiheessa, kun tietomallit monimutkistuvat.
Transaktion toteutus kaytdnndssd olisi erillisen aiheen luominen, joka tietéisi
transaktioon kuuluvien néytteiden aiheet ja osaisi kuuntelijassa koota kaikki
yhteen transaktioon kuuluvat ndytteet. DLRL-kerros toteuttaa tdméan kaltaisen
toiminnallisuuden sdiloméalld valimuistiin aiheiden néytteet ja luomalla niista
olioita. DDS standardi ei sisdlla transaktioita eik& niitd varmasti DDS:n

kayttotarkoitus tietden ole tulossakaan. Sovelluskehityksessa ne vain ovat usein
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valttamattomia. llman transaktioita tietomallien suunnittelu on huomattavasti

haastavampaa ja tuottaa todennakdisesti monimutkaisempia ratkaisuja.

DLRL-rajapinnan tulevaisuus on mielenkiintoinen. Se on olemassa OpenSplice
DDS -tuotteessa, mutta ei Community-versiossa. Aikaisemminkin on néhty, ettd
kaupallisesta versiosta on tuotu ominaisuuksia ilmaiseen versioon ja toivoa sopii,
ettd tdmén kanssa kdy vastaavasti. DLRL lisdisi huomattavasti tuottavuutta ja
selkeyttdisi l&hdekoodia. Suorituskykymielessd sen kaytossa tulee kuitenkin olla

varovainen.
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6. Yhteenveto

Diplomitydsséa tavoitteena oli tutkia, suunnitella ja toteuttaa johtamisjarjestelman
tiedon hajautus DDS-teknologialla. Kéytdnnon toteuttamisen osaksi tuli nykyiseen
johtamisjarjestelméan toteutettava liityntasovellus. Tahéan liittyvat vaatimukset
tulivat suuremmasta hankekokonaisuudesta, jonka pddmaéranéd on toteuttaa uusi
ilmapuolustuksen  johtamisjérjestelmd.  Keskeisimpand vaatimuksena oli
reaaliaikaisen ilmatilannekuvan vélittdminen nyKyisestd johtamisjarjestelmésta
uuteen johtamisjarjestelmaan. Toteutuksen teknologiaksi valittiin  OMG:n
standardoima DDS. Se on suunniteltu reaaliaikaisen tiedon hajauttamiseksi
sodanajan ympéristoon taktisen tasan johtamisjérjestelmien suorituskykya
ajatellen.

Liityntasovelluksen ja uuden johtamisjarjestelman DDS-toteutuksen valinnaksi
tuli OpenSplice DDS. Merkittavimpind tekijoina tuotteen valintaan olivat
toimintojen kattavuus standardin ndkokulmasta, tuotteen pitka historia ja tuotteen
referenssit. DDS teknologiaan perustuvaa OpenSplice DDS tuotetta kaytetaan eri
maiden laivastoissa taktisen tasan jarjestelmisséd sekd seuraavan sukupolven
lennonohjausjérjestelmissa Euroopassa (Prismtech, 2008). Valintaan vaikutti
myads tuotteen ilmaisuus ja sen avoimuus, koska kyseessé on vapaan lahdekoodin
tuote LGPLv3 lisenssilla.

Varsinainen  toteutustyd®  toteutettiin  suuremman  projektin  osana.
Liityntasovelluksen toteuttaminen osaksi nykyista jarjestelmé& onnistui valmiin
sovelluskehyksen ansiosta hienosti. Sovelluskehys tarjosi valmiin konseptin
ilmatilannekuvan tilaamiseen, sovelluksen hallintaan ja sen tapahtumien
monitoroimiseen. DDS osuuden tekeminen aiheutti enemmaén ongelmia, kuten oli

etukéteen odotettavissakin.
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Liityntasovelluksella olevilla toiminnallisuuksilla pystytddn tuottamaan nykyisen
johtamisjarjestelmén ilmatilannekuvan tiedot seurannan tunnistustietoineen ja
paikkatietoineen uuden jarjestelmén kayttoon DDS-teknologialla. Liityntasovellus
yllapitad ilmatilannekuvaa reaaliaikaisesti julkaisija—tilaaja—mallia hyddyntden
siten, ettd molemmat johtamisjarjestelmdt né&kevat saman tilannekuvan
samanaikaisesti. OpenSplice DDS -tuotteen tarjoamat C++- ja Java-
ohjelmointirajapinnat ~ mahdollistivat  hyvin ~ kahden eri  sukupolven

johtamisjarjestelmien liittdmisen yhteen, avoimia standardeja hyddyntaen.

Yleisesti voidaan todeta, ettd DDS tulee olemaan tulevaisuudessa varteenotettava
valikerrosarkkitehtuurin vaihtoehto reaaliaikaisissa tiedonhajautuksen
jarjestelmissé. DDS standardin kehittyessa tulevat siihen sitoutuneiden tuotteiden
ominaisuudet paranemaan. Avoimen lahdekoodin mahdollistava yhteisollisyys ja
sen mukana tuomat uudet ominaisuudet ja mielenkiintoiset ratkaisut tulevat

nayttdmaan mihin suuntaan DDS:n tulevaisuus on menossa.
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LIITE 1 Viitteelinen IDL-kuvaus

module c2

{

struct metatiedot

{
<<metatiedot>>;

}i

struct TrackPosition
{
long id;
metatiedot m;

double wgs84lat;
double wgs84lon;
double nopeus;
double suunta;
}i
#pragma keylist TrackPosition id

struct Track

{
long id;
metatiedot m;

<<tunnistetiedot>>;
}i
#pragma keylist Track id
}i
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LIITE 2 URI-konfiguraatio unicast-tiedonsiirrolle
<OpenSplice>
<Domain>
<Name>unicast_test</Name>
<Database>
<Size>10485760</Size>
</Database>
<Lease>
<ExpiryTime update_factor="0.05">60.0</ExpiryTime>
</Lease>
<Service name="networking">
<Command>networking</Command>
</Service>
<Service name="durability">
<Command>durability</Command>
</Service>
</Domain>
<NetworkService name="networking">
<Partitioning>
<GlobalPartition Address="225.0.0.1, 172.20.60.1, 172.20.62.1"/>
</Partitioning>
<Channels>

<Channel default="true" enabled="true" name="BestEffort"
reliable="false">

<PortNr>53340</PortNr>
<Sending>
<DontRoute>0</DontRoute>

<TimeToLive>64</TimeToLive>
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</Sending>
</Channel>
<Channel enabled="true" name="Reliable" reliable="true">
<PortNr>53350</PortNr>
<Sending>
<DontRoute>0</DontRoute>
<TimeToLive>64</TimeToLive>
</Sending>
</Channel>
</Channels>
<Discovery enabled="true">
<PortNr>53360</PortNr>
<Sending>
<Interval>200</Interval>
<DontRoute>0</DontRoute>
<TimeToLive>64</TimeToLive>
</Sending>
</Discovery>
<General>
<NetworkInterfaceAddress>ethO</NetworkInterfaceAddress>
<Reconnection allowed="true"/>
</General>
</NetworkService>
<DurabilityService name="durability">
<Network>
<InitialDiscoveryPeriod>2.0</InitialDiscoveryPeriod>
<Alignment>

<TimeAlignment>FALSE</TimeAlignment>
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<RequestCombinePeriod>
<Initial>2.5</Initial>
<Operational>0.1</Operational>
</RequestCombinePeriod>
</Alignment>
<WaitForAttachment maxWaitCount="10">
<ServiceName>networking</ServiceName>
</WaitForAttachment>
</Network>
<NameSpaces>

<NameSpace alignmentKind="Initial_and_Aligner"
durabilityKind="Durable">

<Partition>*</Partition>
</NameSpace>
</NameSpaces>
</DurabilityService>

</OpenSplice>



