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Satelliittipaikannuksen hyoddyntdminen eri sovellusaloilla ja siviilikdytossé on kasvanut
merkittavasti  2000-luvulla  Yhdysvaltojen puolustusministerion  lopetettua GPS-
jarjestelman tarkoituksenmukaisen hdirinndn. Langattomien datayhteyksien yleistyminen
ja nopeuksien kasvaminen on avannut paikkatiedon kéyttamiseksi ja hyddyntamiseksi
reaaliaikaisesti uusia mahdollisuuksia. Kustannusten kasvaessa on tehokkaasta
liikenndinnista tullut tand paivana erittdin tarked osa yritysten paivittaisia toimintoja.
Ajoneuvojen hallinta on yksi tapa, jolla pyritddn tehostamaan logistisia toimintoja ja
vahentdmaan siitd aiheutuvia kustannuksia. Seuraamalla reaaliaikaisesti ajoneuvojen
lilkenndintia voidaan pyrkid saavuttamaan séastoja optimoimalla aikatauluja ja reitteja
sekd uudelleenohjaamalla ajoneuvoja sijaintien mukaan véhentden ndin kuljettua matkaa ja
aikaa.

Tassa diplomitydssa tavoitteena on tutkia kuinka satelliittipaikannusta, paikkatietoa ja
langattomia  datayhteyksid  hyodyntamélla  voidaan  toteuttaa  reaaliaikainen
jaljitysohjelmisto. Tyossa esitelladn aluksi paikannustekniikat ja niiden toiminta. Lisaksi
tutkitaan kuinka tiedonsiirto voidaan jarjestelméssa toteuttaa sek& tarkastellaan
jarjestelman kehityksessa huomioitavia tietoturvandkokohtia. Tutkimuksen pohjalta
suunniteltiin  ja toteutettiin  reaaliaikainen jaljitysohjelmisto  kotipalveluyrityksen
ajoneuvojen paikannustarpeisiin. Jarjestelman avulla voidaan valvoa ja jaljittaa
ajoneuvojen sijainteja kartalla reaaliaikaisesti sekd paikantaa tiettyd kohdetta lahimpéna
olevat ajoneuvot. Tdma mahdollistaa halytyksen sattuessa l&himpéné olevan tydntekijan
lahettdmisen asiakaskohteeseen mahdollisimman nopeasti. Jarjestelmén avulla kayttéjat
voivat lisdksi seurata ajamiaan matkoja ja pitdd automaattista ajopéivékirjaa. Lopuksi
tyossa arvioidaan toteutetun jarjestelmén toimintaa testauksessa saatujen mittaustulosten
perusteella.
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Taking advantage of satellite navigation has increased significantly in different
applications and in civilian use after United States Department of Defence shut down the
selective availability feature of GPS. After the mobile networks have become more
common and faster the new possibilities have opened to use geographic information in real
time. When costs are rising the effective transportation is playing an important role of
companies’ everyday activities. Vehicle management is one way to try to make logistic
actions more effective and to try to decrease the costs of transportation. By following the
movement of vehicles in a real time it is possible to try to achieve savings in time and
distance by optimizing schedules and routes and redirecting vehicles based on their
location.

The goal of this work is to study how it is possible by using satellite navigation,
geographic information and mobile networks to implement a real time tracking system.
The work focuses at first on navigation systems and the functions and principles of satellite
navigation. In addition the aspects of data transfer and data security are considered in
designation of system. Based on the research the real time tracking system was designed
and implemented for the needs of a home help service company. With the help of the
implemented system the locations of the vehicles can be tracked in real time on the map.
The system makes also possible to track nearest vehicles of some specific target. This
allows system users to send nearest worker to customer’s location if an alarm is caused. In
addition the system users can follow their tracks and keep automatic logbook of their
driving. Lastly the system’s behavior is analyzed in this work based on the measured
results in the testing phase.
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1 JOHDANTO

Satelliittipaikannuksen sovellukset ovat lisdéntyneet voimakkaasti 1990-luvulta lahtien.
Aluksi satelliittipaikannusta kaytettiin l&hinnd sotilaskdytdssa mutta 2000-luvun alusta
l&htien yh& kasvavissa mA&arin myaGs siviilikaytossa. Tunnetuin
satelliittipaikannusjarjestelmd varmastikin - maailmanlaajuisesti on amerikkalaisten
kehittdma GPS-jarjestelma (Global Positioning System). Yhd useammin elektronisten
laitteiden osana onkin tand péivana GPS-paikannin. Monilla meistd kulkee mukana
paivittdin satelliittipaikannin integroituna matkapuhelimessa, jonka avulla voimme
hyodyntééd paikkatietoa, kuten etsid sijaintimme kartalla tai sijainnin perusteella jonkin

tietyn lahimman palvelun.

Kayttdjamadrien kasvaessa 2000-luvulla, on GPS-vastaanottimien ja paikkatiedon
hyodyntdmisesta tullut sovelluskehittgjien kannalta yksi tarked mielenkiinnon kohde.
Mobiiliverkot ja datayhteydet ovat mahdollistaneet paikkatiedon hyddyntamisen yha
monipuolisemmilla sovellusaloilla. Langattomien datayhteyksien vyleistyttyd, voidaan
paikkatietoa hyddyntad reaaliaikaisesti, mikd on usein tdrke&da kriittisissa sovelluksissa,
joissa on tarvetta hyodynt&é sijaintitietoa nopeasti. Tassa diplomityéssa onkin tarkoitus
hyodyntééd reaaliaikaista paikkatietoa ja toteuttaa jarjestelmd, jossa GPS-jérjestelmén,

mobiiliverkkojen ja datayhteyksien avulla voidaan jaljittda ajoneuvoja reaaliaikaisesti.

1.1 Tavoitteet ja rajaukset

Tyon tavoitteena on tutkia kuinka satelliittipaikannusta, paikkatietoa ja langattomia
datayhteyksid hyodyntamalla voidaan toteuttaa reaaliaikainen jaljitysohjelmisto. Taméan
pohjalta paatavoitteena on suunnitella ja toteuttaa jarjestelmd, jonka avulla voidaan jéljittaa
kohde ja seurata sitd reaaliaikaisesti kartalla. Liséksi toteutettavan jarjestelman avulla tulee
voida hakea kiintedd kohdetta, kuten rakennusta, lahinnd olevia seurattavia kohteita,
esimerkiksi ajoneuvoja, ja nayttdd naiden etdisyys kiinteddn kohteeseen. Jarjestelmén
avulla tulee voida myo6s pitdd kirjaa seurattavien kohteiden kulkemista reiteista seka
matkoista. Jérjestelma toteutetaan kotipalveluyrityksen tarpeisiin ja sen avulla pyritdén
helpottamaan ja tehostamaan liikkuvien ajoneuvojen ja tyontekijoiden seurantaa ja

nopeuttamaan tyontekijoiden saamista asiakaskohteeseen hélytyksen sattuessa. Jéarjestelmé



toteutetaan rakenteeltaan kuitenkin sellaiseksi, ettd se on kaytettdvissa muuallakin, missa
tarvitaan vastaavia ominaisuuksia. Tyon toteutus rajataan koskemaan yleisesti saatavilla
olevia kuluttajaluokan laitteita niin GPS-vastaanottimien kuin muun laitteiston osalta, joilla
jarjestelma toteutetaan ja kaikki testaukset sek& mittaukset suoritetaan. Tyon tavoitteina on
lisdksi selvittdd toteutettavan jarjestelmén toiminnan taustalla olevan GPS-jarjestelmén
rakenne ja satelliittipaikannuksen toimintaperiaate sekd paikannuksen tarkkuuteen
vaikuttavat virheldhteet. Tavoitteena on myods selvittdd kuinka tiedonsiirto voidaan
toteuttaa turvallisesti jarjestelman eri osien valilla niin, ettd ulkopuoliset eivét péésisi
tietoihin kasiksi. Jarjestelman tietoturvan kannalta pohditaan tietokantaan sekd web-

sovelluksiin vaikuttavia ja toteutuksessa huomioitavia tekijoita.

1.2 Tyo6n rakenne

Diplomityon rakenne jakautuu niin, ettd ensin teoriaosassa tutustutaan kappaleessa kaksi
paikannustekniikoihin ja selvennetd&dn tarkemmin GPS-jarjestelmén rakenne ja
satelliittipaikannuksen teoreettinen toiminta. Kuinka sijainnin maarittdminen tapahtuu ja
miten jarjestelma toimii. Lisaksi kappaleessa kaksi selvennetddn paikannuksen virheldhteet
ja GPS:n tarkkuuden parantamiseen liittyvéat kasitteet ja tekniikat kuten DGPS (Differential
Global Positioning System), WAAS (Wide Area Augmentation System) ja EGNOS
(European Geostationary Navigation Overlay Service) seka esitellaan GPS-jarjestelman
modernisointisuunnitelmat ja muut satelliittipaikannusjérjestelmét. Lopuksi kappaleessa
kaksi kasitelladn reaaliaikaista paikannusta niin laajalla alueella kuin paikallisella tietylla
rajatulla alueella. Kappale kolme Kkasittelee jarjestelman suunnittelua, jossa esitelldén
vaatimukset toteutettavan jarjestelman rakenteelle ja arkkitehtuurille sekd pohditaan
tietoturvandkokohtia. Kappaleessa neljd esitellddn toteutuksessa kaytetyt tekniikat seka
esitellaan jarjestelméaén toteutetut eri sovellukset. Kappaleessa viisi kaydaan l&pi testaus ja
analysoidaan testauksessa saatujen tulosten perusteella jarjestelman toimivuutta. Lopuksi

kappaleessa kuusi esitelldan johtopéétokset tyon ja testauksen pohjalta.



2 PAIKANNUSJARJESTELMAT

Nykyisen satelliittipaikannuksen historian voidaan katsoa alkavan vuodesta 1973, jolloin
Yhdysvaltain puolustusministerié teki paatdksen ilmavoimien uuden
paikannusjarjestelmén tilaamisesta. Uusi jarjestelma sai nimekseen Navigation System
using Timing and Ranging (Navstar) Global Positioning System (GPS). Ensimmadinen
jarjestelman satelliitti laukaistiin jo vuonna 1978 mutta jarjestelma oli vuoteen 1984
saakka pelkastaan Yhdysvaltojen puolustusministerion kaytdssa. Huhtikuussa 1995 GPS:n
julistettiin olevan operatiivisesti taysin valmis, jolloin jarjestelma koostui 24 satelliitista.
Suurin yksittdinen mullistus satelliittipaikannuksessa tavallisten kuluttajien kannalta
tapahtui kuitenkin 1.5.2000, jolloin Yhdysvaltain puolustusministeri6 sulki siviilikayttoon
suunnatun  paikannussignaalin  tarkoituksenmukaisen  hairinnan  SA:n  (Selective
Availability). Tamén jalkeen siviilikdyttoon tarkoitettujen paikantimien (ei avustettujen /
lisdinformaatiota saavien) virhe putosi satojen metrien sijasta 5-10 metrin luokaan
[MIEO6][ADRO02]. SA:n lopettaminen mahdollisti GPS-jarjestelmédn laajamittaisen
leviamisen ja tarkan paikkatiedon hyddyntdmisen sekd mm. nykyaikaisten

autonavigaattoreiden kehittamisen.

2.1 Paikkatieto

Paikkatiedolla (Geographic Information) tarkoitetaan tietoa, johon liittyy maantieteellinen
sijainti. Se on tietoa kohteista, joiden paikka Maan suhteen tunnetaan [GEOO05]. Kuvattava
tieto eli niin sanottu ominaisuustieto voi olla l&hes mitd tahansa, kuten ilman l&mpétila,
litkennemerkki tai korkeus merenpinnasta. Paikkatietoa siit4 tulee kuitenkin vasta, kun sille
annetaan sijaintitieto. Sijaintitieto voi viitata yhteen pisteeseen, jota voidaan ilmaista
koordinaattitietona. Monien meisté usein kayttdmaa paikkatietoa ovat digitaaliset kartta- ja
rekisteriaineistot, jotka kuvaavat luontoa sekéd rakennettua ympéristod. Tiedot maastosta,
ympéristosta ja sen tilasta, luonnonvaroista ja maank&aytosta ovat paikkatietoa. Paikkatieto

voi kuvata myos jotakin ilmiota tai toimintaa, jonka sijainti tunnetaan.

Ominaisuustietojen ja sijaintitietojen yhdistamisen tuloksena syntyy siis paikkatietoa, joka
muodostaa paikkatietoaineiston. Paikkatietoaineiston voi muodostaa esimerkiksi taulukko,
johon on talletettu tietyn maantieteellisen alueen kaikkien rakennusten sijaintitiedot ja
ominaisuustietona jokaisen rakennuksen pinta-ala. Paikkatietoaineiston késittely tapahtuu



nykyisin tietokonepohjaisissa jarjestelmissd, joita kutsutaan paikkatietojarjestelmiksi
(Geographic Information System, GIS). Paikkatietojarjestelmissé paikkatiedot talletetaan
tietokantoihin, joita tietokoneilla voidaan tarkastella esimerkiksi visuaalisena
karttaesityksend. Vaikka GIS suoranaisesti viittaa paikkatietoa késittelevaédn
tietojarjestelmaén, pitéda se kuitenkin sisélladn tarvittavan tekniikan ohella kaiken, mité
paikkatiedon hyodyntdmiseen tarvitaan, kuten aineistot, tyokalut seka kayttajan.

Paikkatietoa kaytetadn hyvéksi monilla aloilla, kuten suunnittelussa ja tutkimuksessa.
Tavalliselle kuluttajalle paikkatieto on tuttua monista Internetin Karttapalveluista ja
esimerkiksi  autonavigaattoreista.  Navigaattoreissa auton sijainti  paikannetaan
satelliittipaikantimen maarittdmien koordinaattien avulla. Namé koordinaatit ovat
paikkatietoon liitettdvad sijaintitietoa. Navigaattorin kuvaruudulla nakyva tieverkko
puolestaan esittdd navigaattoriin ladattua paikkatietoaineistoa. Tieverkon liséksi
navigaattoriin voidaan ladata esimerkiksi autopesuloiden, tankkausasemien, hotellien jne.
sijaintia ilmaisevat koordinaatit, joista useimmiten kéytetddn lyhennettd POI (a Point of
Interest). Ominaisuustietoina naihin voitaisiin puolestaan liittda palveluiden aukioloajat ja
hintatiedot ja esimerkiksi hotellien tapauksessa reaaliaikainen tieto huoneiden

saatavuudesta.

2.2 GPS-jarjestelman rakenne ja signaalit

GPS-jarjestelmd koostuu kolmesta padosasta (kuva 1): avaruusosa (Space segment),
valvontaosa (control segment), ja ké&yttdjdosa (user segment). Avaruusosa koostuu
satelliiteista, jotka lahettdvat navigointiviestit kayttajéosalle. Talld hetkelld (toukokuu
2010) avaruusosaan kuuluu yhteensd 32 satelliittia, joista toiminnassa on 31 [USN10].
GPS-satelliitit kiertavat maapalloa kuudella ratatasolla eli kiertoradalla, joiden vali on 60
astetta ja kulma péivantasaajaan nahden 55 astetta. Maapallon pinnalta etdisyys
kiertoradoille on keskimaarin 20 183 kilometrid ja satelliitit kiertdvat maapallon kaksi
kertaa vuorokaudessa. Tarkan kiertoajan ollessa 11 tuntia ja 58 minuuttia eli yksi
tdhtivuorokausi. Valvontaosa koostuu maailmanlaajuisesta verkosta, johon kuuluu
keskusasema (Master Control Station, MCS), joka valvoo ja ohjaa jarjestelmén toimintaa,
sekd maa-asemista, jotka seuraavat ja valvovat tapahtumia taivaalla. Maa-asemat kerdavat

tietoa mm. satelliittien liikkeistd ja valittavat tiedot keskusasemalle prosessoitavaksi.



Prosessoinnin tuloksena saadaan laskettua ennustettu satelliitin navigointidata, joka siséltaa
mm. satelliitin kelloparametrit, almanakkatiedon ja satelliitin ratatiedot, joista voidaan
laskea satelliitin tarkka sijainti. TAma tuore navigointitieto l&dhetetddn maa-asemille ja
nama maa-asemat puolestaan lahettévét tuoreet tiedot satelliiteille, jotka péivittavat omat
tietonsa. Tamén jatkuvan seurannan ja paivittdmisen Kkautta GPS-jarjestelmén
paikannustarkkuutta saadaan yllapidettyd ymparivuorokautisesti 1api vuoden. [ELR02]

&

Avaru usosa

" GPS-signaali
Vastaanottosignaali
Lahetyssignaali

Kayttajaosa
Valvontaosa

Kuva 1. GPS-jarjestelman osat.

GPS-jérjestelméd tarjoaa maéarityksensd mukaisesti kaksi eri palvelua: SPS-palvelun
(Standard Positioning Sercive) ja PPS-palvelun (Precise Positioning Service). SPS-palvelu
[GPS95] on tarkoitettu siviilikdyttoon ja se on kaikille avoin toimittaen satelliiteista
siviilisignaalia L1 kaikkien vapaaseen ké&yttdon. PPS-palvelun toimittama L2-signaali
puolestaan on tarkoitettu vain sotilas- ja viranomaisk&yttoon. GPS-jarjestelméssé kéytetadn
CDMA-koodaustekniikkaa (Code Division Multiple Access) signaalien koodaamiseen,
mika tarkoittaa sité, ettd kaikki satelliitit lahettavat samoilla taajuuksilla. Kukin satelliitti
l&hett&d tietoa kahdella eri taajuudella: L1 (1575,42 MHz) ja L2 (1227,60 MHz), joista L2
on salauksen vuoksi kéytettavissd vain PPS-palvelussa. Siviilipaikantimet siis hyodyntévat
vain L1-signaalia. Molempia signaaleja hyodyntdmalla voidaan PPS-palvelussa ionosfaarin

aiheuttamat aikaviiveet korjata ja p&asté néin tarkempaan sijainnin maarittamiseen.
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2.3 Satelliittipaikannuksen toimintaperiaate

GPS:n, kuten muidenkin satelliittipaikannusjérjestelmien, toiminta perustuu satelliittien ja
vastaanottimien valisen radiosignaalin  kulkuajan mittaamiseen ja pseudo- eli
naenndisetdisyyksien laskentaan. Néita laskettuja etaisyyksia kutsutaan
naenndisetdisyyksiksi, koska laskettu radiosignaalin kulkuaika sisdltdé aina jonkin asteisen
kellovirheen. Radiosignaalin kulkuaika, josta etdisyys lasketaan, saadaan mitattua PRN-
koodin (Pseudo Random Noise) avulla. Sekd vastaanotin ettd satelliitti muodostavat
kumpikin samaan aikaan tdsmaélleen samaa ns. valesatunnaista PRN-koodia. Kun verrataan
satelliitilta vastaanotettua koodia ja vastaanottimen omaa koodia, voidaan niiden vélilla
laskea aikaero kuvan 2 mukaisesti. Tdma ero on yhtd suuri kuin signaalin kulkuaika
satelliitista vastaanottimeen ja kun tdmé& aikaero kerrotaan valonnopeudella tyhjiossa,

saadaan paikantimen ja satelliitin vélinen etdisyys.

Satellitti \ \ \

(S O I | e
% Aikaviive
Vastaanotin |||| ||| I””Hl” ||

Kuva 2. Aikaeron mittaus. [AIR07]

Satelliitit voidaan ndhda avaruudessa kiintopisteind, joiden sijainti tunnetaan tarkasti.
Jokaisen satelliitin oma tarkka fyysinen sijainti avaruudessa on laskettavissa kyseisen
satelliitin  l&hettdmé&n navigointiviestin osana olevista efemeridi- eli ratatiedoista.
Vastaanotin laskee itse oman sijaintinsa ndiden vastaanotettujen rataparametrien seka
aikamittausten perusteella. Tarkempi kuvaus satelliitin paikan laskemisesta rataparametrien
perusteella 16ytyy lahteesta [POUQ7, s.131-165]. Kun kolmen satelliitin paikka tunnetaan
ja vastaanottimen vélinen etdisyys néihin lasketaan, voidaan vastaanottimen sijainti
méaérittdd kolmiomittaukseen eli trilateraatioon perustuen (kuva 3) [AIR07]. Yhdesta
satelliitista laskettu etdisyys rajaa havaitsijan oman paikan jonnekin pallopinnalle, joka on

lasketun etéisyyden pééssa kyseisesta satelliitista (kuva 3a). Kun etéisyys tunnetaan toiseen
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satelliittiin, voidaan havaitsijan paikka rajata kahden pallon avaruuteen muodostamalle
leikkauspinnalle eli ympyréan kehélle (kuva 3b). Kun etdisyys tunnetaan viel&4 kolmanteen
satelliittiin, saadaan kolmas pallopinta, joka leikkaa aiemmin muodostuneen ympyran
kehén kahdessa pisteessd (kuva 3c), joista toinen on paikantimen sijainti kdytannossa.
Toinen pisteistd voidaan hylata, jos oletetaan laitteen sijaitsevan maan pinnalla, silla toinen
naista pisteista voi madritella vastaanottimen sijainnin korkeudelle, joka on satelliittejakin
kauempana maan pinnasta tai vaihtoehtoisesti hyvin syvélle maan sisédlle. Koska
paikantimen oma kello on huomattavasti epatarkempi kuin satelliittien atomikellot, on se
helposti véarassa ajassa, jolloin syntyy kellovirhe, jonka vuoksi vastaanotin ja satelliitti
eivat muodosta kuvan 2 mukaisesti PRN-koodia samanaikaisesti. Sen vuoksi tarvitaan
viela neljas satelliitti, jonka avulla paikannin pystyy ratkaisemaan oikean ajan ja
kompensoimaan kellovirheen [AIR07]. Tarkempi matemaattinen kuvaus eraastd tavasta

vastaanottimen sijainnin laskemiseksi 16ytyy mm. Yamaguchin julkaisusta [Y AMO6].

i
- |
c)

Kuva 3. Havaitsijan sijainnin méarittdminen GPS-jarjestelméssa. [AIR07]

2.4 Ensimmainen paikkatieto ja avustettu GPS

Ensimmaiselld paikkatiedolla tarkoitetaan GPS-laitteen antamia ensimmaisia kelvollisia

koordinaatteja sen kaynnistamisen jalkeen. TTFF:II4 (Time To First Fix) eli ensimmaéisen
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paikkatiedon saantinopeudella tarkoitetaan puolestaan aikaa, joka GPS -laitteella kuluu sen
nykyisen sijainnin maarittdmiseen laitteen kaynnistdmishetkestd mitaten. GPS-laitteen
kaytettdvyyden kannalta paikkatiedon saantinopeudella on suuri merkitys, jotta
ensimmadisia koordinaatteja ja sijaintitietoa ei tarvitsisi odotella useita minuutteja.
Ensimmaéisen paikkatiedon saannin nopeuttamiseksi on kehitetty avustettu GPS. Avustetun
GPS:n periaatteena on nopeuttaa TTFF:&4 siirtdimalla avustustietoa tietoverkon,
esimerkiksi matkapuhelinverkon valitykselld suoraan GPS-laitteen muistiin. Avustustieto
voi olla avustuspalvelimesta ja A-GPS (Assisted GPS) vastaanottimesta riippuen mm.
almanakka-, efemeridi-, tai aikatietoa [KEMO7]. Avustustieto voi olla my6s ns.
raakapositiotietoa, jolloin ensimmaéinen sijainti saadaan esimerkiksi matkapuhelinverkon

solutunnistuksen perusteella.

Paikkatiedon saannin nopeuttamiseksi avustetussa GPS:ssa ratatiedot voidaan ladata
satelliitin tuottaman signaalin sijasta palveluntarjoajan A-GPS palvelimelta, jolla on tiedot
valmiiksi vastaanotettuna satelliiteilta. Talloin vastaanotin voi saada efemeriditiedot
huomattavasti nopeammin kayttdonsa, kuin odottelemalla niita satelliiteilta, jotka
ldhettdvat tietoa ainoastaan 50 bps nopeudella. Mikali aktiivista datayhteyttd ei ole
saatavilla, on olemassa vaihtoehto, jossa GPS-vastaanottimeen ladataan ennalta lasketut
ratatiedot. Téahén perustuvat Offline A-GPS ratkaisut hyodyntavét LTO-teknologiaa (Long
Term Orbit), jolloin satelliittien ratatiedot on laskettu etukdteen useamman paivén,
esimerkiksi kahden viikon, ajaksi ja ne ladataan palveluntarjoajalta tietoverkon vélityksella
GPS-laitteeseen [LUNO5]. Esilasketut tiedot tulevat sitd epatarkemmiksi mitad pidemman
ajan ne ovat paivittamatta. Esilaskettujen tietojen etuna on, ettei laitteen tarvitse
valttamatta olla jatkuvasti yhteydessa tietoverkkoon. Molemmissa A-GPS tekniikoissa
vastaanotin kuitenkin k&ynnistyksen jalkeen vastaanottaa satelliiteilta aivan normaalisti
tarkan efemeriditiedon ja vastaanotettuaan siirtyy kéyttdmaan sitd. Avustetusta GPS:st& on
suurin hydty kun ollaan vaikeissa ymparistoissa, esimerkiksi urbaanilla alueella, jolloin
signaalien kuuluvuus satelliitteihin voi olla rajoitettu. Talla tekniikalla voidaan p&ésta
kyseisissa vaikeissakin olosuhteissa alle kymmenen sekunnin lammink&ynnistysaikoihin
[LEHO8] verrattuna tavalliseen noin 30 sekunnin aikaan. Tall4 hetkelld& A-GPS tekniikat
ovat kuitenkin hyvin valmistajakohtaisia ja sidottuja pelkéstdén heidan omiin tuotteisiinsa.
Tama tarkoittaa kaytannossa sitd, ettd jarjestelmien yhteensopivuus ei ole milladéan tavalla
taattua, jolloin avustustieto tulee ladata aina laitteen valmistajan omalta palvelimelta.
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2.5 Paikannuksen tarkkuus ja virheldhteet

Tarkkuus on aina ollut yksi tarkeimmista kysymyksista satelliittipaikannuksessa ja sita on
GPS-jarjestelméssa tutkittu useissa tutkimuksissa. Vuonna 2005 tehdyssa tutkimuksessa
[WINO5] tutkittiin kuluttajaluokan laitteiden tarkkuutta suorittamalla mittauksia erilaisissa
ymparistoissd. Tutkimuksen tuloksena todettiin, ettd kayttajat voivat odottaa sijainnin
tarkkuutta noin viiden metrin siséll& todellisesta pisteestd avoimella taivaalla, 7 m nuoressa
metsikdssd ja 10 m suljetun tihedn latvuston alla. Tutkimus suoritettiin havupuiden
hallitsemassa metsassa lantisessd Oregonissa. GPS:n tarkkuutta kaupunkiympéristossa
tieliikenndinnin nakdkulmasta on puolestaan tutkittu Lontoon ICS:n (Imperial College of
Science) tekemassa tutkimuksessa [OCHO02]. Tutkimuksen tuloksena todetaan, ettd suurin
osa Lontoon keskustassa ajetun reitin pisteista osuu 20 metrin sisélle tien todellisesta
keskipisteestd. Yleisesti on tiedossa, ettd kaupunkiymparisto ja sen aiheuttamat
heijastukset ovat GPS-laitteille haastavampi paikka kuin avoin maasto, mika selittda

tarkkuuseroa avoimessa maastossa tehtyihin tutkimuksiin.

Néiden tutkimusten perusteella voidaan sanoa, ettda GPS-paikannusta kayttaméalla kyetééan
avoimessa maastossa padsemaan yleisesti noin 5 metrin tarkkuuteen ja kaupunkimaisessa
ympéristossé noin 10-20 metrin tarkkuuteen todellisesta sijainnista. Satelliittipaikannuksen
tarkkuus voi kuitenkin vaihdella huomattavasti olosuhteista ja ymparistosta riippuen.
Maapallon ilmakehd on yksi tekijoistd, joka aiheuttaa virheitd satelliittipaikannuksen
tarkkuuteen. Ilmakeha voi muuttaa radiosignaalien kulkemaa matkaa seké todellisesti etta
néenndisesti. Tastd seuraa enemman viivettd, joka véaristdd GPS-laitteen laskemaa
paikantimen ja satelliitin valistd etdisyyttd. Alempana ilmakehdssé olevan troposféarin
vaikutus virheeseen on hyvin pieni verrattuna ylempané olevan ionosfaérin aiheuttamaan

virheeseen (taulukko 1).

Satelliitin itsensé aiheuttamia virheitd paikannukseen ovat sen kellovirhe sek& ratatietojen
epatarkkuus. Satelliitin atomikelloon jaavét hyvin pienet virheet aiheuttavat keskimaarin
noin metrin luokkaa olevan virheen paikannukseen [GPSO01]. Satelliittien ratatietoihin
puolestaan virhettd aiheuttavat gravitaatiovoimat, jonka vuoksi satelliittien radoissa pienet
muutokset ovat mahdollisia. Satelliitin liséksi itse GPS-vastaanotin voi aiheuttaa virheen
paikannuksen tarkkuuteen. Talldin puhutaan vastaanottimen kohinasta aiheutuvasta
virheestd, joka johtuu laitteen elektroniikasta ja signaalinkasittelyn epatarkkuuksista.
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Liséksi epatarkkuutta voi syntyd laitteen laskiessa pitkia lukusarjoja ja tehdessa
pyoristyksia laskutoimitusten valilla&. N&iden liséksi monitie-eteneminen voi aiheuttaa
paikantimen laskemaan sijaintiin useiden kymmenien metrien suuruisen virheen. Virheen
suuruus riippuu kuitenkin téysin ympéristosta. Monitie-etenemisen aiheuttaa satelliitin
lahettdmén signaalin heijastuminen jostakin vastaanottimen I&histoll& olevasta objektista,
jonka vuoksi vastaanotin voi havaita suoraan satelliitista tulevan signaalin sijasta

heijastuneen ja viivastyneen signaalin.

Taulukko 1. GPS-paikannukseen virhettd aiheuttavien tekijoiden keskimé&aréisia
suuruuksia. [GPS01]

Virheldhde Keskiméaardinen virhe (RMS)
lonosfaari 7,00 m
Satelliitin kello 1,43 m
Vastaanottimen kohina 0,80 m
Satelliitin rata 0,57 m
Troposfaari 0,25 m

Edella esitettyjen pseudoetéisyyksien mittaamiseen virhettd aiheuttavien tekijoiden liséksi
paikannustarkkuuteen vaikuttaa satelliittigeometria. Yksinkertaistettuna satelliittigeometria
kuvaa satelliittien sijaintia toisiinsa ndhden vastaanottimen nakdkulmasta eli sita kuinka
hajallaan satelliitit ovat taivaalla vastaanottimen sijainnista katsottuna. Hyvalla
satelliittigeometrialla tarkoitetaan tilannetta, jossa vastaanottimesta katsottuna satelliitit,
joita kéytetddn sijainnin laskemiseen, ovat jakautuneet tasaisesti hajalleen eri puolille
taivasta, kuten kuvassa 4 vasemmalla. Huono satelliittigeometria taas syntyy, kun satelliitit
ovat joko pienelld alueella hyvin l&hell& toisiaan tai muodostavat suoran linjan yhdessa
vastaanottimen kanssa (kuva 4 oikealla). Tilanteen voi aiheuttaa esimerkiksi
kaupunkialueella navigoitaessa korkeat rakennukset. Mitd suurempi on satelliittien sisaan
jaavé tilavuus, sitd parempi satelliittigeometria ja sitd parempaan paikannustarkkuuteen
voidaan péastd. Satelliittigeometrian vaikutusta mittaustarkkuuteen kuvataan yleisesti
DOP-luvuilla (Dilution of Precision). Mitd pienempi DOP-luku on, sitd parempi on
satelliittigeometria ja sen pienempi on vaikutus mittaustarkkuuteen eli DOP luvun suuruus
on kaantéen verrannollinen geometrian paremmuuteen. Yleisesti ottaen hyvédnd DOP-
arvona pidetdan lukuarvoja, jotka ovat alle 5 ja huonoina arvoja jotka ovat yli 8. DOP-
lukujen tarkempi matemaattinen maéarittely ja laskentakaavat on esitelty l&hteessa
[ZHOO06].
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Eri kayttotarkoituksiin on madritelty erilaisia DOP-lukuja:
e GDOP (Geometric Dilution Of Precision): kokonaistarkkuus, 3D-koordinaatit ja
aika
e PDOP (Positional Dilution Of Precision): sijainnin tarkkuus, 3D-koordinaatit
e HDOP (Horizontal Dilution Of Precision): horisontaalinen tarkkuus, 2D-
koordinaatit (pituus- ja leveyskoordinaatit)
e VDOP (Vertical Dilution Of Precision): vertikaalinen tarkkuus, korkeus

e TDOP (Time Dilution Of Precision): ajan tarkkuus

———— TE -

Kuva 4. Satelliittigeometria. [AIR07]

2.6 GPS:n laajennukset

Satunnaisten virheiden, kuten ilmakehdn, vaikutuksen poistamiseksi GPS-jarjestelman
rinnalle on kehitetty menetelmid, joilla paikannusta ja paikkatiedon tarkkuutta voidaan
parantaa. DGPS on yksi tallainen GPS-jarjestelman laajennus, jossa kaytetddn hyvaksi
kiinteitd tukiasemia. DGPS:n toiminta perustuu kahden GPS-vastaanottimen kayttoon,
joista toisen vastaanottimen (tukiaseman) sijainti tunnetaan tarkasti. Koska tukiaseman
sijainti tiedetaan tarkasti, pystyy se laskennallisesti paattelemaén satelliittien ratatietojen ja
oman sijaintinsa perusteella etéisyydet havaittuihin satelliitteihin. Kun se samalla myds
mittaa etaisyydet normaalin paikantimen tavoin, saadaan mitatun ja lasketun etdisyyden
erotuksena selville etéisyyksid hdiritsevien virheiden suuruus eli differentiaalikorjaus.
Differentiaalikorjaukset  valitetddn  GPS-vastaanottimille  radiotien  vélityksella.
Korjaustiedon avulla vastaanotin voi korjata omia pseudoetdisyysmittauksia sekd méaarittaa

sijaintinsa tarkemmin perustuen todellisiin etéisyyksiin.
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WAAS ja EGNOS tarjoavat samankaltaista korjaustietoa perustuen referenssiasemiin kuin
edelld esitelty DGPS-jarjestelmakin. Erotuksena WAAS:lla ja EGNOS:lla DGPS-
jarjestelmaén on se, ettd korjaustieto valitetddn GPS vastaanottimille satelliittien kautta
maassa olevien ldhettimien sijasta. Satelliittien valityksella tarjottava korjaussignaali
mahdollistaa suuremman peittdvyyden Kkuin maateitse tapahtuva siirto radiotien
valityksella. WAAS-jarjestelman kahden satelliitin tarjoaman korjaustiedon kaytto on ollut
mahdollista vuodesta 2001 lahtien Pohjois-Amerikassa (kuva 5), jonka ylla jarjestelman
molemmat satelliitit sijaitsevat. EGNOS-jarjestelm&én puolestaan kuuluu kolme satelliittia,
joiden signaalit ovat vastaanotettavissa Euroopan alueella. Kaksi satelliiteista l&hettad talla
hetkelld hyodynnettdvissa olevaa signaalia ja yksi satelliiteista on vain teollisuuden
testikaytossa. EGNOS jarjestelma siirtyi lokakuun 2009 alussa operatiiviseen vaiheeseen,
jolloin sen avoin palvelu tuli kaikkien kaytettdvéksi. GPS-korjaustiedon lisdksi EGNOS-
jarjestelmassa lahetettdva tieto tulee olemaan yhteensopivaa Eurooppalaisen Galileo-
satelliittipaikannusjarjestelmén kanssa. Satelliittiavusteisen Kkorjaustiedon myo6ta on
mahdollista paasta hyvin suureen tarkkuuteen kuten vuonna 2005 tehty tutkimus osoittaa
[WITO5]. Kyseisessd tutkimuksessa WAAS:n avulla mediaanipoikkeama oli vain 0,37
metri& tunnetulta reitilt4, kun taas poikkeama WAAS paélta pois kytkettyna oli 4,8 m.

Kuva 5. WAAS- ja EGNOS- jarjestelmien peittoalue. [ESA03]

2.7 GPS-jarjestelméan tulevaisuus

GPS-jarjestelmdd pyritddn kehittdmdédn ja parantamaan jatkuvasti, jotta myos

siviilikayttajille voitaisiin tarjota entistd parempaa paikannustarkkuutta. Modernisoinnin
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ensimmaisessa vaiheessa tarjotaan uusi L2C-signaali (1227.6 MHz), jonka tarkoituksena
on mahdollistaa my0ds siviilikdytdsséd ionosfadrin aiheuttaman aikaviiveen korjaus.
Ensimmainen tata signaalia tukeva satelliitti l&hetettiin syyskuussa 2005 ja télla hetkella
(4.5.2010) kyseisia satelliitteja on taivaalla kahdeksan. L2C-signaali on tarkoitus ottaa
kayttoon vuoden 2011 aikana, jonka jalkeen sen hyddyntdminen on mahdollista.
Seuraavassa vaiheessa siviilipaikannukseen tullaan tarjoamaan L5-signaali (1176,45
MHZz), joka tulee olemaan yhteensopiva Galileo- ja GLONASS-jérjestelmien (Global'naya
Navigatsionnaya Sputnikovaya Sistema, Global Navigation Satellite System) kanssa. L5-
signaalia tullaan ldhettdm&&n korkeammalla teholla ja laajemmalla taajuuskaistalla kuin
nykyisia GPS-signaaleja. Ensimméisen L5-signaalia tukevan satelliitin laukaisu on
ajoitettu tapahtuvaksi vuoden 2010 aikana ja signaalin kéyttéonotto on tarkoitus tapahtua
vuoden 2015 aikana. Kolmannen sukupolven satelliittien myota tullaan tarjoamaan viela
kolmas uusi siviilipaikannukseen tarkoitettu signaali, L1C (1575,25 MHz), joka tulee
olemaan yhteensopiva nykyisen L1-signaalin kanssa. T&t4 signaalia tullaan myos
ldhettdmaan suuremmalla teholla ja tarkoituksena on tdmén lisdksi parantaa
yhteensopivuutta Galileo-jarjestelman kanssa [USAQ06]. Ensimmainen Block Ill-satelliitti
on tarkoitus laukaista vuonna 2014 ja jarjestelméssa odotetaan olevan 24 toimivaa

kolmannen sukupolven satelliittia vuonna 2021.

2.8 Muut satelliittipaikannusjarjestelmat

GPS-jarjestelmén lisdksi on kehitetty muitakin toimintaperiaatteeltaan samanlaisia
satelliitteihin  perustuvia paikannusjarjestelmid. Naistd GLONASS (Global'naya
Navigatsionnaya Sputnikovaya Sistema, Global Navigation Satellite System) on
Neuvostoliiton kehittdméa satelliittipaikannusjarjestelma, joka on télla hetkelld Vendjan
kéytossd. GLONASS jérjestelma tarjoaa GPS-jarjestelmén tavoin kaksi erityyppista
navigointisignaalia: maailman laajuiseen siviilikdyttoon tarkoitetun signaalin (standard
accuracy signal) sek& sotilaskayttoon tarkoitetun signaalin (high accuracy signal).
[GLOO08] GLONASS saavutti taydellisen toiminnallisen tilan tammikuussa 1996 jolloin
paikannukseen oli kdytettavissa 24 satelliittia. Vendjan taloudelliseen tilanteeseen liittyvien
ongelmien vuoksi jarjestelmé&ssé oli vain 7 toiminnassa olevaa satelliittia tammikuussa
2001. Tamaén jalkeen Vendjan hallitus teki uuden kansallisen ohjelman vuosille 2002-2011

GLONASS-jarjestelman palauttamiseksi toimintakuntoon. Tall4 hetkelld (toukokuu 2010)
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jarjestelmddn kuuluu 23 satelliittia, joista toiminnassa on 21 [GLO10]. Taysi
toiminnallinen kyky 24 satelliitilla on tarkoitus saavuttaa vuoden 2010 loppuun mennessa
[INS10].

Galileo on eurooppalainen satelliittipaikannusjérjestelma, joka on kehitetty alusta alkaen
ei-sotilaalliseen kayttoon ja se on suunniteltu yhteistoiminnalliseksi GPS-jarjestelmén
kanssa. Taydessd toiminnassa olevassa jarjestelméssda tulee olemaan kolmella radalla
yhteensd 30 satelliittia, jotka ovat 56-asteen kulmassa paivantasaajaan nédhden, miké takaa
paremman peittoasteen pohjoisille leveysasteille kuin GPS-jarjestelmd. [ALKO05] Alun
perin jarjestelman piti olla tdydessa toiminnassa vuoden 2008 aikana [VEJO7] mutta hanke
on viivastynyt useaan otteeseen ja ensimmaisten neljan operatiivisen satelliitin laukaisu on
tarkoitus aloittaa vuoden 2010 lopussa. Loppujen 26-satelliitin, joiden avulla saavutetaan
taysi toiminnallinen tila, laukaisu on tarkoitus aloittaa heindkuussa 2012 [INS10a]. Galileo
satelliitit tulevat lahettdmadn yhteensd kymmenté eri signaalia kolmella eri taajuusalueella
[VEJO7]. Naista signaaleista kaksi tulee olemaan yhteensopivia GPS-jarjestelman L1- ja
L5-signaalien kanssa. Nadiden kymmenen eri signaalin avulla Galileo-jéarjestelméssa on
tarkoituksena tarjota viisi erilaista palvelua, joista avoin palvelu tulee olemaan kaikkialla
signaalien kuuluvuusalueella vapaasti hyodynnettévissa. [ZAI06] [ESAO07]

Compass-jarjestelmé (tunnetaan myods nimella Beidou-2) on kiinalainen projekti, jonka
tarkoituksena on kehittda itsendinen paikannusjarjestelmd. Compass on myods GPS:a seka
Galileota vastaava satelliittipaikannusjarjestelma. Compass:n on tarkoitus koostua 35
toiminnallisesta satelliitista, joiden on tarkoitus mahdollistaa tarjottavien palvelujen
kattavuus ympéari maapallon. Kuten GPS-jarjestelméssakin, on Compass:ssa tarkoitus
tarjota kahta eri tason palvelua: avoin ja rajoitettu. Avoin palvelu on tarkoitettu kaikkien
kayttoon ilmaiseksi ja rajoitettu palvelu on tarkoitettu kéytettdvaksi sotilaallisiin
tarkoituksiin. Compass-projektissa on t&hdn mennessé laukaistu kolme satelliittia ja koko

jarjestelman on tarkoitus olla valmiina ja toiminnassa vuoteen 2020 mennessa.

2.9 Reaaliaikainen paikannus

Reaaliaikainen paikannusjarjestelmd RTLS (Real Time Locating System) tarkoittaa

kansainvélisen méarityksen [ISO06] mukaan jarjestelmad, joka tarjoaa tiedon omaisuuden
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sijainnista jatkuvasti ja tasaisin véliajoin. Samaisen madrityksen mukaan RTLS on
yhdistelm& langattomia laitteita ja reaali-aikaohjelmistoja, joita k&ytetd&n jatkuvasti
maarittdmaan ja tarjoamaan omaisuuden ja resurssien sijainti. Yleisemmalla tasolla RTLS
voidaan kuitenkin nykyisin madritella tarkoittamaan jarjestelmad, jonka avulla voidaan
havaita kohteen, joka voi olla mitd tahansa autoista tai esineistd ihmisiin, nykyinen sijainti
reaali-aikaisesti. Tyypillisesti RTLS koostuu langattomista solmuista (kohteista joita
paikannetaan), joita kutsutaan tageiksi ja jotka lahettévat signaalin langattomasti eteenpain.
RTLS-tekniikaa  kaytetddn  useissa  sovelluksissa, joista  esimerkkejd  ovat
(ajoneuvo)laivaston jaljitys/seuranta (fleet tracking), varaston ja omaisuuden jaljitys (asset
tracking) ja henkildiden jéljitys. Nykyiset RTLS-jarjestelmat perustuvat langattomiin
teknologioihin kuten WLAN (Wireless Local Area Network), Bluetooth, UWB (Ultra
Wide Band), RFID (Radio Frequency IDentification) ja GPS.

2.9.1 Reaaliaikapaikannus paikallisella alueella

Paikallisella, tietylla rajatulla alueella, esimerkiksi yrityksen sisatiloissa tapahtuvaan
reaaliaikapaikannukseen, voidaan kayttaa erilaisia langattomia tekniikoita. RFID on yksi
tallaisista tekniikoista, joka nimensd mukaisesti on radiotaajuuteen perustuva
etatunnistusmenetelma. Sitd kaytetdan yleisesti kohteiden tunnistamiseen mm.
viivakoodien sijasta sekd tiedon kerdamiseen, esimerkiksi vélittamaan l&mpotilatietoa
kohteesta, johon tagi on kiinnitetty. RFID:t4 voidaan myos pelkén kohteiden identifioinnin
lisaksi kéyttdad niiden sijainnin paikantamiseen. RFID:n avulla paikannuksessa tarkkuuden
osalta voidaan péaasta noin 2-3 metrin luokkaan [KOUOQ7]. Aktiivisen RFID-tagin

toimintaetdisyys on maksimissaan noin 100 metrin luokkaa.

UWB-tekniikka madritelldadn langattomaksi tekniikaksi, jossa signaalin kaistanleveyden
suhde signaalin keskitaajuuteen on suurempi kuin 20 % tai kaistanleveys on véhintaan
500MHz [DOMO03]. UWB-tekniikka mahdollistaa erittdin nopeat langattomat datayhteydet
niin sanotuilla WPAN- (Wireless Personal Area Network) sekd WBAN-alueilla (Wireless
Body Area Network). Tamén lisdksi UWB-tekniikka sopii my0s erittdin tarkkaan
paikannukseen ja sen avulla onkin mahdollista paastd jopa millimetrien tarkkuuteen
[DEP10]. UWB-tekniikan kantavuus kuitenkin rajoittuu maksimissaan noin kymmeneen

metriin.
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Langattomia WLAN-l&hiverkkoja voidaan kayttdd myos reaaliaikaiseen paikannukseen.
Taman etuna on Kyseisen tekniikan laajalle levinnyt kaytto ja jo olemassa olevat verkot.
WLAN-laitteiden kéayttdmisen paikantamiseen mahdollistaa jokaisen sovittimen siséltdma
toiminto, jonka avulla signaalin vahvuus voidaan mitata. RSS:a8n (Received Signal
Strength) perustuvan mittauksen tarkkuutta Kkuitenkin rajoittaa esimerkiksi monitie-
etenemisen ja signaalin kohinan aiheuttamat virheet. WLAN-paikannuksen avulla voidaan
paasté alle kolmen metrin tarkkuuteen, mikali jéljitettdva kohde ei ole liikkeessa [HAKOG].
Virhe voi kuitenkin kasvaa kohteen liikkuessa kymmeneen metriin tai suuremmaksi
[HAKO6].

Paikantaminen nailla edell& esiteltyjen langattomien radioverkkojen avulla perustuu kuvan
6 esittdmiin peruskomponentteihin. Paikantamiseen tarvitaan kiinteitd referenssipisteita,
joiden sijainti tunnetaan. Tarvittavien referenssipisteiden lukumaara riippuu kaytettavasta
tekniikasta. Téllaisia pisteitd ovat usein langattoman verkon tukiasemat (base station).
Paikannettava kohde puolestaan siséltda tagin, jossa on radiol&hetin, joka paikannetaan
radiosignaalien perusteella. Paikantaminen ja sijainnin tarkka laskeminen tietyll& rajatulla
alueella perustuvat padasiassa kolmeen metodiin, joita ovat RSS, AOA (Angle of Arrival)
ja TOA (Time of Arrival) [GUYO09]. RSS perustuu saapuvan signaalin vahvuuden, AOA
saapumiskulman ja TOA saapumisajan mittaamiseen. Naistd RSS ja TOA vaativat kolmen
referenssipisteen, kuten tukiaseman, sijainnin tuntemisen. AOA-tekniikka puolestaan
tarvitsee vain kaksi referenssipistettd. TOA on néisté tarkin metodi ja sen avulla voidaan

sisatiloissa valttdd monitie-etenemisen aiheuttamat virheet [GUY09].

'y
Base cable
y il S | Base
station
"
5 Processing
ase
hub
station Ba'se
‘/ station

Kuva 6. Langattoman paikannusjarjestelman peruskomponentit. [TUCO05]
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2.9.2 Reaaliaikapaikannus laajalla alueella

Reaaliaikaiseen paikantamiseen laajalla alueella kaytetdan apuna GPS-jarjestelmad, jonka
etuna on maailmanlaajuinen kattavuus ja jonka avulla voidaan muodostaa oma versio
RTLS-tekniikasta. GPS-vastaanotin ei suoranaisesti itse voi muodostaa osaa RTLS:ssa,
silla GPS-vastaanottimen sijaintia ei voida ulkopuolisilla laitteilla lukea langattomasti eiké
se itse lahetd tietoa. GPS-vastaanotin siis tarvitsee aina, jonkin tekniikan ja laitteen
avukseen, joka muodostaa langattoman siirtotien ja jonka avulla vastaanottimesta luettava
sijainti voidaan lahettdd eteenpdin. Kun GPS-vastaanotin on yhdistetty langattoman
siirtotien tarjoavaan laitteeseen, voidaan ndiden yhdessa katsoa muodostavan RTLS-

jarjestelmaén kuuluvan ja jaljitettavissa olevan tagin.

Useimmiten, kun GPS:n avulla jaljitetddn reaaliaikaisesti ajoneuvoja, kéytetdan termié
AVL (Automated Vehicle Locating) tai puhutaan (ajoneuvo)laivaston hallinnasta (fleet
management), joka on yksi AVL:n tyypillinen kéyttétapaus. AVL:lla voidaan myos
tarkoittaa jarjestelmaé, jossa on kiinteita pisteitd, esimerkiksi havaintoportteja, joiden l&pi
ajettaessa ajoneuvo tunnistetaan jonkin tunnisteen perusteella ja sen sijainti vélitetaan
eteenpdin havaintoporttien toimesta. Laivaston hallinnalla tarkoitetaan yrityksen
ajoneuvolaivaston hallintaa jarjestelméan avulla, johon siséltyy satelliittipaikannus seka
tiedon vélitys sovellukselle, joka keréa, kasittelee ja tallettaa tiedon. Ajoneuvojen hallinta
voi siséltdd toimintoja kuten ajoneuvojen yllapito, telematikka (jaljitys, diagnostiikka),
kuljettajien hallinta, polttoaineen kulutuksen seuranta ja turvallisuuden hallinta. Laivaston
hallinta on toiminto, jonka avulla yritykset, joiden toiminta perustuu ajoneuvokuljetuksiin,
voivat yrittdd Kkasvattaa kuljetusten tehokkuutta, tuottavuutta tai védhentdi

liikenndintikuluja.

Ajoneuvojen hallinnassa peruskomponentti, josta kaikki lahtee liikkeelle, on ajoneuvojen
jaljitykseen kaytettdva laite. Tavallisesti tdm& peruskomponentti on GPS:4&n perustuva
paikannin, mutta joissakin tapauksissa se voi olla esimerkiksi matkapuhelimen
solupaikannukseen perustuva jarjestelmd. Kun GPS-jarjestelmdn avulla on havaittu
ajoneuvon nopeus, suunta ja sijainti, vélitetddn tama tieto ajoneuvohallintaohjelmiston
kasiteltdvaksi. Tavallisesti tiedot vélitetddn matkapuhelinverkon vélitykselld, mik& on
luonnollinen valinta GSM-verkon (Global System for Mobile Communication) hyvin

suuren maailmanlaajuisen kattavuuden osalta. Kun siirrettdvan tiedon maaré ei ole suuri,
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voidaan GPRS-tekniikan (General Packet Radio Service) tarjoaman nopeuden, joka
kaytannon tasolla on noin 5kt/s [CHAO5] [STUO02] [SVOO07], katsoa olevan riittdvd. GPS-
paikannukseen ja GPRS-verkon kéyttéon perustuvan reaaliaikaisen jaljityksen
toimintaperiaate, johon myos téssd tydssa toteutettava jarjestelma perustuu, on esitetty
tarkemmin kuvassa 7:

1. Maata kiertavat GPS-satelliitit l&hettdvat radiosignaaleja.

2. Jaljitettdva kohde sisaltdd GPS-vastaanottimen, joilla satelliittien ladhettamat
radiosignaalit voidaan havaita, joiden perusteella kohteen sijainti, nopeus ja suunta
saadaan laskettua.

3. Jaljitettdva kohde vélittaa sijaintitiedot langattoman verkon, esimerkiksi GPRS- tai
3G-verkon (Third Generation), valityksella.

4. Sijaintitiedot valitetadn palvelimelle kasiteltavaksi.

5. Asiakas/kayttaja yhdistaa Internet-verkon valitykselld palvelimelle.

6. Palvelin lahettdd sijaintiedot kayttajélle esimerkiksi HTML-sivun (Hypertext

Markup Language) muodossa, joka esittaa jaljitettavan kohteen sijainnin kartalla.

Palvelin

Kuva 7. Reaaliaikaisen GPS-jaljityksen toimintaperiaate.

23



3 TOIMINNALLISET VAATIMUKSET JA JARJESTELMAN
SUUNNITTELU

Ennen varsinaista suunnittelua madariteltiin  jarjestelman keskeiset toiminnalliset
vaatimukset tulevan kéyttokohteen tarpeiden perusteella. Nédiden vaatimusten perusteella
jarjestelmad lahdettiin suunnittelemaan. Koska jérjestelmén toiminta perustuu suurelta osin
julkisen tietoverkon, Internetin, kayttoon, perehdytdén téssd luvussa myos tietoturvaan
liittyviin kysymyksiin ennen varsinaista toteutusta. Talla pyrittiin ottamaan huomioon, etta

jarjestelman tiedot eivét vuotaisi ulkopuolisten saataville tai muokattavaksi.

3.1 Kayttotapaus

Jaljitysohjelmiston suunnittelun pohjalla oleva kayttotapaus liittyy kotipalveluyrityksen
tarpeisiin  paikantaa tyontekijoiden sijainti  reaaliaikaisesti tyopdivan aikana.
Kotipalveluyritys, jonka tarpeisiin jarjestelméa kehitetaan, tarjoaa kotipalveluja vanhuksille
ja huonokuntoisille. Kotipalveluyrityksesséd on aina ympari vuorokauden véhintdan yksi
henkild valvomossa/toimistolla paivystdmassa silta varalta, ettd tulee hélytys. Halytyksen
aiheuttaa asiakas, joka on painanut halytysrannekkeensa nappia, mika avaa
puhelinyhteyden kotipalveluyrityksen valvomoon péivystajalle. Valvomossa nahdéaéan
puhelinnumeron perusteella, mistd kohteesta halytys tulee. Taman jéalkeen paivystdja
halyttdd jonkun tydvuorossa olevista tyontekijoista halytyksen tehneen luokse, mikali

siihen on tarvetta.

Hélytyksen sattuessa ongelmana kotipalveluyrityksessé on se, ettd valvomossa ei tiedeta
missa tarkalleen ottaen kukin tyontekija on menossa omaa asiakaskierrostaan. Valvomossa
olijan taytyy ndin ollen soittamalla k&yd& ldpi mahdollisesti useitakin vuorossa olevia
tyontekijoitd l&hettddkseen joku, mahdollisimman lahelld oleva vapaa tyontekij,
halytyksentekijan luokse. Taméan perusteella paivystys-/valvomovuorossa olisi kétevaa,
jotta nakisi reaaliaikaisesti misséd kohden yrityksen kukin ajoneuvo ja tyontekijé ovat
liikenteessé ja tietéisi kenelld on kiireellisissa tapauksissa nopein reitti paikalle perustuen

teitd pitkin kuljettuihin etdisyyksiin.
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3.2 Jarjestelman keskeiset vaatimukset

Kéyttotapauksen pohjalta jéarjestelmélle asetettiin keskeiset toiminnalliset vaatimukset.
Jarjestelmédn tuli toimia yleisesti saatavilla olevilla kuluttajaluokan laitteilla ja
komponenteilla. Kehitettdvasta jarjestelmdssa tulee olemaan kolme eri péadosaa:
asiakasohjelma, joka tulee liikkuvaan  kohteeseen  tyontekijoiden  kayttoon,
valvontaohjelma  péivystykseen sekd palvelinohjelma tietojen vélittamiseen ja
tallentamiseen. Asiakasohjelman (client) tulisi toimia Windows kéyttojarjestelmalla ja
laitteistona, jolle ohjelma toteutetaan, olisi ns. minikannettava. Tama jarjestely sen vuoksi,
ettd suunnittelun ldhtékohtana oleva yritys aikoo ottaa asiakastieto-ohjelmistonsa kayttoon
tietokoneille, jotka asennetaan yrityksen ajoneuvoihin. Na&in tyontekijoilla eli
hoitohenkil6kunnalla on aina mobiiliyhteyden avulla ajantasaiset asiakastiedot saatavilla
(mm. hoitotiedot, laékitys, kunkin vuoron asiakaskaynnit ja mita kdaynneilla on tarkoitus
tehdd). Lisdksi asiakaskdyntejé ei tarvitse kayda erikseen kirjaamassa toimistolla, vaan ne
voidaan tehdd paikan paalla. Alla on lueteltuna kullekin sovellukselle asetetut

toiminnalliset vahimmaisvaatimukset:

Asiakasohjelma

e Toimii Windows XP ja Windows 7 —kéayttojarjestelmilla

o Kayttoliittyman oltava toimiva 1024x600 resoluutiolla

o L&hettdd automaattisesti paikkatiedot palvelimelle

o Keskustelumahdollisuus (chat) muiden jarjestelm&én kirjautuneiden tyontekijoiden
sek& valvomon kanssa.

o Karttaikkunassa nahtavilla oma sekd muiden ajoneuvojen sijainti reaaliaikaisesti

o Karttaikkunassa nahtavilla yrityksen toimitilat sek& asiakaskohteet

e Mahdollisuus lisdtd omia vyksityisia kohteita sekd Kkaikille nékyvié, kuten
asiakaskohteita, kartalle

o Karttaikkunassa myds nakyvilla paivays, kello, nopeus, ajettu matka sek&d matkan
kesto

e Mahdollisuus hakea palvelimelta omat ajetut matkat (ajopéivakirja)

¢ Mahdollisuus muokata omien ajettujen matkojen tietoja, kuten ajon tarkoitusta

e Mahdollisuus muokata omia jarjestelmaan talletettuja yhteystietoja

e Tietojen turvallinen valitys palvelimen kanssa
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Valvontaohjelma

Néayttaa kartalla kaikkien ajoneuvojen sijainti

Kéayttoliittyman oltava toimiva 1280x960 ja sitd suuremmilla resoluutioilla
Mahdollisuus hakea valittua kohdetta l&hinnd olevat ajoneuvot/tyontekijat ja
nayttdd kunkin matka kohteeseen

Mahdollisuus lahettaa viesteja tyontekijoille (keskustelu eli chat -toiminto)
Jarjestelmanvalvoja kéyttdjatasolla mahdollisuus hakea kaikkien ajetut matkat ja
reitit (ajopéivakirja)

Jarjestelmanvalvoja kayttajatasolla kayttajien ja ajoneuvojen lisays

Tietojen turvallinen valitys palvelimen kanssa

Palvelin

Kapasiteettia vahintadan 20:lle yhtaaikaiselle liikkuvalle ajoneuvolle

Tallettaa tiedot tietokantaan (mm. ajoneuvot, kayttajat, ajetut reitit)

Valittaa viestit valvomo- ja asiakasohjelmille

Kéyttdjien Kirjautuminen ja uloskirjautuminen. Paasy jarjestelmaan vain
tunnistautuneille kayttéjille.

Kéyttajatasot (kayttaja/ jarjestelménvalvoja), joiden avulla paasy vain kayttajatason
sallimiin tietoihin

Tietojen turvallinen valitys asiakasohjelman sek& valvontaohjelman kanssa

3.3 Jarjestelman rakenne ja arkkitehtuuri

Jarjestelmén rakenteen suunnittelun perusteena toimivat edelld asetetut vaatimukset seka

kuvan 7 mukainen reaaliaikaisen paikannuksen toimintamalli. Jarjestelman rakenteen

perustana toimii keskitetty asiakas-palvelin-malli (kuva 8), jossa jarjestelméan palvelin

toimii keskitettynd pisteend, joka yhdistda kaikki palvelun kayttajat. Palvelimen tehtavana

on valittdd liikenne asiakassovellusten sekd valvontasovelluksen kesken seké tallettaa

tiedot tietokantaan. Web-palvelin toteutetaan palvelinohjelman sisélle ja sitd kaytetdan

ainoastaan asiakasohjelmalle esitettdvéan karttasivun muodostamiseen ja ldhettdmiseen.
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Kuva 8. Jaljitysohjelmiston rakenne.

3.3.1 Paikkatiedon valitys

Satelliittipaikannukseen kaytettavaksi teknologiaksi on kaytdnndssd mahdollista valita
kuluttajalaitteita kédytettdessa vain GPS-teknologia. Kuten luvussa 2.8 esitettiin, ovat muut
satelliittipaikannusteknologiat vasta kehitysvaiheessa, eikd niiden tdysimittainen
hyddyntdminen ole kuluttajalaitteilla t&lla hetkelld (toukokuu 2010) mahdollista.
Tulevaisuudessa kayttajilla voi olla mahdollisuus valita eri teknologioita paikannukseen tai

néiden yhdistelmia.

Paikkatiedon saamiseksi asiakasohjelman taytyy lukea GPS-vastaanottimen tuottamaa
tietovirtaa. GPS-vastaanottimet kommunikoivat NMEAOQ0183-standardin  [NME0183]
mukaisesti, joka on alun perin NMEA:n (The National Marine Electronics Association)
kehittdama maarittely, joka kuvaa rajapinnan merenkulussa ja veneilysséd kéaytettévien

elektronisten laitteiden vélille. Tam& madrittely mahdollistaa kyseisié laitteita lahettaméaan
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tietoa muille merielektroniikan laitteille sek& tietokoneille. Laitteet kommunikoivat
kesken&an standardin mukaisesti ASCII-merkeistd koostuvina tekstimuotoisina lauseina.
Jokainen néisté lauseista alkaa $-merkilld ja loppuu telanpalautus- ja rivinvaihtomerkkiin
(CR LF). Aikaisemmin laitevalmistajilla saattoi olla omia standardejaan, mutta téna
paivana kaytannossa kaikki GPS-vastaanottimet antavat ulos NMEA-standardin mukaista
dataa. Riippuen laitteen asetuksista ja ominaisuuksista, voi laite antaa ulos tietyn maaran
lausekokonaisuuksia sekunnissa. Tavallisimmin kuluttajaluokan laitteissa paivitysvéli on
kerran sekunnissa. Taulukossa 2 on eriteltynd yksi esimerkki NMEAOQ183-standardin
mukaisesta lauseesta. Kyseinen lause on GPRMC-lause (Recommended minimum specific
GPS/TRANSIT data), joka siséltdd pienimmén suositellun mé&arén tietoa navigointiin.
Kaikki NMEA-lauseet, jotka alkavat etuliitteelld GP, kuvaavat GPS-jarjestelmén

vastaanottimen lauseita.

Taulukko 2. NMEAO0183 —standardin mukainen GPS-jarjestelman RMC-lause eriteltyna.

SGPRMC,064834.400,A,6103.5166,N,02811.4994,E,0.09,175.02,160210,,,A*69
Kentta Kentan nimi Yksikko Selite
SGPRMC Data type Lauseen tietotyyppi
064834.400 UTC time of fix hhmmss.ssss
A Data status A=active (valid position) tai V=Void
6103.5166 Latitude of fix astetta Leveysaste: 61 astetta,
03.5166 minuuttia
N N or S of longitude Pohjoinen tai eteldinen leveys
02811.4994 Longitude of fix astetta Pituusaste: 28 astetta,
11.4994 minuuttia
E E or W of longitude Itdinen tai lantinen pituus
0.09 Speed over ground solmua
175.02 Course over Ground astetta
160210 UTC date of fix ddmmyy
E or W of magnetic variation astetta
Mode indicator A=Autonomous, D=Differential,
E=Estimated, N=Data not valid
A*69 Checksum
<CR><LF> Lauseen loppu

GPS-vastaanottimien  laiteliitdntd on  suunniteltu  tayttdmaédn NMEA-standardin
vaatimukset.  Liitdntand  laitteissa  kdytetddn  RS-232  -standardin  mukaista
tietoliikenneporttia, joka tunnetaan yleisemmin sarjaporttina tai COM-porttina. Koska
kaikissa nykyisissa laitteissa ja tietokoneissa ei kyseistd porttia endd ole, kdytetddn
virtuaalisia sarjaportteja seka sovittimia, jolla sarjaporttiin kytkettadva laite voidaan liitta4
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USB-porttiin  (Universal Serial Bus), langattomasti Bluetooth-tekniikan avulla tai
kannettavissa tietokoneissa  korttipaikka-adapterilla.  Useimmiten erilliset GPS-
vastaanottimet liitetddn tanéd paivana kuitenkin langattoman Bluetooth -tekniikan avulla
tietokoneeseen. Bluetooth siséltéa sarjaportti profiilin (Serial Port Profile), joka maérittelee
protokollat ja toiminnot sarjaporttiemulaatiota ké&yttaville Bluetooth-laitteille. Taman
avulla kyseistd profiilia kayttava laite voidaan liittdd virtuaaliseen sarjaporttiin ja lukea

tietoa siitd aivan kuin tietoa luettaisiin tavallisesta sarjaportista.

Kuvassa 9 esitetdan suunniteltua sijaintitiedon kulkua toteutettavassa jarjestelméssé aina
GPS-vastaanottimelta tietokantaan ja valvontaohjelmalle. Kun asiakasohjelma lukee GPS-
vastaanottimen ldhettdman datan ja kasittelee sen, lahettdd se tiedot palvelimelle, joka
tallettaa tiedot tietokantaan seké vélittda ne valvontaohjelmalle. N&in valvomossa tiedetaan
valittdmasti mm. kunkin ajoneuvon koordinaatit ja viimeisimman sijainnin havaintoaika.
Varsinainen Kkarttaesitys ajoneuvojen sijainneista ladataan jérjestelméén toteutettavalta

web-palvelimelta.

GPS-vastaanotiin Asiakasohjelma Tietokanta
Valvontaohjelma

Kuva 9. Sijaintitiedon valitysketju.

3.3.2 Kuljetuskerroksen protokolla

Koska jarjestelmén toiminta perustuu yhtend tirke&dnd osana asiakasohjelmien (mukaan
lukien valvontaohjelma) ja palvelimen valiseen tiedonsiirtoon, on téhan tarkoitukseen
valittava tiedonsiirtotekniikka. Koska asiakasohjelman on sijainnistaan huolimatta
pystyttdva olemaan yhteydessd palvelimeen, on tiedonsiirtoverkon toimintavaatimuksena

mahdollisimman laaja alue. GPRS-tekniikka kykenee vastaamaan tdh&n vaatimukseen,
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silla sen kuuluvuusalue* Suomessa on sama kuin GSM-verkossa. Paremman suorituskyvyn
ja nopeuden tarjoaa 3G-verkko uudemman UMTS-tekniikan (Universal Mobile
Telecommunications System) avulla. Tama tekniikka ei kuitenkaan ole tuettu kaikissa
mobiililaitteissa, eikd sen kuuluvuusalue ole lahellekd&n koko GSM-verkon laajuinen vaan
se kuuluu 18hinn& kaupunkialueilla. Koska jérjestelméssd asiakaskohteita voi olla
muuallakin kuin 3G-verkkojen alueella, mitoitetaan jarjestelman toimivuus GPRS-
tekniikan tarjoamiin ominaisuuksiin néhden, joihin kuuluu noin 5kt/s nopeus kaytannén
tasolla. GPRS, tiedonsiirtotekniikkana, perustuu IP-protokollaan (Internet Protocol), jonka
kayttoon koko Internet-verkko myos perustuu. IP on taulukossa 3 esitetyn TCP/IP-
viitemallin (Transmission Control Protocol) verkkokerroksen protokolla, joka huolehtii IP-
pakettien toimittamisesta perille pakettikytkentéisissa Internet-verkoissa. TCP/IP mallissa
verkkokerroksen péaalla toimii Kkuljetuskerros ja sen protokollat. Yleisesti kéytettyja
protokollia kuljetuskerroksella ovat TCP ja UDP (User Datagram Protocol), joista TCP on
hallitsevassa asemassa tiedonsiirrossa Internet-maailmassa [MINO09]. Né&iden protokollien
perusominaisuuksien eroavaisuuksia  késitellddn  seuraavaksi, jonka perusteella

jarjestelmassa kaytetty protokolla valitaan.

Taulukko 3. TCP/IP-malli

TCP/IP-malli

Sovelluskerros (Application Layer)
Kuljetuskerros (Transport Layer)
Verkkokerros (Internet Layer)
Peruskerros (Link Layer)

Koska jdrjestelmaa kaytetadn langattoman verkon vélitykselld, jossa kuuluvuus voi
paikoitellen olla heikko, mik& voi aiheuttaa virheitd tiedonsiirtoon, tulisi tiedonsiirtoon
kéytettdvan protokollan olla mahdollisimman varmatoiminen. TCP on luotettavaan
tiedonsiirtoon kehitetty protokolla, jonka avulla tietokoneet voivat lahettdd tietoa
tiedonsiirtoverkon vélitykselld&. TCP:n voidaan sanoa olevan de-facto standardi
yhteyspainotteisessa ja luotettavassa tiedonsiirrossa [PET03]. TCP-protokolla myds
huolehtii pakettien perillemenosta seké siitd, ettd paketit saapuvat oikeassa jarjestyksessé
perille. Mikali paketti katoaa matkalla vastaanottajalle, TCP-protokolla huomaa tdmaén ja

yrittdd uudelleenl&hetystd. TCP-yhteyden avaaminen siséltdd kolme vaihetta, jota kutsutaan

! esimerkiksi Elisan matkapuhelinverkon kuuluvuusalue: http://www.elisa.fi/kuuluvuus/
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kolmisuuntaiseksi kattelyksi. Itse TCP-yhteys koostuu kokonaisuudessaan myds kolmesta
vaiheesta: yhteyden muodostus, tiedon siirto ja yhteyden katkaisu.

UDP eroaa edella esitellysta TCP:sta usealla tavalla. TCP:sté poiketen UDP on yhteydetdn
protokolla, jossa pakettien perillemenoa lahetyspéasta vastaanottop&d&hdn ei varmisteta.
UDP:t4 kaytetadn yleisesti reaaliaikaisen videon ja ddnen valittdmiseen, jossa yksittéisen
paketin katoaminen tiedonsiirron aikana ei ole niin kriittista [PET03]. Koska UDP on
yhteydetdn protokolla, ei siind TCP:n tavoin muodosteta alkukattelyd, pakettien kuittausta
eikd yhteydenlopetuskéaytantod. Nain ollen tarvittava tiedonsiirtomadrd on pienempi kuin
TCP-protokollaa kéytettdessd. Myo6s paketin otsikkokenttd on UDP-paketissa pienempi
kuin TCP-paketissa. UDP:n otsikkokenttd on 8-tavun ja TCP-paketin 20-24 tavun
mittainen riippuen maaritellyistd optioista. UDP-protokollaa kéytettdessa ei myoskaan
voida olla varmoja pakettien saapumisesta perille oikeassa jarjestyksessé eli samassa
jarjestyksessa kuin ne on l&hetetty.

Vaikka UDP-protokollaa kaytettdessé siirrettavan tiedon maara on pienempi, johtuen
yhteydettomyydestd sekd pienemmistd otsikoista, on langattomissa verkoissa TCP
kuitenkin varmempi ratkaisu. TCP:n avulla mahdollistetaan jarjestelméssa pakettien

varmatoiminen perillepaésy. Tdméan vuoksi se valitaan jarjestelman kuljetusprotokollaksi.

3.3.3 Sovelluskerroksen protokolla

Sovellusten valiseen tiedonsiirtoon on jarjestelmain maariteltdva myds oma protokolla,
jonka avulla erityyppiset viestit ovat erotettavissa toisistaan. Protokollaksi maaritellaan
yksinkertainen tekstipohjainen protokolla. Kuten edelld todettiin, kuljetuskerroksen
protokollaksi valittiin TCP, jonka p&éalla jarjestelmén oma sovellustason protokolla tulee
toimimaan. Madriteltdvan protokollan avulla on kyettdva toteuttamaan jarjestelmaén

tarvittavat toiminnot tiedonvalityksen kannalta.

Jaljitysohjelmistossa kaytettdvan protokollan perusrakenne on esitetty taulukossa 4.
Erityyppisid toimintoja varten ja niiden erottamiseksi toisistaan jokaisen paketin alussa on
viestin tunniste. Viestin tunniste (Message ID) on kahdesta merkista eli kahdesta tavusta

koostuva tunniste. Toteutettavassa jarjestelméssd tullaan kayttdmé&an tunnisteena
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pelkastadn numeroita. Mik&an ei kuitenkaan estaisi kayttamasta, merkkipohjaisen
protokollan ollessa kyseessd, kirjaimia viestin tunnisteena. Mikali Kirjaimia kaytetaan,
tulisi  jarjestelmdssa maadritelld sekd toteutettavan asiakasohjelman ettd palvelimen
kayttdma merkistd yhdenmukaiseksi, jotta jarjestelmien omat merkistdasetukset eivat
aiheuttaisi sekaannuksia. Erityyppiset viestit ja niiden kayttotarkoitukset on kuvattu
taulukossa 5.

Taulukko 4. Jaljitysohjelmiston sovellustason protokollan perusrakenne.

Message Payload "\n”
ID

Viestin tyypin jalkeen tulee varsinainen hyotykuorma (payload) eli viestin sisaltd, jonka
pituutta ei ole madritelty. Hyotykuorman siséltd ja pituus riippuu viestin tyypista. Kaikki
viestit padttyvat taulukon 4 mukaisesti rivinvaihtomerkkiin, jota esitetdan \n”-
merkinnalla. Rivinvaihdon avulla tiedetddn mihin viesti loppuu sek& erotetaan eri
sovellustason paketit toisistaan. Hydtykuorman sisaltd kayttad XML-tyyppista (Extensible
Markup Language) koodausta. Esimerkkind taulukossa 6 on asiakasohjelman palvelimelle
l&hettdman POI-viestin sisaltd (Message ID 69). Taulukon esimerkkiviestin pituus on 189
tavua (rivinvaihtomerkki mukaan luettuna). Jos ajatellaan toteutukseen valittua GPRS-
yhteyttd ja sen noin 5kt/s kaytdnndn nopeutta, menisi esimerkkiviestin valittdmiseen
0.0378s (189/5000). Todellisuudessa aika olisi hieman pidempi, silld mukaan pitaisi laskea
my0s kuljetuskerroksen (TCP) otsikon pituus. Lisdksi tadytyy huomioida, ettd GPRS-
jarjestelman tarjoama nopeus 5 kt/s saavutetaan vain jatkuvana datavirtana. Pelkdstaan
yht& pakettia lahetettdessé linkkikerroksella tapahtuvat toimenpiteet voisivat viivastyttaa

siirtoa merkittavasti.

Taulukossa 5 kaytettyjen merkintdjen selitykset:
e A =asiakasohjelma (mukaan lukien valvontaohjelma)
e P = palvelinohjelma
e A — P =viesti asiakasohjelmalta palvelinohjelmalle

e P — A =viesti palvelinohjelmalta asiakasohjelmalle
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Taulukko 5. Viestien tyypit.

Viestin tunnus | Suunta Kayttotarkoitus

01 A—P, PHA Ping kysely. Onko palvelin tai sovellus tavoitettavissa.
02 A—P, PHA Ping kyselyn vastaus.

10 A—P, PHA Chat viesti kaikkien nahtaville.

11 A—P, P>A | Yksityinen Chat viesti pelk&stian tietylle vastaanottajalle
20 A—P Yhdista viesti. Siséltédé kayttajatunnuksen ja salasanan.
21 P—A Kayttajatunnus ja salasana ok.

22 P—A Palvelin tAynna.

23 P—A Kéyttajatunnus on jo kirjautunut siséén.

24 P—A Informoi muita kaytt§jid uudesta kirjautuneesta kayttgjasta.
25 P—A Informoi muita kaytt§jid uloskirjautuneesta kayttéjéasta.
26 P—A Vaara kayttajatunnus tai salasana.

27 P—A Kayttajan omat tiedot.

28 A—P Kayttaja tallettaa omat muokatut tiedot.

29 P—A Kayttajan tietojen tallennus onnistui.

51 A—P Asiakasohjelma lahettaa reittipisteen eli sijaintinsa palvelimelle.
53 P—A Kaytetaan ajoneuvojen tietojen valitykseen.

54 A—P Kéayttaja pyytda ajoneuvoa, jolla lahtee liikkeelle.

55 P—A Ajoneuvo vapaa.

56 P—A Ajoneuvo varattu.

57 P—A Ajoneuvon tietojen paivitys.

58 A—P Ajoneuvon lisayspyynto.

59 P—A Ajoneuvon lisays hyvaksytty.

60 A—P Kayttaja aloittaa uuden reitin.

61 P—A Uuden reitin aloitus hyvaksytty.

62 A—P Viesti, jolla haetaan talletettuja matkoja/ajoja.

63 P—A Reitin tiedot.

66 A—P Kayttaja paivittda matkan tietoja. Esim. ajon tarkoitus.
67 P—A Matkan tietojen paivitys hyvaksytty.

68 A—P Pyydetdan talletetun kiinnostavan kohteen (POI) tietoja.
69 P—A Kiinnostavan kohde (POI) ja sen tiedot.

70 A—P Kiinnostavan kohteen tietojen péivitys esim. nimi tai osoite.
71 P—A Kiinnostavan kohteen tietojen paivitys hyvaksytty.

80 A—P Kayttajan lisdyspyynto.

81 P—A Kayttajan lisdys hyvaksytty.

99 P—A Virheviesti (siséltéé virheen tunnuksen)

Taulukko 6. POI-viestin esimerkkisisalto.

69 <poi owner="terol” type="1" name="kiinnostava piste” addr="tie 3” \n
date="2010-05-11" time="15:02:32" lat="62.00657" lon="28.550412”
elevation="25.04" description="Asiakaskohde 47”>1</poi>

XML-tyyppinen koodaus valittiin sen vuoksi, ettd siséltda pystyttaisiin kayttaméaan helposti
mahdollisesti tulevissa jarjestelmissg, sekd muuttamaan ja lisddméaan sisaltod tarvittaessa
helposti. Tam& myds mahdollistaa sen, ettei kaikkea tietoa tarvitse vélttamatta lahettad joka
kerta, vaan esimerkiksi pelkastadn muuttuneet tiedot voidaan lahettad. Mikali kaytettaisi

jokaiselle l&hetettavélle tiedolle omaa kenttdd, ndiden kenttien tulisi talloin olla
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vakiokokoiset, erotettu toisistaan jollakin tunnistemerkilla tai jokaista tietokenttéda ennen
tulisi olla kenttd joka kertoo tietokentdn pituuden. XML-tyyppisen koodauksen
haittapuolena vakiokokoisiin tai pelkélla tunnistemerkill& erotettuihin kenttiin nahden on
suurempi tiedonsiirron tarve, silla viestissd joudutaan aina vélittdmaéan attribuutin nimi
pelkkien arvojen lisdksi. Etuina puolestaan on, ettei kaikkia attribuutteja tarvitse
valttamatta l&hettad eika niiden jarjestykselld ole valid, kun attribuuttien nimista tiedetdéan

mita tietoa kulloinkin viestin sisalté kantaa mukanaan.

Kaytannossé protokolla tulisi toimeen ilman viestin tunnusta (numeroa), silla viestit
voitaisiin tunnistaa aloittavan XML-tagin perusteella. On kuitenkin yksinkertaisempaa
kasitelld numeroita kuin tekstimuotoista tietoa. Lisaksi on tehokkaampaa, kun tiedetaan,
ettd viestin tyyppi muodostuu numeroista, sen sijaan, ettd jouduttaisiin tunnistamaan
vaihtelevanpituinen tagi. Vélitettavét viestit eivat itsesséén sisalla tietoa niiden lahettajasta.
Koska TCP on yhteydellinen protokolla, on yhteys asiakasohjelman ja palvelimen valilla
koko ajan avattuna. Palvelin tunnistaa kayttajan kirjautumistietojen perusteella, jonka

jalkeen tiedetaan keneltd avoimen TCP-yhteyden yli tulevat viestit ovat peréisin.

3.4 Tietokanta

Tietojen tallettamista varten jarjestelmdan toteutetaan tietokanta ja sen kéyttdmiseen
tarvittavat toiminnot. Tietokannan taulut voidaan padpiirteittddn jakaa viiteen osaan:
kayttajatieto-, reittitieto-, reittipiste-, ajoneuvo- ja POl-tietotauluihin. Kayttéjatietotauluihin
talletetaan tiedot jarjestelmaan rekisterdidyistd kayttdjistd, heidan kayttajatunnukset ja
salasanat seka yhteystiedot. Ajoneuvotietotaulu sisaltdd yrityksen kaytéssa olevat
ajoneuvot ja niiden tiedot. Reittitietoihin talletetaan yksittdisen matkan tiedot, kuten
kuljettaja, alku ja loppuosoitteet, aloitus- ja lopetusaika seké ajoneuvo jolla matka on tehty.
Reittipistetaulu puolestaan sisaltdd yksittaisen reittipisteen tiedot, joita ovat reitin tunnus
johon piste kuuluu, koordinaatit, ajoneuvon nopeus seka aikaleima. POI-tauluun talletetaan

tiedot yrityksen toimipisteisté seka asiakaskohteista.
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3.5 Kayttgjien oikeudet

Kayttajien véalista tietoturvaa varten, madritellddn kehitettdvadn jarjestelmadn kolme eri
kayttajatasoa: kayttdja, valvoja ja jarjestelmanvalvoja. Toteutettavassa jarjestelmdssé
kayttdjatasoja kuvataan kokonaislukumuuttujalla. Tama mahdollistaa tulevaisuudessa
sellaisten uusien kéyttajatasojen lisadmisen, joita ei esimerkiksi suunnitteluvaiheessa ole
osattu ottaa huomioon. Talloin kayttajatasojen kokonaisméarén rajoittavana tekijana on

ainoastaan kaytettavan ohjelmointikielen kokonaislukumuuttujan maksimiarvon suuruus.

Kéyttdjatasojen perusteella, voidaan kayttajaryhmille méaaritella eri roolit ja sallia kullekin
vain tiettyjd toimintoja jarjestelmdssd. Peruskayttajatasolla pddsee Kirjautumaan
asiakasohjelmaan sekd valvontaohjelmaan. Uusien ké&yttdjien ja ajoneuvojen lisaédminen
sallitaan kuitenkin vain jarjestelmanvalvojalle. Néin tyontekijoilla ei ole mahdollisuutta
itse lisata jarjestelmaén turhia ajoneuvoja tai kayttajia. Valvojataso toteutetaan kayttajan ja
jarjestelmanvalvojan valiin tulevaisuuden tarpeita varten, mikali halutaan sallia esimerkiksi
valvontasovelluksen  kaytté vain kyseisen k&yttdjatason omaaville henkildille.
Jarjestelmanvalvojalla on myds oikeudet hallita kéyttdjien kayttajatasoja. Lisaksi
jarjestelmanvalvojalla on muiden tasojen lisdksi mahdollisuus tarkastella kaikkien
tyontekijoiden ajotietoja. Nain tyonantajalla on mahdollisuus tarkastella kaikkien

tyontekijoiden ajoja seké tehdd yhteenvetoja esimerkiksi ajetuista kilometreista.

3.6 Tietoturva

Toteutettavan jarjestelman saatavuus ja tietojen valitys julkisen verkon, Internetin,
valityksella asettaa omat haasteensa ja huomioon otettavat seikat palvelun tietoturvan
kannalta. Palvelimelle talletettavien tietojen tulee olla vain jarjestelmda kayttavien
henkil6iden saatavilla, johon ulkopuoliset henkilot eivat padse kasiksi, lukemaan,
muuttamaan tai tuhoamaan tietoja. Tassa luvussa kasitelladan tietoturvaseikkoja sovelluksen
kehityksen kannalta eik& niinkaan verkkoarkkitehtuurien tai esimerkiksi palvelinalustan
turvallisuuden kannalta. Vaikka tydssa ei keskitytd palvelinalustan ja/tai sovellusalustan
turvallisuuteen, tulee ndiden tietoturvasta kuitenkin aina huolehtia ja pyrkid estdamaan

ulkopuolisten tunkeutujien paasya jarjestelméadn mm. palomuurin avulla.
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Koska jarjestelmassd on tarkoitus valittdd tietoa asiakasohjelmien ja palvelinohjelman
valilla, on riski, ettd ulkopuoliset paasevét tietoihin késiksi ellei tiedon sisaltda ja muotoa
kontrolloitaisi milla&n tavalla. llman tietojen tarkistuksia voisivat ilkedmieliset kayttéjat tai
ulkopuoliset henkilét hakea heille kuulumatonta tietoa tai muokata esimerkiksi
jarjestelman tietokantaa. Huolellisella suunnittelulla ja toteutuksella voidaan kuitenkin

pyrkia minimoimaan riskit ja mahdolliset tietovuodot.

3.6.1 Verkkoliikenndinnin turvallisuus

Koska tietoa asiakasohjelman ja palvelimen valilla kulkee julkisen verkon lapi, on aina
mahdollista, ettd ulkopuolinen taho péasee tiedonsiirron aikana tietoihin kasiksi. Yhtena
esimerkkind téllaisesta litkenndintiin liittyvasta uhasta on vélimieshyokkdys (Man In The
Middle Attack). T&lloin k&yttdjan ja palvelimen vélillad vaihdettavaan tietoon pyritdén
paasemaan késiksi esimerkiksi palvelimen kopion, vaaran tukiaseman ja reitityksen avulla

tai nimipalvelimen tietoja vaarentamalla.

Koska toteutettavan jarjestelmén toiminta perustuu kayttdjien henkilokohtaiseen sijaintiin,
on tdman tiedon salaukseen kiinnitettdva huomiota. Mikéli tieto l&hetetddn selkokielisend
tekstind, on ulkopuolisen, esimerkiksi valimiehen, helppo lukea lahetetyt viestit.
Toteutettavassa jarjestelméssa tdmad voidaan estdd salaamalla asiakasohjelman ja
palvelimen valinen tietoliikenne. Yleinen tapa salata verkkoyhteyksid on SSL-protokollan
(Secure Socket Layer) kayttdminen. Salauksen tarkoituksena on turvata kayttdjien
yksilollisyys.  SSL-tekniikka on  alun  perin  Netscape yhtion  kehittdma
turvallisuusprotokolla, jonka avulla voidaan suojata tietoliikenne IP-verkkojen yli. Alun
perin SSL-kehitettiin HTTP-yhteyksien (Hyper Text Transfer Protocol) eli WWW-sivujen
(World Wide Web) suojaamiseen. SSL:a ei kuitenkaan rajoitettu vain HTTP-protokollaan,
silla se toimii kuljetuskerroksen paalld, joten sen avulla voidaan suojata sekd TCP- ettd
UDP-yhteyksia.

3.6.2 Tietokannan turvallisuus

Monet web-sivut pyytdvat tané paivana kayttdjia syottamaan jotakin tietoa, jonka jélkeen

sivusto tekee SQL-haun (Structured Query Language) tietokantaan perustuen kayttajan
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syottdmaadn tietoon. Usein tamé kayttajan syottama tieto on kayttajan tunnistamiseen
tarkoitettu kéyttajatunnus ja salasana. Kun tietokannoista tehddén hakuja kayttajan syctteen
perusteella, on riskind SQL-injektioksi kutsuttu turvallisuusaukko. Tallainen riski voi
ilmaantua, mikali haku tietokantaan on huonosti kontrolloitu, eikd kéyttdjan syotteita
tarkisteta. Kehittamall& sopivan syo6tteen, voi vihamielinen kéyttdja muuttaa SQL-kyselyn

rakennetta ja suorittaa mielivaltaisia kyselyja haavoittuvaan jarjestelmaan.

Ajatellaan esimerkiksi seuraavanlaista tilannetta, jossa kayttaja syottad, kirjautuakseen
web-palveluun, kayttajatunnuksen ja salasanan, jonka jalkeen klikkaamalla l&hetd nappia
muodostuu seuraavanlainen SQL-kysely tietokantaan:

SELECT * FROM user_table WHERE username = 'pertti’ AND password = "9876’;

Jos tdmaén jalkeen ajatellaan, ettd kayttaja syottadkin salasanan 9876 tilalle syotteen:
‘OR 1=1 - -

Aiheutuu tasta tietokantaan SQL-kysely:
SELECT * FROM user_table WHERE user._id = 'pertti’ AND password = ” OR 1=1 - -,

Syote ‘OR 1=1- - aiheuttaa sen, ettd salasanakysely on tosi, jolloin hyokkaajan ei tarvitse
tietdd kayttajan pertti oikeaa salasanaa. Talloin kysely palauttaa kaikki kayttajan pertti
tiedot user_table-taulusta. Merkintd - -, joka edustaa kommenttia SQL-kyselykielessa,
poistaa vaikutuksen jarjestelman lisdamaltd viimeiselta ’-merkiltd. Taman vuoksi kysely
palauttaa ei-tyhjén joukon ilman virheitd. Mikali tunnistusmekanismi olisi toteutettu edelld
kuvatulla tavalla, olisi hyokk&gjalla mahdollisuus kirjautua jarjestelmééan tuntemalla
ainoastaan yksi olemassa oleva kayttajatunnus. SQL-injektion ongelma voidaan ratkaista
tarkastamalla kaikki SQL-lauseesen lisattavat syotteet ennen niiden [l&hettdmistd
tietokantaan [KAS09].

SQL-injektio tapahtuu, kun syodte ei ole erillddn SQL-kyselyn rakenteesta, jonka vuoksi
hyokkéadjad kykenee muuttamaan kyselyn logiikkaa lisaédmélla puutteellisesti tarkistetun
syotteen.  Yksi yleisesti kéytettdva ratkaisu SQL-injektion vélttdmiseksi ovat
esivalmistellut lauseet (prepared statements). Esivalmistellut lauseet méérittelevat kyselyn

rakenteen tdsmallisesti. Méaérittelemalla lauseelle rakenne sekd maéarittelemalla sydétteille
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rajat, voidaan lausetta sanoa esivalmistelluksi. Ajatellaan tilannetta, jossa edelld esitelty
kyselylause muutetaan muotoon:
SELECT * FROM user_table WHERE username = ? AND password = 7;

Talléin edellda olevassa lauseessa, kysymysmerkit ovat rajoitettuja parametreja, joiden
muuttujien arvot asetetaan erillisen asetusmetodin avulla. Talléin muuttujille voidaan myos
tehdd vahva tyypin tarkistus, eli varmistaa esimerkiksi, ettd numerotieto todella on
numerotietoa tai tehdd merkkijonossa olevista yksittéisista lainausmerkeistd vaarattomia.
Tarkastusten jalkeen jokainen yksittdinen muuttuja voidaan asettaa asetusmetodin avulla.
Esimerkiksi  merkkijono  asetetaan  Java-ohjelmointikielessa  lauseessa  olevan
kysymysmerkin paikalle setString(index, input) —metodilla, jossa index on kysymysmerkin
jarjestysnumero ja input syote. Mikali sy6te on virheellinen, palauttaa metodi
virheilmoituksen eikéd kyselya léhetetéd tietokantaan. Javassa esivalmistellut lauseet ovat
turvallisuuden liséksi kaytossa myods tehokkuuden takia [KASO09]. Java toteutuksissa

esivalmistellut lauseet kddnnetédan kerran mutta niitd voidaan kayttd4d monta kertaa.

3.6.3 Web-sovellusten turvallisuus

Tana pdivand yksi laajimmalle levinneistd turvallisuus haavoittuvuuksista web-
sovelluksissa ovat XSS-aukot (Cross Site Scripting) [MARO08]. Lyhyesti sanottuna XSS-
aukko tarkoittaa, ettd hyokkaaja voi jotakin kautta lisatd web-sivuille koodia, joka ei sinne
kuulu. Td&ma voi tapahtua esimerkiksi lomakkeen kautta, kun kéyttdjan syottdmaa tietoa ei
tarkasteta tai suodateta millddn tavalla. Koska tdsséa diplomitydssa kehitettavassa
jarjestelmassd, kayttdjien tulee voida lisétd web-sivun avulla kartalle kohteita ja lisata
niihin tietoa lomakkeen avulla, tulee XSS-aukkojen mahdollisuus ottaa huomioon ja pyrkia

estamaan ne.

XSS-haavoittuvuudet voidaan jakaa kolmeen ryhmé&én, joita ovat DOM-pohjaiset
(Document Object Model), ei-pysyvit ja pysyvat haavoittuvuudet [MARO8]. Ei-pysyvissé
aukoissa haitallinen koodi ei itsessdan ole talletettu varsinaista sivustoa yllapitavalle
palvelimelle mutta kayttaytyy kuin sen alkuperd olisi sivusto itsessédan. Ei-pysyvilla
aukoilla viitataan tilanteisiin, jolloin web-sovellus sokeasti, ilman mitdan tarkistuksia,

liittAd HTTP-pyynndon osana olevaa tietoa kyseisen HTTP-pyynnon vastauksena
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ldhetettdvadn HTML-koodiin. Kéyttddkseen hyvaksi ei-pysyvdd XSS-aukkoa, on
hyokkadjan huijattava uhria lahettdméaan vaarennetty tai muokattu HTTP-pyynt0. Tamé voi
tapahtua lahettdmalla uhrille vihamielinen vahingollisesti muotoiltu linkki esimerkiksi

séhkdpostilla tai pikaviestimella.

Pysyvalla XSS-aukolla viitataan kaikkiin XSS-haavoittuvuuksiin, misséd hyokkadja on
pysyvasti  onnistunut lisdédmaan haitallista koodia haavoittuvaisen sovelluksen
tallennusjarjestelmaén kuten tietokantaan. Tama mahdollistaa sen, ettd haitallinen koodi
suoritetaan aina kayttdjan siirtyessa saastuneelle web-sivulle. Haitallinen koodi on voitu
onnistua lisddmaan tietokantaan esimerkiksi sivustolla olevalla lomakkeella, jonka

syotteita ei tarkasteta.

DOM-pohjaiset XSS-havoittuvuudet ovat ei-pysyvien haavoittuvuuksien erikoistapaus,
jotka voivat tapahtua esimerkiksi web-sivuston osoitteita muokkaamalla. Osoiterivilla
olevaa osoitetta tai linkkid muokkaamalla sopivasti voidaan téllaista aukkoa kéyttaa
hyvaksi. Tatd voidaan havainnollistaa esimerkiksi sivustolla, jonka hakukoneessa on XSS-
aukko. Talléin, kun kayttaja tekee haun, valitetddn haku sivuston osoitteen parametrina
esimerkiksi sivusto.fi/?haku=xss. Kun kéyttdja lahettdd haun web-palvelimelle, niin se
lukee parametrin, tekee haun ja palauttaa tulossivun, joka siséltdd hakusanalla 16ytyvat
tulokset. Palautettu sivu voi myds sisaltda kyseisen hakuparametrin sellaisenaan. Téssa
esimerkissé hakutuloksena palautetulla sivulla voisi esimerkiksi lukea: Haulla ”xss” 16ytyi
138 tulosta. Ongelma syntyykin siitd, jos hakuparametri ndytetddn sivulla ilman
mink&anlaista kasittelyd eli juuri sellaisenaan kuin se on hakukenttd&n Kkirjoitettu. Jos
parametri naytetddn tulossivulla sellaisenaan, voi hyokkadja kirjoittaa hakusanan tilalle
omaa HTML-koodia, esimerkiksi sivusto.fi/?haku=<H2>xss</H2>. Tdss& tapauksessa
sivulla ndytettéisiin sana xss muotoiltuna kakkostason otsikoksi tulossivun hakusanaa
ilmaisevassa kohdassa, miké ei sinallaan ole kovin vakavaa. Mutta jos hyokkaaja saakin
lisattya sivulle tdmankaltaisen aukon avulla esimerkiksi JavaScript koodia, voi hén saada

sivuston haltuunsa ja mahdollisesti vakoilla kayttajien tunnuksia ja salasanoja.
XSS-aukkojen estamiseksi tulisi kayttdjien lisddmat syotteet ennen tallettamista

tietokantaan ja sivuilla ndyttdmista varten suodattaa. Miké&li HTML-sivuilla néytettavasta

kayttajan syottamaésta tekstistd suodatetaan ennen tiedon lisd&dmisté tietyt vaaralliset merkit,
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kuten <, ” ja ’ voidaan XSS-aukot estdd [MARO8]. Kyseiset vaaralliset merkit voidaan
my0s HTML koodata, mika tarkoittaa esimerkiksi lainausmerkin ” muuttamista muotoon
&quot;. Tallgin selain tulostaa merkin ruudulle oikein mutta sivun koodissa se nakyy

&quot; -muodossa.

XSS-hyokkaysten liséksi web-sovelluksiin, jotka ovat istuntopohjaisia ja jossa kayttdja
joutuu autentikoimaan itsensd, liittyy muitakin riskejé tietoturvan kannalta. Kun kayttéja
Kirjautuu onnistuneesti johonkin web-palveluun, luodaan hénelle tavallisesti istunto seka
istuntoavain, jota kaytetddn kontrolloimaan paasyé palveluihin ja tunnistamaan kyseinen
kayttaja. Kéayttajalle muodostettuja istuntoja vastaan suoritettaviin hyokkayksiin voidaan
laskea kuuluvaksi olemassa olevan yhteyden sieppaamisen, avaimen ennustamisen ja
avaimen arvaamisen. Mikali istuntoavain onnistutaan saamaan joko sieppaamalla,
arvaamalla tai ennustamalla, voi siitd aiheutua suuri tietoturvariski. Talloin hyokkaajalla
voi olla mahdollisuus suorittaa kaikki varsinaisen istunnon haltijan kaytdssa olevat
toiminnot. Yhteyden sieppaamista voidaan pyrkia estdmain salaamalla yhteys.
Istuntoavaimen arvaamisen sek& ennustamisen estdmiseksi tulee luoda riittdvéan
satunnainen seka tarpeeksi pitkd istuntoavain. Istunnon turvallisuutta voidaan parantaa
my0s sitomalla istuntoavain kayttdjan verkko-osoitteeseen, tuhoamalla istunto
uloskirjauduttaessa tai tietyn ajan jalkeen sek& kehottamalla kayttajaa kirjautumaan aina

ulos palvelun kéayton lopetettuaan.

Istuntoavainta, kuten salasanaakaan, ei tulisi ldhettdd URL-osoitteen (Uniform Resource
Locator) parametrina. Mikali ndin tehd&an, ulkopuolinen taho voi esimerkiksi HTTP-
pyynnosté lukea salasanan tai istuntoavaimen. Tdma voidaan estdd kayttamalla HTTPS-
protokollaa (Hypertext Transfer Protocol Secure). Talloin HTTP-viestista selkokielisena
valitetddn vain palvelimen osoite ja portti, johon ollaan yhdistamassé. Tamé ei kuitenkaan
estd sitd, ettei URL-osoite kokonaisuudessaan jaisi sivun tarjoavan palvelimen
lokitiedostoihin ja olisi ndin ollen yll&pitdjan tai lokitiedostojen joutuessa vaariin kasiin

myds ulkopuolisen luettavissa.
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4 JARJESTELMAN TOTEUTUS

Suunnitteluvaiheen jalkeen tydssa siirryttiin - jarjestelman tekniseen toteutukseen.
Suurimman osan kehitystyosta vei eri toiminnallisuuksien toteuttaminen. Jarjestelméassé
pyrittiin kiinnittdm&an mahdollisimman paljon huomiota varmaan toimintaan ja karsimaan
virheitd jo kehitysvaiheessa. Toteutusvaiheen alussa valittiin kaytettavat tekniikat, joiden
avulla jarjestelmé toteutettiin. Kaikki valitut tekniikat ja ohjelmistot ovat vapaasti

levitettavia lukuun ottamatta Windows-kayttojarjestelmaa.

4.1 Toteutuksessa kaytetyt tekniikat

Toteutuksessa kéytettavia tekniikoita valittaessa pyrittiin noudattamaan yleisesti kéytossa
olevia standardeja ja tekniikoita. Toteutuksessa kaytetty tyOympéristd perustuu yleisesti
saatavilla oleviin ja vapaasti levitettaviin tyokaluihin. Kehitysympéristoné toimi Eclipse,
jonka avulla kaikki ohjelmointity0 toteutettiin. Kayttojarjestelmand toteutettaville
sovelluksille toimii Windows XP sekd Windows7. Kéaytettavat tekniikat valittiin kuitenkin

niin, ettd ne mahdollistaisivat myos kayttojarjestelmasta riippumattoman toiminnan.

4.1.1 Java

Java on Sun Microsystemsin kehittdma laaja teknologiaperhe ja ohjelmistoalusta, johon
kuuluu laitteistoriippumaton oliopohjainen ohjelmointikieli. Java on kéytossa useilla eri
alustoilla matkapuhelimista tietokoneisiin. Toisin kuin tavanomaiset ohjelmointikielet,
Java kadnnetddn tavukoodiksi (bytecode), eikd@ perinteisten ohjelmointikielien tapaan
suoraan natiiviksi konekieliseksi koodiksi. Koska Javan tavukoodi on alustariippumatonta,
voidaan se suorittaa missa tahansa Java-virtuaalikoneessa riippumatta tietokoneen tai
jarjestelman arkkitehtuurista. Ainoa vaatimus on, ettd Javan virtuaalikone on kaannetty
kyseiseen ymparistoon. Alustariippumattomuus mahdollistaa jarjestelmasta toiseen
siirrettavissd olevien ohjelmien kehittdmisen. Javan kehityksen ldhtokohtana oli
yksinkertaisuus seka se, ettd ohjelmoijat voisivat oppia sen helposti ja nopeasti. Toinen
paaméaara oli tehda kielesta tutun nakoista ja aikaisempia ohjelmointikielid muistuttavaa.
Java siséltdakin monia C ja C++ Kkielistd tuttuja rakenteita. Yhtend tdrkedna k&yttoa

helpottavana uudistuksena ohjelmoijan kannalta verrattuna C ja C++-kieliin oli osoittimien
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(pointers) poistaminen [VAN97]. Java ohjelmointikielta k&yttdmalla toteutettiin

jarjestelman eri sovellusten varsinainen ohjelmointityo.

4.1.2 JavaScript

JavaScript ja Java ovat kaksi eri kieltd. JavaScript on Netscape-yhtion ja Javan kehittdneen
Sun Microsystemsin yhteistyon tulos. JavaScript on olioihin perustuva, asiakaspuolen
komentosarja (yleisemmin “skripti”’). JavaScriptin oliot eivat kuitenkaan ole luokkiin
perustuvia Javan tapaan vaan ne ovat pelkéstddn yleisia olioita. Asiakaspuolen kielella
tarkoitetaan sitd, ettd JavaScript koodi suoritetaan asiakaspédéssd, toisinsanoin web-
selaimen toimesta, eika sivun tarjoavalla palvelimella. JavaScriptia kaytetddn web-sivujen
tekemiseen sekd niiden interaktiivisuuden lisdédmiseen. Edell4 esitelty Java on taysiverinen
ohjelmointikieli, jolla tuotettu ohjelmakoodi tdytyy kaantaa ajoalustalle sopivaksi ennen
kuin se voidaan suorittaa. Tasta poiketen, JavaScript ei tarvitse varsinaista kadntajaa, vaan
silla tuotetut selkokieliset komentosarjat tulkataan niin sanotusti lennossa ajettavaksi
koodiksi. Lisdksi se on Javaa suvaitsevampi monilla alueilla, kuten kielen syntaksin
suhteen.  JavaScriptid  k&ytetddn  toteutettavassa  jdrjestelmdssd  asiakas- ja
valvontaohjelmissa interaktiivisten karttatoimintojen toteuttamiseen, joita ovat esimerkiksi
kartan automaattinen kohdistus valittuun ajoneuvoon, tietoruutujen avaus- ja sulkeminen

seké kartalle lisattavan tiedon tarkistus ennen palvelimelle I&hetysta.

4.1.3 HTML

HTML (Hypertext Markup Language) on standardi, jota k&ytetddn web-sivujen laadintaan.
Sen avulla kuvataan hyperlinkkeja sisaltavéé tekstia eli hypertekstid. HTML-kielen avulla
kuvataan myo6s tekstin rakennetta ja erotellaan eri osia. HTML:n avulla voidaan
esimerkiksi erotella otsikot leipatekstistd. Rakenteiden kuvaus tapahtuu tekstin sekaan
Kirjoitettavien elementtien, joita myos tageiksi kutsutaan, ja niihin liitettdvien maareiden
avulla. Elementtien avulla ei siis kuvata informaatiota ja sen sisaltod vaan tekstin
rakennetta ja esitystapaa. HTML-kielen alkuperdinen tarkoitus oli kuvata pelkéastdan
esitettdvan tekstin rakennetta mutta selainvalmistajat lisésivat omia elementteja kuvaamaan
tekstin tyylid. Nykyaan kuitenkin HTML-kielen madrittelystd on poistettu monia tyylia
kuvaavia elementtejé. Tyylien kuvaukseen voidaan kayttaa erillisia tyylitiedostoja. HTML-
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koodin standardin madrittelee W3C (World Wide Web Consortium). Standardia
noudattamalla voidaan edesauttaa tuotetun koodin yhteensopivuutta erilaisten selaimien
valilla. HTML-kielen avulla jarjestelmdssé toteutetaan ajoneuvojen sijainteja esittava

karttasivu ja sen rakenne.

4.1.4 CSS

HTML-koodin avulla esitettdvan tekstin ulkoasun, kuten fonttien, muokkaamiseen voidaan
kayttdd CSS-madrittelyn (Cascading Style Sheets) [CSS09] mukaisia tyylitiedostoja.
Tyylitiedostojen avulla, HTML-elementeille voidaan kullekin maarittdd seka yleiset etta
elementtikohtaiset asetukset. Tyylitiedostoja kayttaméalla sivuston ulkoasusta saadaan
hallittavampi ja helpommin muokattavissa oleva. Tallgin ulkoasua muokattaessa riittda
tyylitiedoston muokkaaminen eik& jokaista sivua tai ndkyméaa tarvitse erikseen muokata.
CSS:n avulla asetetaan toteutettavassa jarjestelmdssd karttaa esittdvdn HTML-sivun
ulkoasu, kuten tietolaatikkojen fontit, painikkeiden varitykset ja taulukkoelementtien

reunukset.

4.1.5 XML

XML (Extensible Markup Language) on merkintdkieli, jonka tavoitteena on ollut
mahdollistaa itse asiasisallon kuvaus eika sitd ole tarkoitettu sivujen ja esitystavan
kuvaamiseen HTML:n tapaan. XML:n avulla tiedon merkitys on kuvattavissa itse tiedon
sekaan ilman ennalta maaréttyjd tunnisteita. XML-kieli on tekstimuotoista ja se
muistuttaakin HTML-kieltd. XML:a4 k&ytetddn usein tiedon vélittdmiseen jarjestelmien
valill4 sekd formaattina tiedon tallentamiseen. Toteutettavassa jarjestelmassd XML toimii

formaattina tiedon valittdmiseen jarjestelman eri sovellusten valilla.

4.1.6 SQL

SQL (Structured Query Language) on tietokantojen késittelyyn suunniteltu kieli, joka on
alun perin IBM:n kehittdmd 1970-luvulla. SQL-kielen avulla voidaan tietokantoihin
tallettaa, poistaa, hakea sekd muuttaa niissa olevaa tietoa. Useimmat olemassa olevista
tietokannoista tukevat SQL-Kielté.
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Toteutettavan jarjestelman relaatiotietokannan hallintajarjestelmaksi valittiin MySQL, joka
on avoimeen l&dhdekoodiin perustuva ja ilmaiseksi saatavilla oleva tietokantaratkaisu.
MySQL on alun perin vuonna 1995 suomalaisen Michael Wideniuksen ja ruotsalaisen
David Axmarkin yhdessa luoma. Monista kaupallisista tietokantajarjestelmistd poiketen
MySQL:n hallinnointi tapahtuu komentoriviltd. MySQL-tietokanta on hyvin suosittu web-
palveluiden tietokantana ja sen pdadlle rakennettava ohjelmalogiikka toteutetaan web-
sovelluksissa usein PHP- (PHP: Hypertext Preprocessor), Python- tai Perl-

ohjelmointikielella.

4.2 Palvelinsovellus

Palvelinsovelluksen toteutukseen kaytettiin Java SE (Standard Edition) ohjelmointikielta.
Palvelinohjelmalle toteutettiin vain hyvin yksinkertainen kayttoliittyma, josta voidaan
valita ennen kaynnistystéd palvelimen kayttdma TCP-portti, seké asettaa tietokannan osoite.
Liséksi testausta ja virheiden etsinndn helpottamista varten toteutettiin ikkuna, jonka kautta
pystyttiin tarkastelemaan lahtevié ja saapuvia viesteja.

Toteutettu palvelinsovellus vastaa asiakasohjelmien ja palvelimen valisten viestien
vaihdosta seké tietojen talletuksesta tietokantaan. Palvelinohjelman p&iluokka on kuvan 10
mukaisesti Server-luokka, jonka avulla hoidetaan palvelimen kaynnistys, yksinkertaisen
kayttoliittyman muodostus seka palvelimen sammutus. Yhteyspisteena asiakasohjelmien ja
palvelimen valilla toimii ClientListener-luokka, jonka vastuulla on avata TCP-portti ja
kuunnella uusia yhteyksié asiakasohjelmalta. Luokka luo myos jokaista asiakassovellusta
kohden uuden ilmentymdn ClientHandler-luokasta. ClientHandler-luokka ottaa
hoitaakseen palvelimen ja asiakasohjelman vélisen TCP-yhteyden ja vastaa tdmén jalkeen
néiden valisestd viestinvaihdosta jarjestelmalle madaritellyn protokollan mukaisesti.
ClientHandler-luokka vastaa lisdksi kéyttdjan tunnistuksesta ja se on yhteydessé
DBHandler-luokaan, joka siséltda toiminnot tietokantayhteyttd ja —operaatioita varten.

Toteutetussa jarjestelméssa kaytetddn edelld esitetyn kuvan 8 mukaisesti web-palvelinta,
jonka avulla hoidetaan karttandkyman sisdltdméan web-sivun l&hetys asiakasohjelman
selainkomponentille. Web-palvelin toteutettiin varsinaisen palvelinohjelman sisalle

kayttamalla hyvaksi Java SE:n tarjoamia kirjastoja, joiden avulla voidaan luoda ohjelmaan
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siséllytetty, yksinkertainen ja kevyt web-palvelin. Ndama Kkirjastot tarjoavat riittavat
toiminnallisuudet web-palvelimelle, kun toteutetussa jarjestelmassé valitettdvand on vain
yksi  HTML-sivu.  Kuvassa 10  esitetty = HTTPHandler-luokka  Kkasittelee
palvelinsovellukselle tehdyt HTTP-pyynnét sekd vastaa niihin. Luokka on yhteydessa
my06s DBHandler-luokkaan, joka vastaa tietokantatoiminnoista.

Server ClientListener
HTTPHandler DBHandler ClientHandler

Kuva 10. Yksinkertaistettu korkean tason luokkakaavio palvelinohjelmasta.

Kun jéljitysohjelmiston toteutuksen periaatteena on, etta kayttajalla on kayttdéoikeudet vain
sithen tietoon, johon hanelld on oikeudet, autentikoidaan kayttajat ClientHandler-luokan
toimesta  siséankirjautumisen  yhteydessd. T&atd varten tietokantaan talletetaan
kayttdjatunnus ja salasana jokaista kayttdjaa varten, joiden avulla tunnistus tapahtuu.
Salasanaa ei kuitenkaan talleteta tietokantaan selkokielisend vaan siitd talletetaan MD5-
algoritmilla (Message-Digest algorithm 5) muodostettu 128-bittinen tiiviste. MD5-
algoritmilla muodostettu tiiviste on yksisuuntainen, jonka vuoksi tiivisteesta ei kaytannossa
ole mahdollista selvittaa alkuperéista lahdettd, josta se on muodostettu. Lisaksi kayttajan
syottaméaan salasanaan lisatdan palvelinohjelmaan ennalta maaritelty niin sanottu suola.
Taman tarkoituksena on estdd yleiset salasanat, joiden tiivisteet ovat ennalta tiedossa.
Alkuperdisestd salasanasta muodostetun tiivisteen avulla voidaan valttaa se, ettd vaariin
kasiin joutuessaan salasanat eivét ole selkokielisend luettavissa. Kun kéyttaja kirjautuu
jarjestelmaén, lasketaan hénen syottdmastéén salasanasta ja tdhan lisatysté suolasta jalleen
tiiviste, jota verrataan tietokantaan talletettua tiivistettd vasten. Mikaéli tiivisteet vastaavat

toisiaan, on kayttaja tunnistettu.

Jotta asiakassovelluksen web-selaimen tekemat erilliset HTTP-pyynnot palvelimelle
voidaan sallia, taytyy asiakasohjelman selainkomponentin kaytt4ja tunnistaa. Jotta
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jarjestelman  kayttdjan ei tarvitsisi  kirjautua erikseen asiakasohjelmalla sek&
asiakasohjelmaan siséllytetylld selainkomponentilla, toteutettiin jarjestelmaan jarjestely
kertakirjautumista varten. Kun kayttdja Kkirjautuu jarjestelmaan asiakasohjelmalla
antamallaan kayttajatunnuksella ja salasanalla, varmistetaan néiden oikeellisuus, jonka
jalkeen asiakasohjelmalle lahetetddn palvelimen muodostama kertakdyttdinen ja
satunnaisesti muodostettu tunnus. Taman tunnuksen avulla selainkomponentti Kirjautuu
jarjestelmaén. Kun asiakasohjelma ohjaa selainkomponentin tunnistautumissivulle,
valitetddn kertakayttdinen tunnus ja kayttajatunnus sivun osoitteen parametrina. HTTP-
palvelin tarkistaa tietokannasta, onko pyynnon tehneestd IP-osoitteesta jo kirjauduttu
asiakasohjelmalla sisdan ja onko voimassa olevaa istuntoa olemassa. Mikali osoitteesta on
voimassaoleva istunto ja kertakayttdinen tunnus seka IP-osoite tdsmadvat tietokannassa
kayttajatunnuksen kanssa, hyvaksytaan selaimen kirjautuminen. Taman jélkeen valitetdan
asiakasohjelman selaimelle vastauksena HTTP-uudelleenohjaus sekd varsinainen
istuntoavain keksind. HTTP-uudelleenohjaus ohjaa selaimen varsinaisen karttandkyméan
tarjoavalle sivulle. Tdéman jalkeen selaimen l&hettdmat pyynnoét tunnistetaan keksina
valitettdvan istuntoavaimen perusteella. Kuitenkin jokaisen sivupyynnon yhteydessa,
minkd asiakasohjelman selain tekee web-palvelimelle, tarkistetaan onko kayttédja
kirjautuneena varsinaisella asiakasohjelmalla edelleenkin sisd&n. Nain ollen selaimella ei
tarvitse kirjautua erikseen ulos, jotta selaimen istunto ei olisi enda voimassa. Istunto lakkaa
olemasta voimassa heti, kun kayttdja kirjautuu asiakasohjelmalla ulos tai yhteys
asiakasohjelman ja palvelimen valilla katkeaa ja palvelin huomaa tamén. Mikéli selaimen
tekemid pyynt6ja ei tunnistettaisi milld&&dn tavalla, voisi kuka tahansa ulkopuolinen,
tietamalla karttasivun osoitteen, ladata sen ja ndhda kaikkien ajoneuvojen sijainnin.

4.3 Asiakassovellus

Asiakasohjelma toteutettiin palvelinohjelman tapaan Java SE-ohjelmointikieltd kayttaen.
Asiakasohjelman perusluokkana toimii kuvan 11 mukaisesti Client-luokka, joka vastaa
ohjelman kaynnistymisestd, sammutuksesta ja kayttoliittyméan luomisesta. Client-luokka
koostuu mm. MessageListener-luokasta, jonka tehtdvand on luoda ja yllapitad TCP-
yhteyttd palvelinohjelmaan, sekd ldhettdd ja vastaanottaa viestejd. Browser-luokan

tehtdvana on esittdd HTML-sivuja. Selaimeksi ohjelmaan integroitiin JDICplus-kirjaston?

2 https://jdic.dev.java.net/documentation/incubator/JDICplus/index.html
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avulla Windows kayttojarjstelman sisaltdma Internet Explorer-selain, silla tamén hetkisen
Javan version 6 luokkakirjastot itsessadn eivat sisalla komponenttia, jonka avulla voitaisiin

nayttdd vahankaan monimuotoisempia HTML-sivuja tai sivuja, jotka sisaltavat JavaScript

toimintoja.
Client
~~
o
Messagelistener GPSData COMPortListener Browser

Kuva 11. Yksinkertaistettu korkean tason luokkakaavio asiakasohjelmasta.

4.3.1 Paikkatiedon lukeminen GPS-vastaanottimelta

Asiakasohjelman COMPortListener -luokan (kuva 11) tehtdvana on vastata sarjaporttiin
liittyvista toiminnoista kuten avaamisesta, sulkemisesta sekda datan lukemisesta. Tietoa
portista luetaan lause kerrallaan, jonka jélkeen lause lahetetdan késiteltdvaksi GPSData-
luokkaan toteutetulle NMEA-parserille. Parseri késittelee vain NMEAQ183-standardin
mukaiset GPGGA- (Global positioning system fixed data), GPRMC- (Recommended
minimum specific GPS/TRANSIT data), GPGSV- (GPS Satellites in View) ja GPGSA-
lauseet (GPS dilution of precision and active satellites). Naista lauseista saadaan parsittua
kaikki sovelluksessa tarvittava tieto. Mikali GPS-vastaanotin lahettd4d muita lauseita, ne

hylataan eika niille tehda mitéan.

Paivitysvéliksi paikkatietojen l&hetykseen palvelimelle valittiin viisi sekuntia. Tallgin
esimerkiksi 100 km/h tuntinopeudella ajoneuvo ehtii liikkua noin 139 metrid. Koska
suurilla nopeuksilla maantiella ajettaessa, ei tavallisesti ole jyrkkid mutkia, ei tastd
oletettavasti aiheudu merkittavéd heittoa ajopéivakirjan matkatietoihin. Jos ajatellaan
taajama-alueella tavallista 40 km/h nopeusrajoitusta, liikkuu ajoneuvo talla nopeudella
viidessd sekunnissa noin 56 metrid. Mikéli tasséd tapauksessa ajettu reitti mutkittelee paljon,

voi se aiheuttaa palvelimen laskemaan ja ajopéivékirjassa néytettyyn kokonaismatkaan
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eroavaisuuden verrattuna todelliseen ajettuun matkaan, joka oletettavasti on laskettua
suurempi. Valitun péivitysvalin aiheuttamiin eroavaisuuksiin matkamittauksessa verrattuna

todelliseen matkaan otetaan tarkemmin kantaa testausta kasittelevassa luvussa.

4.3.2 Kayttoliittyma

Toteutetun asiakasohjelman aloitusikkuna nakyy kuvassa 12. Kyseinen ikkuna sisaltaa
keskustelumahdollisuuden jarjestelmaan Kirjautuneiden kayttajien valilla. Liséksi
valitsemalla kayttajalistasta jonkun kéayttajan, voi télle lahettda yksityisviestin, joka ei

muille ndy.

’ .
& ML Real Time GPS Tracker - Teppo . l (= LX)

File Edit Info Help

Connected to server: /127.0.0.1:4444
[12:52] teppo: joined...

[12:53] anni: joined...

[12:53] admin: joined...

[12:53] =admin=:test

Autoscroll

[12:53] <admin>: test

GPS(COME4): Open

Server(127.0.0.1:4444): Connected GPS Signal: Receiving

Kuva 12. Asiakasohjelman paaikkuna.

Karttapohjaksi jarjestelmaan valittiin  Openstreetmap® sekd karttojen esittamiseen
OpenLayers®. Perusteena valinnalle oli ilmainen saatavuus sekd karttapohja, joka
mahdollistaa ympdriston tarkemman kuvaamisen kuin esimerkiksi Google Maps.
Openstreetmap perustuu kayttajien itse tuottamaan kartta-aineiston sekd kayttdjien itse
tekemiin Kkarttapéivityksiin. Tdma mahdollistaa, jokaisen osallistumisen Kkarttatiedon

tdydentamiseen. Talla on myos haittapuolensa, silla varsinkin pienten paikkakuntien kartta-

® http://www.openstreetmap.org
* http://openlayers.org/
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aineistot voivat olla puutteellisia. Valinnan perusteena oli myos se, ettda Google Mapsin
kayttoehdot kieltavat ilmaisen lisenssin k&yton suljetuissa jarjestelmissa. Mikéli Google
Mapsia halutaan kéyttad ei vapaasti saatavilla oleviin sovelluksiin, tulisi hankkia tahén

tarkoitukseen sopiva maksullinen lisenssi.

Kartta ja jaljitysikkunaan toteutettiin kuvan 13 kaltainen ndkymé&. Kuvassa on klikattu
ajoneuvoa, jonka seurauksena kartan paalle on avautunut kyseisen ajoneuvon tietoikkuna,
josta nakee esimerkiksi sen hetkisen kuljettajan seka ajan milloin viimeisin havainto
kyseisestd ajoneuvosta on tehty. Lisaksi karttaikkunassa nékyvét péivays, kellonaika,
ajoneuvon sen hetkinen nopeus, kuljettu aika ja matka sekd viimeisin vastaanotettu
keskusteluviesti. Karttaikkunassa naytettdva kuljettu matka lasketaan kaikkien GPS-
vastaanottimelta saatujen koordinaattipisteiden perusteella. Karttaikkunassa nakyvén
todellisen kuljetun matkan ja tietokantaan talletetun ja ajopdivakirjassa esitetyn matkan
pituuden eron suuruusluokkaan otetaan tarkemmin kantaa testiosiossa. Ikkunassa naytetaan
myos tiedot GPS-vastaanottimen laskentaan kadyttamien satelliittien lukumaarasta seka
satelliittigeometriasta (PDOP-luku). Naéiden avulla kayttaja voi arvioida tilannetta
laskentaan kaytettyjen satelliittien kannalta, miké&li sijaintitieto nédyttd4 olevan kartalla
pahasti pielessa.

|£] Map & Tracker |_‘_‘_J‘:' oy x|
S . P
AW G i AutoPan
3 e s, o NN ABC-123 -
S -~
sy ABC-123
R = | Tellonkatu S
L 2 Taftiraitti--! i k. N
£ ‘. ibi,, Current Driver L Start Address:
B Sl Mame: Teppo Testaaja e T l:l
= =i Rawmaty Username: teppo = i = N
e Last seen on: 2010-05-14 2 ) s End Address:
I 13:14:59 3 \
2 0 N
i ] Manufacturer: YWolvo E g 'L‘
. Kopisuonsaly oo .. Madel: W50 3 3 3
b=t T - K5 ‘
E !
./\.‘
7 5 g
% ¥ ) =
% R . Data CC-By-SA by OpenStreetMap
¥ S R g T
N P o £ g if
Fix: 3D Fix Lat: 61.0518146N - .
Used sat.: 9 Lon: 28.105501E 14.05 13:15:08 055 km/h
PDOP: 1.32 Alt: 7.7Tm

Trip: 3.431 km 00:03:59
AUl [13:13] <admin>: testi

Reload OSM

Kuva 13. Asiakasohjelman kartta- ja jaljitysikkuna.
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Klikkaamalla karttaa jostakin kohden, missé ei ole ajoneuvoa tai jo lisattyd kiinnostavaa
pistettd (POI), voi kayttaja lisata POIl:n. Vaihtoehtoina POl:lle ovat yrityksen oma
toimipiste, asiakaskohde tai kayttajan oma yksityinen POI, joka ei ndy muille kayttajille.
Kuvassa 13 nakyva punainen merkki kartalla edustaa POl:ta, jota klikkaamalla avautuisi

kyseisen kohteen tiedot siséltava laatikko.

Ohjelmaan toteutettiin vaatimusmaarittelyjen mukaan mahdollisuus tarkastella omia
ajettuja matkoja. Tahan tarkoitukseen toteutettiin kuvassa 14 nékyvan kaltainen ikkuna.
Kéyttdja voi hakea palvelimelta omia matkojaan ajoneuvon, pdivdyksen tai néiden
yhdistelmien perusteella. Kayttdja voi muokata hakutuloksista valitsemansa matkan alku-
ja loppuosoitetta sek& matkan tarkoitusta. Alku- ja loppuosoitteet tallennetaan Nominatim-
palvelun® antamien tietojen perusteella automaattisesti. Koska tiedot voivat olla
virheellisig, on kayttajalla mahdollisuus muokata niita. Alkuosoite matkalle haetaan, kun
kaytt4ja aloittaa uuden matkan. Palvelin lisdd automaattisesti loppuosoitteen, kun kayttaja
aloittaa uuden matkan tai kirjautuu ulos jarjestelméastd tai yhteys palvelimeen jostakin
muusta syystd katkeaa. Nominatim-perustuu  geokoodaukseen ja kaénteiseen
geokoodaukseen. Geokoodauksessa muunnetaan osoite sitd vastaaviksi maantieteellisiksi
koordinaateiksi ja kdanteisessé geokoodauksessa koordinaatit niit4 vastaavaksi osoitteeksi.

Kéyttdjan tekeméan haun tuloksista lasketaan ja naytetddan kokonaispituus sekd -kesto
ajetuille matkoille. Valittu reitti naytetddn myos kartalla. Reittipisteita palvelin liittaa
kartalla ndytettavaan reittiin maksimissaan 5000, jotta hitaallakin mobiiliyhteydelld olisi
mahdollista tarkastella ajettuja matkoja ilman monen minuutin odotusta. Reittipisteet
karsitaan tasaisin valein. Esimerkiksi reitistd, joka siséltdd 10000 reittipistettd, pudotetaan
joka toinen reittipiste pois. Tiedoissa ilmoitettavaan matkan kokonaispituuden laskemiseen
palvelin kéyttdd kuitenkin kaikki reittipisteet, jotka kyseisesta reitistd on tietokantaan
tallennettu. Reitin pituuden palvelin laskee ja tallettaa tietokantaa, kun kayttaja aloittaa
uuden matkan tai kirjautuu ulos jarjestelmasta tai yhteys palvelimeen jostakin muusta

syysta katkeaa.

Kéyttdjalla on myos mahdollisuus tarkastella erillisestd ikkunasta (kuva 15) kiinnostavia

kohteita. Kohteita voi hakea niiden tyypin mukaan ja kayttajalla on mahdollisuus muokata

> http://wiki.openstreetmap.org/wiki/Nominatim
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lisddmiensd kohteiden tietoja. Taman lisdksi asiakasohjelmaan toteutettiin toiminnot,

joiden avulla kayttaja voi muokata omia tietojaan, vaihtaa salasanan seka tarkastella GPS-

vastaanottimen havaitsemien satelliittien tietoja.

-,
(&) Tracks L o
ra.| Stait Date [Start Time Vehicle Duration Distance Start Address End Address Purpose
05 |ZUTU-UD-18 [15. 1344 |ANN-g41 (UM anm 105 [131.08 | ©, Lav0l3, Lapp... HOpearagnrant, Ralmope...[[WWMEA GEMeramar 185t )
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4| Il I
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TR StartDate: 20100519 StartTime:  14:17:07
End Date: 2010-0519 End Time: 14:46:03
Distance: 16.98 km Duration: 0h 28m 565
Start Point Lat: 61.051415 Start Point Lon: 28.1082916666667
End Point Lat: 61.0514233333333 End Point Lon: 28.1082216666667
ﬂﬁ"’g jf Start Add Il lietakallionkatu, Sammonlahti, Lappeenranta, Suomi \
o
/ Pelm\a% p - .-+  EndAddress: Il ionkatu, Sammonlanti, Lappeenranta, Suomi |
& Makya a2 —
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: FBy-SA by Openctresthap
s Harap
Show On a Bigger Map Save Changes

R o 2 - 1 P O ) i
Kuva 14. Ajopaivakirja.
[ (=[5 o |
= | B

2] My PO]S} ! -

POL... Type Mame Address Added by Description

1 Other LTY Skinnarilankatu admin

2 |Company Office Toimisto Valtakatu admin Yrityksen Toimisto

3 Customer House Asiakas Talo 001 Pienniemenkatu admin 20 asi

4 |CustomerHouse Testitalo 11 ie admin Jotain

i POl ID: 4 Elevation: 0.0

Date Added: 2010-05-10 Time Added: 15:13:47
Type: 2 Added by:  admin
Lat: 61.0501485216506 Lon: 28.1157806804899

Address: [Tie |

Name: ‘Teatitaln 1 |

Description: ‘Jmam |

_ | Show Ona Bigger Map

Save Changes

Kuva 15. Kartalle lisatyt kiinnostavat pisteet.
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4.4 Valvontasovellus

Toiminnallisuudeltaan ja rakenteeltaan valvontaohjelma on samankaltainen kuin
asiakasohjelmakin. Osittain siit4 on karsittu asiakassovelluksen toimintoja ja joitakin uusia
toimintoja on puolestaan lisdtty, mitd ei ole mahdollista suorittaa asiakasohjelmalla.
Selkein karsittu toiminto, on paikkatietojen luku GPS-laitteelta seké sijaintitietojen valitys
palvelimelle. Nama toiminnot ovat talla hetkell& tarpeettomia, koska sovellus on
asennettuna valvomoon, jonka sijainti on kiinted. Mikéli tulevaisuudessa on tarvetta, on
nama toiminnot mahdollista lisatd myds valvontasovellukseen. Valvontasovelluksen
korkean tason luokkakuvaus on samanlainen kuin asiakassovelluksenkin (kuva 11) ilman
GPSData ja COMPortHandler luokkia.

Toimintoja, jotka toteutettiin valvontasovellukseen ja joita ei voi tehda asiakasohjelmalla
ovat uusien ajoneuvojen lisdys sekd uusien kayttajien lisdys. Naiden toimintojen
suorittamiseksi  k&yttajalla tulee olla jarjestelmdnvalvojan  oikeudet.  Lisaksi
jarjestelmanvalvoja voi hakea valvontaohjelmalla kaikkien kayttajien, ei siis pelkastaan
omia, ajettuja matkoja. Valvontasovellukseen toteutettu padikkunan kéayttoliittyma on
esitettynd kuvassa 16. Valvontaohjelmasta |0ytyvéat niin keskustelutoiminto kuin
varsinainen péatoiminto eli selainkomponentti, jonka avulla ndytetddn Kkarttasivu, mika
mahdollistaa kayttdjien seuraamisen Kkartalla. Padikkunasta 16ytyy myo6s toiminto, jonka
avulla voidaan valita jokin kohde (POI) ja laskea kunkin ajoneuvon etdisyys teita pitkin
kuljettuna valittuun kohteeseen. Etaisyyden laskenta perustuu YOURS-palvelun® (Yet
another OpenStreetMap Route Service) tarjoaman reititys APL:n  (Application
Programming Interface) kayttoon.

® http://wiki.openstreetmap.org/wiki/YOURS
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[14:27] Program Started

plampi

teppo [14:27] Connected to server: /127.0.0.1:4444
[14:27] teppo: joined...
[14:27] admin: joined...
i [14:27] <admin= testi
i
= s | T
Vehicle |  CurrentDriver | Vehicle LastSeen | To Target
IABC-123  [teppo (Teppo Testa... |2010-05-14 14:28.02 1,861
IANN-841 |—None— 2010-04-28 19:56:24 2,735
ICCC-555 | —None— 2010-04-28 19:58:15 5,122
GGG-523 | —Mone— 2010-05-10 11:51:08 5,462
|{TEP-031 [—MNane— 2010-03-31 15:18:12 1,98
vwv-123 [—Mane— 2010-05-05 18:02:53 2,653
i
LTY |'| ‘ To Target POI (km) ‘ ‘ Update List |
|_Server(127.0.0.1:4444): Connected

¥ AutoPan
ABC-123 ~

Start Address:

End Address:

Kuva 16. Valvontasovelluksen padikkunan kayttoliittyma.
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5 TESTAUS JA TULOKSET

Tassa kappaleessa esitelladn toteutetun jarjestelman testaus sekd testauksessa kaytetty
laitteisto ja saadut tulokset. Jéarjestelmén perustoimintojen testausta ja siina I0ytyneiden
virheiden  korjaamista  suoritettiin  koko  kehitysprosessin  ajan.  Varsinainen
suorituskykytestaus suoritettiin - kaikkien sovellusten ollessa valmiina. Palvelimen
suorituskykyéd ja kapasiteettia arvioitiin testauslaitteiston suorittimen kuorman avulla.

Sovellusten kaytettavyytté arvioitiin subjektiivisesti testaajien omiin arvioihin perustuen.

5.1 Testauksessa kaytetty laitteisto

Testauksessa kaytettiin laitteistoa, joka voidaan luokitella kuuluvaksi kuluttajaluokkaan ja
joka on yleisesti saatavilla olevaa. Kaytetty laitteisto kunkin sovelluksen osalta on esitelty
taulukossa 7. Testauksessa kéytetyn GPS-vastaanottimen ominaisuuksiin kuuluu tuki seka
WAAS- ettd EGNOS-satelliittien tarjoaman tiedon vastaanottamiseksi. Vaikka EGNOS-
satelliittien signaalien pitéisi kattaa Suomen alue, ei satelliittien signaaleja kuitenkaan
saatu vastaanotettua. Mahdollisena selityksena talle voi olla testien ajankohdasta johtunut
tilanne, jossa molemmat EGNOS-satelliitit ovat olleet niin matalalla horisontissa, etta
ympéristdbn muodostamat esteet ovat haitanneet signaalien vastaanottamista. Nakyvia
satelliitteja kehitetyssé asiakasohjelmassa voi tarkkailla satelliittitiedot ikkunan kautta.
EGNOS-satelliitit voi tunnistaa numeroista 33, 37 ja 39.

Taulukko 7. Testauksessa kéytetty laitteisto.

Sovellus Palvelin Asiakas Valvonta

Suoritin Intel Core 2 Quad 6600 Intel Atom N450 AMD Phenom Il X2 550
Suorittimen 2,6 GHz 1,66 GHz 3,1 GHz

kellotaajuus

Suorittimen ydinten 4 1 2

Ikm.

Keskusmuisti 4GB 1GB 4GB

Kayttojarjestelméa Windows 7 Pro Windows 7 Starter Windows 7 Pro
GPS-vastaanotin - QStartz BT-Q1000 -

(piirisarja MTK),

péivitystaajuus 5Hz
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5.2 Tietoliikenteen toimivuus

Tietoliikenteen toimivuutta mobiiliverkossa arvioitiin laskemalla l&hetettyjen ja perille
saapuvien pakettien suhdetta. Asiakasohjelmaan toteutettiin tilasto-ominaisuus testeja
varten, joka laski sovellustason protokollan pakettien méaarédn, joita yritettiin lahettaa.
Koska kuljetusprotokollana toimii TCP, tulisi lahetettyjen ja perille saapuneiden pakettien

lukemien olla yhtenevia. Perille saapuneiden pakettien méaré tarkastettiin tietokannasta.

Liséksi mitattiin siirrettdvan tietoliikenteen maarda, jota arvioidaan GPRS-verkon
tarjoamaan yleiseen suorituskykyyn néhden. Testit suoritettiin 2G-verkon (Second
Generation) lisdksi nopeammassa UMTS-verkossa kaupunkialueella. 2G-verkon testissa,
sallittiin modeemin asetuksista vain 2G-verkon ké&yttd. Kuitenkaan EDGE-tekniikkaa
(Enhanced Data rates for Global Evolution) ei kaytdssa ollut modeemi mahdollistanut
kytked pois paaltd, mika olisi mahdollistanut pelkdan GPRS-tekniikan kayton. EDGE-
standardi perustuu GPRS-tekniikkaan. Se tunnetaan myds markkinointitermilla 2.5G,
koska se on parannettu toisen sukupolven tekniikka (2G), mutta se ei ole vield varsinaista

kolmannen sukupolven tekniikkaa (3G).

3G-verkkoa kaytettdessd liittyman tarjoamana maksimi yhteysnopeutena oli 384kbps.
Molempia tekniikoita kéytettdessd ajettiin sama noin puolen tunnin kestoinen ja 17
kilometrin mittainen reitti kaupunkiymparistossa (taulukko 8, testiajot 1 ja 2). Liséksi
ajettiin noin 21 kilometrin reitti (testiajo 3) kasittden syrjdista tieosuutta maaseudulla seké
valtatielld nopeusrajoitusten ollessa 60...100 km/h. Testitapauksissa 1 ja 2 kéaytettiin
asiakasohjelman kartalla samaa zoomaustasoa. Testitapauksessa 3 zoomaustaso oli
muutaman pykéldn kauempana, jolla Kkartoitettiin myds sen merkitysta tiedonsiirtoon.
Kaikissa testitapauksissa asetettiin automaattinen kohdistus omaan ajoneuvoon, jolloin
kartta keskittyi omaan ajoneuvoon. Liséksi testien valilla tyhjennettiin selaimen valimuisti,
jotta karttaruutuja ei varmasti olisi valmiina muistissa. Lisaksi asiakassovellus

kéaynnistettiin myos uudelleen testien valilla.
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Taulukko 8. Testiajojen tulokset.

Testiajo 1 Testiajo 2 Testiajo 3
Verkko 2G 3G 2G
Léhetetyt 373 387 220
paikkatietopaketit
Vastaanotetut 373 387 220
paikkatietopaketit
Siirretty tietoméaéara (kt) 4649/780 4506/829 1802/545
tuleva/lahteva
Tiedonsiirron 2,60/0,436 2,47/0,454 1,38/0,168
keskinopeus (kt/s)
tuleva/l&hteva
Laskettu reitin pituus 17,13 17,14 21,46
(km), kaikki pisteet GPS
(5Hz)
Laskettu reitin pituus 16,98 16,99 21,42
(km), tietokanta (0.2Hz)
Reitin pituuden virhe -0,88% -0,88% -0,18%
tietokantaan
tallennettuna

Testiajojen tuloksista (taulukko 8) voidaan havaita, ettd kaikki palvelimelle lahetetyt
paikkatietopaketit saapuivat myos perille, mika oli TCP-protokollan toimintaperiaatteen
mukaisesti odotettavissa. Varsinaisissa testitapauksissa ei yhteys palvelimeen katkennut
yhtdan kertaa, esimerkiksi GSM-verkon heikon kuuluvuuden takia, jolloin
paikkatietopaketteja olisi jaanyt valittamatta. Testiajoista 1 ja 2 voidaan havaita
tiedonsiirron méaaran ja keskinopeuden olleen yhtenevid. Vastaanotetun tiedonsiirron
keskinopeus jai myos noin puoleen GPRS-verkon normaalista kapasiteetista, joten
siirrettdvan tiedon mé&ardd voidaan pitad riittdvan alhaisena myos alueille, jossa on
mahdollista kayttdd vain GPRS-tekniikkaa. Kuten testiajosta kolme voidaan havaita,
putoaa siirrettavan tiedon keskinopeus vield alhaisemmaksi, kun kartan zoomaustasoa
siirretddn kauemmaksi. T&ll6in ei uusia karttaruutuja tarvitse ladata niin usein, joten

siirrettavan tiedon maéra on alhaisempi.

Kuten aikaisemmin kappaleessa 4.3 ennakoitiin, niin reitin pituuteen aiheutuu pieni virhe,
kun laskentaan kaytettyjen pisteiden maaréd véhennetdén. GPS-vastaanottimelta saatujen
kaikkien pisteiden perusteella (havaintovali 5 pistettd/s) ja tietokantaan tallennettujen
pisteiden perusteella (havaintovéli 0,2 pistetté/s) laskettujen matkojen erotus ei havaintojen
mukaan osoittautunut kovinkaan merkittavéksi. Kaupunkialueella virheen suuruus jai alle
prosentin luokkaan ja vahemman mutkaisella maantiereitilla vield tatdkin pienemmaksi,

kuten oli ennakoitavissa. Tdmén perusteella alhaisemmissa nopeuksissa ja mutkittelevassa
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ajossa, kuten kaupunkiympéristossd, ei merkittivdn suurta “oikomista” tapahdu
reittipisteiden valilla, kun havaintovali on viisi sekuntia. Suuremman virheen
matkanmittaukseen voi aiheuttaa hetkelliset virheet paikantimen laskemissa
koordinaateissa. Taman seurauksena sijainti voi vaihtaa paikkaansa hetkellisesti jopa useita
tuhansia kilometreja. Hetkelliset virheet sijainnin laskemisessa voivat aiheutua esimerkiksi
kaupunkiympéristossd, kun paikantimen laskentaan kayttdmien satelliittien signaalit
heijastuvat usean pinnan Kkautta. Tamén vuoksi jdrjestelmdan tulisi toteuttaa
suodatustoiminto, joka hylk&da paikantimen antamat selkedsti virheelliset koordinaatit,
esimerkiksi kun sijainti edelliseen pisteeseen verrattuna muuttuu sekunnin sisélla tietyn

raja-arvon ylittdvan maaran.

Tiedonsiirron keskinopeuden ja reitinpituuden virheen perusteella viiden sekunnin vélia
voidaan pitdd sopivana valintana l&hettdd reittipisteitd palvelimelle sijaintipéivityksia ja
ajopdivékirjanpitoa varten. Havaituissa tuloksissa tiedonsiirron kokonaisméard ei
myoskaan ole niin merkitseva kuin tiedonsiirron keskinopeus, silla mobiililiittymat
kaytdnndssa perustuvat taman tyon tekohetkelld kiinteddn kuukausihintaan ilman

tiedonsiirron kokonaismaéran rajaa.

5.3 Sovellusten suorituskyky

Sovellusten suorituskykyé arvioitiin niiden aiheuttaman suorittimen kuormituksen osalta.
Suorittimen  kuormitusta  arvioitiin  kokonaisuudessaan  kaikkien  jarjestelmassa
samanaikaisesti kaynnissd olevien sovellusten tuottamana kuormituksena suhteessa
jarjestelman suorittimen kaikkien suoritinydinten maksimikuormaan. Arvioitavan
sovelluksen liséksi kaynnissa olivat kéayttojarjestelmén omat pakolliset taustaprosessit seka
jarjestelmédén asennettu palomuuri- ja virustorjuntasovellukset, joille tulee olla myos

toimintaedellytyksen jarjestelmassa.

Palvelimen suorituskyvyn testaamiseksi asiakasohjelmaa muutettiin niin, ettd se lahettaa
kaikki GPS-vastaanottimelta saadut paikkatiedot valittomasti palvelimelle. Nain
mahdollistettiin se, ettd paikkatietoja voitiin l&hettdd useammin kuin alun perin saadetyn

viiden sekunnin valein. Kuormitustesteissa kaytettiin ilmaista NMEA-generator’ ohjelmaa,

" http://homepage2.nifty.com/k8/gps/file/nmeagen.htm
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jonka avulla voidaan sarjaporttiin tuottaa NMEAO0183-standardin muotoista dataa.
Kyseiselld ohjelmalla péivitystaajuudeksi voidaan asettaa maksimissaan 20Hz,
tavanomaisista kuluttajaluokan GPS-vastaanottimien tarjoamista 1Hz tai 5Hz taajuuksista
poiketen. Testeihin valittiin  pdivitysvéliksi 5Hz. Nain kaytanndssa yhdella
asiakasohjelmalla voitiin lahettdd 25-kertainen maérd sijaintitietopaketteja verrattuna
yhden asiakasohjelman tavalliseen 5 sekunnin pdivitysvaliin. Liséksi jaljitysikkunassa
kartalla ndytettdvien ajoneuvojen sijaintien paivitysvali muutettiin viiden sekunnin sijasta
0,2 sekuntiin, jolloin Kkarttapéivityksia syntyi myds vastaavasti 25-kertainen mééra
normaaliin verrattuna. Testejd varten kaytettiin neljdd asiakasohjelmaa, jotka yhdessa
tuottivat 100-kertaisen méaarén viesteja palvelimelle yhteen normaaliin k&ynnissé olevaan
asiakasohjelmaan verrattuna. Talldin kyseiset nelja sovellusta tuottivat palvelimelle
yhteensa 20 sijaintipéivitystd sekd 20 ajoneuvojen Karttasijaintipdivityspyyntoa sekunnissa.
Palvelinjarjestelman prosessorikuorma mitattiin kerran sekunnissa 15 minuuttia kestaneen
testijakson aikana. Mittaukseen kaytettiin Windows7 kéyttojarjestelmaan sisaltyvaa
Performance Monitor —ohjelmaa. MySQL-tietokantapalvelin sijaitsi palvelinohjelman

kanssa fyysisesti samalla palvelinlaitteistolla.

Kuvassa 17 n&hd&an ensimmaisen kuormitustestin mittaustuloksista piirretty kuvaaja.
Keskima&rdinen prosessorikuorma mitatuista arvoista jai noin 9,5 prosenttiin
maksimikuormasta, jonka perusteella voidaan sanoa, ettd palvelinsovellus selvida testissa
kaytetylla laitteistolla erittain hyvin 100 asiakasohjelman normaalisti tuottamasta maarasta
sijaintitietoviesteja ja karttapdivityspyyntoja. Testin lopuksi tarkistettiin vield tietokannasta
oliko palvelimelle vélittynyt ja tietokantaan talletettu oletettu maaréd eli 28000 pistetté
(20pistettd/s *15*60s). Tarkistuksen tuloksena 15 minuutin testijakson aikana tietokantaan
oli talletettu 28006 pistettd, mikd vastaa taysin oletettua madréd, kun ei huomioida

sekunnin kymmenysosia mukaan.

Toisessa palvelimelle suoritetussa rasitustestissé jarjestelyt olivat muuten samat mutta
asiakasohjelmilla suoritettiin pelkkien sijaintitietojen ja ajoneuvojen Kkarttasijaintien
paivityspyyntdjen lisaksi satunnaisesti muitakin ohjelmasta l6ytyvia toimintoja, jolloin
tilanne vastaa paremmin ohjelmien todellista kdyttod. Tulokset palvelimen suorittimen
kuormituksen osalta nékyvat kuvassa 18, josta voidaan edelliseen kuvaajaan verrattuna

huomata selkeitd piikkeja. Naitd piikkeja pyrittiin aiheuttamaan hakemalla useammalla
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asiakasohjelmalla yht4 aikaa tietoa palvelimelta, kuten esimerkiksi ajettuja matkoja.
Kuvista 17 ja 18 voidaan paatella, ettd palvelinohjelma suoriutuu testissa kaytetylla
kokoonpanolla hyvin jarjestelmélle asetetuista vaatimuksista, joka oli tarve 20:nen
ajoneuvon yhtdaikaisesta jaljittdmisestd. Palvelimen kapasiteettia on mahdollista kasvattaa
tulevaisuudessa tarpeen mukaan vield nykyisestaankin, silla tietokanta- ja web-palvelimet
olisi mahdollista erottaa fyysisesti erilliselle palvelimelle. Mik&&n ei mydsk&én estaisi
ostamasta laskentatehoa ulkopuoliselta toimittajalta, esimerkiksi virtuaalipalvelimilta,

jolloin laskentatehon kasvatus helpottuisi entisestaan.
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Last 10,938  Average 9547 Minimum 4688 Maximum 23438 Duration 15:00

Kuva 17. Palvelimen suorittimen kuormituksen osuus maksimikuormasta testissa yksi.
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Kuva 18. Palvelimen suorittimen kuormituksen osuus maksimikuormasta testissa kaksi.
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Asiakasohjelman soveltuvuutta ja suorituskykya yleisesti heikompitehoisiksi tunnetuille
laitteille arvioitiin edell esitetyn taulukon 7 mukaisella niin sanotulla minikannettavalla.
Arviointiin  kdytettiin  asiakasohjelmaa normaalein asetuksin, jolloin sijaintitiedot
lahetetddn palvelimelle seké péivitetddn kartalla nédytettdvien ajoneuvojen sijainti viiden
sekunnin valein. Paikkatiedon l&hteend kaytettiin taulukon 7 mukaista Bluetooth GPS-
vastaanotinta. Kuvassa 19 on nékyvissa edellisessa kappaleessa esitellyn testiajon 1 aikana
mitattu suorittimen kuormituksen osuus maksimikuormituksesta. Mitattu kuormituksen
keskiarvo oli noin 45% ja suurin mitattu arvo 92 %, mika vahvistaa sen, etta
asiakasohjelma ei aiheuta liiallista suorittimen kuormitusta, joka heikentaisi sovelluksen
kaytettavyytta ja toimintaa. Kuviossa nékyy muutama tasaisempi kohta, jolloin suorittimen
kuormitus oli keskiméaarin alhaisempi. Ndama kohdat ovat tulkittavissa ajaksi, jolloin
seisottiin odottamassa paikoillaan liikennevaloissa. Talldin ei karttaa tarvinnut keskittaa
uuteen kohtaan vaan se pysyi paikoillaan ajoneuvon ollessa paikoillaan. T&std voidaan
paatelld, ettd kartan automaattinen liikuttaminen JavaScriptin avulla ja uusien
karttaruutujen lataaminen on selkeasti suoritinta kuormittavaa. Tdma todettiin mydhemmin
vield asettamalla kartan keskitys pois péaélta ja mittaamalla tallin suorittimen kuormitusta

(kuva 20). Tallgin suorittimen kuormitus jai keskimaarin 14 prosenttiin.
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Viimeinen 33,935 Keskiarvo 45852 Pienin 9750 Suurin 92173 Kesto 33:20

Kuva 19. Suorittimen kuormitus asiakasohjelmalla testiajossa 1.
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Kuva 20. Suorittimen kuormitus asiakasohjelmalla kun karttaa ei keskitetd automaattisesti.

Valvontasovelluksen testaukseen kaytetyn laitteiston suorittimen kuormitus normaalein
asetuksin (paivitykset viiden sekunnin valein) oli keskimad&arin muutaman prosentin luokka.
Taman perusteella tuloksista ei kdytdnndssa voida erottaa valvontasovelluksen tuottamaa
kuormitusta kayttojarjestelman omien taustaprosessien sekd muiden kéynnissa olevien
(virustorjunta- ja palomuuri-) ohjelmien tuottamasta kuormituksesta. VValvontasovelluksen
voidaan todeta alhaisesta kuormituksesta johtuen soveltuvan kaytetylle laitteistolle erittéin

hyvin ja jattavan tilaa mahdollisien muiden sovellusten suorittamiselle samalla laitteistolla.

5.4 Kaytettavyys jajarjestelman jatkokehitys

Jatkokehitysvaiheessa ohjelmistosta on tarkoitus eliminoida testauksessa havaittuja virheita
sekd kehittdd varsinkin asiakasohjelman kayttoliittymad kayttajaystavallisempadn
suuntaan. Asiakasohjelman kéytettdvyydessa suurimpana ongelmana testien aikana
pidettiin toteutusta, jossa eri toiminnallisuudet ovat erotettu toisistaan uusiin avautuviin
ikkunoihin. Ikkunoiden valinen siirtyminen koettiin hankalaksi ajoneuvoymparistossé ja
turhan aikaa vievaksi. Testaukseen osallistuneiden joukosta esitettiin, ettd kayttoliittyméa
muutettaisiin valilehtityyppiseksi, jossa eri valilehdilta 16ytyisi eri toiminnot, kuten kartta,
keskustelu, asetukset ja niin edelleen. Vélilehdilla voisi myos olla pikanapit kuten F1, F2,
F3..., jotka nopeuttaisivat varsinkin ajoneuvokdytossd siirtymistd vililehtien kesken.
Talléin ei tarvitsisi hiirtd kéyttdd kosketuslevyn avulla siirtymiseen vaan riittdisi yhden

napin painaminen. Asiakasohjelmassa kaikkia toimintoja ei voi myoskaan yhdistdd samaan
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ikkunaan valvontaohjelman kaltaisesti, silla k&ytdssé oleva nayton resoluutio asettaa omat
rajoituksensa. Valvontaohjelman kayttoliittyma koettiin pa&dosin toimivaksi, silld samassa

ikkunassa on kaikki tarpeelliset ja eniten kdytetyt toiminnot nakyvilla yhté aikaa.

Osaltaan, kaytettavyyteen lisdamiseksi, jarjestelmdssé voitaisiin kéyttadé vastaanotinta, joka
tukee A-GPS toimintoa toisin kuin testauksessa kaytetty vastaanotin. Testauksen aikana
havaittuja tilanteita, jolloin sijaintitietoa jouduttiin odottamaan, oli 1&hinné silloin jos GPS-
vastaanotinta ei muistettu kaynnistdd samanaikaisesti tietokonelaitteiston kanssa.
Kéytettavyyttd tdman osalta voitaisiin parantaa kayttamaélla laitteistoa, joka olisi varustettu
sisdisella GPS-vastaanottimella. Tallaisen kannettavan soveltuvuus autokéyttéon tulisi
tutkia ja olisiko laitteisto sijoitettavissa niin, ettda talldin GPS-signaalien vastaanotto
luotettavasti olisi myds mahdollista. Lisaksi kéytettdvyyden parantamiseksi voitaisiin
tutkia vaihtoehtoa, jossa Bluetooth GPS-vastaanotin integroitaisiin suoraan auton
séhkojarjestelmaéan, jolloin  GPS-vastaanotin  voisi olla jatkuvasti p&alla. Nain
nayttopaate/tietokone voisi yhdistyd GPS-laitteeseen automaattisesti ja paikkatieto olisi
jatkuvasti saatavilla pois lukien ympdriston, kuten tunneleiden ja parkkihallien,

aiheuttamat ongelmat.

Tulevaisuudessa ohjelmistoon olisi tarkoitus kehittdd matkapuhelimella toimiva
asiakasohjelma, joka kayttdisi matkapuhelimen sisdistd GPS-vastaanotinta. Tama
mahdollistaisi myds henkildiden jaljittamisen. Ohjelma voitaisiin asentaa esimerkiksi
muistihdiridistd kérsivien asiakkaiden matkapuhelimeen, jolloin heiddt voitaisiin
tarvittaessa jaljittdd heiddn liikkuessa ulkotiloissa. Matkapuhelinversion lisaksi
jarjestelmaén olisi tarkoituksena lisaté tuki erilaisille GPS-jaljittimille (GPS tracker), kuten
GPS-rannekkeille. Kyseiset jaljittimet siséltavat itsesséan GPS-vastaanottimen lisaksi
GSM-toiminnot ja tuen GPRS:n kaytolle. Lisddmélla kyseisenlaiseen jéljittimeen SIM-
kortti (A Subscriber Identity Module), voidaan sijaintitiedot vélittdd toimivan dataliittyman
ja GPRS-verkon valitykselld. Yleensa nailla jaljittimilla tietojenvalitys tapahtuu HTML-
protokollaa kayttden. Téllaista jaljitintd voitaisiin kayttdd ajoneuvossa, johon ei ole
asennettu tietokonetta. Liséksi jaljitinranneketta, joka sisdltdd myos héatapainikkeen,
voitaisiin ké&yttdd muistihairioisill4 asiakkailla heidan liikkeiden seurantaan.
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Yhtend satunnaisena ongelmana testauksen aikana huomattiin YOURS-palvelun
ajoittainen ruuhkaisuus. VVoidaan olettaa, ettd ilmaiseksi tarjottavan palvelun kapasiteetti ei
tdman perusteella ole riittava palvelun nykyiseen kayttajaméaraan nahden. Jos ajatellaan
toteutetun jarjestelman kayttékohdetta, tulisi etaisyystietojen olla aina saatavilla, jotta
halytyksen sattuessa saataisiin mahdollisimman nopeasti l&hin ajoneuvo paikalle. Tdman
vuoksi jatkossa jarjestelmaén olisi syytd toteuttaa varajarjestelma silta varalta, etta reittiin
perustuvia etéisyystietoja ei ole saatavilla. Varajarjestelma voitaisiin toteuttaa esimerkiksi
pelkéstddn koordinaattitietoihin perustuen, jolloin laskettaisiin kahden pisteen vélinen
suora etdisyys. Toisena vaihtoehtona olisi luoda toiseen Karttajarjestelmaén esimerkiksi
Google Maps:iin ja sen API:n tarjoamiin palveluihin perustuva reitinlaskenta. Mutta kuten
aikaisemmin todettiin, ei Google Maps API:n ilmainen lisenssi salli kéyttda suljetussa
ymparistossd. Google Mapsin sijasta valvontakeskukseen voitaisiin myos lisensoida jonkin
muun valmistajan karttaohjelmisto, joka sisaltdd API:n etdisyyksien ja reittien laskemista
varten. Paikannuksen tarkkuuden osalta testauksen aikana havaittu EGNOS-satelliittien
signaalien kuulumattomuus tulisi myods selvittdd tarkemmin. Johtuiko se testien
ajankohdasta vai mahdollisesti  jostakin muusta syystd kuten testauspaikan
maantieteellisesta sijainnista. Mikéali EGNOS-satelliittien tarjoamaa korjaustietoa voitaisiin
vastaanottaa, voitaisiin mygs paikannuksen tarkkuuteen luottaa enemmén ja ajopdivakirjan

matkojen pituudet vastaisivat varmemmin todellisia kuljettuja matkoja.
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6 JOHTOPAATOKSET

Tassa diplomitydssa pyrittiin toteuttamaan reaaliaikainen jaljitysohjelmisto, jonka avulla
voitaisiin paikantaa ajoneuvoja ja nahdd niiden sijainti kartalla reaaliaikaisesti.
Jarjestelman kayttokohteena  toimi kotipalveluyritys,  jonka  ajoneuvojen
paikannustarpeisiin ohjelmisto kehitettiin. Jérjestelm& kehitettiin niin, ettd sen avulla

voidaan myos pitdd automaattista ajopéivakirjaa.

Ty0 jakautui jarjestelmén taustalla olevien tekniikoiden esittelyyn sekd suunnittelu-,
toteutus- ja testausvaiheeseen. Suunnitelman pohjalta toteutettiin kolme erillistd sovellusta:
asiakasohjelma liikkuvaan ajoneuvoon, valvontaohjelma ajoneuvojen seurantaan ja
palvelinohjelma eri viestien valittamiseen seka tietojen tallentamiseen tietokantaan.
Paikannustekniikaksi jarjestelmdan valittiin GPS ja tiedonsiirtotekniikaksi GPRS, jonka
suorituskyvyn perusteella tiedonsiirto mitoitettiin. Tiedonsiirron varmuus pyrittiin

varmistamaan valitsemalla kuljetuskerroksen protokollaksi TCP.

Testauksen tuloksien pohjalta voidaan sanoa, ettd asiakasohjelma on riittdvan kevyt
toimiakseen myo6s heikompitehoisissa jarjestelmissd, kuten minikannettavilla, ilman, etta
laitteen prosessorikuorma olisi liian suuri. Testien pohjalta voidaan myos paatella, etta
palvelinohjelma on testauksessa kaytetylla laitteistolla, riittdvan suorituskykyinen, jotta sen
toiminta on vakaata aluksi maaritellyn 20 liikkuvan ajoneuvon yhtéaikaiseen jéljitykseen.
Vaikka testien perusteella siirrettdvan tiedon kokonaismaérd ei osoittautunut kovinkaan
suureksi, tulee tdhén jatkokehitysvaiheessa kiinnittdd huomiota ja pyrkid minimoimaan
sitd. Mikali oletetaan, ettd asiakasohjelmaa kaytettdisiin yhdell& ajoneuvolla 12 tuntia
paivassa, olisi 30 péivan vastaanotettu tiedonsiirtomaar testien perusteella noin 1700-3300
Mt riippuen kartalla kaytettdvastd zoomaustasosta. Talla hetkella jarjestelmassa siirrettavéan
tiedon kokonaismaara ei niinkaan ole ongelma mutta tulevaisuuden osalta ei voida luottaa
sithen, ettd matkapuhelinoperaattorit tarjoaisivat dataliittymid nykyisen Kkaltaisilla

sopimuksilla, jossa tiedonsiirron kokonaismaaréa ei ole rajoitettu.
Testien lopputuloksena voidaan todeta ohjelmiston eri osien olevan toimivia testatulla

laitteistolla ja soveltuvan alun perin madriteltyyn tarkoitukseensa. Kuitenkin, jotta
ohjelmisto voitaisiin ottaa k&yttoon ja luottaa siithen myos kriittisissa tilanteissa, tulisi
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testauksessa ilmenneet ongelmat reitteihin perustuvassa etdisyyden maéarityksessa ja sen
toimintavarmuudessa  ratkaista.  Lisaksi  jarjestelmaan tulisi  hankkia ilmaisen
OpenStreetMapin rinnalle myds toinen Kkarttatietoja tarjoava palvelu, jotta karttatietojen
saatavuus ei pohjautuisi yhteen jarjestelmaan. Mikéli jarjestelmén kéyttoa aiotaan
tulevaisuudessa laajentaa maantieteellisesti sellaiselle alueelle, jota OpenStreetMap:n
tarjoama kartta-aineisto ei kata, on toisen karttapalvelun hankinta jarjestelmaén tai kartta-

aineiston tuottaminen itse valttaméatonta.

Jatkossa jarjestelmad on tarkoitus kehittéa varsinkin asiakasohjelman kayttoliittyman osalta
ja mahdollisuuksien mukaan korvata se ammattimaisesti suunnitellulla, paremmat
navigointiominaisuudet eri toimintojen vélilla tarjoavalla vaihtoehdolla. Jatkokehityksessa
panostetaan ~ myds  asiakasohjelman  kehittdmiseksi  matkapuhelinymparistéon.
Tulevaisuuden osalta voidaan olettaa, etté toteutetun jarjestelmén paikannuksen tarkkuutta
voidaan parantaa, mikali GPS-jarjestelman modernisointisuunnitelmat ja uusien
satelliittipaikannusjarjestelmien  kehitys etenee suunnitelmien mukaisesti. Uusien
paikannusjarjestelmien myo6ta voitaisiin jarjestelman varmatoimisuutta ja luotettavuutta
parantaa kayttdmalla useampaa kuin yhtéd satelliittipaikannustekniikkaa. Lopuksi voidaan
kuitenkin todeta tyon pohjalta, ettd nykyisillékin kaytettavissé olevilla tekniikoilla, voidaan

toteuttaa toimiva jérjestelma, joka soveltuu reaaliaikaiseen ajoneuvojen paikannukseen.
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