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Liferay on avoimen lähdekoodin verkkoportaali, jonka avulla pienet ja keskisuuret yritykset voivat 
tarjota pilvityyppisiä verkkopalveluita asiakkailleen. Portaalin kapasiteetin eli portaalin ohjelmistoa 
ajavien tietokoneiden määrän kasvattaminen ja laskeminen ei ole käytännössä helppoa. 

Tämän diplomityön  tarkoituksena  on ollut  kehittää  ratkaisu,  jonka avulla  portaalin  kapasiteettia 
voidaan monitoroida sekä nostaa ja laskea käytännöllisesti. Työssä on toteutettu verkko-ohjelmisto, 
joka toimii työkaluna tätä tarkoitusta varten. 

Tuloksena  on  ohjelmisto,  jonka  avulla  verkkoportaalin  ylläpitäjä  kykenee  tekemään  tarkkoja 
johtopäätöksiä  verkkoportaalia  ajavien  tietokoneiden  kuormituksesta  sekä  käynnistämään  ja 
sammuttamaan  portaalin  ohjelmiston  etäältä.  Tästä  hyötynä  on  tarkempi  verkkoportaalin 
kuormituksen  mittaus,  jonka  pohjalta  ylläpitäjä  voi  tehdä  järkeviä  johtopäätöksiä  portaalin 
kapasiteetin  nostamisesta  ja  laskemisesta.  Mistä  tuloksena  verkkoportaalin  tarjoama  palvelu  on 
varautunut käyttäjiensä kulutuksen huippuihin ja laskuihin.
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Liferay is an open source web portal. It allows small and middle sized companies to offer cloud 
type web services to their customers. Portal's capacity, the number of computers running the portal 
software, can not be increased and decreased in a very efficient manner.

The purpose of this thesis has been to create a solution, which allows monitoring, increasing and 
decreasing of the web portal  capacity.  Over the course of this thesis,  I  have created a network 
application which works as a tool for that purpose.

The application enables an administrator of the web portal do specific conclusions how loaded the 
computers running the web portal are. It also allows the increase and decrease of the portal software 
remotely. The benefit is improved measurement of the capacity of the web portal. This allows an 
administrator to make educated conclusions when raise or lower the capacity. As a result the service 
provided by the web portal is prepared for the consumption peaks and downs from its users.
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SYMBOLI- JA LYHENNELUETTELO

AMI Amazon Machine Image

CAS Central Authentication Service

CPU Central Processing Unit

DDOS Distributed Denial Of Service

EC2 Elastic Compute Cloud 2

HTTP Hypertext Transfer Protocol

IP Internet Protocol

JVM Java Virtual Machine

SSH Secure Shell

SSO Single Sign-On

TCP Transmission Control Protocol

VPN Virtual Private Network
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1   JOHDANTO

Liferay  on  avoimen  lähdekoodin  verkkoportaali,  jonka  avulla  voidaan  toteuttaa  pilvityyppisiä 

verkkopalveluita.  Pilvityyppisellä  verkkopalvelulla  tarkoitetaan  verkon kautta  toimivaa  palvelua, 

jota  käyttäjä  käyttää  etäältä  ja  palvelun  data  säilötään  palvelimien  tietokantoihin.  Liferay 

-verkkoportaali  on  käyttökelpoinen  ratkaisu  pienille  ja  keskisuurille  yrityksille,  jotka  haluavat 

tarjota verkkopalveluita asiakkailleen.

Liferay -verkkoportaalin  ohjelmistosta  puuttuu tätä  työtä  tehdessä toiminto rajata ja lisätä  omaa 

kapasiteettia nopeasti ja vaivattomasti. Kapasiteetilla tarkoitetaan tässä diplomityössä tietokoneita, 

jotka ajavat samaa Liferay -ohjelmistoa ja toimivat siten osana portaalia. Eli portaaliohjelmistoa 

ajavat tietokoneet ovat portaalin instansseja.

Tässä  diplomityössä  on  luotu  ratkaisu  monitoroida  portaaliohjelmistoa  ajavien  tietokoneiden 

kuormitusta sekä vähentää ja lisätä portaalien instansseja. Ratkaisuna on itsenäinen verkkosovellus, 

jonka avulla verkkoportaalin ylläpitäjä kykenee huolehtimaan kuormanlisäyksestä. 

1.1   Diplomityön tausta

Tämä  diplomityö  on  tehty  yritykselle  Arcusys  Oy.  Yritys  kehittää  ja  vuokraa  verkkoportaaleja 

asiakkailleen,  joiden  avulla  asiakkaat  voivat  tarjota  pilvityyppisiä  verkkopalveluita.  Työn 

tarkoituksena on ollut luoda ohjelmisto, joka olisi käyttökelpoinen yrityksen henkilökunnalle sekä 

myös yleisesti kenelle tahansa Liferay -verkkoportaalin ylläpitäjälle. 

Monilla yrityksillä kuten Amazon ja Microsoft on omat vastaavat ratkaisunsa [9] [32] palvelimien 

kapasiteetin hallintaan. Tämän työn tarkoituksena on ollut kehittää ratkaisu mikä sopii pienille ja 

keskisuurille yrityksille ilman että nämä firmat joutuisivat tekemään uusia kalliita investointeja tai 

muutoksia  nykyiseen  palvelimien  arkkitehtuuriin.  Muiden  yritysten  käyttämiä  ratkaisuja 

tarkastellaan myöhemmin vaihtoehtoina.

Konkreettisesti sanoen ongelmana on mitata palvelinohjelmistoa ajavien tietokoneiden kuormitusta. 

Käytännössä Liferay -verkkoportaali toimii Java -virtuaalikoneen, englanniksi Java Virtual Machine 

(JVM), päällä. Tämä tarkoittaa että Liferay ja muut Java -ohjelmointikieleen pohjautuvat ohjelmat 
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pääsevät suoraan käsiksi vain niihin järjestelmätietoihin mitä virtuaalikone kykenee antamaan näille 

ohjelmille.  Tähän  löytyy  vaihtoehtoisia  ratkaisuja,  joiden  avulla  järjestelmävaroja  eli  resursseja 

kyetään kuitenkin monitoroimaan. Näitä ratkaisuja on esitetty ja käytetty tässä työssä.

1.2   Aihepiirin rajaus

Aihepiiri  on  rajattu  tässä  diplomityössä  käsittelemään  työssä  luotua  verkko-ohjelmistoa  sekä 

Liferay -verkkoportaalia. Ohjelmiston yhteensopivuus on räätälöity Liferay -verkkoportaalia varten. 

Ohjelmiston  ei  odoteta  toimivan  muilla  verkkoportaaleilla.  Verkkoportaalin  instanssien 

vähentämisessä tietokoneilla on hyvä huomioida olemassa olevien yhteyksien siirtäminen portaalin 

instanssilta  muille  instansseille.  Tämän  diplomityön  aikataulun  puitteissa  tämä  on  kuitenkin 

jouduttu rajaamaan pois. Yrityksen lähiverkon ylläpitäjä kykenee käytännössä huolehtimaan edellä 

mainitusta toimenpiteestä.

Verkkoportaalit  ovat  laaja  käsite.  Tässä  diplomityössä  käsitellään  yritysten  käyttöön  luotuja 

verkkoportaaleja,  jotka  ovat  itsenäisiä  ohjelmistoja.  Nämä  verkkoportaalit  ovat  erityisesti  luotu 

yrityksen  henkilökunnan  käytöön,  jotta  he  voivat  tarjota  verkkopalveluita  niin  yritysten 

sisäverkoissa  sekä  yrityksen  ulkopuolelle  asiakkaille  Internet  -verkossa.  Tässä  diplomityössä 

mainitaan lyhyesti vaihtoehtoisia tapoja luoda verkkoportaaleja, mutta ne eivät ole työn aihepiirin 

keskipisteenä.

1.3   Vaatimusmäärittely

Tässä  diplomityössä  luodaan  ohjelmisto,  jolle  on  asetettu  tietyt  vaatimukset.  Ohjelmiston  on 

tarkoitus toimia yrityksen sisäisen verkon ylläpitäjän apuvälineenä. Ohjelmiston avulla ylläpitäjän 

tulee  kyetä  tarkkailemaan  kuinka  kuormittuneita  yrityksen  verkossa  olevat  portaaliohjelmistoa 

ajavat palvelimet ovat. Ohjelmiston pitää myös tarjota tapa lisätä sekä vähentää portaaliohjelmistoa 

ajavia tietokoneita. 

Ohjelmistolle asetetut vaatimukset voidaan jakaa toiminnallisiin sekä laatu- ja resurssivaatimuksiin 

[43].  Toiminnalliset  vaatimukset  kertovat  mitä  toimintoja  ohjelmistosta  tulee  löytyä. 

Laatuvaatimukset  kertovat ohjelmiston suorituskyvylle  ja luetattavuudelle asetetuista  kriteereistä. 

Resurssivaatimuksilla asetetaan rajat ohjelmistosta aiheutuville suorille ja epäsuorille 
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kustannuksille.

Tässä  diplomityössä  luotavan  ohjelmiston  tulee  toimia  ympäristössä,  joka  on  sopiva  pienien  ja 

keskisuurien yritysten palvelimille. Palvelimien käyttöjärjestelmänä käytetään usein Unix -tyyppisiä 

käyttöjärjestelmiä niiden tehokkuuden ja nopeuden ansiosta. Yritys, jolle tämä diplomityö on tehty, 

käyttää Linux -käyttöjärjestelmää palvelimissaan. Linux sopii pienille ja keskisuurille yrityksille, 

koska se on saatavilla  ilmaiseksi.  Joten yhtenä vaatimuksena  luotavalle  ohjelmistolle  on että  se 

toimii Linux -käyttöjärjestelmissä.

Seuraavaksi käydään läpi ohjelmistolle asetetut toiminnalliset vaatimukset. Ohjelmiston tulee kyetä 

mittaamaan verkkoportaaliohjelmistoa ajavien palvelimien järjestelmäresursseja, jotta ohjelmiston 

käyttäjä  eli  yrityksen  lähiverkon  ylläpitäjä  kykenee  havaitsemaan  milloin  palvelimet  ovat 

kuormitettuja.  Ohjelmistolle  on  asetettu  vaatimus  että  ylläpitäjällä  tulee  olla  tapa  nostaa 

portaaliohjelmistoja ajavien tietokoneiden määrää. Vastaavasti ylläpitäjän tulee kyetä vähentämään 

portaalin  kapasiteettia  eli  laskemaan  portaaliohjelmistoa  ajavien  palvelimien  määrää.  Näitä 

toiminnallisuuksia on seuraavaksi havainnollistettu kahdella käyttötapauksella.

Ensimmäisessä käyttötapauksessa verkkoportaalin ylläpitäjä käyttää tämän diplomityön ohjelmistoa 

lisäämään  portaaliohjelmistoa  ajavia  tietokoneita.  Ylläpitäjä  eli  ohjelmiston  käyttäjä  saapuu 

työpaikalleen aurinkoisena kesäaamuna. Tänä päivänä on tarkoitus käynnistää verkkopalvelu, jolla 

voi ostaa konserttilippuja. Yritys vuokraa palvelua eri esiintyjille ja heidän levy-yhtiöilleen. Palvelu 

tarjotaan verkkoportaalin avulla, joka on yrityksellä ajossa heidän omilla palvelimillaan. Yrityksen 

kaikki palvelimet ovat käynnissä, mutta kaikki eivät aja portaaliohjelmistoa koska näitä palvelimia 

voidaan  mahdollisesti  käyttää  myös  muita  verkkopalveluja  varten.  Yrityksellä  on  jo  sopimus 

suositun  esiintyjän  kanssa  lipunmyynnistä  ja  heti  kun  palvelu  käynnistetään  on  palvelua 

jonottamassa useita esiintyjän asiakkaita. Ylläpitäjä on tietoinen keskimääräisistä suuruusluokista 

kuinka paljon käyttäjiä palvelulla tulee olemaan, mutta ei kykene ennustamaan yksityiskohtaisia 

lukuja käyttäjämääristä tai kuinka paljon palvelimia hänen tulisi varata lipunmyyntipalvelua varten. 

Tässä hänellä on apuna diplomityössä tehty monitorointiohjelmisto. 

Ylläpitäjä käynnistää lipunmyyntipalvelun ja sekä tässä työssä toteutun monitorointiohjelmiston. 

Aivan  kuin  odotettu  palvelulle  ilmaantuu  samantien  runsaasti  käyttäjiä.  Ylläpitäjä  tarkkailee 

monitorointiohjelmiston avulla lipunmyyntipalvelua tarjoavien palvelimien suorituskykyä ja 
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järjestelmäresursseja. Hän on valppaana kun palvelu ruuhkautuu jo viidentoista minuutin jälkeen 

sen avautumisesta. Ylläpitäjä näkee monitorointiohjelmistosta että palvelimet käyvät hyvin lähellä 

maksimia  tehoa  mihin  parhaassa  tapauksessa  kykenevät.  Kaikki  palvelimet  alkavat  olla 

kuormittuneita, mikä näkyy verkkopalvelun hidastumisena käyttäjille. Ylläpitäjä ei seiso paikallaan 

toimettomana,  vaan  käynnistää  monitorointiohjelmiston  avulla  lisää  portaaliohjelmistoja  varalla 

olevilla palvelimilla. Tämä tuo lisää kapasiteettia ja lipunmyyntipalvelua kyetään tarjoamaan jälleen 

onnistuneesti.

Toisessa  käyttötapauksessa  ylläpitäjä  vähentää  portaaliohjelmistoa  ajavia  tietokoneita.  Tämä 

käyttötapaus jatkaa samassa teknisessä ympäristössä, jota kuvailtiin edellisessä käyttötapauksessa. 

Yrityksellä on ollut ajossa lipunmyyntipalvelu muutaman päivän. Suurin osa palvelun käyttäjistä on 

käynyt  jo  ostamassa  itselleen  liput.  Ylläpitäjä  seuraa  monitorointiohjelmistoston  avulla  miten 

palvelimet käyvät alhaisella kuormituksella, josta hän tekee johtopäätöksen että käyttäjämäärät ovat 

alkaneet  laskea.  Hän  päättää  laskea  verkkoportaalin  kapasiteettia  ilman  että  portaalin  tarjoama 

lipunmyyntipalvelu kärsisi tästä.  Tämän seurauksena yrityksellä  on nyt  vapaana palvelimia joita 

voitaisiin käyttää muihin tarkoituksiin. 

Kaikkia lippuja ei ole myyty vielä. Lipunmyyntipalvelun vuokrannut esiintyjän levy-yhtiö järjestää 

mainoskampanjan.  Tämä  mainoskampanja  esitetään  televisiossa  ja  muissa  viestimissä  samana 

päivänä, kun ylläpitäjä on vähentänyt lipunmyyntipalvelun kapasiteettia. Kampanja on onnistunut ja 

lipunmyyntipalvelu  saa  nopeasti  lisää  asiakkaita.  Ylläpitäjä  on  valppaana  ja  huomaa 

monitoriointiohjelmiston  avulla  että  palvelimet  alkavat  jälleen  ruuhkautua.  Hän  päättää  ottaa 

käyttöön  vapaana  olevat  palvelimet  käskemällä  monitoriointiohjelmistoa  käynnistämään 

portaaliohjelmiston palvelimilla, jotta ne voivat tarjota lipunmyyntipalvelua. Nyt käytössä on taas 

enemmän kapasiteettia ja lipunmyyntipalvelua voidaan tarjota sujuvasti. Näin yritys on varautunut 

kuormituksen huippuihin ja laskuihin.

Edellisten käyttötapausten jälkeen käydään läpi diplomityössä toteutettavalle ohjelmistolle asetetut 

laadulliset  vaatimukset.  Ylläpitäjän  on  kyettävä  käyttämään  monitorointiohjelmistoa,  joten 

ohjelmiston käyttöliittymän on oltava käyttäjäystävällinen. Ylläpitäjältä voidaan olettaa tietämystä 

oman  yrityksen  lähiverkon  hallinnasta,  joten  hänellä  on  pohjatietoja  tietotekniikasta  ja 

tietoliikenteestä. Ohjelmiston käyttäjäystävällisyys on rajattu siihen että ohjelmiston käyttäjällä on 

perustiedot verkkosovellusten käytöstä. 
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Ohjelmiston on toimittava luetettavasti. Sen mittaamat arvot järjestelmävaroista tulee olla tarkkoja 

ja  oikeassa,  jotta  ylläpitäjä  voi  tehdä  perusteltuja  johtopäätöksiä  palvelimien  kuormituksesta. 

Ohjelmistolta vaaditaan suorituskyvyn osalta kevyttä järjestelmävarojen kulutusta, sillä ohjelmisto 

ei  saisi  kuormittaa  turhaan yrityksen  sisäistä  verkkoa.  Palvelimet  tarvitsevat  järjestelmäresurssit 

verkkopalvelujen tarjoamiseen. Liian raskas monitorointiohjelmisto lisäisi kuormaa palvelimille ja 

veisi  näiltä  pois  käytettävissä  olevia  resursseja.  Joten  ohjelmiston  on  toimittava  kevyesti  ja 

tehokkaasti.

Resurssivaatimukset eli vaatimukset ohjelmiston aiheuttamille suorille ja epäsuorille kustannuksille 

tulisi  olla  pienet.  Tämän  diplomityön  ohjelmistoa  ei  olla  työn  tekemisen  aikana  suunniteltu 

myytäväksi.  Vastaavasti  työssä  toteutettavaa  ohjelmistoa  ei  rahoiteta  erityisesti  millään  tavoin. 

Joten ohjelmistoon ei sisälly suoranaisia kustannuksia eikä siltä odoteta taloudellisia tuloja.

Diplomityössä  luotava  monitorointiohjelmisto  on suunniteltu  pienille  ja  keskisuurille  yrityksille, 

joilla  on käytettävissä rajattu  määrä tietokoneita.  Eli  luotavan monitorointiohjelmiston teknisenä 

vaatimuksena  sen  ei  tulisi  vaatia  uusia  laitehankintoa  itsensä  puolesta.  Kuten  edellä 

laatuvaatimuksissa  todettiin,  ohjelmiston  tulisi  toimia  suhteellisen  kevyesti  kuormittaen  hyvin 

vähän tietokoneita joilla ohjelmistoa ajetaan. Joten ohjelmiston käyttämisen esteenä ei saa olla liian 

korkeat  järjestelmävaatimukset.  Täten  ohjelmisto  itsessään  ei  tule  aiheuttamaan  taloudellisia 

kustannuksia eikä uusia laitehankintoja. Tästä luetaan pois välilliset kustannukset laitehankinnoista, 

joita  voidaan  mahdollisesti  joutua  tekemään,  jos  kaikki  yrityksen  palvelimet  ovat  kokonaan 

käytössä ja lähellä ruuhkautumista.

7



2   VERKKOPORTAALIT

Verkkoportaalit ovat laaja käsite ja muodostavat huomattavan osan tätä diplomityötä. Näistä syistä 

on syytä käydä läpi verkkoportaaleihin liittyvä teoria. Verkkoportaali on liittymä ja porttikäytävä, 

jonka  avulla  portaalin  käyttäjät  voivat  käyttää  useita  verkkopalveluita.  Verkkoportaalin  avulla 

voidaan luoda yhtenäinen näkymä useille verkkosivuille ja näillä sivuilla tarjotuille palveluille [41]. 

Tarkoituksena on antaa verkkopalveluiden käyttäjille nopea ja helppo tapa käyttää useita palveluita 

tietoverkkojen yli etäältä. 

2.1   Portaalien pääpiirteet

Verkkoportaalit ovat tunnettuja laajoina Internet -verkkosivustoina. Nämä sivustot tarjotaan useiden 

palvelimien avulla. Yksinkertaisimmillaan verkkoportaali on sivusto, josta löytyvät linkit sivuston 

muille sivuille. Etusivu toimii linkkien kokelmana muille sivuille, joilta löytyvät sivuston tarjoamat 

palvelut.  Ennen  aikaan  sivuston  kehittäjä  joutui  luomaan  jokainen  verkkosivun  yksitellen. 

Verkkoportaalia  rakentaessa  oli  myös  huomioitava  portaalin  rakenne,  miten  palvelimet  liitettiin 

yhteen  verkkoon.  Tietoliikenteen  kuormantasauksen  säätäminen  palvelimien  välillä  oli  myös 

työlästä,  jos  sivuston  kävijämäärät  vaihtelivat  huomattavasti.  Vastaavanlaisen  verkkoportaalin 

rakentaminen vaati paljon aikaa verkkoportaalien kehittäjiltä.

Nykyaikana  on  mahdollista  käyttää  apuna  ohjelmistoja,  jotka  luovat  toiminnallisen  pohjan 

verkkoportaalille.  Nämä  verkkoportaaliohjelmistot  toimivat  valmiina  ratkaisuna.  Niiden  avulla 

portaalin kehittäminen on vaivattomampaa kuin luomalla verkkoportaali yksittäisten verkkosivujen 

avulla. Palvelimien ja verkkoportaaliohjelmiston lisäksi portaalin kehittäjä joutuu lisäämään vielä 

haluamansa sisällön portaalille. Kehittyneimmissä portaaliohjelmistoissa on käyttöliittymä portaalin 

sisällön ja näkymän muokkaukseen.

Verkkoportaaleja on olemassa julkisesti avoinna Internet -verkossa kaikille mahdollisille käyttäjille. 

Nämä  ovat  suunnattuja  kuluttajille  ja  usein  portaalisivuston  tarjoamat  palvelut  ovat  ilmaisia. 

Sivustojen  tyypillisimmät  palvelut  ovat  uutiset,  säätiedot  ja  sähköposti.  Käyttäjät  luovat 

käyttäjätunnukset sähköpostin ja muiden henkilökohtaisten palvelujen käyttöa varten. 

Portaaleja on myös luotu yritysten omia sisäisiä lähiverkkoja varten. Yrityksen henkilökunta 
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käyttää  portaaliohjelmistoa  tarjoamaan  yrityksen  sisäverkkoon  yhtenäisen  verkkoportaalin,  josta 

löytyvät henkilökunnalle tarvittavat tiedot ja verkkopalvelut. Sisäverkon verkkoportaalilla voidaan 

esimerkiksi  ohjelmistoyrityksessä  antaa  ilmoituksia  henkilökunnalle,  jakaa  tiedostoja  kehittäjien 

kesken  ja  esittää  tarvittavat  ohjelmointirajapintojen  kirjastot.  Yrityksen  jakamat  sisäiset  tiedot 

voidaan antaa ja säilyttää vaivattomasti portaalin yhtenäisen käyttöliittymän avulla. Työntekijöiden 

ei tarvitse liikkua ympäriinsä rakennusta pyytelemässä työkavereilta tärkeitä papereita, vaan voivat 

välittää ne toisilleen helposti verkon kautta. Portaalin kehittäjä voi luoda yrityksen henkilökunnan 

useimmiten tarvitsemat palvelut ja tiedot verkkoportaaliin, mikä vähentää yrityksen ulkopuolisten 

verkkojen käyttämisen tarvetta. Tämä tuo epäsuorasti yritykseen lisää tietoturvaa, kun työntekijät 

voivat tehdä työnsä käyttämällä pelkästään yrityksen omia tietoverkkoja ja palveluita.

Kehittyneissä verkkoportaaleissa käyttäjät rekisteröityvät portaaliin, jotta voivat käyttää palveluja. 

Eri  tasoisten  käyttäjäoikeuksien  avulla  voidaan  rajata  käyttäjille  avoinna  olevat  toiminnot  ja 

palvelut. Esimerkiksi ylläpitäjän oikeuksilla voi muokata portaalin näyttämää sisältöä ja palveluita. 

Yksityisten  viestien  lähettämisellä  käyttäjät  voivat  lähettää  toisilleen  kohdistettuja  viestejä. 

Portaaleissa  on  tarjolla  myös  keskustelupalstoja  ja  suoranaista  viestintää  laajempia  neuvotteluja 

varten.  Näitä  palveluja  varten  käyttäjien  tunnistaminen  ja  heidän tiliensä  suojaus  on tärkeä  osa 

verkkoportaalin toimintaa.

2.2   Liferay

Liferay on verkkoportaali, jolla on mahdollista luoda sivustoja julkiseksi Internet -verkkoon sekä 

yritysten  sisäverkkoihin.  Portaalin  koodi  on  avoin,  joten  yrityksen  tietoverkkojen  ylläpitäjät  ja 

kehittäjät voivat tehdä muutoksia ja tuoda parannuksia Liferay -portaalin koodiin tarvittaessa [24]. 

Perusversio  verkkoportaalista  on  maksuton  ja  ladattavissa  Internet  -verkossa,  mikä  on  tehnyt 

Liferay -portaalista  suositun.  Etenkin pienille  ja keskisuurille  yrityksille Liferay on hyödyllinen, 

jotta yritykset saavat valmiin alustan verkkosivustoille ilman taloudellisia kuluja. Liferay -portaalin 

suosioon  vaikuttavat  myös  muutkin  seikat  kuten  verkkoportaalin  yhteensopivuus  useiden  eri 

järjestelmien ja sovellusten kanssa sekä nopea asennus.

Liferay verkkoportaali toimii useilla eri käyttöjärjestelmillä, tietokannoilla ja sovelluspalvelimilla 

[24].  Sovelluspalvelin  on  väliohjelmisto,  englanniksi  middleware,  joka  toimii  ohjelmoinnin 

rajapintana verkkopalvelimen ja sovellusten välillä. Portaali tarjoaa vakiona 
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käyttöliittymän,  jota  käytetään  verkkoselaimen  avulla.  Käyttäjät  luovat  tunnukset  ja  kirjautuvat 

sisään, jotta voivat käyttää portaalin palveluita. Portaalin ylläpitäjä voi muokata portaalin tarjoamia 

palveluita  ja  käyttöliittymää.  Käyttäjät  voivat  myös  tehdä  pieniä  muutoksia  käyttöliittymään 

vaihtamalla käyttöliittymän teemoja ja värejä. Portaalin käyttäminen on helppoa, koska sitä voidaan 

käyttää verkkoselaimen avulla ja sen käyttöliittymä on intuitiivinen. Tästä syystä Liferay on sopiva 

kuluttajien sekä yrityksien henkilökuntien käyttöön.

Portaalin käytön hallinta ja autentikaatio ovat järjestetty yhden kirjautumisen avulla,  englanniksi 

single  sign-on  (SSO).  Portaalin  käyttäjät  voivat  käyttää  kaikkia  verkkopalveluita  yhden 

kirjautumisen avulla [Liferay Portal Adming Guide]. Liferay portaali on yhteensopiva useiden yhtä 

kirjautumista soveltavien teknologioiden kanssa kuten Jasig Central Authentication Service [20], 

OpenId [34] ja OpenSSO [35]. Jasig Central Authentication Service -palvelussa portaali soveltaa 

keskitettyä autentikointipalvelua, englanniksi central authentication service (CAS), joka varmistaa 

käyttäjien tunnukset ja salasanat   [19] [20]. Palvelua voidaan ajaa eri  palvelimella kuin Liferay 

-portaalia [24]. Käyttäjien tunnukset ovat säilössä yhdellä palvelimella, mikä saattaa olla riski jos 

palvelinta  ei  ole  suojattu  ulkopuolisilta  salasanojen kalasteluyrityksiltä.  Toisaalta  salasanat  ovat 

säilössä  yhdellä  tietokoneella,  eikä  levitetty  hajanaisesti.  Etuna  yhdestä  kirjautumisesta  on  että 

käyttäjien ei tarvitse muistaa useita salasanoja ja kirjautua toistuvin väliajoin, kun haluavat käyttää 

useita verkkopalveluja. 

Liferay  -verkkoportaali  toimii  yhdellä  tai  useammalla  palvelimella.  Useiden  palvelimien 

soveltaminen vaatii tietoverkon arkkitehtuurin suunnittelua. Seuraavalla sivulla esitetyllä kuvalla on 

havainnollistettu esimerkki toteutuksesta useilla palvelimilla. Kuvan esimerkillä on haluttu esittää 

miten  monilla  palvelimilla  voidaan  tarjota  useita  portaalisivustoja.  Tietoliikenteen 

kuormantasauksesta  huolehtii  erillinen  reititin,  joka  jakaa  liikenteen  sopivasti  Liferay 

-verkkoportaalia  ajaville  palvelimille.  Portaaliohjelmistoa  ajavat  palvelimet  ovat  yhteydessä 

tietokantoihin, joista hakevat tietoja palveluiden sisällöstä ja käyttäjistä.

Kuvan  mallissa  on  havainnollistettu  sen  arkkitehtuurin  skaalautuvuutta.  Tämän  tapaiseen 

arkkitehtuuriin  voidaan  lisätä  laitteistoa  ja  tarjota  useampia  portaaleja.  Kuormantasaajan  kautta 

kulkee  kaikki  tietoliikenne,  mikä  voi  luoda  kuormantasaajasta  pullonkaulan  ja  hidastaa 

verkkopalveluiden  käyttöä.  Kyseisessä  tilanteessa  tulisi  harkita  useampien  kuormantasaajien 

lisäämistä tietoverkkoon. Liferay -palvelimia lisäämällä voidaan tarjota useampia verkkoportaaleja.

Usein tämä vaatii vastaavasti tietokantojen lisäämistä.
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Kuva 1. Useiden palvelimien soveltaminen samassa tietoverkossa [24].

Edellä esitetyssä kuvassa tarjottiin useita verkkosivustoja eli portaaleja. Jos käytössä on vain yksi 

ruuhkautunut  sivusto  ja  tätä  halutaan  ajaa  useamman  palvelimen  avulla,  on  tarpeellista  käyttää 

samoja tietokantoja [24]. Liferay -portaaliohjelmistoa ajavat palvelimet tulee asentaa osoittamaan 

samoihin tietokantoihin. Tämä on oleellista, jotta Liferay -palvelimet käsittelevät samoja tietoja ja 

käyttäjien tiedot säilyvät yhtenäisinä. Tietokannat on käytännöllistä säilyttää erillisillä palvelimilla, 

kuten yllä olevassa kuvassa on tehty. Kyseisessä tietoverkon arkkitehtuurissa käyttäjien tunnukset ja 

salasanat  on  syytä  säilyttää  omalla  palvelimella,  jotta  niillekin  on  olemassa  yhtenäinen 

säilytyspaikka.  Kuormantasaukseen on myös tarpeellista käyttää omaa palvelinta. Jos Liferay 

-palvelimien  määrää  joudutaan  kasvattamaan,  niin  voi  myös  olla  tarpeellista  lisätä 

kuormantasaukseen lisää palvelimia.
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Liferay  -verkkoportaali  on  nopea  asentaa  ja  taloudellinen  ratkaisu.  Portaali  toimii  useilla  eri 

alustoilla.  Sen  käyttöliittymä  on  intuitiivinen.  Valitettavasti  tätä  diplomityötä  tehdessä 

verkkoportaalissa  ei  ole  mahdollisuutta  monitoroida  palvelimien  kuormitusta  riittävän 

yksityiskohtaisella tarkkuudella, mikä toisaalta luo pohjan tämän diplomityön tekemiselle.

2.3   Amazon Elastic Compute Cloud 2

Amazon  Elastic  Compute  Cloud  2  (EC2)  on  Amazon  Web  Services  -yrityksen  tarjoama 

pilvipalvelu. Pilvellä tarkoitetaan tietoverkkoa, jossa voidaan ajaa etäältä virtuaalikoneiden avulla 

verkopalveluita.  Virtuaalikone  on  ohjelmiston  tasolla  luotu  tietokone  ja  käyttöjärjestelmä,  jota 

ajetaan  fyysisen  tietokoneen  ja  siihen  asennetun  käyttöjärjestelmän  päällä.  Yrityksen  asiakkaat 

voivat  vuokrata  virtuaalisia  tietokoneen  ilmentymiä  eli   instansseja  [6]  yrityksen  laajasta 

tietoverkosta.  Virtuaaliset  instanssit  sisältävät  asiakkaan  valitseman  käyttöjärjestelmän  ja 

ohjelmistot.  Instanssien  pohjana  käytetään  tietokoneiden  virtuaalisia  konekuvia,  englanniksi 

Amazon  Machine  Image  (AMI)  [5].  AMI  -konekuva  määrittelee  millainen  virtuaalikoneen 

tietokone,  käyttöjärjestelmä  ja  ohjelmistot  ovat.  Yhdestä  AMI  -konekuvasta  voi  luoda  useita 

instansseja ajettavaksi. 

Amazon  Web  Services  -yritys  laskuttaa  asiakkaita  instanssien  käyttötuntien  perusteella  [6]. 

Käyttäjät  luovat  tilin  verkkoselaimen  avulla.  Tilin  avulla  käyttäjät  voivat  hallita  ja  tarkkailla 

vuokraamiansa  instansseja.  Instanssi  käynnistetään  valitsemalla  AMI  -konekuva  ja  luomalla 

instanssi  konekuvan  määrittelemästä  virtuaalikoneesta  [7].  Tämän  lisäksi  instanssille  luodaan 

avainpari, josta toinen tulee instanssin luojalle. Avainparin avulla huolehditaan että vain instanssin 

luojalla  on  oikeudet  ottaa  suojattu  Secure  Shell  (SSH)  -yhteys  [38]  instanssiiin.  Luotavalle 

instanssille  määritetään  myös  turvaryhmä  [7],  johon  kirjataan  avoimet  palomuurin  portit. 

Instansseihin  otetaan  yhteys  SSH  -pääteohjelmien  avulla.  Näillä  käytetään  luotuja  avainpareja 

tunnisteina.

AMI -konekuvia on erilaisia vaihdellen virtuaalisten tietokoneiden, käyttöjärjestelmien ja ohjelmien 

mukaan. Konekuvista voi luoda eri tehoisia instansseja, joilla on eri määrä virtuaalisia prosessoreja 

ja muistia käytettävänä. Luotu instanssi on virtuaalinen mikä käyttää osaa oikean fyysisen koneen 

tehoista. Instanssissa ajettava virtuaalinen tietokone toimii pääpiirteissään kuten normaali tietokone. 

Instansseihin voi säilöä dataa niin kauan kuin instanssi on olemassa [5]. Tällä tarkoitetaan että 
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instanssi voidaan käynnistää ja sammuttaa, mutta ei tuhota, jos halutaan säilyttää instanssissa oleva 

data.  Jotta  instanssin  data  saataisiin  säilöttyä  on  käytettävä  muita  ratkaisuja.  Esimerkki  tämän 

tyyppisistä  ratkaisuista  on  käyttää  omaa  palvelinta  varmuuskopiointiin.  Amazon  Web  Services 

-yritys  tarjoaa erikseen varmuuskopiointiin  vastaavia  palveluja [8].  Jos käyttäjä  luottaa Amazon 

EC2  -pilven  jatkuvaan  toimintaan,  niin  hän  voi  myös  aloittaa  uuden  instanssin,  joka  toimii 

varmuuskopiontia varten palvelimena toiselle instanssille.

Amazon EC2 -pilvelle löytyy useita sovelluskohteita. Instansseja voi luoda ja poistaa vaivattomasti, 

joten palvelun käyttäjät voivat tarjota omia verkkosivustoja ja verkkopalveluja julkisesti. Palvelu 

asettaa instansseille yksityisen sekä ulkoisen reititettävän Internet Protocol (IP) -osoiteen [6], joten 

instansseissa  olevia  verkkosivuja  voidaan  käyttää  EC2  -pilven  ulkopuolelta.  Käyttäjät  voivat 

instanssien  avulla  rakentaa  virtuaalisia  verkkoja.  Esimerkiksi  käyttäjä  voi  luoda  pari  instanssia 

tarjoamaan verkkoportaalia, yhden instanssin kuormantasaajaksi ja yhden instanssin tietokannaksi 

portaalille [15]. Käyttäjät voivat vuokrata instansseja lisätäkseen tehoa  avuksi omille palvelimilleen 

esimerkiksi jos haluavat lisää laskentatehoa omille palvelinfarmeilleen.

Amazon EC2 -pilvi on yhteensopiva yksityisten virtuaalisten verkkojen, englanniksi virtual private 

network (VPN), kanssa [5]. VPN -verkot [44] ovat suojattuja yhteyksiä  julkisten tietoverkkojen 

kautta  usein  yksityisten  verkkojen  välillä.  VPN  -verkot  käyttävät  tunnelointimenetelemiä 

suojattujen  yhteyksien  luomiseen.  Esimerkiksi  yrityksen  sisäverkon  ulkopuolella  työskentelevät 

työntekijät  voivat  käyttää  VPN -yhteyksiä  julkisesta  tietoverkosta  yrityksen  sisäverkkoon,  jotta 

pääsevät suojatulla yhteydellä käsiksi yrityksen tietokantoihin. 

Amazon EC2 pilven liitteenä on Amazon Virtual Private Cloud ominaisuus, jonka avulla voidaan 

muodostaa VPN -verkkoja EC2 -pilven ja yksityisten verkkojen välille. VPN -aliverkoille annetaan 

yksityinen IP -osoiteavaruus [36], joten niiden IP -osoitteet  eivät ole julkisia. Käyttäjä voi ottaa 

käyttöön useita VPN -aliverkkoja. Tässä tilanteessa aliverkot ovat yhdistetty loogisella reitittimellä 

tähden  muotoiseen  verkkotopologiaan.  Looginen  reititin  [31]  on  fyysisestä  reitittimestä  osioitu 

reititin, jonka avulla voidaan ohjata tietoliikennettä samaan tapaan. Yhdellä fyysisellä reitittimellä 

voi olla useita loogisia reitittimiä.  Tästä johtuen loogisia reitittimiä on sovellettu EC2 -pilvessä, 

jotta  voidaan  tarjota  mahdollisimman  usealle  käyttäjälle  VPN  -verkkoja.  Tähden  muotoinen 

topologia [10] on tietoverkon malli, jossa päätelaitteet ovat yhdistetty yhden keskuksen, kytkimen 

tai reitittimen kautta. 
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VPN -verkon aliverkkoihin  luodaan instanssit.  EC2 -pilven VPN -verkko yhdistetään  suojatulla 

tunnelilla  julkisen verkon kautta  käyttäjän  yksityiseen  verkkoon.  Tietoliikenne  reititetään  pilven 

VPN -verkosta käyttäjän omaan verkkoon, jotta käyttäjä voi skannata tietoliikenteen viruksien ja 

muiden haittojen varalta [5]. Tuloksena on laajennettu VPN -verkko, joka on suojattu ulkopuolisilta 

kuuntelijoilta.

Kuormantasaajilla  voidaan  ohjata  liikennettä  vähemmän  kuormittuneille  instansseille. 

Kuormantasaajat  tasaavat Hypertext Transfer Protocol (HTTP) [37] ja Transfer Control Protocol 

(TCP)  [18] -protokollien  mukaista  liikennettä  [6].  Internet  -verkossa  kulkee  paljon  HTTP 

-protokollan liikennettä, joten kyseisen protokollan  liikennettä on järkevää tasata kuormantasaajilla 

instanssien ruuhkautumisen välttämiseksi.

Amazon Web Services  tarjoaa Cloudwatch  -verkkopalvelua  [4]  instanssien ja  kuormantasaajien 

monitorointiin.  Palvelun  avulla  käyttäjät  voivat  tarkkailla  instanssien  kuormitusta.  CloudWatch 

kerää tietoja instansseista yhden minuutin välein [6]. Mitatut  tiedot instansseista säilytetään pari 

viikkoa  vielä  instanssien  tuhoamisen  jälkeen,  mikä  antaa  käyttäjille  kuvan  instanssien 

kuormituksesta  pitemmällä  aikavälillä.  CloudWatch  kerää  erilaisia  instansseista  mitattavia 

parametreja.  Nämä ovat  prosessorin kuormitus,  tietoverkon kautta  lähetetyt  ja  luetut  tavut  sekä 

kaikille asemille kirjoitetut ja luetut tavut [4]. Tietoverkon kautta lähetettyjen ja luettujen tavujen 

perusteella  voidaan  päätellä  kuinka  paljon  tietoverkon  kaistaa  instanssi  käyttää.  Asemille 

kirjoitettujen ja luettujen tavujen perusteella voidaan päätellä kuinka paljon on luettu ja kirjoitettu 

kovalevyille ja muille asemille.

Instanssit ovat virtuaalisia tietokoneita. Valitettavasti näiden avulla ei kyetä saamaan kaikkia tietoja 

todellisen fyysisen tietokoneen kuormittumisesta, jolla instanssi on ajossa. Kaikkien tietojen kuten 

tarkan  muistinkulutuksen  ja  kovalevyjen  tilan  mittaus  vaatisi  käyttöjärjestelmän  tasolla  kutsuja. 

Virtuaalikoneiden  käyttö  vaikeuttaa  tätä.  Virtuaalikoneet  ovat  usein  luotu  alustasta 

riippumattomaksi,  jotta  koneiden  ajamat  virtuaaliset  tietokoneet  toimisivat  yhtenäisesti.  Tämä 

asettaa virtuaalikoneille rajoituksia. Nämä rajoitukset ovat teoriassa mahdollista kumota luomalla 

useita  käyttöjärjestelmistä  riippuvia  ratkaisuja  samoihin  ongelmiin.  Tämä  ilmiselvästi  lisää 

virtuaalikoneiden kehittämiseen vaadittavaa työn määrää, mikä saattaa vähentää motivaatiota luoda 

erillisiä käyttöjärjestelmistä riippuvia ratkaisuja.
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CloudWatch -monitorointipalvelun lisäksi Amazon EC2 -pilveen on tarjolla Amazon Auto Scaling -

verkkopalvelu [3]. Auto Scaling -palvelulla voidaan automaattisesta skaalata instanssien määrää. 

Tällä tavoin voidaan lisätä ja vähentää tarvittaessa ajossa olevia instansseja. 

Palvelun käyttäjä luo AutoScalingGroup -ryhmän [3], jolle hän määrittelee rajat milloin ja minkä 

parametrien perusteella instanssien määrää tulisi nostaa ja laskea. Käyttäjä voi asettaa instanssien 

määrälle  maksimi  ja  minimi  määrät.  Muut  parametrit  ovat  samat  kuin  CloudWatch 

-verkkopalveluln monitoroimat luvut eli prosessorin kuormitus, tietoverkon kautta lähetetyt ja luetut 

tavut sekä kaikille asemille kirjoitetut ja luetut tavut [3]. Kun AutoScalingGroup -ryhmän instanssit 

täyttävät  ehdot  kuten  esimerkiksi  prosessoreiden  kuormitukset  ylittävät  tietyn  asetetun 

suhdannerajan, niin ryhmään lisätään instansseja. Vastaavasti alarajojen ehtojen täydyttyä ryhmästä 

vähennetään satunnaisesti instansseja [6]. Ryhmässä olevat instanssit ovat kaikki luotu yhden AMI -

konekuvan  mukaan  eli  instanssit  ovat  teknisiltä  ominaisuuksiltaan  identtisiä.  Tämän  takia 

instanssien satunnainen vähentäminen ei  pitäisi  olla ongelma,  ellei  poistettavalla  instanssilla  ole 

tärkeää  dataa  hallussa  poiston  hetkellä.  Edellä  on  mainittu  tapoja  varmuuskopioida  instanssien 

kerryttämää  dataa.  Joten  datan  häviäminen  instanssien   mukana  ei  ole  haitta,  jos  käyttäjä  on 

huolehtinut varmuuskopioinnista.

Verrattuna  Liferay  -verkkoportaaliin,  Amazon  EC2  -pilvi  sisältää  paljon  oheispalveluja  ja 

ominaisuuksia.  Amazon  EC2  on  pilvipalvelu  sanan  varsinaisessa  merkityksessä,  Amazon  Web 

Services -yritys  vuokraa palvelinfarmiensa tehoa asiakkailleen virtuaalikoneiden avulla.  Data on 

instanssien  ajon  aikana  pilvessä  ja  mahdollista  varmuuskopioida  joko  Amazon  Web  Services 

-yrityksen  tai  käyttäjän  omiin  tietokantoihin.  Liferay -verkkoportaalilla  on mahdollista  toteuttaa 

vastaanlaiset  ratkaisut  ja  aloittaa  itse  tarjoamaan  pilvipalveluita.  Verkkoportaaleja  tarvitseville 

yrityksille on käytännössä vaihtoehtona haluavatko vuokrata pilvipalveluja, kuten Amazon EC2, vai 

rakentavatko  omat  verkkoportaalinsta  portaaliohjelmistojen,  kuten  Liferay,  avulla.  Pienet  ja 

keskisuuret  yritykset  voivat  hyötyä  pilvipalveluiden  vuokraamisesta  lyhyelle  aikavälillä,  jos 

haluavat välttää omia laitehankintoja. Pidemmällä aikavälillä omien verkkoportaalien rakentaminen 

on harkitsemisen arvoinen vaihtoehto, koska Liferay -ohjelmiston käyttäminen on taloudellista. 

Oman  verkkoportaalin  luomisen  ja  ylläpitämisen  etuna  on että  portaalin  kerryttämä  data  säilyy 

yrityksen omissa tiloissa. Tällä ratkaisulla vältetään myös mahdolliset  luottamusongelmat,  mitkä 

voivat seurata datan säilyttämisestä yrityksen ulkopuolisilla palvelimilla.
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3   RATKAISUN SUUNNITTELU

Liferay -verkkoportaali on avoimen lähdekoodin ohjelmisto, mutta ulkopuolisen kehittäjän, jolla ei 

ole aiempaa taustaa portaalin kehittämisestä, ei ole välttämättä helppo lähteä mukaan ohjelmiston 

kehitykseen.  Tässä luvussa on tarkasteltu  mahdollisuuksia ja vaihtoehtoja,  kuinka ratkaista  tässä 

diplomityössä aiemmin esitetty ongelma portaalin kapasiteetin monitoroinnista ja säätämisestä.

3.1   Järjetelmän kuormituksen mittaaminen

Työn ydinkysymyksenä  on ollut  miettiä  millä parametreilla määriteltäisiin  verkkoportaalia  ajava 

ohjelmisto  olisi  tarpeeksi  kuormitettu,  jotta  sen  kapasiteettia  tulisi  nostaa.  Tunnetuimmat 

systeemiresurssit  kuten  prosessorin  kuormitus  ja  muistin  käyttö  kertovat  yhden  tietokoneen 

suorituskyvystä.  Jos  tietokoneella  on  verkkokortti  käytössä,  kuten  käytännössä  kaikilla 

portaaliohjelmistoa  ajavilla  tietokoneilla,  niin  silloin  myös  tietoverkkojen  kautta  lähettävien  ja 

vastaanotettujen tavujen määrää sekunnissa voidaan pitää yhtenä parametrina kuinka kuormitettu 

tietokone on. 

Ylläpitäjä voi testata viestin lähettämisen ja vastauksen kestoa esimerkiksi komentorivin ohjelmalla 

nimeltä  ping [27].  Mitä  pitempi  lähettämisen  ja  vastauksen  yhteismääräinen  kesto on,  niin  sitä 

suurempi  on  viestien  käsittelyyn  ja  saapumiseen  kulunut  aika.  Vastaavan  toiminnon  voi  myös 

ohjelmoida automaattiseksi osaksi ohjelmistoa, joten ylläpitäjä voi teoriassa sopivalla ohjelmistolla 

tarkkailla useita eri tietokoneita etäältä saman aikaisesti.

Liferay -verkkoportaali  on ohjelmoitu  Java kielellä  ja  siten  toimii  Java -virtuaalikoneen päällä. 

Käytännön kokeiluissa huomasin että virtuaalikone kykenee antamaan vain osan yllä  mainituista 

tarvituista  parametreista  kuten  prosessorin  kuormitus.  Muistin  kulutusta  virtuaalikone  mittaa 

lähinnä vain kuinka paljon yksittäinen Java -ohjelma vie muistia, kuinka paljon tälle ohjelmalle on 

varattavissa  muistia  sekä  koko  virtuaalikoneen  viemää  muistia.  Nämä  testit  pohjaituvat  Java 

-ohjelmointikielen tarjoamiin kirjastoihin kuten java.lang.management [23].

Portaaliohjelmistoa  ajavien  tietokoneiden  eli  portaalin  instanssien  määrää  ei  tulisi  nostaa 

sattumanvaraisesti  eikä  huolimattomasti  ilman  perusteita.  Tästä  voisi  seurata  verkkoportaalia 

käyttävän yrityksen tai organisaation tietoverkkojen ylikuormitus hyvin lyhyellä aikavälillä. Mikä 
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saattaisi pahimmillaan tietoverkot hajautetun palvelun eston hyökkäyksen, englanniksi distributed 

denial of service (DDOS) [14] [33], kohteeksi.  

DDOS  -hyökkäyksessä  pienen  ja  keskisuuren  yrityksen  tai  organisaation  tarjoama  palvelu 

lamaantuu  pois  käytöstä  tietoverkkojen  yliruuhkautumisen  takia.  DDOS  -hyökkäykset  ovat 

mahdollinen uhka julkisesti  tarjottaville verkkopalveluille,  koska palvelut ovat yleisesti  ihmisten 

tiedossa ja näkyvillä. Hyökkäyksiä pystyvät tekemään rikolliset, jotka ovat viruksien avulla ottaneet 

halliintansa toisten ihmisten tietokoneita  ja käyttävät  näitä osana omaa tietoverkkoa.  Näillä niin 

sanoituilla zombiverkoilla on mahdollista järjestää DDOS -hyökkäyksiä. 

Vaikka  yritys  välttyisikin  DDOS  -hyökkäyksiltä,  niin  silti  holtiton  portaaliohjelmistojen  ajo, 

kaikilla mahdollisilla tietokoneilla mitä yrityksellä on käytössä, ei antaisi realistista ja täsmällistä 

mielikuvaa kuinka paljon kapasiteettia portaalin tarjoama palvelu oikeastaan tarvitsee. Vastaavasti 

vastuuntunnoton kapasiteetin  laskeminen kykenee aiheuttamaan yliruuhkautumisen,  mistä jälleen 

voi seurata harhaanjohtava johtopäätös että kapasiteettia tulisi lisätä ylimitoitetusti lisää.

Tämän  takia  portaaliohjelmisto  tulisi  olla  ajossa  vain  sillä  määrällä  tietokoneita,  joka  kykenee 

palvelemaan verkkoportaalin  tarjoaman  palvelun  käyttäjiä  sujuvasti  ja  optimaalisesti.  Ideaalinen 

tilanne olisi että palvelu toimisi kuormituksen vaihtelevina aikoina ja sietäisi kulutuksen piikkejä 

ajanjaksoissa,  mutta  palauttaisi  kapasiteettia  kun  ei  sitä  enää  tarvitsisi.  Tämän  pohjalta  yritys 

kykenisi  tarkkailemaan  palvelun  vaatimaa  kapasiteettia  mitä  se  on  käytännössä  ja  tekemään 

perusteltuja johtopäätöksiä mahdollisista uusista laitehankinnoista. Eli yritykselle ei kertyisi turhia 

kuluja ylimääräisistä tietokoneiden hankinnoista.

3.2   Liferay -verkkoportaali ja Java -virtuaalikone

Liferay  on  avoimen  lähdekoodin  verkkoportaali,  jolla  voidaan  tarjota  verkkopalveluita.  Liferay 

-verkkoportaalista on olemassa ilmainen sekä maksullinen versio. Mistä johtuen verkkopalveluita 

tarjoavien  pienien  ja  keskisuurien  yrityksien  on  edullista  kokeilla  ja  käyttää  Liferay  -portaalia. 

Liferay  -verkkoportaali  toimii  useilla  eri  käyttöjärjestelmillä  [24].  Tässä  diplomityössä  on 

perehdytty  Liferay  portaalin  Linux -käyttöjärjestelmän  versioon.  Vastaavasti  Liferay  voi  toimia 

erilaisten  sovelluspalvelimien  päällä.  Tässä  työssä  on  käytetty  Apache  Tomcat  [11] 

-sovelluspalvelinta yhdessä Liferay -portaalin kanssa.
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Liferay  -portaalin  avulla  on  mahdollista  tarjota  pilvityyppisiä  verkkopalveluita,  missä  käyttäjät 

käyttävät etäältä esimerkiksi Internet -selaimen kautta palvelua. Palvelun kaikki kerryttämä data on 

säilöttynä  palveluntarjoajan tietokantoihin.  Portaali  näkyy käyttäjille  tavallisena  verkkopalveluna 

verkkosivulla.  Käyttäjät  luovat  tunnukset  ja  kirjautuvat  sisään,  jotta  voivat  käyttää  portaalin 

tarjoamia palveluita.  Portaalin ylläpitäjällä on omat tunnuksensa, joiden avulla hän voi muokata 

portaalin tarjoamaa sisältöä ja antaa käyttäjille erikoisoikeuksia sisällön muokkaukseen [24].

Yksi  jo  edellä  mainittu  esimerkki  mahdollisesta  palvelusta  ja  kuormantasauksesta  on 

konserttilippujen  myynti  verkkopalvelun  avulla.  Tässä  skenaariossa  käyttäjien  eli  asiakkaiden 

määrä  saattaa  vaihdella  yllättävän  nopeasti  lyhyillä  ajanjaksoilla.  Odotetun  artistin  konserttiin 

löytyy varmasti kuuntelijoita, joten lippujen tulossa myyntiin on heti paljon tungosta odottamassa 

lipun ostamista. Kun liput ovat joko myyty loppuun tai sitten suurin osa artistin kuuntelijoista ovat 

ostaneet lipun, asiakkaiden määrä voi laskea yllättävän nopeasti. Aikoina jolloin asiakkaiden määrä 

kohoaa  niin  suuriin  määriin  että  palvelu  tukkeutuu  käytännöllinen  ratkaisu  on lisätä  palvelimia 

tarjoamaan palvelua. 

Liferay  -verkkoportaali  on  ohjelmoitu  Java  -ohjelmointikielellä  ja  toimii  Java  -virtuaalikoneen 

päällä.  Kuten edellisessä alaosiossa jo todettiin,  kaikkia oleellisimpia systeemiparametreja ei ole 

suoraan  saatavilla  virtuaalikoneelta.  Tämän  takia  Liferay  -verkkoportaalin  ylläpitäjän  tilin 

vakiotoiminnoissa  ei  ole  kovin  paljon systeemiresursseista  kuin se  paljonko muistia  Liferay  on 

saanut käytettäväksi ja kuinka paljon sille on annettavissa. Uusien instanssien liittäminen portaaliin 

toisilta tietokoneilta ei myöskään ole mahdollista ellei Liferay ole jo ajossa näillä tietokoneilla. 

Joten  edellisistä  seikoista  johtuen  Java  -ohjelmointikielellä  toteutetut  sovellukset  joutuvat 

käyttämään muita tekniikoita,  jotta saisivat kerätyksi tarvittavat systeemiparametrit.  Käytännössä 

sovellukset joutuvat tekemään käyttöjärjestelmäpohjaisia kutsuja. Mistä johtuen sovellukset eivät 

päädy olemaan pelkästään Java -virtuaalikoneen kautta toimivia ohjelmia vaan käyttöjärjestelmän 

rajapinnoista riippuvaisia.

Tässä diplomityössä päädyttiin keskittyä Linux -käyttöjärjestelmän käyttöön siitä syystä että yritys, 

jolle työ on tehty käyttää ainoastaan Linux -käyttöjärjestelmää tietokoneissaan. Koska Liferay ja 

Apache Tomcat ovat toteutettu Java -ohjelmointikielellä, päädyin suunnittelemaan ratkaisuni myös  

samalla ohjelmointikielellä. Oma henkilökohtainen ohjelmointiosaaminen kyseisellä kielellä 
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vaikutti myös Java -kielen valintaan.

Kuva 2. Liferay -portaalin ilmoittama muistinkulutus.

Yllä  esitetyssä  kuvassa  on  Liferay  -verkkoportaalin  käyttöliittymästä  otettu  kuvakaappaus  ja 

leikattu muistinkulutuksen ilmoittama osio. Tämä näkymä on avoinna niille käyttäjille,  joilla on 

ylläpitäjän  oikeudet.  Verkkoportaalin  hallinnassa  on  ilmoitettu  vain  muistinkulutus,  ei  muita 

järjestelmävaroja.  Kuvassa  on  ensin  ilmoitettu  portaalin  käyttämän  muistin,  englanniksi  used 

memory,  suhde verrattuna muistin  määrään mitä  virtuaalikone voi antaa portaalille.  Eli  kuvassa 

totaalinen muisti, englanniksi total memory. Toiseksi on ilmoitettu portaalin käytetyn muistin suhde 

kaikkeen  järjestelmän  muistiin.  Yllä  esitetyt  muistinkäytön  arvot  koskevat  tietokonetta,  jossa 

verkkoportaali  on  ajossa.  Ylläpitäjälle  tästä  on  hyötyä  sen  verran  että  hän  voi  portaalin 

käyttöliittymän  kautta  kehottaa  Java  -virtuaalikonetta  yrittää  tehostaa  ohjelman  toimintaa 

esimerkiksi kutsua virtuaalikoneen roskienkerääjää [21] poistamaan tarpeettomat oliot [24].

Ylläpitäjällä  ei  ole  mahdollisuutta  tarkkailla  muiden  portaaliohjelmistoa  ajavien  tietokoneiden 

muistinkulutusta puhumattakaan muista järjestelmäresursseista kuten prosessorin kuormitusta tai 
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verkon  käyttöä.  Kuvassa  ilmoitetut  arvot  muistin  kulutuksesta  kertovat  portaaliohjelmiston 

käyttämästä muistista. Nämä arvot eivät ilmoita kuinka paljon järjestelmän muistista muut ohjelmat 

vievät, joten näiden lukujen perusteella on vaikea saada käsitystä kuinka paljon kokonaisuudessaan 

järjestelmässä on muistia vapaana. Joten on olemassa tarvetta ohjelmalle, joka tarkkailisi tarkemmin 

järjestelmän muistinkulutusta.

3.3   Vaihtoehtoiset ratkaisut

Liferay  -verkkoportaalin  lähdekoodi  on  avoin,  mutta  tämän  diplomityön  rajoissa  minun  oli 

käytännöllisempää luoda itsenäinen sovellus kuin yrittää luoda lisäosaa tuohon verkkoportaaliin. 

Perusteluna  tälle  päätökselle  on  että  näen  itsenäisen  sovelluksen  olevan  modulaarisempi  ja 

kestävämpi ratkaisu pidemmällä ajanjaksolla kun Liferay -verkkoportaalia päivitetään ajan myötä. 

Henkilökohtaisen kokemukseni perusteella lisäosat usein eivät enää toimi uudemmissa versioissa ja 

tarvitsevat  vastaavanlaista  jatkuvaa  päivitystä.  Kuitenkin  saman  ohjelmointikielen  käyttö  antaa 

eräänlaisia mahdollisuuksia harkita ohjelmiston toiminnan siirtämistä suoraan Liferay -portaaliin, 

mutta tämä ajatus on tämän diplomityön rajoissa jätetty tulevaisuuteen yhdeksi mahdollisuudeksi.

Liferay -verkkoportaali  ei ole ainoa portaaliohjelmisto ja muille järjestelmille on myös kehitetty 

kuormantasaukseen ratkaisuja. Amazon Web Services vuokraa verkkoportaalia, jonka avulla heidän 

asiakkaat  voivat  tarjota  pilvityyppisiä  verkkopalveluita.  Heidän  tuotteensa  Amazon  Elastic 

Compute  Cloud  2  on  verkkoportaali,  johon  on  toteutettu  CloudWatch  [9]  -toiminto.  Tämän 

ominaisuuden avulla  käyttäjät  voivat  tarkkailla  ja  asettaa  rajoja  verkkoportaalin  kuormitukselle. 

Yritys  on  kaupallinen  ja  ilmeisesti  he  eivät  myy  eteenpäin  ohjelmistoansa.  Heidän  ratkaisunsa 

toimii  yrityksen  omalle  verkkoportaalille,  joten  yrityksen  ratkaisu  jäi  lähinnä  teoreettiseksi 

esimerkiksi vastaanvailesta kuormantasauksesta. 

Microsoft  on  kehittänyt  myös  oman  Internet  Information  Services  [32]  -ylläpito-ohjelmistonsa 

Windows Server -käyttöjärjestelmän palvelimien hallintaan. Tässä diplomityössä ratkaisu pohjautui 

Linux  -käyttöjärjestelmään,  joten  valitettavasti  ajan  puutteen  ja  järjestelmien 

yhteensopimattomuuksien taholta joudun vain toteamaan että vaihtoehtoisia toteuksia on olemassa 

erilaisille järjestelmille. 

Diplomityössä luomani ohjelmisto olisi periaatteessa mahdollista ohjelmoida  muillakin 
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ohjelmointikielillä  kuin  Java  -kielellä.  Teknisen  toteutuksen  kannalta  prosessorin  kuormituksen 

mittaus  pitäisi  ohjelmoida  eri  tavalla,  koska  luomassani  ohjelmistossa  suorittimen  kuormitus 

saadaan  kutsumalla  Java  -virtuaalikonetta  ohjelmointikielen  kirjastoja  apuna  käyttäen. 

Ohjelmointikieleltä  vaaditaan  mahdollisuus  päästä  käsiksi  käyttöjärjestelmän  tasolla  sijaitseviin 

tietoihin. Joillakin ohjelmointikielillä kuten tulkattavilla kielillä voi mahdollisesti esiintyä ongelmia 

tämän toteutuksessa. Tämän tapaisissa tilanteissa voi joutua käyttämään  aliprosesseja apuna, jos 

ohjelmointikielellä  ei  ole  suoranaista  mahdollisuutta  päästä  käsiksi  kaikkiin  käyttöjärjestelmän 

tietoihin.  Aliprosessissa  voidaan  ajaa  ohjelma,  joka  on  ohjelmoitu  tarpeeksi  matalalla 

käyttöjärjestelmän tasolla että sillä on mahdollisuus hankkia tarvittavat tiedot järjestelmävaroista. 

Tai ohjelman sijasta voidaan käyttää apuna komentosarjoja [17]. Tässä diplomityössä on tehty niin, 

koska Java -virtuaalikone ei anna kaikkia mahdollisia tietoja käyttöjärjestelmän resursseista. 

Käännettävillä  kielillä  kuten  C  [12]  ja  C++  [13]  usein  voidaan  soveltaa  käyttöjärjestelmälle 

ominaisia  matalan  tason  kirjastoja  apuna,  joilla  voi  hankkia  tietoa  käyttöjärjestelmästä.  Linux 

-käyttöjärjestelmässä  löytyy  esimerkiksi  kirjasto  sys/sysinfo.h  [29],  jonka  avulla  voidaan  hakea 

tietoa muistinkulutuksesta.

Java  -ohjelmointikielellä  löytyy  kaksi  tapaa  toteuttaa  palvelimen  ja  asiakkaan  kommunikointi. 

Tyypillisesti  käytetty  tapa  ohjelmoida  verkkoyhteydet  on käyttää  apuna pistokkeita,  englanniksi 

socket. Pistokkeet ovat ohjelmoitavia Transmission Control Protocol (TCP) / Internet Protocl (IP) 

yhteyksiä [18]. Näitä käytetään laajalti eri ohjelmointikielissä. Java -ohjelmointikielessä pistokkeet 

löytyvät  java.net  -paketista  [22]  [23].  Pistoke voidaan luoda,  kunhan tiedetään  yhteyden  päässä 

olevan tietokoneen IP -osoite ja avoin portti jossa  tietokone kuuntelee yhteyksiä.

Toinen  vaihtoehtoinen  tapa  on  käyttää  java.nio  [23]  -paketissa  olevaa  ei  torjuvaa  syötöstä  ja 

ulostuloa,  englanniksi  non blocking  input  and  output.  Perinteinen  tapa  ohjelmoida  pistokkeiden 

avulla  on  yksinkertaisempi  toteuttaa  ja  on  toimiva  ratkaisu  useimmille  verkkosovelluksille. 

Jälkimmäinen  tapa  ohjelmoida  ei  torjuvan  syötteen  ja  ulostulon  avulla  on  sopiva  erittäin 

ruuhkaisille  verkkosovelluksille,  mutta  java.nio  -paketin  avulla  ohjelmointi  on  hyvin 

monimutkaista.  Tämä  johtuuu  siitä  että  paketin  avulla  luodut  pistokkeet  eivät  jää  odottamaan 

tulevia  viestejä  vaan  suorittavat  ohjelmaa  eteenpäin.  Java.net  -paketin  avulla  luodut  pistokkeet 

jäävät odottamaan tulevia viestejä. Ohjelman ajo pysähtyy tähän kohtaan ellei pistokkeita käytetä 

säikeiden, englanniksi threads, sisällä. Säikeiden avulla osaa ohjelmasta pystytään ajamaan 
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samanaikaisesti  sivussa  pääohjelmasta.  Java.nio  -paketin  avulla  luodut  pistokkeet  yrittävät 

vastaanottaa tavuja kun niitä käsketään tekemään niin ja tämän jälkeen joko palauttavat luetut tavut 

tai  sitten eivät  mitään.  Ohjelma ei  jää tähän odottamaan,  vaan jatkaa suorittamistaan eteenpäin. 

Java.nio -paketin avulla voidaan luoda palvelin, joka ei ole säikeistetty. Usein säikeet vievät lisää 

muistia. Paketin avulla luotu palvelin pystyy myös teoriassa palvelemaan useita asiakkaita hyvin 

nopeasti lyhyellä ajalla [42]. Java.net -paketin avulla kyetään tähän, mutta usein toteutus on luotu 

säikeiden  avulla  mikä  saattaa  lisätä  ohjelman  muistinkulutusta  kun  asiakkaiden  määrä  kohoaa 

erittäin suuriin lukuihin.

Minulla  oli  aiempaa  ohjelmointikokemusta  java.net  -paketin  avulla  TCP/IP  -pistokkeilla 

ohjelmoinnista.  Päätin  yrittää  ohjelmoida  java.nio  -paketin  avulla,  jotta  oppisin  uutta.  Kyseisen 

paketin tarjoama Selector -luokalla voidaan toteuttaa ei torjuvat yhteydet [42]. Mutta huomasin että 

yhteyksien  luominen  ja  optimointi  olivat  liian  työläitä  itselleni  suhteessa  tämän  diplomityön 

käytettävissä  olevaan  aikaan.  Niinpä  päädyin  sittenkin  toteuttamaan  ohjelman  java.net  -paketin 

avulla.

Diplomityössä toteutetulla  ohjelmistolla  tulee olemaan asiakkaita,  mutta  en pidä ruuhkautumista 

todennäköisenä.  Ohjelmisto  on  toteutettu  pienille  ja  keskisuurille  yrityksille  niiden  omaan 

verkkoon. Yrityksillä on kohtalainen määrä palvelimia käytössä,  jotka toimivat työssä toteutetun 

ohjelmiston  asiakkaina.  Java.nio  -paketin  tuoma  hyöty  olisi  tarpeellisempi,  jos  asiakkaita  olisi 

jatkuvasti  satoja  tai  tuhansia  lyhyen  hetkien  aikana  [42].  Pienillä  ja  keskisuurilla  yrityksillä  on 

useita  palvelimia,  mutta  en pidä todennäköisenä että  niiden määrä  olisi  riittävä ruuhkauttamaan 

java.net -paketin avulla luodun ohjelmiston.
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4   SCALING MONITOR -OHJELMISTO

Diplomityön  käytännön  toteuteuksessa  luotiin  Java  -pohjainen  ohjelmisto.  Ohjelmisto  on 

rakenteeltaan asiakas - palvelin tyyppinen [39]. Palvelin toimii käyttöliittymän kautta, jonka avulla 

ylläpitäjä  tarkkailee  asiakasohjelmien  tietokoneiden  kuormitusta  ja  käskee  asiakasohjelmia 

käynnistämään  tai  sammuttamaan  Liferay  -portaaliohjelmistoa.  Asiakasohjelma  toimii 

komentorivin  avulla.  Asiakas-sovellus  kerää  systeemiresursseja  tietokoneelta  missä  ohjelma  on 

ajossa  ja  lähettää  ne  eteenpäin  palvelimelle.  Palvelimelta  ylläpitäjä  voi  lähettää  komentoja 

asiakasohjelmille.

4.1   Ohjelmiston toiminta

Ohjelmisto  on  kehitetty  pääasiassa  Java  -ohjelmointikielellä.  Asiakasohjelma  tekee  kutsuja 

käyttöjärjestelmälle komentorivikomentojen avulla. Tästä johtuen asiakas-sovellus on riippuvainen 

komentorivistä  [17]  sekä  käyttöjärjestelmästä.  Käyttöjärjestelmällä  tässä  tarkoitetaan  Linux 

-järjestelmää. Asiakasohjelma on tarkoitettu ajettavaksi automaattisesti, sen jälkeen kun käyttäjä on 

kirjoittanut  oleellisimmat  tiedot  asetustiedostoon  ja  käynnistänyt  ohjelman.  Tämän  jälkeen 

asiakasohjelma  ottaa  Transmission  Control  Protocol  (TCP)  /  Internet  Protocol  (IP)  -yhteyden 

palvelimeen ja aloittaa kuuntelemaan viestejä palvelimelta.

Palvelinohjelma on tarkoitettu ylläpitäjälle käytettäväksi, minkä takia siihen on kehitetty graafinen 

käyttöliittymä  Java  Swing  [23]  -käyttöliittymäkirjastoja  apuna  käyttäen.  Palvelinsovellus  toimii 

puhtaasti  Java  -virtuaalikoneen  päällä  olettaen  että  sovelluksella  on  oikeudet  luoda  uusia 

tekstitiedostoja.  Palvelimen  asetustiedostoon  voi  käyttäjä  antaa  haluamansa  porttinumeron  mitä 

kautta kuunnellaan yhteyksiä. Palvelimen ja asiakkaan asetustiedostojen tarkka sisältö on esitetty 

liitteessä 3. Kun palvelin on käynnistetty, se alkaa kuunnella tulevia yhteyksiä asiakasohjelmilta. 

Asiakasohjelmat  ottavat  yhteyden  palvelimeen,  jonka  jälkeen  palvelin  automaattisesti  alkaa 

kyselemään asiakasohjelmilta niiden järjestelmien systeemiresursseja. Tämä jatkuu kunnes käyttäjä 

päättää käskeä asiakasohjelmaa sammumaan joko etäältä palvelimen kautta tai sitten paikallisesti 

komentorivin  komennosta.  Asiakasohjelma sulkeutuu  myös  jos  palvelin  sulkee  itsensä lähettäen 

samalla  sammutusviestin  kaikille  asiakasohjelmille.  Tämä  päätös  on  perusteltu,  koska 

asiakasohjelmille ei ole suoranaista käyttöä itsenäisesti ilman yhteyksiä palvelimeen.
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Palvelin  piirtää  käyttöliittymään  käyttäjän  nähtäväksi  asiakasohjelmien  lähettämät  tiedot 

asiakasohjelmien  tietokoneiden  järjestelmäresursseista.  Näiden  tietojen  perusteella  palvelimen 

käyttäjä  eli  käytännössä  tietoverkon  ylläpitäjä  näkee  kuinka  kuormitettuja  yksittäiset 

asiakasohjelmien  tietokoneet  ovat.  Asiakasohjelmien  tietokoneet  ovat  eroteltu  IP  -osoitteen 

perusteella.  Tämä  ratkaisu  perustuu  ajatukseen,  että  asiakasohjelmat  mittaavat  tietokoneen 

kokonaista kuormitusta, eivät pelkästään portaaliohjelmiston osaa koko tietokoneen kuormituksesta. 

Joten käytännössä yksi asiakasohjelma yhtä tietokonetta varten on katsottu riittäväksi. Mistä johtuen 

oletetaan että tietoverkossa jokaisella tietokoneella on oma IP -osoitteensa.

Käyttäjällä  on  myös  mahdollisuus  käynnistää  sekä  sammuttaa  verkkoportaaliohjelmisto  Liferay 

etäältä. Asiakasohjelmat olettavat että niitä käynnistäettäessä portaaliohjelmisto ei ole vielä päällä. 

Kun palvelin käskee asiakasohjelmaa käynnistämään portaaliohjelmiston, asiakas ajaa aliprosessina 

käskyn käynnistää  palvelin.  Käytännössä  tämä tarkoittaa  että  asiakas  kutsuu portaaliohjelmiston 

omaa  käynnnistykseen  käytettävää  komentosarjaa  eli  skriptia.  Vastaavasti  palvelimen  käskiessä 

asiakasohjelmaa  lopettamaan  portaaliohjelmiston  ajon,  asiakas  ajaa  aliprosessina 

portaaliohjelmiston sulkemiseen käytettävän komentosarjan.  Huolimatta  siitä  että  asiakasohjelma 

olisi  käynnistetty  portaaliohjelmiston  käynnistämisen  jälkeen,  kykenee  asiakas  silti  ajamaan 

lopetukseen  tarvittavan  komentosarjan.  Komentosarjojen  ajaminen  vaatii  oikeudet,  mutta 

asiakasohjelma ei ylitä normaalikäyttäjän oikeuksia. Eli jos portaaliohjelmiston komentosarjoille on 

annettu ajo-oikeudet jo alunperin ja ne eivät sijaitse missään lukitussa kansiossa, voi asiakasohjelma 

ajaa niitä.

Käytännössä  palvelinohjelmiston  kuormantasaus  perustuu  käyttäjän  eli  tietoverkon  ylläpitäjän 

manuaaliseen  toimintaan.  Käyttäjälle  kerrotaan  mitkä  koneet  ovat  kuormitettuja,  mutta 

portaaliohjelmiston käynnistys ja sammutus jätetään käyttäjän päätettäväksi. Perustelu tähän on että 

kuormantasaus  on  tarkasti  hallittua.  Jonka  suojin  vältetään  DDOS  -hyökkäysten  ja  muun 

ylikuormituksen  aiheuttamat  väärinkäsitykset  kapasiteetin  laajentamisen  tarpeesta.  Näin  myös 

pidetään ajettavien portaali-instanssien määrä realistisissa rajoissa.

Käyttäjä  voi  antaa  rajat  palvelinohjelmalle,  joiden  perusteella  palvelin  huomauttaa  käyttäjää 

kirjoittamalla  viestin  tilannelokiin  mikä  kone on ylittänyt  annetut  rajat.  Nämä rajat  ovat  arvoja 

kuten  maksimi  ja  minimi  määrä  sallittuja  asiakasohjelmia  sekä  huippuarvot  prosessorin 

kuormitukselle, muistinkulutukselle että lähettämis- ja vastaanottamisnopeudelle. Nämä rajat 
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toimivat  myös  pohjana  palvelimen  täydelliselle  automatisoinnille,  jos  sellainen  ominaisuus 

katsotaan tulevaisuudessa tarpeelliseksi toteuttaa. Tässä vaiheessa palvelin toimii kuitenkin pitkälti 

käyttäjän manuaalisten komenton perusteella.

Käyttäjä voi palvelimen avulla käskeä etäältä asiakasohjelmia sammumaan. Sekä kuten jo edellä 

mainittu,  jos  palvelin  suljetaan  kun sillä  on vielä  asiakkaita,  lähettää  palvelin  sammutuskäskyn 

kaikille asiakasohjelmille. Tämä ei sammuta portaaliohjelmistoa.

4.2   Asiakasohjelman mittaamat parametrit

Käyttöliittymässä ilmoitetaan useita parametreja taulussa, jotka havainnollistavat asiakasohjelmien 

tietokoneiden kuormitusta.  Prosessorin kuormitusta kuvaa sarake Central Processing Unit  (CPU) 

Load. Tämä parametri  tarkoittaa kuinka paljon prosesseja jonottaa vuoroaan prosessorille.  Tämä 

ilmaistaan desimaalinumerolla. Jos arvo on pienempi kuin 1.0, niin prosessorille ei katsota olevan 

paljon odottavia prosesseja. Jos arvo on lähelle 2.0, niin prosessorille jonottaa useita proseseja. CPU 

kuormitus ei ole sama kuin prosessorin suhteellinen käyttö. Prosessorin käyttöaste vaihtelee rajusti 

lyhyillä ajanjaksoilla jo tietokoneen ollessa lepotilassa. Tämän vuoksi en pidä käytännöllisenä että 

palvelinohjelman käyttäjä joutuu tarkkailemaan samanaikaisesti useita asiakasohjelmien lähettämiä 

tietoja  prosessoreiden  käytöstä.  Prosessorin  kuormitus  on  hieman  vaikeampi  tulkita  kuin 

prosenteissa  ilmoitettava  prosessorin käyttö,  mutta  yleisesti  ottaen  kuormitus  antaa  selkeämmän 

kuvan  yhden  luvun  perusteella.  Prosessin  kuormitus  on  mahdollista  kysyä  suoraan  Java 

-virtuaalikoneelta.

Muita parametreja ovat tietokoneen muistin kulutus sekä lähetettyjen ja vastaanotettujen tavujen 

määrä sekunnissa. Muistin kulutus ilmaisee suhteellista prosenttiosuutta käytetyn muistin määrästä 

verrattuna koko muistin  määrään.  Linux -käyttöjärjestelmässä muistin  kulutuksen mittaus  ei  ole 

yksinkertaista,  koska  käyttöjärjestelmä  pyrkii  varaamaan  mahdollisimman  paljon  muistia  usein 

käytetyille  ohjelmille.  Tämän  avulla  ohjelmat  usein  toimivat  nopeammin,  mutta  selkeä 

muistinkulutuksen  mittaus  ei  ole  yksinkertaista.  Tästä  johtuen  muistinvarauksessa  on laskettava 

kaikki puskuroitu muisti suhteessa kaikkeen käytettävissä olevaan muistiin. 

Lähetettävien ja vastaanotettujen tavujen määrä sekunnissa ilmaistaan käyttöliittymässä kilotavuja 

per sekunnissa. Nämä parametrit saadaan mittaamalla lähetetyt ja vastaanotetut tavut. Sekunnin 
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jälkeen mitataan uudestaan ja vähennetään pois edelliset arvot, joten tuloksena on erotus sekunnin 

kuluessa. Muistinkulutuksen sekä vastaanotettavien ja lähetettävien tavujen määrän parametreihin 

vaadittavaa  teknistä  toteutusta  käsitellään  tarkemmin  osiossa  3.3  Yksityiskohtaista  tietoa  Linux 

-käyttöjärjestelmästä.

Kuva 3. Palvelimen käyttöliittymä.

Yllä on esitetty palvelimen käyttöliittymä. Kuvan palvelimelle on kirjautunut yksi asiakas. Tällä ei 

ole  portaaliohjelmistoa  ajossa,  mikä  on  luettavissa  sarakkeen  Liferay  On/Off  perusteella.  Kun 

palvelimelle kirjautuu seuraava asiakas, lisätään asiakkaan tiedot vastaavasti palvelimen ikkunassa 

keskellä olevaan listaan edellisen asiakkaan alle seuraavalle riville.

Prosessorien  kuormituksen  ilmaisee  Average  CPU  load  -sarake  ja  sen  arvo  ilmaistaan 

desimaalinumerona. Tämä numero voi ylittää arvon yksi. Jos arvo lähenee kahta voidaan suoritinta, 

tai suorittimia jos tietokoneella on useita prosessoreita,  pitää kuormittuneena.  Muistinkulutuksen 

ilmaisee Memory usage -sarake ja sen arvo ilmaistaan prosenteissa. Mitä lähempänä luku on sataa, 

sitä enemmän asiakkaan järjestelmästä on muistia varattuna. Vastaanotettavien tavujen määrää 
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ilmaistaan  Receiving  -sarakkeella  ja  tämä  arvo  ilmaistaan  kilotavuina.  Ylläpitäjältä  odotetaan 

tietämystä omassa verkossa kiinni olevista laitteistoista ja niiden verkkolaitteiden nopeuksista, joten 

hän  kykenee  suhteuttamaan  mielessään  ottaako  asiakasohjelmaa  ajava  tietokone  vastaan  liikaa 

tavuja. Lähetettävien tavujen määrästä  kertoo sarake Sending ja tämän arvo ilmaistaan myöskin 

kilotavuina. Näitä arvoja palvelin pyytää asiakkailta jatkuvasti ja asiakkaat palauttavat uudet arvot. 

Palvelin päivittää käyttöliittymäänsä jatkuvasti ohjelman ajon aikana.

Käyttöliittymän  alareunassa  on  loki,  johon  palvelin  kirjoittaa  tietoja  asiakkaista  sekä  antaa 

huomautuksia tarpeen vaatiessa. Jos ylläpitäjä on asettanut tiedyt maksimirajat järjestelmävaroille, 

huomauttaa palvelin lokiin mikä asiakas ylittää rajat. Rajat voidaan asettaa Set Notification Limits -

napilla.  Tämä  avaa  uuden  ponnahdusikkunan,  johon  ylläpitäjä  voi  asettaa  rajat  jokaiselle 

järjestelmävaralle. Loki voidaan tyhjentää Clear Log -napilla.

Portaaliohjelmisto  käynnistetään  valitsemalla  asiakas  jolla  halutaan  ajaa  portaaliohjelmistoa  ja 

painetaan  Init  Liferay  -nappia.  Tämän  napin  avulla  palvelin  lähettää  käskyn  asiakkaalle  ajaa 

portaaliohjelmisto. Tuon tehtyään asiakas vastaa palvelimelle, jonka jälkeen palvelin voi päivittää 

käyttöliittymään  kyseisen  asiakkaan  riville  Liferay  On/Off  -sarakkeeseen  tekstin  On.  Portaalin 

sammutus  tapahtuu  vastaavasti  valitsemalla  listasta  asiakas  ja  painamalla  Stop  Liferay -nappia. 

Palvelin  lähettää  käskyn  asiakkaalle  portaalin  sammutuksesta  ja  tuon  tehtyä  asiakas  vastaa 

palvelimelle.  Palvelin  päivittää  käyttöliittymäänsä asiakkaan riville  sarakkeeseen Liferay On/Off 

tekstin Off.

Ylläpitäjä  voi  sammuttaa  yksittäisiä  asiakkaita  Shut  Down  Client -napilla.  Tämä  ei  sammuta 

asiakkaan tietokoneella mahdollisesti ajossa olevaa portaaliohjelmistoa. Ylläpitäjä voi sammuttaa 

palvelimen  Exit  -napilla  tai  sitten  sulkemalla  palvelimen  ikkunan.  Palvelin  käskee  kaikkia 

asiakkaita, jotka olivat vielä ajossa palvelimen sulkeutuessa, sammumaan. Palvelimen sulkeminen 

ei  vaikuta  asiakasohjelmia  suorittavilla  tietokoneilla  mahdollisesti  ajossa  olevaan 

portaaliohjelmistoon millään tavalla.

4.3   Yksityiskohtaista tietoa Linux -käyttöjärjestelmästä

Linux  -käyttöjärjestelmässä  on  /proc [26]  [28]  [30]  -pseudotiedostojärjestelmä,  johon  Linux 

-järjestelmän ydin [25], englanniksi kernel, kirjoittaa dynaamisesti tietoa. Tämä on tarkoitettu 
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rajapinnaksi  sovelluksille,  jotta  ne  voivat  lukea  tietoja  koko  järjestelmästä.  Kansiossa  /proc/ 

sijaitsevat  tiedostot  generoidaan  koko  ajan  uusiksi,  joten  ne  eivät  ole  normaalin  käytäntöön 

verrattuna sisällöltään staattisia tiedostoja. 

/Proc -kansiosta löytyy runsaasti hyödyllistä tietoa järjestelmästä. Kansiossa olevia tietoja pystyy 

lukemaan esimerkiksi komentorivikomentojen avulla kuten vaikka cat -ohjelman avulla [28], jolla 

saa  tulostettua  komentoriville  tiedostojen  sisällön.  Monet  Linux  -käyttöjärjestelmän  ohjelmat 

käyttävät  kansiossa olevilta  tiedostoilta  saatavia  tietoja kuten muistitietoja kertova ohjelma free, 

verkkolaitteita säätävä ohjelma ifconfig ja reititystietoja sekä verkkoyhteyksiä raportoiva ohjelma 

netstat. 

Tiedostosta  /proc/meminfo on mahdollista lukea muistiin liittyvät tiedot [2]. Tässä tiedostossa on 

useita eri muuttujia ja niiden arvoja. Tiedoston tarkka sisältö on esitetty liitteessä 1. Ihmisen silmä 

kykenee  lukemaan  tiedot,  mutta  jotta  niistä  saisi  käsityksen  muistinkulutuksesta  pitäisi  arvoja 

laskea. Tätä varten on helpompi luoda sovellus parsimaan tiedosto ja antaa sen laskea parsituista 

luvuista  muistinkulutus.  Tiedoston  sisällön  formaatti  säilyy  jatkuvasti  samanlaisena,  joten 

tiedostosta arvojen parsiminen toimii käytännössä ja on luotettavaa. 

Diplomityössä tehdyssä ohjelmistossa asiakasohjelma luo Java -ohjelmointikielen kutsuilla uuden 

tiedoston, johon kirjoittaa syöttövirtojen avulla komentorivikomennon cat /proc/meminfo tulosteen 

luotuun tiedostoon. Komentorivikomento ajetaan aliprosessina ja sen tuloste napataan syöttövirtaa 

lukevalla oliolla. Tämän jälkeen sovellus voi lukea tiedoston sisällön ja laskea arvoista suhteellisen 

muistinkulutuksen koko järjestelmälle.

Tiedostosta  /proc/net/dev löytyy  verkkolaitteiden lähettämät  ja vastaanottamat  tavut.  Vastaavasti 

kuin muistinkulutuksen kanssa, tämänkin tiedoston sisältö voidaan tulostaa tiedostoon josta sen voi 

sitten lukea. Tiedoston tarkka sisältö löytyy liittestä 2. Tiedostossa on järjestelmän kaikki lähettämät 

ja vastaanottamat tavut niin kauan kuin järjestelmä on ollut päällä ja ajossa. Jos tiedosto luetaan 

sekunnin  väliajoin  ja  siitä  saatavista  luvuista  vähennetään  pois  edellisen  lukukerran  arvot,  niin 

erotuksesta saadaan lähetyt  ja vastaanotetut  tavut per sekunti.  Näistä arvoista käyttäjä voi lukea 

paljonko järjestelmä lähettää ja vastaanottaa tavuja.

Diplomityön ohjelmistossa olen toteuttanut lähetys- ja vastaanottonopeuksien tietojen keräämisen 
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vastaavalla tavalla kuin muistinkulutuksen tietojen. Eli luonut tiedoston johon komennon cat /proc/

net/dev syöte kirjoitetaan ja parsinut tuosta tiedostosta lähetetyt ja vastaanotetut tavut. Erona on että 

edellisen  lukukerran  tiedot  ovat  pidettävät  tallessa  ja  vertailtava  aina  seuraavaan  lukukertaan. 

Asiakasohjelma lähettää arvot palvelimelle, joka taas muuntaa arvot tavuista kilotavuiksi ja piirtää 

nämä käyttöliittymään.

Asiakasohjelman  järjestelmän  lähetys-  ja  vastaanottonopeuksien  mittauksessa  on  mukana  pieni 

viive,  mikä  kuluu  asiakasohjelman  viestin  lähettämiseen  palvelimelle  ja  palvelimelta  vastaus 

takaisin asiakasohjelmalle.  Tämä on osa palvelin-  ja asiakasohjelman välistä protokollaa.  Joskin 

onneksi omissa testeissäni tämä ei ole aiheuttanut huomattavia viivästyksiä.

Olen  verrannut  muistinkulutusta  sekä  lähetys-  ja  vastaanottonopeutta  Gnome desktop  -työpöytä 

ympäristön  mukana  tulevalla  ohjelmalla  gnome-system-monitor  [16]  oman  sovellukseni  kanssa. 

Arvot ovat erittäin lähellä toisiaan ja käytännössä täsmäävät. Pientä vaihtelua on ollut havaittavissa, 

muttei suuria poikkeuksia.

Edellä  on  kerrottu  tarkasti  miten  Linux  -käyttöjärjestelmältä  voidaan  saada  tietoa  koko 

järjestelmästä.  Javan  -virtuaalikone  ei  pääse  käsiksi  suureen  osaan  näistä  tiedoista.  Java 

-ohjelmointikielen vakiokirjastoissa onneksi löytyy  luokka ProcessBuilder [23], jonka avulla voi 

ajaa  aliprosesseja.  Komentorivikomentojen  ajo  aliprosesseina  antaa  mahdollisuuden  Java 

-ohjelmointikielellä  luoduille  sovelluksille  päästä  käsiksi  edellä  mainittuihin  tietoihin.  Vaikka 

tämän tapaiset tekniikat tarjoavat mahdollisuuden päästä yli virtuaalikoneen rajojen, ovat komennot 

kuitenkin  usein  käyttöjärjestelmästä  riippuvaisia.  Tämä tekee  helposti  kirjoitetusta  sovelluksesta 

riippuvaisen  käyttöjärjestelmästä.  Tai  vaatii  ainakin  erilaiset  toteutukset  riippuen  minkä 

käyttöjärjestelmän päällä virtuaalikonetta ja sovellusta ajetaan. 

Näin  hieman  itse  asian  sivusta  sanoen,  tämä  voi  olla  Java  -ohjelmointikielen  ohjelmoinnin 

filosofian  ja  tapojen  vastaista.  Koska  koodista  ei  luoda  enää  puhdasta  virtuaalikoneen  päällä 

ajettavaa sovellusta mikä toimisi yleispiirteisesti kaikilla mahdollisilla alustoilla. Silti on huomion 

arvoista  että  kyseisellä  ohjelmointikielellä  voi  luoda  sovelluksia,  jotka  pystyvät  samanlaisiin 

tuloksiin kuin käyttöjärjestelmän kirjastoja suoraan lainaavat ohjelmointikielet kuten C ja C++. 

Koska tässä diplomityössä luotu ohjelmisto on tarkoitettu Linux -käyttöjärjestelmän päällä 
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ajettavaksi,  niin  edellä  mainittu  käyttöjärjestelmästä  riippuvaisuus  ei  ole  ongelma. 

Pseudotiedostojärjestelmä  /proc on  ollut  useissa  Linux  -järjestelmän  eri  variaatioissa  käytössä 

pitkään  ja  sen  odotetaan  edelleen  säilyvän  osana  Linux  -käyttöjärjestelmää.  Tämän  perusteella 

voidaan olettaa että  /proc kansion tiedostot, niiden formaatti ja aliprosessina kutsuttu ohjelma cat 

säilyvät  ainakin  lähitulevaisuudessa.  Asiakasohjelman  keräämät  tiedot  vastaavat  hyvin  muiden 

ohjelmien  kuten  gnome-system-monitor  ja  free  ilmoittamia  arvoja  eri  järjestelmän  resursseille. 

Joten pidän aliprosessien käyttöä perusteltuna ratkaisuna tämän toteuksen kohdalla.

4.4   Palvelin- ja asiakasohjelman välinen protokolla

Ohjelmiston  rakenne  koostuu  palvelin-  ja  asiakasohjelmasta.  Palvelin  kuuntelee  uusia 

yhteydenottoja asiakasohjelmilta. Kun asiakas ottaa yhteyden palvelimeen, aloittaa palvelin uuden 

säikeen, jonka avulla palvelin kykenee lähettämään ja vastaanottamaan viestejä uuden asiakkaan 

kanssa. Säikeiden avulla palvelin käsittelee samanaikaisesti jokaista asiakasta ja kuuntelee edelleen 

uusia  yhteydenottoja  uusilta  asiakkailta.  Yhden asiakkaan viestit  käsitellään  yhdessä  palvelimen 

säikeessä.  Kun asiakas ilmoittaa  lopettavansa kommunikaation palvelimen kanssa,  tai  toisinpäin 

palvelin ilmoittaa asiakkaalle lopettavansa kommunikoinnin, niin asiakkaan palvelemiseen käytetty 

säie liitetään takaisin pääohjelmaan.

Palvelimen  ja  asiakkaan  välinen  kommunikointi  tapahtuu  tietoverkkojen  kautta  TCP/IP 

pistokkeiden, englanniksi socket, avulla. Nämä ovat yleisesti käytetty tapa muodostaa verkkoyhteys 

kahden tietokoneen avulla.  TCP/IP pistokkeen luominen vaatii  että  yhteydenoton päässä olevan 

tietokoneen IP -osoite ja tietokoneen avoinna oleva porttinumero on tiedossa [23].

Palvelimen  ja  yhden  asiakkaan  välinen  viestien  lähettämisen  järjestys  eli  protokolla  perustuu 

asiakkaan  yhteydenottoon  palvelimelle  sekä  palvelimelta  asiakkaalle  lähettäviin  komentoihin. 

Palvelin  ja  asiakas  käyvät  jatkuvaa  viestien  vaihtoa,  johon  sisältyy  palvelimen  pyyntö 

järjestelmävaroista  asiakkaalta  ja  asiakkaan  palauttama  viesti  johon on  kirjattu  asiakasohjelmaa 

ajavan  tietokoneen  järjestelmäresurssit.  Tämän  jatkuvan  viestien  vaihdon  ohessa,  palvelimen 

käyttäjä  eli  tietoverkon  ylläpitäjä  voi  antaa  palvelimelta  käsin  komentoja  asiakasohjelmille. 

Komennon  saatuan  asiakasohjelma  toimii  komennon  mukaan.  Ellei  käyttäjä  käskenyt  asiakasta 

lopettamaan oman ajonsa, niin asiakasohjelma ja palvelin jatkavat tästä eteenpäin jälleen viestien 

vaihtoa järjestelmäresursseista.

30



Kuva 4. Init -viesti ja kommunikoinnin aloitus.

Yllä olevassa kuvassa on esitetty palvelimen eli Server ja asiakkaan eli Client yhteyden aloitus init -

tyyppisellä  viestillä.  Asiakas ottaa  yhteyden palvelimeen tällä  viestillä  ja samalla  välittää  tiedot 

asiakasohjelmaa ajavan tietokoneen järjestelmävaroista.  Palvelin  lukee  nämä tiedot  ja piirtää  ne 

käyttöliittymään  käyttäjän  nähtäväksi.  Tämän  tehtyään  palvelin  lähettää  asiakkaalle  gather 

-tyyppisen  viestin,  jolla  palvelin  pyytää  asiakasta  lähettämään  uudestaan  järjestelmäresurssit. 

Asiakas  vastaa  resources -tyyppisellä  viestillä,  johon  on  kirjattu  uusimmat  arvot  mitatuista 

järjestelmävaroista.  Gather ja  resources -viestin  vaihtaminen  jatkuu  edelleen.  Palvelimen  ja 

asiakkaan  oletetaan  olevan  niin  sanotussa  perustilassa.  Eli  käyttäjä  on  antanut  molemmille 

ohjelmille  komennon vain käynnistymisestä.  Vastaava  gather ja  resources -viestin  vaihto jatkuu 

kunnes ohjelmat sammutetaan. 
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Kuva 5. PortalOn ja portalOff -viestit.

Esitetyssä  kuvassa  ovat  portaalin  käynnistämiseen  ja  sulkemiseen  käytettävät  viestit.  PortalOn 

-viestillä  palvelin  käskee  asiakasta  käynnistämään  portaaliohjelmiston  tietokoneella,  missä 

asiakasohjelma on ajossa.  PortalOff -viestillä  palvelin  käskee asiakasta  sammuttamaan kyseisen 

portaaliohjelmiston.

Molemmissa tapauksissa palvelimen ja asiakkaan tiedonvälitys alkaa init -viestillä ja jatkuu gather 

ja resources -viestiparilla. Tämä on tyypillinen aloitus, josta kerrottiin yksityiskohtaisesti edellisellä 

sivulla.  Poikkeuksena  edelliseen  tämän  sivun  tapauksissa  palvelimen  käyttäjä  antaa  komennon 

käynnistää  palvelin,  jonka  palvelin  välittää  portalOn -viestillä  asiakkaalle.  Asiakasohjelma  ajaa 

aliprosessina komentosarjan,  jolla  käynnistetään samalla  tietokoneella  portaaliohjelmisto.  Tämän 

jälkeen asiakas lähettää  portalOnAck -viestin kuittauksena palvelimella.  Kun palvelin  on saanut 

kuittauksen  portaaliohjelmiston  käynnistämisestä,  piirtää  palvelin  käyttöliittymään  kyseisen 

asiakkaan riville että portaali on käynnissä. Tämän tehtyään palvelin ja asiakas palaavat  gather ja 

resources -viestien jatkuvaan lähettämiseen.
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Vastaavasti  portaaliohjelmistoa  sammuttaessa  käyttäjä  antaa  komennon  käyttöliittymän  avulla 

palvelimelle lähettää portalOff -tyyppinen viesti. Kuvassa esitetty tilanne asiakkaan ja palvelimen 

käynnistämisestä  on  erikoinen  ja  harvinainen,  koska  siinä  ei  ole  vielä  käynnistetty 

portaaliohjelmistoa.  Tästä  huolimatta  kuvan  tapahtumasarjalla  on  haluttu  kuvata  asiakkaan  ja 

palvelimen käynnistyksen tapahtuvan tyypilliseen tapaan. Palvelin ja asiakas jatkavat normaalisti 

toimintaansa portaaliohjelmiston sammutuksen jälkeen. Kun asiakas on vastaanottaanut portalOff 

-viestin,  ajaa  se  aliprosessina  komentosarjan  sulkeakseen  portaaliohjelmiston.  Tämän  jälkeen 

asiakas vastaa portalOffAck -viestillä palvelimelle ja palvelin päivittää tietonsa asiakkaasta onko 

tällä  käynnissä  portaaliohjelmisto.  Siitä  eteenpäin  asiakkaan ja  palvelimen välinen  tiedonvälitys 

jatkuu tyypillisesti gather ja resources -viestien välityksellä.

Kuva 6. ClientQuit -viesti.

Kuvassa  6 on  esitetty  palvelimen  ja  asiakkaan  tiedonvälityksen  aloitus  ja  lopetus.  Käyttäjä  on 

päättänyt  sulkea manuaalisesti  asiakasohjelman tietokoneelta,  missä ohjelma on käynnissä.  Joten 

asiakas välittää palvelimelle clientQuit -viestin. Tämän jälkeen asiakas lopettaa ajon ja sammuttaa 

itsensä. Palvelin liittää asiakkaan kanssa kommunikointiin käytetyn säikeen takaisin pääohjelmaan 
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ja jatkaa ajamista. Palvelin ei sammuta itseänsä, koska sillä voi olla muita asiakkaita palveltavana. 

Käyttäjä voi myös käskeä palvelinta sammuttamaan yksittäisiä asiakasohjelmia. Näissä tapauksissa 

palvelin  lähettää  käyttäjän  valitsemalle  asiakkaalle  clientQuit  -tyyppisen  viestin.  Käyttäjä  tekee 

valinnan käyttöliittymän kautta. Tämän viestin saatuaan asiakas sammuttaa itsensä. Palvelin jatkaa 

myös tässä tapauksessa toimintaansa.

Kuva 7. ServerQuit -viesti.

Yllä  olevassa  kuvassa  käyttäjä  on  päättänyt  sulkea  palvelimen  sen  jälkeen  kun  asiakas  on 

muodostanut yhteyden palvelimeen. Palvelin lähettää serverQuit -viestin kaikille asiakkaille. Tämän 

jälkeen palvelin sulkee kaikkien asiakkaiden yhteydet, liittää kaikki säikeet takaisin pääohjelmaan 

ja  sammuttaa  itsensä.  Asiakasohjelmat  myös  sammuttavat  itsensä.  Asiakkailla  ei  itsestään  ole 

mitään  toiminnallisuutta  mikä  tekisi  niiden  ajamisesta  ilman  palvelinta  tarpeellista.  Joten 

palvelimen lopettaessa myös asiakkaat lopettavat. 
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Edellä  esitetyt  kuvat  esittivät  kaikki  palvelimen  ja  asiakkaan  välisen  protokollan  eri  tapaukset. 

Periaatteessa  kaikki  kuvatut  tapaukset  kykenevät  tapahtumaan  saman  ajon  aikana  (olettaen  että 

kuvan  6  asiakas  on  eri  kuin  kuvan  7  asiakas).  Pääpiirteissään  protokolla  on  yksinkertainen. 

Huomion arvoista on jatkuva tietojen välitys järjestelmävaroista asiakkaalta palvelimelle.

4.5   Luokkakaaviot

Palvelin-  ja  asiakasohjelmien luokkakaaviot  ovat esitetty seuraavilla  sivuilla.  Ensimmäisenä on 

palvelimen  luokkakaavio,  jonka  jälkeen  palvelimen  yksittäisten  luokkien  toiminta  on  selitetty 

yksityiskohtaisesti.  Tämän  jälkeen  on  esitetty  asiakkaan  kaaviot  ja  yksityiskohtainen  kuvaus 

asiakkaan luokkien sisällöstä. 

Luokkien  yksityiskohtaisissa  kuvauksissa  julkiset  luokkamuuttujat  eli  attribuutit  [40]  ja 

luokkametodit  ovat  merkitty  “+”  -merkillä.  Yksityiset  attribuutit  ja  metodit  ovat  merkitty  “-” 

-merkillä. Yksityiset attribuutit ja metodit ovat vain luokan itsensä käytettävissä, kun taas julkiset 

ovat kaikkien luokkien käytettävissä jotka kykenevät kutsumaan kyseistä luokkaa. Luokan nimi on 

ylimmäisenä, keskellä ovat attribuutit ja alimmaisena metodit.

Kuva 8. Server -ohjelman luokat.
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Edellä  on  esitetty  kuva  palvelimen  luokista.  Palvelimen  pääluokka  on  Server,  josta  ohjelma 



käynnistetään.  Server -luokka vastaa ohjelman tärkeimmästä  toiminnallisuudesta.  Server vastaaa 

ohjelman  tietoliikenneyhteyksistä  ja  asiakkaiden  kanssa  kommunikoinnista.  Server  luo 

käyttöliittymän ja kuuntelee sisäisillä luokilla FrameListener ja ButtonListener käyttäjän antamia 

komentoja.  JTableAlt  -luokka  on  taulu,  jonka  avulla  tilastoidaan  asiakasohjelmien  tiedot 

käyttöliittymään  käyttäjän  nähtäväksi.  IniParser  -luokan  avulla  Server  lukee  asennustiedostosta 

tarvittavat säädöt ohjelman alussa.

Asiakkaiden  kanssa  kommunikoinnissa  käytetään  Message  -luokan  olioita,  joita  Server  ja 

asiakasohjelman  pääluokka  Client  lähettävät  toisilleen.  Message  -luokassa  on  viestin  tyyppi  ja 

tarvittaessa asiakkaan lähettämät tiedot järjestelmäresursseista. LibMessage -luokan oliot toimivat 

kirjastoina. Tähän luokkaan on määritelty viestien tyypit, joihin vertaamalla yhden Message -viestin 

tyyppiä, voidaan selvittää minkä tyyppinen viesti on kyseessä.

Notifier  -luokan  tehtävänä  on  huolehtia  käyttäjän  antamien  rajojen  ylläpitämisestä  ja 

huomautuksista käyttäjälle. Käyttäjä voi asettaa rajoja järjestelmävaroille ja asiakkaiden määrälle 

jotka ajavat portaaliohjelmistoa. Kun nämä rajat ovat ylitetty, Notifier -luokasta luotu olio ilmoittaa 

käyttäjälle mikä asiakas on ylittänyt asetetut rajat. LibNotifier -luokka toimii kirjastona, jossa on 

kirjainjonoina vakionimet ja arvot järjestelmävaroille. Molemmat Server ja Notifier -luokka luovat 

tästä  kirjastoluokasta  omat  olionsa.  Notifier  -luokka  luo  oman  ikkunan  käyttöliittymään,  jotta 

käyttäjä voi asettaa rajat järjestelmävaroille. Käyttäjän antamia komentoja ikkunalle kuunnellaan 

ButtonListener  -luokan avulla.  Tämä ButtonListener  käytännössä toimii  samoin  periaattein  kuin 

Server  -luokan  luoma  vastaavan  niminen  luokka,  mutta  Notifier  -luokan  luoma  ButtonListener 

sisältää hieman erilaisen toiminnallisuuden.

Seuraavalla sivulla on esitetty  kuvassa 9 palvelimen pääluokan Server sisältö luokkamuuttujineen 

eli  attribuutteineen  ja luokkametoideneen.  Ohjelman ajo käynnistyy  metodilla  main.  Metodi  luo 

Server -luokasta olion sen rakentajalla Server. Sen jälkeen server aloittaa kuuntelemaa yhteyksiä 

säikeessä  metodien  initHosting  ja  run.  Yksittäisen  asiakkaan  kanssa  kommunikointi  tapahtuu 

talkToClient  -metodissa,  jossa  Server  luo  uuden  säikeen  aina  kun  aloittaa  metodin  ajamisen. 

Lopettaessa metodin ajon eli kommunikoinnin loppuessa asiakkaan kanssa säie liitetään takaisin 

pääohjelmaan. Server hakee omat asetuksensa IniParser -luokasta luoman olion avulla ja kutsuu tätä 

luokka metodin initClassAttributes sisällä. 
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Kuva 9. Server -luokka.

Server  vastaa  myös  suurimmasta  osaa  palvelimen  käyttöliittymästä.  Käyttöliittymä  luodaan 

buildGui  -metodilla,  johon  Server  päivittää  asiakkaiden  tietoja  updateTableRow, 

updateTableRowPortal ja removeRowData -metodeilla. Näiden tietojen päivitys perustuu asiakkaan 

IP -osoitteeseen. Käyttöliittymän lokia säädetään alas scrollBottom -metodilla, jota kutsutaan joka 

kerta kun attribuuttina olevaan textArea -muuttujaan on lisätty tiedotus.

Attribuutit  ovat  aina  asettu  yksityiseksi,  ellei  niille  löydy  perusteltu  syy  olla  muiden  luokkien 

saatavilla. Huomien arvoisia attribuutteja Server -luokassa ovat kirjastoina käytettävät libNote ja 
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libMsg, kommunikointiin tarvittavat tiedot sisältävät luokkamuuttujat kuten portListen, srvSocket ja 

threadListen sekä vakioasetus portListenDefault. Vakioasetusta tietoliikenneportille käytetään, jos 

asetustiedostosta uusien asetusten lukeminen epäonnistui.

Boolean -tyyppisiä, eli tosi tai epätosi, attribuutteja flagButtonInitSystems, flagButtonStopSystems, 

flagButtonSysExit  ja  flagButtonClientQuit  käytetään  lippuina,  joilla  Server  -luokan  aliluokat 

FrameListener ja ButtonListener huomauttavat Server -luokalle käyttäjän antamista komennoista. 

Aliluokat kuuntelevat käyttäjän kehotteita käyttöliittymästä kuten ohjelman ikkunan sulkemista ja 

nappien painalluksia. Näistä luokista on esitetty kuvat seuraavaksi.

Kuva 10. Server -luokan sisäiset luokat FrameListener ja ButtonListener.

Server  luo  nämä  luokat  ja  asettaa  ne  kuuntelemaan  käyttöliittymää.  FrameListener  tarkkailee 

käyttöliittymän  sulkemista.  Kun  käyttäjä  sulkee  käyttöliittymän,  FrameListener  tarkistaa 

windowClosing  -metodilla  että  kyseessä  on  ikkunan  sulkeminen  ja  aloittaa  ohjelman 

sammuttamisen. Luokka asettaa flagButtonSysExit -lipun päälle, jotta kaikki Server -luokan säikeet 

huomaavat järjestelmän olevan pian sammumassa, lähettävät lopetuskäskyn asiakkailleen ja liittävät 

itsensä  takaisin  pääohjelmaan.  Tämän  jälkeen  FrameListener  sulkee  uusien  yhteyksien 

vastaanottoon käytetyn TCP/IP -pistokkeen, liittää yhteyksien kuuntelussa käytetyn säikeen takaisin 

pääohjelmaan ja sammuttaa koko ohjelman.

ButtonListener  -luokan  toiminta  muistuttaa  FrameListener  -luokkaa,  mutta  ButtonListener 

kuuntelee  nappien  painalluksia.  Metodilla  actionPerformed  ButtonListener  vertaa  napin 

painalluksen tunnistetta nappien tunnisteihin,  josta saa selville mitä nappia käyttäjä on painanut. 

Jokaiselle napille on asetettu oma tunniste niitä luodessa. Esimerkiksi exit -napin toiminta vastaa 

pitkältä  FrameListener  -luokan  sammutuksen  toimintoja.  Lippuja  flagButtonInitSystems, 

flagButtonStopSystems  ja  flagButtonClientQuit  käytetään  vastaavien  sanajonojen 

strButtonInitSystemsIp,  strButtonStopSystemsIp  ja  strButtonClientQuit  kanssa.  Lippujen  avulla 

ButtonListener ilmoittaa säikeelle että on käskettävä asiakasohjelmaa ajamaan portaaliohjelmistoa, 

sulkemaan portaaliohjelmisto tai sammuttaamaan asiakas. Sanajonon sisältämän IP -osoitteen 
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perusteella yksittäinen säie voi päätellä onko ilmoitus tarkoitettu asiakkaalle minkä kanssa säie on 

juuri kommunikoimassa. Kun säie on toiminut ilmoituksen mukaan, asettaa se lipun pois päältä ja 

tyhjentäää vastaavan sanajonon.

Viestien lähettämiseen palvelimen Server ja asiakkaan Client -luokka käyttävät Message -luokasta 

luotuja  olioita.  Viestit  lähetetään  ja  luetaan  olioina.  Apuna  viestien  tyyppien  tulkitsemisessa 

molemmat luokat käyttävät LibMessage -luokasta luotua oliota kirjastona. Tästä luokasta voidaan 

metodien avulla hakea viestien eri vakiotyypit. Luokan attribuutit ovat aina samoja ja niitä ei voi 

muuttaa. 

Kuva 11. LibMessage ja Message -luokat.

Message -luokan sisältö on seuraava. Viestin asetuksina olevia attribuutteja voi hakea ja muokata 

get ja set -alkuisilla metodeilla. Attribuutti SerialVersionUID on Java -ohjelmointikielen vaatima 

attribuutti,  kun  käytetään  luokan  olioiden  sarjanumerointia  [23].  Tämä  on  tarpeellista,  koska 

luokasta  luodaan useita  olioita  ja  niitä  muutetaan  lähetettäessä perustyypin  olioiksi  Object  sekä 

takaisin  Message  -luokan  tyyppisiksi  olioiksi.  Sanajono type  sisältää  viestin  tyypin.  Attribuutti 

cpuLoad sisältää asiakasohjelmaa ajavan tietokoneen suorittimen kuormituksen. MemTotal kertoo 

tietokoneen  kaiken  fyysisen  muistin  määrän  ja  memUsed  kertoo  käytetyn  muistin  määrän. 

Attribuutit  bytesRecv  ja  bytesSent  kertovat  kuinka  paljon  tavuja  tietokone  on  lähettänyt  ja 

vastaanottanut viimeisen sekunnin aikana.
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Kuva 12. IniParser -luokka.

Yllä olevassa kuvassa 12 on esitetty IniParser -luokka. Server luo tästä luokasta olion ja käskee sen 

kutsumaan  metodia  parseIniFile.  Tällä  metodilla  IniParser  lukee  halutusta  tekstitiedostosta 

argumenttina  annetun  muuttujan  arvon  ja  palauttaa  arvon  tekstijonona.  Myös  asiakasohjelman 

pääohjelma Client käyttää tätä luokkaa vastaavalla tavalla omien asetustensa alustamiseen.

Kuva 13. JTableAlt -luokka.

Kuvassa  13 on  esitetty  JTableAlt  -luokka.  Tämä luokka on  laajennettu  Java -ohjelmointikielen 

vakiokirjastojen  luokasta  javax.swing.JTable  [23].  Molemmat  luokat  ovat  käyttöliittymän  osia, 

jotka toimivat taulukkona eri tiedoille. JTableAlt luokassa erilaista verrattuna alkuperäiseen luokkaa 

on  isCellEditable  -metodin  sisältö.  Metodi  palauttaa  aina  arvon  epätosi.  Alkuperäisessä 

toteutuksessa metodi voi palauttaa tosi tai epätosi riippuen mikä argumenttina annettu taulun solu 

on  kyseessä.  Luokan  laajennus  vaati  sarjanumeroinnin,  joten  siihen  on  lisätty  attribuutiksi 

serialVersionUID.  Alkuperäisellä  luokalla  JTable  on  useita  rakentajia,  joten  yhdenmukaisuuden 

vuoksi  myös  tähän  toteutukseen  on  toteutettu  kaikki  alkuperäisen  luokan  vastaavat  rakentajat. 

Käytännössä  jokaisessa  rakentajassa  JTableAlt  kutsuu  isäntäluokan  JTable  rakentajia.  Server 

-luokka käyttää JTableAlt  -luokasta luotua oliota asiakasohjelmien ja niiden välittämien tietojen 

piirtämiseen  käyttöliittymään.Tiedot  esitetään  riveittäin  ja  sarakkeittain.  Yhden asiakkaan  tiedot 

esitetään omalla rivillä.
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Kuva 14. LibNotifier -luokka.

Yllä  esitetyssä  kuvassa  oleva  LibNotifier  -luokka toimii  kirjastona  Server  ja  Notifier  -luokille. 

Molemmat luovat luokasta omat olionsa. Kirjasto sisältää vakionimet Notifier -luokan käyttämille 

rajoille  sekä vakioarvon kaikkille  muuttujille.  Vakioarvo on nolla,  koska käyttäjälle  on sallittua 

asettaa  rajoiksi  joko  nolla  tai  positiivinen  liukuluku.  Vakiot  haetaan  vastaavien  get  -metodien 

avulla.  LibNotifier  sisältää  myös  tiedostonimen tiedostosta,  johon on säilötty  käyttäjän  antamat 

rajat.

Kuva 15. Notifier -luokka.
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Edellisellä sivulla esitetty luokka Notifier sisältää tarvittavan toiminnallisuuden käyttäjän antamien 

rajojen  ylläpitoon.  Käyttäjä  voi  tarpeen  tullen  asettaa  rajat  painamalla  nappia  käyttöliittymästä, 

jolloin  Server  -luokan  aliluokka  ButtonListener  kuulee  käyttäjän  komennon  ja  käskee  Notifier 

luokkaa luomaan ikkunan createDialog -metodilla. Notifier luo ikkunan, johon käyttäjä voi asettaa 

haluamansa  rajat.  Notifier  luokalla  on  käytössä  oma  aliluokka  ButtonListener,  joka  kuuntelee 

käyttäjän napin painalluksia koskien tätä ikkunaa. 

Kun käyttäjä  on asettanut  rajat  ja  hyväksynyt  ne,  kirjoittaa  Notifier  uudet  rajat  tekstitiedostoon 

writeLimitsToFile  -metodilla.  Luokka  käyttää  kahta  tekstitiedosta  tähän,  yhtä  väliaikaisena 

säilytyspaikkana uusille asetuksille sekä alkuperäistä johon kirjataan asetukset vasta kun edelliset 

ovat poistettu. Tekstitiedostoihin kirjoittamisessa apuna käytetään copyFile -metodia, joka kopioi 

tiedoston  sisällön  tiedostosta  toiseen  käyttämällä  apuna väliaikaista  tekstitiedostoa.  Sanajonojen 

vertailuun  olen  luonut  avuksi  parseValueFromString  ja  isStringPositiveDouble  -metodit,  joista 

ensimmäinen hakee argumenttina annetun muuttujan arvon argumenttina annetusta tekstijonosta. 

Jälkimmäinen testaa sanajonoa sisältääkö se posiitivisen ison liukuluvun ja palauttaa joko tosi tai 

epätosi  riippuen  tuloksesta.  Testaus  tapahtuu  yrittämällä  vaihtaa  tekstijonon  tyyppiä  double 

-tyyppiseksi.  Jos yritys  epäonnistuu, niin napataan poikkeus Java -ohjelmointikielen try ja catch 

[22] -kutsujen avulla.

Notifier -luokan rakentajan kutsumisen jälkeen on kutsuttava luokan init -metodia, jolla luokka luo 

uuden tekstitiedoston createFile -metodilla ja kirjoittaa vakioarvot tähän tiedostoon writeDefaults -

metodilla, jos tätä tiedostoa ei ennen ollut olemassa. Notifier ei kirjoita vanhan tiedoston päälle init 

-metodia  käytettäessä,  jotta  käyttäjän  mahdollisesti  asettamat  aikaisemmat  asetukset  säilyvät 

tallessa.

Server  -luokka  käyttää  Notifier  -luokasta  luotua  oliota  tarkistamaan  tiedostosta 

järjestelmäresursseille  asetettuja  rajoja  readLimitFromFile  -metodilla.  Näitä  tarkistuksia  Server 

tekee  kaikissa  säikeissä  mukaanlukien  säie  jossa  Server  kuuntelee  yhteydenottoja  uusilta 

asiakkailta.  Uusia  yhteyksiä  vastaanottaessa Server tarkastaa  yhteyksien sallitun  maksimimäärän 

Notifier  -olion  readLimitFromFile  -metodilla.  Säikeissä  joissa  Server  kommunikoi  asiakkaiden 

kanssa, Server tarkistaa rajat aina kun asiakas lähettää uudet tiedot järjestelmäresursseistaan.
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Kuva 16. Client -ohjelman luokat.

Kuvassa  16 on esitetty asiakasohjelman luokkakaavio. Ohjelman pääluokka on Client, jota kautta 

ohjelma on ajossa.  Client  vastaa ohjelman  pääasiallisesta  toiminnasta  ja  kutsuu muista  luokista 

luotuja olioita  tarvittaessa.  Asiakkaalla  on vain yksi  säie  ajossa,  jonka avulla  tämä kerää tiedot 

järjestelmän  lähettämistä  ja  vastaanotetuista  tavuista  sekunnissa.  Pääohjelma  huolehtii 

tiedonvälityksestä palvelimen kanssa, jota ohjelma ajaa silmukassa niin kauan kuin tarpeellista.

Client käyttää luokkia LibMessage, Message ja IniParser samalla tavoin kuin palvelimen pääluokka 

Server.  Näiden  kolmen  luokan  sisältö  ja  toiminnallisuus  ovat  identtisiä  palvelimen  käyttämien 

samannimisten luokkien kanssa. Message -luokasta luotuja olioita käytetään viesteinä asiakkaan ja 

palvelimen välillä. LibMessage -luokassa ovat viestien eri tyypit määritetty vakioina, joiden avulla 

löytää  Message  -viestien  tyypit.  IniParser  -luokasta  luodaan  olio,  jonka  avulla  voidaan  hakea 

käyttäjän antamat asetukset ohjelmalle asetustiedostosta. 

Asiakkaan  asetustiedostoon  on  määritetty  sama  porttinumero  kuin  mitä  palvelin  käyttää 

kuuntelemaan  uusia  yhteyksiä.  Tähän  porttiin  asiakas  ottaa  yhteyden.  Tämän  lisäksi  asiakkaan 

asennustiedostoon on määritetty muitakin muuttujia. Näitä ovat palvelimen IP -osoite, järjestelmän 

käyttämä  verkkolaite  (vakiona  eth0),  portaaliohjelmiston  komentosarjojen  sijainti 

tiedostojärjestelmässä  sekä  portaaliohjelmiston  käynnistys-  ja  sammutuskomentosarjojen 

tiedostonimet.  Palvelimen  IP  -osoite  on  oltava  tiedossa,  jotta  asiakas  tietää  mille  tietokoneelle 

yrittää ottaa uuden verkkoyhteyden. Järjestelmän käyttämä verkkolaite on usein verkkokortti, jota 
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ilmaistaan Linux -käyttöjärjestelmissä eth0 -tunnuksella, mutta tämä voi vaihdella. Tätä käytetään 

verkkolaitteen lähettämien ja vastaanottamien tavujen määrän tarkkailuun,  jotta voidaan päätellä 

lähetyn  ja  vastaanotetun  verkkoliikenteen  määrä.  Portaaliohjelmiston  komentosarjojen  sijainti 

tiedostojärjestelmässä sekä portaalin käynnistys- ja sammutuskomentosarjojen tiedostonimet ovat 

oltava  asiakasohjelman  tiedossa,  jotta  asiakas  kykenee  käyttämään  näitä  komentosarjoja  apuna. 

Asiakkaan asetustiedoston tarkka sisältö on esitetty liitteessä 3.

BandwidthUseGatherer -luokka kerää tietoja verkkonopeudesta. MemoryUseGatherer -luokka kerää 

tietoja  muistinkulutuksesta.  Näiden  luokkien  toiminta  perustuu  komentorivikomentojen  avulla 

saataviin  /proc/ -tiedostojärjestelmässa sijaitseviin tietoihin.   

Kuva 17. Client -luokka.
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Edellä esitetty Client -luokka toimii  ohjelman pääluokkana.  Ohjelma aloitetaan main -metodilla, 

joka  luo  Client  -luokasta  olion  tämän  luokan  rakentajan  avulla.  Rakentajaa  kutsuttaessa  Client 

alustaa  luokkamuuttujansa  ja  aloittaa  verkkokaistan  käytön  tarkkailun  initBandwidthListening 

-metodilla.  Client  käyttää  attribuuttien  alustamiseen  initClassAttributes  ja  initNetworkCard 

-metodeja.  Näiden  metodien  sisällä  Client  luo  IniParser  -luokasta  olion,  jonka  avulla  hakee 

asetustiedostosta käyttäjän asettamat tiedot.

Tämän jälkeen Client yrittää ottaa suoraan yhteyden palvelimeen connectToServer ja talkToServer -

metodeilla  niiden tietojen perusteella  mitkä  määritettiin  asiakkaan asetustiedostoon.  Client  ottaa 

yhteyden TCP/IP -pistokkeen avulla, jonka luomiseen tarvitaan palvelimen porttinumero sekä IP 

-osoite. Nämä tiedot Client haki aiemmin mainitusta asetustiedostosta. Ennen kuin Client lähettää 

ensimmäisen viestin palvelimelle, kutsuu se gatherResources -metodia. Tämän kutsun avulla Client 

käskee luokkia BandwidthUseGatherer ja MemoryUseGatherer kertomaan verkkokaistan käytön ja 

muistinkulutuksen. Client kutsuu samalla myös Java -virtuualikonetta checkCPULoad -metodilla. 

Virtuualikone  voi  kysyä  käyttöjärjestelmältä  suorittimen  kuormituksen  Java  -ohjelmointikielen 

java.lang.management.OperatingSystemMXBean  -luokan  getSystemLoadAverage  [23]  -metodin 

avulla.  Client  kerää  nämä  tiedot  Message  -luokan  olioon,  jonka  lähettää  viestinä  palvelimelle. 

Vastaavasti  myöhemmin  Client  käyttää  gatherResources  -metodia  keräämään  tarvittavat  tiedot 

järjestelmäresursseista, kun palvelin pyytää niitä. 

Asiakas jatkaa kommunikointia kuuntelemalla palvelimelta vastausta sen jälkeen kun asiakas on 

lähettänyt  ensimmäisen  viestin  palvelimelle.  Tyypillisesti  palvelin  pyytää  asiakasta  lähettämään 

uusimmat  tiedot  järjestelmävaroista.  Asiakas  kerää  tiedot  edellä  mainitulla  gatherResources 

-kutsulla säilöen tiedot Message -viestiin ja lähettää viestin palvelimelle. 

Edellisessä aliosiossa esitetyn  protokollan mukaan palvelin  voi myös  lähettää käyttäjän antamia 

komentoja  portaaliohjelmiston  käynnistämisestä  ja  sammuttamisesta  portalOn  ja  portalOff 

tyyppisillä Message -luokan olioilla. Portaaliohjelmistoa käynnistäessä asiakas kutsuu initSystems -

metodia, jolla valmistelee aliprosessina ajettavan komennon. Metodilla execCommand ohjelma ajaa 

aliprosessina  komentorivikomennon.  Ohjelma  ajaa  komentosarjan  käynnistääksen  portaalin. 

Vastaavasti  portaaliohjelmistoa  sammuttaessa  Client  kutsuu  closeSystems  -metodia,  joka 

valmistelee  aliprosessille  annettavan  komennon.  Tässäkin  tapauksessa  käytetään  komentosarjaa 

aliprosessin ajamiseen.

45



Palvelimelta voi tulla käsky sammuttaa asiakasohjelma. Jos palvelin lähettää viestin, jossa kerrotaan 

että  palvelin  itse  sammuttaa  itsensä,  niin  asiakasasohjelma  myös  sammuttaa  itsensä.  Asiakas 

sammuttaa itsensä kutsumalla sysExit -metodia, joka sulkee palvelimen kanssa kommunikointiin 

käytetyn  pistokkeen  ja  liittää  verkkokaistan  käytön  seuraamiseen  käytetyn  säikeen  takaisin 

pääohjelmaan. Tämän jälkeen ohjelma sammuu.

Client  -luokan  useista  luokkamuuttujista  huomion  arvoisia  ovat  portaaliohjelmiston  ajamiseen 

tarvittavat  sanajonot,  jotka  alkavat  portal  -etuliitteellä.  Mukana  ovat  vakiot,  mutta  kansiopolun 

portalDirectoryDefault  kohdalla  vakiosta  harvoin  on  apua,  koska  oletuksena  tarvitaan  käyttäjän 

nimeä  kansiopolussa.  Portaaliohjelmisto  on  mahdollista  asentaa  myös  muualle  kuin 

kotihakemistoihin,  mutta  tässäkään  ei  ole  mitään  varsinaista  entuudestaan  tunnettua  suositusta 

olemassa.  Portaaliohjelmiston  komentosarjat  ovat  usein  entuudestaan  tunnetuilla  nimillä,  joten 

ohjelman varalla olevat vakiot sekä asetustiedostoon valmiiksi määritet nimet ovat todennäköisesti 

toimivia. Asetustiedostosta haetut muuttujat säilötään sanajonoihin jotka alkavat strIni -etuliitteellä. 

Client -luokalla on attribuutteina bandwidthUseGatherer ja memUseGatherer, joita luokka käyttää 

verkkokaistan ja muistin käytön mittauksessa.

BandwidthUseGatherer -luokka kerää tietoja verkkolaitteen lähetetyistä ja vastaanotetuista tavuista. 

Client  antaa  tälle  verkkolaitteen  tunnuksen  setDevice  -metodilla.  Tämän  tiedon 

BandwidthUseGatherer  säilöö  attribuuttin  strDevice.  Attribuutissa  strDeviceDefault  on  varalla 

tunniste  eth0,  jota  voidaan  käyttää  jos  Client  ei  onnistunut  hakemaan  asetustiedostosta 

verkkolaitteen tunnistetta.

Kuva 18. BandwidthUseGatherer -luokka.
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Client  ajaa  säikeessä  sekunnin  välein  verkkonopeuden  tarkistusta.  Client  kutsuu 

BandwidthUseGatherer  -olion  metodia  gatherBytes,  jolla  saa  listassa  kaikki  verkkolaitteen 

vastaanotetut ja lähetetyt tavut. Metodi valmistelee komentorivikomennon ajettavaksi aliprosessina. 

Tämä  komento  on  cat  /proc/net/dev.  Tällä  komennolla  tulostetaan  tiedoston  /proc/net/dev  [28] 

sisältö. Tiedosto sisältää verkkolaitteiden vastaanottamat ja lähetetyt tavut. Tämän tiedoston sisältö 

on  luettavissa  liitteessä  2.  Tyypillisesti  komento  tulostaa  komentorivin  ikkunaan  argumenttina 

annetun tiedoston sisällön.  BandwidthUseGatherer käyttää metodia  execPrcsToFile kirjoittamaan 

komennon tulosteen tiedostoon syöttövirran lukijoiden ja kirjoittajien avulla. 

Tämän  jälkeen  luokka  kutsuu  parseBWFile  -metodia,  jolla  lukee  juuri  luodusta  tiedostosta 

vastaanotetut  ja  lähetetyt  tavut.  Yksittäisen  tekstijonon  parsinnassa  apuna  on  metodi 

parseBytesFromString,  joka  käy  argumenttina  annetun  tekstijonon  läpi  ja  etsii  halutun  luvun 

sanajonosta.  Jos  tavujen  parsinta  oli  kokonaisuudessaan  onnistunut  ja  molemmat  lähetetyt  että 

vastaanotetut  tavut saatiin luettua,  niin nämä palautetaan gatherBytes  -metodin päätteeksi  Client 

-pääohjelmalle.

Client säilöö edellisen lukukerran arvot lähetyistä ja vastaanotetuista tavuista. Client lähettää vanhat 

sekä  uudet  arvot  BandwidthUseGatherer  -oliolle  kutsumalla  olion  calculateBandwidth  metodia. 

Kyseinen metodi vähentää uusista arvoista edelliset ja palauttaa erotuksen. Tämä lasku toteutetaan 

kerran sekunnissa eli tuloksena on lähetettyjen ja vastaanotettujen tavujen määrä sekunnissa. Tämä 

on yleisesti käytetty tapa ilmaista verkkoliikennettä, joskin tavut yleensä käännetään kilotavuiksi. 

Tämän  käännös  tehdään  palvelimen  puolella.  Client  säilöö  luvut  verkkokaistan  käytöstä  omaan 

luokkamuuttujaansa bandwidthList. Tästä attribuutista Client voi hakea nuo luvut aina kun se kerää 

järjestelmävaroja gatherResources metodilla.

Muistinkulutuksen  mittaus  on  toteutettu  MemoryUseGatherer  -luokalla  teknisesti  paljolti 

vastaavalla tavalla kuin verkkokaistan käytön mittaus BandwidthUseGatherer -luokalla. Olennaisin 

ero  on  että  muistinkulutuksen  voi  mitata  yhdellä  kutsulla  eikä  sitä  tarvitse  mitata  tiettyjen 

aikajaksoin  säikeessä.  Kun  Client  ajaa  oman  gatherResources  -metodinsa,  kutsuu  se 

MemoryUseGatherer  -olion  gatherMem -metodia.  Metodi  mittaa  käytetyn  muistin  määrän  sekä 

kaiken käytettävissä olevan fyysisen muistin määrän ja palauttaa nämä listassa takaisin.
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GatherMem -metodi valmistelee aliprosessina ajettavan komentorivikomennon. Tämä komento on 

cat  /proc/meminfo.  Komennolla  tulostetaan  tiedoston  /proc/meminfo  sisältö,  jossa  on  tiedot 

järjestelmän  muistinkäytöstä.  Tiedoston  tarkka  sisältö  on  luettavissa  liitteessä  1.  Metodilla 

execPrcsToFile  ajetaan komentorivikomento aliprosessina  [1].  Tämän metodin tekninen toteutus 

vastaa  pitkälti  BandwidthUseGatherer  -luokan  samannimisen  metodin  toimintaa.  Aliprosessin 

tuloste  luetaan  syöttövirran  lukijalla  ja  kirjoitetaan  tiedostoon.  Tiedostosta  parsitaan  käytetty  ja 

koko  muisti  metodilla  parseMemFile.  Apuna  käytetään  parseNumFromString  -metodia,  jolla 

parsitaan numero sanajonosta. Lopuksi parsitut luvut palautetaan Client -oliolle.

Tiedostosta  /proc/meminfo  löytyy  kaikki  fyysinen  muisti  omalta  riviltä.  Järjestelmän  käyttämä 

muisti on laskettava eri muuttujien avulla. Linux -käyttöjärjestelmä varaa muistia puskureihin, jotta 

usein  käytetyt  ohjelmat  voisivat  nopeammin  käyttää  valmiiksi  puskuroitua  muistia.  Tällä 

vähennetään aikaa mikä kuluu muistinvaraukseen ja ohjelmat toimivat nopeammin. Eli käytetyn 

muistin laskemisessa on huomioitava käyttöjärjestelmän puskuroima muisti. 

Ohjelma laskee muistin  seuraavalla  kaavalla.  Kaikesta fyysisestä  muistista  vähennetään vapaana 

oleva, puskuroitu,  väli- ja varjomuisti. Tuloksena on varattu muisti, josta on vähennetty puskuroitu 

muistin  määrä.  Kun  puskuroitu  osa  jätetään  pois  saadaan  tarkempi  kuva  muistinkulutuksesta. 

Tämän  kaavan  perusteella  ohjelman  ilmoittama  muisti  vastaa  pitkälti  identtisesti  samaa  kuin 

gnome-system-monitor [16]  -ohjelman ilmoittama muistinkulutus.

Kuva 19. MemoryUseGatherer -luokka.
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MemoryUseGatherer  -luokan  metodilla  createFile  luodaan  tarvittava  tiedosto  muistinkulutuksen 

lukemiseen,  jos  tätä  ei  aikaisemmin  ollut  olemassa.  Luokan  attribuutit  pitävät  sisällään  tiedot 

komentorivikomennon  ajamiseen  sekä   /proc/meminfo  [28]  -tiedoston  sisältämät  vakionimet 

vakioille  joita  tarvitaan  muistinkulutuksen  laskemisessa.  Tiedoston  muoto  ja  sisältö  säilyvät 

samoina, joten tarvittavat luvut voi löytää riveiltä jotka alkavat tunnetuilla vakionimillä. 

Tässä  aliluvussa  käytiin  läpi  palvelimen  ja  asiakasohjelman  luokat  ja  niiden  toiminta 

yksityiskohtaisesti läpi. Palvelimen ja asiakkaan välinen kommunikointi perustuu luokkien tasolla 

ilmaistuna Message ja LibMessage -luokkien avulla yhteiseen rajapintaan. Käytännössä nämä ovat 

TCP/IP -yhteyksiä, jotka ovat ohjelmoitu pistokkeiden avulla. 

Asiakas  käyttää  BandwidthUseGatherer  ja  MemoryUseGatherer  -luokkia  järjetelmävarojen 

mittaukseen.  Käytännössä  luokat  hakevat  tiedot  /proc  -kansiossa  olevista  tiedostoista,  joita 

käyttöjärjestelmän ydin päivittää jatkuvasti. Asiakas kutsuu myös Java -virtuaalikonetta, joka kysyy 

suorittimen kuormituksen käyttöjärjestelmältä. Nämä tiedot välitetään palvelimelle, joka palvelee 

jokaista  asiakasta  omassa  säikeessä.  Palvelimen  ylläpitäjä  voi  asettaa  rajoja  järjestelmävaroille, 

joista huolehtii palvelimen Notifier -luokka. Ylläpitäjän ei tarvitse tietää luokkien tarkkaa toimintaa 

käyttääkseen ohjelmistoa. Häneltä vaaditaan vain että hän osaa muokata palvelimen ja asiakkaan 

asetustiedostoja  sekä  käyttää  palvelimen  käyttöliittymää.  Asennustiedostot  luetaan  IniParser 

-luokan avulla. Palvelimen käyttöliittymästä huolehtii ohjelman pääluokka Server.

Ohjelmisto on luotu Linux -käyttöjärjestelmälle. Koska ohjelmiston rakenne on oliopohjainen, niin 

periaatteessa  muutoksilla  asiakasohjelman  luokkiin  Client,  BandwidthUseGatherer  ja 

MemoryUseGatherer olisi mahdollista luoda toimiva versio muille järjestelmille. Vastaava toteutus 

esimerkiksi Windows -käyttöjärjestelmälle voisi käyttää apuna järjestelmän komentoriviä. Tämän 

toteutuksen  tarkempi  tekninen  pohdiskelu  on  kuitenkin  jätetty  tämän  diplomityön  rajojen 

ulkopuolelle. 

Lyhyesti  kuvailtuna  molempien  palvelimen  ja  asiakkaan  luokkien  rakenne  on  yksinkertainen 

hierarkia  pyramidin  muodossa.  Palvelin  on  monisäikeinen,  mutta  tämä  ei  suoranaisesti  vaikuta 

luokkien  rakenteeseen.  Asiakkaalla  on  yksi  säie  ajossa  verkkokaistan  mittaukseen,  mutta 

pääohjelman ajo seuraa pitkälti proseduraalista järjestystä.
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5   TULOKSET

Lopputuloksena  on  ohjelmisto,  jonka  avulla  voidaan  varautua  verkkoportaalin  kuormituksen 

lisäämiseen  ja  vähenemiseen.  Diplomityön  alussa  asetettiin  tavoitteita  ohjelmistolle 

vaatimusmäärittelyllä.  Yleisesti  ottaen  voidaan  todeta  että  luotu  ohjelmisto  täyttää  sille  asetetut 

tavoitteet ja vaatimukset. Ohjelmisto sopii useimpien pienien ja keskisuurien yrityksien käyttöön. 

Diplomityössä  esitetty  ongelma  järjestelmäresurssien  mittauksesta  on  ratkaistu  soveltamalla  eri 

tekniikoita.

5.1   Tulosten tulkinta

Olen testannut diplomityössä luodun ohjelmiston mittaamia parametreja ja verrannut näitä gnome-

system-monitor  -ohjelman  mittaamiin  vastaaviin  parametreihin.  Molempien  ohjelmistojen 

mittaamat  luvut muistinkulutuksesta  sekä verkkokortin  lähetettävien ja vastaanotettavien tavujen 

määrä vastasivat pitkälti toistensa arvoja. Luvut täsmäsivät järjestelmän ollessa kuormitettuna sekä 

lepotilassa. Esimerkiksi molempien ohjelmien ilmoittama muistinkulutus nousi selkeästi samoilla 

tasoilla  kun  käynnistin  Liferay  -portaalin.  Vastaavasti  portaalin  suljettua  molemmat  ohjelmat 

ilmoittivat muistinkulutuksen laskevan. Tästä päätellen pitäisin diplomityössä luodun ohjelmiston 

mittaamia arvoja tarkkoina.

Diplomityön  luvussa  2  Verkkoportaalit  kuvailtiin  Amazon  EC2  -pilveä  sekä  pilven 

monitorointipalvelua  CloudWatch  ja  skaalaamiseen  käytettävää  palvelua  Amazon Auto  Scaling. 

Tässä diplomityössä luotu ohjelmisto kykenee monitoroimaan muistinkulutusta käyttöjärjestelmän 

tasolla, mikä ei ole mahdollista CloudWatch -palvelun avulla tällä hetkellä. CloudWatch ilmoittaa 

parametrit  mitkä  ovat  virtuaalisia  instansseja  ajavien  virtuaalikoneiden  avulla  saatavilla.  Nämä 

parametrit  ovat  pitkälti  rajoittuneet  instansseja  koskeviin  tietoihin.  Diplomityössä  tehty ohjelma 

mittaa fyysisten palvelimien kokonaista kuormitusta. CloudWatch mittaa arvoja minuutin välein. 

Tässä työssä luotu ohjelma mittaa arvoja noin sekunnin välein.

Amazon Auto Scaling -palvelu lisää ja poistaa automaattisesti instansseja, jotka kuuluvat samaan 

AutoScalingGroup -ryhmään. Amazon Auto Scaling -palvelussa instanssit ovat identtisiä ja palvelu 

poistaa niitä satunnaisesti.  Diplomityössä luomani ohjelmisto ei ryhmittele palvelimia eikä niillä 

ajossa olevia portaaliohjelmistoja, vaan palvelimet listataan yksitellen. Luomassani ohjelmistossa ei
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ole automaattista skaalautumista, vaan ohjelman käyttäjälle on tarkoituksella annettu manuaalinen 

hallinta ohjelmasta ja vastuu kapasiteetin skaalaamisesta. Sen sijaan ohjelmisto antaa varoituksia 

käyttäjälle  tarpeen  tullen.  Arvioisin  pienillä  ja  keskisuurilla  yrityksillä  olevan  sopiva  määrä 

palvelimia ajossa, mitä ylläpitäjä kykenee seuraamaan saman käyttöliittymän avulla.

Tämän  diplomityön  alussa  tehtiin  vaatimusmäärittely  työssä  kehitettävälle  ohjelmistolle. 

Ohjelmistolta  vaadittiin että se on sopiva pienien ja keskisuurten yritysten ympäristöihin. Useat 

yritykset  käyttävät  Linux -käyttöjärjestelmää  tämän  taloudellisen  edullisuuden takia.  Ohjelmisto 

täyttää tämän yhteensopivuuden vaatimuksen. Ohjelmiston tavoitteena on monitoroida palvelimien 

järjestelmäresursseja  ja  skaalata  verkkoportaalin  kapasiteettia.  Tämä  tavoite  on  täytetty  ja 

ohjelmisto toimii luetettavasti näitä tarkoituksia varten. Ohjelmiston soveltamat tekniikat toimivat 

käytännössä suunnitelmien mukaisesti. Käytännön testeissä ohjelmiston mittaamat parametrit olivat 

tarkkoja.  Ohjelmiston  käyttöliittymältä  vaadittiin  selkeyttä,  jotta  käyttäjät  kykenevät  käyttämään 

ohjelmistoa. Palvelimen käynnistäminen sekä käyttö ovat helppoa ohjelman käyttöliittymän avulla. 

Asiakasohjelma tarvitsee asennustiedoston muokkausta  ja käynnistymisen,  joskin ohjelma toimii 

itsessään automaattisesti. Ohjelmistolta vaadittiin myös keveyttä ja sen ajo ei saanut aiheuttaa uusia 

suoranaisia laitehankintoja. Ohjelmisto olisi voinut olla kevyempi, jos se olisi alunperin ohjelmoitu 

ohjelmointikielellä,  jolla luodut ohjelmat ovat nopeampia.  Ohjelmisto itsessään on kehitetty niin 

tehokkaaksi kuin mahdollista pienien ohjelmointitapojen avulla. Esimerkiksi Java -virtuaalikoneen 

roskien kerääjää kutsutaan tuhoamaan tarpeettomat oliot tasaisten ajanjaksojen välein, mikä alentaa 

hieman  ohjelmiston  kuluttamaa  muistia.  Tästäkin  huolimatta  keskitehoisella  tietokoneella  tänä 

päivänä ohjelmiston ajaminen on erittäin kevyttä ja nopeaa. Eli ohjelmisto ei kuluta huomattavia 

määriä  järjestelmäresursseja.  Edellä  läpi  käytyjen  seikkojen  perusteella  voidaan  todeta  että 

diplomityössä luotu ohjelmisto täyttää sille asetetut vaatimukset.

5.2   Pohdinta

Diplomityössä esitettiin ongelma miten mitata verkkoportaalin palvelimien kuormitusta sekä miten 

lisätä ja vähentää portaalin kapasiteettia. Verkkoportaalin kapasiteetin lisäys ja vähentäminen ovat 

sinänsä  yksinkertaisia  toimenpiteitä,  mutta  näille  tulisi  löytyä  perustelut.  Tässä  diplomityössä 

luotiin ratkaisu mitata palvelimien kuormitus. Palvelimien kuormittuneisuuteen ei annettu mitään 

yksittäisiä vakioita rajoiksi, vaan kuorman tulkinnassa luetetaan verkkoportaalin ylläpitäjän kykyyn 

tulkita järjestelmiä. Tämän päätöksen pohjana on että järjestelmien tehot muuttuvat ajan myötä kun
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hankitaan  uusia  laitteistoja  sekä  nopeampia  verkkoyhteyksiä.  Ohjelmisto  ilmoittaa  ylläpitäjälle 

palvelimien prosessorin kuormituksen,  muistin kulutuksen sekä lähetettävien ja vastaanotettavien 

tavujen nopeuden. Näiden parametrien perusteella  voi tehdä johtopäätöksiä  kuinka kuormittunut 

yksittäinen palvelin on. 

Ilmoitettavien parametrien määrää voisi silti lisätä. Esimerkiksi palvelimen kovalevyn tilan kulutus 

voisi olla yksi mahdollinen ohjelmiston ilmoittama parametri.  Päätin työtä tehdessä jättää tämän 

parametrin  pois  ajatellen  että  verkkoportaali  käyttäisi  yhteisiä  tietokantoja  käyttäjien  säilömälle 

datalle. Oletin että palvelimien asemat kuten kovalevyt eivät olisi kovin käytettyjä. Tätä olettamusta 

en ole tutkinut tai todistanut, joten edellä mainitulle parametrille voi olla olemassa tarvetta. 

Portaalin kapasiteetin lisäys on silti  edelleen ylläpitäjän käsissä, joskin entistä helpompaa työssä 

luodun ohjelmiston avulla. Tulevaisuuden kannalta ohjelmistoon kannattaisi kehittää automaattinen 

toiminta  kapasiteetin  säätelyyn.  Tätä  toiminnallisuutta  varten ohjelmistossa on luotu jo pohjaksi 

tälle  ominaisuudelle  rajojen  asettaminen  palvelimien  eri  parametreille.  Ohjelmiston  tämän 

hetkisessä versiossa käyttäjälle annetaan huomautus kun rajat ylittyvät tai alittuvat. Automaattinen 

skaalaaminen vähentäisi verkkoportaalin ylläpitäjän työmäärää, mutta ohjelmisto voisi myös tehdä 

virhepäätelmiä  kuten  tässä  diplomityössä  on  aiemmin  mainittu.  Tästä  syystä  automaattinen 

skaalaaminen  tulisi  olla  vaihtoehtoinen  lisäominaisuus.  Manuaalinen  kapasiteetin  hallinta  on 

parempi  säilyttää  edelleen  käytettävissä,  jotta  ylläpitäjä  voi  tehdä  selkeitä  ratkaisuja  oman 

arviointikykynsä mukaan.

Diplomityössä  toteutettu  ohjelmisto  luotiin  Java  -ohjelmointikielellä,  joka  on  tunnetusti 

käyttöjärjestelmästä  riippumaton,  koska  ohjelmointikielellä  luodut  sovellukset  toimivat  Java 

-virtuaalikoneen  päällä.  Ohjelmistoa  tehdessäni  törmäsin  kuitenkin  samaan  ongelmaan  kuin 

virtuaalikoneita  soveltavien  verkkoportaalien  kehittäjät  olivat  törmänneet.  Kaikkia 

järjestelmäresursseja  ei  yksinkertaisesti  ollut  saatavilla  virtuaalikoneen  avulla.  Tämä  ongelma 

ratkaistiin käyttämällä käyttöjärjestelmän tasolla komentorivikomentoja ja käynnistyssarjoja, mistä 

seurauksena ohjelmiston asiakasohjelma tuli riippuvaiseksi käyttöjärjestelmästä ja komentorivistä. 

Kuten  jo  työn  suunnitteluvaiheessa  on  aiemmin  perusteltu,  en  pidä  tätä  ongelmana  silloin  kun 

ohjelmisto on suunnattu alunperin tietylle käyttöjärjestelmälle. 

Jos ohjelmiston haluaisi siirtää muille käyttöjärjestelmille kuin Linux, niin silloin joutuisi osan
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ohjelmistosta luomaan uudelle käyttöjärjestelmälle sopivaksi. Epäilen tätä työtä tehdessä saattaako 

ohjelmistolle löytyä kysyntää esimerkiksi Windows Server 2008 R2 -käyttöjärjestelmälle [45], jota 

käytetään  palvelimien  käyttöjärjestelmänä.  Diplomityössä  kehitetty  ohjelmisto  on  suunnattu 

palvelimille,  mutta  tänä  päivänä  Linux  -pohjaiset  palvelimet  ovat  edelleen  hyvin  suosittuja. 

Ohjelmiston  siirtäminen  muille  käyttöjärjestelmille  voisi  silti  olla  yksi  suunta  ohjelmiston 

kehittämiselle tulevaisuudessa.

Tulevaisuudessa tämän kaltaiselle ohjelmistolle voi olla edelleen tarvetta ellei verkkoportaaleihin 

valmiiksi  kehitetä  vastaavia  ohjelmiston  tarjoamia  ominaisuuksia.  Ohjelmistoa  pystytään 

soveltamaan  verkkoportaalien  kanssa,  jotka  toimivat  komentosarjojen  avulla.  Joten  ohjelmiston 

toiminta ei periaatteessa ole rajattu pelkästään Liferay -verkkoportaalin käyttöön. Liferay -portaali 

on suosittu ja sitä kehitetään eteenpäin. Ohjelmisto ei ole tietystä portaalin versiosta riippuvainen, 

joten sitä pystytään soveltamaan myös tulevaisuudessa Liferay -portaalin kanssa. 

Arvelen  verkkoportaalien  ja  pilvipalveluiden  käytön  lisääntyvän  tulevaisuudessa.  Etenkin  sitä 

mukaan mitä verkkoyhteydet kasvavat nopeudessaan. Tämä tuo mahdollisuuksia kehittää laajempia 

verkkopalveluita,  joissa  liikkuu  enemmän  dataa.  Uudet  verkkopalvelut  tuovat  edelleen  lisää 

kysyntää nopeammille verkkoyhteyksille. Se saattaa myös kannustaa verkkoportaalien kehityksen 

jatkamiseen. Jos pilvipalveluissa luodun datan säilöminen ei tule olemaan palveluiden käyttäjille 

ongelma,  niin  palveluiden  vuokraamiselle  ei  jää  paljon esteitä  muuta  kuin  vuokraamisen  hinta. 

Omien verkkoportaalien  luominen  Liferay -portaalilla  on vaikuttanut  suhteellisen  vaivattomalta, 

joten arvelen että  yritykset  tulevat  myös  käyttämään  omia  verkkoportaaleja  sekä ulkoisissa että 

sisäisissä tietoverkoissaan.
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6   JOHTOPÄÄTÖKSET

Tämän  diplomityön  tarkoituksena  on  ollut  kehittää  pienille  ja  keskisuurille  yrityksille  ratkaisu 

skaalata  Liferay  -verkkoportaalin  kapasiteettia.  Tämän  tyyppiselle  ratkaisulle  on  ollut  tarvetta, 

koska kyseisessä verkkoportaalissa ei  ole vastaavia  ominaisuuksia  kapasiteetin  monitorointiin  ja 

skaalaamiseen. Nämä ominaisuudet auttaisivat verkkoportaalin ylläpitäjää huolehtimaan portaalin 

toimintakyvystä  tehokkaammin.  Ratkaisulle  asetettiin  vaatimusmäärittelyllä  tavoitteet.  Näihin 

tavoitteisiin sisältyi  muun muassa yhteensopivuus pienien ja keskisuurien yritysten järjestelmien 

kanssa  ja matalat taloudelliset kustannukset. 

Diplomityössä  käytiin  läpi  verkkoportaalien  toiminta  ja  perehdyttiin  kahteen  suosittuun 

verkkoportaaliin Liferay ja Amazon Elastic Compute Cloud 2. Vaihtoehtojen harkitsemisen jälkeen 

suunniteltiin ohjelmisto, jolla voidaan toteuttaa Liferay -verkkoportaalin kapasiteetin monitorointi 

ja  skaalaaminen.  Ohjelmiston  toiminta  selitettiin  yksityiskohtaisesti  ja  havannoillistettiin 

protokolla- ja luokkakaavioiden avulla.

Tuloksena on ohjelmisto, joka antaa ylläpitäjälle keinot monitoroida verkkoportaalin palvelimien 

järjestelmäresursseja ja tehdä perusteltuja johtopäätöksiä  milloin  palvelimet  ovat  kuormittuneita. 

Ohjelmisto tarjoaa keinot käynnistämään ja sammuttamaan portaaliohjelmiston etäältä. Se täyttää 

sille aikaisemmin asetetut tavoitteet. Ohjelmiston käytöstä etuna on verkkoportaalin ylläpitäjän työn 

helpottuminen.  Hän  voi  ohjelmistoa  apuna  käyttäen  varautua  verkkopalveluiden  kulutuksen 

nousuihin ja laskuihin entistä paremmin. Tämän seurauksena verkkopalveluiden sujuva toiminta on 

entistä helpompi taata.
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LIITE 1.  Esimerkki tiedoston /proc/meminfo sisällöstä

MemTotal:        1026692 kB
MemFree:           43136 kB
Buffers:          156728 kB
Cached:           227128 kB
SwapCached:            0 kB
Active:           428228 kB
Inactive:         219108 kB
Active(anon):     210480 kB
Inactive(anon):    57640 kB
Active(file):     217748 kB
Inactive(file):   161468 kB
Unevictable:           0 kB
Mlocked:               0 kB
HighTotal:        143048 kB
HighFree:            280 kB
LowTotal:         883644 kB
LowFree:           42856 kB
SwapTotal:       1048568 kB
SwapFree:        1048568 kB
Dirty:               240 kB
Writeback:             0 kB
AnonPages:        263496 kB
Mapped:            73892 kB
Shmem:              4640 kB
Slab:             303308 kB
SReclaimable:     255132 kB
SUnreclaim:        48176 kB
KernelStack:        2248 kB
PageTables:         4844 kB
NFS_Unstable:          0 kB
Bounce:                0 kB
WritebackTmp:          0 kB
CommitLimit:     1561912 kB
Committed_AS:     890136 kB
VmallocTotal:     122880 kB
VmallocUsed:       41304 kB
VmallocChunk:      67764 kB
HardwareCorrupted:     0 kB
HugePages_Total:       0
HugePages_Free:        0
HugePages_Rsvd:        0
HugePages_Surp:        0
Hugepagesize:       4096 kB
DirectMap4k:       40952 kB
DirectMap4M:      864256 kB



LIITE 2.  Esimerkki tiedoston /proc/net/dev sisällöstä

Tiedoston sisältö on katkaistu kahtia, jotta sen sisältö olisi helpommin luettavissa. Transmit bytes 

-osuus on todellisuudessa kirjoitettu heti Receive bytes -osuuden jälkeen.

Inter-|   Receive                                                |
 face |bytes    packets errs drop fifo frame compressed multicast|
    lo:   22453     369    0    0    0     0          0         0
  eth0: 1011503    1138    0    0    0     0          0         0

  Transmit
bytes    packets errs drop fifo colls carrier compressed
   22453     369    0    0    0     0       0          0
   201829    1256    0    0    0     0       0          0



LIITE 3.  Palvelimen ja asiakkaan asetustiedostot

Palvelimen asetustiedoston sisältö serverparams.ini.

[Parameters for starting the server]
; Syntax is variable=value, no additional whitespaces.
; Port for listening new client connections.
serverport=4329

Asiakkaan asetustiedoston sisältö clientparams.ini.

[Parameters for starting the client]
; Syntax is variable=value, no additional whitespaces.
; Server's port where the client attempts to connect. 
; It must be the same what server uses to listen connections.
serverport=4329
; Server's ip address.
serverip=127.0.0.1
; Network card that is used by Liferay. By default this is eth0.
networkcard=eth0
; Specific folder, which contains startup and shutdown scripts for Liferay.
liferayfolder=/home/user/liferay/liferay-portal-5.2.3/tomcat-6.0.18/bin/
; Full name of Liferay startup script.
startupscript=startup.sh
; Full name of the Liferay shutdown script.
shutdownscript=shutdown.sh


