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Palomuurin ja virustorjunnan lokitiedostojen tarkastelu ilman minkäänlaista 

analysointityökalua on tavalliselle tietokoneen käyttäjälle yleensä melko hankalaa. 

Lokitiedostoissa kaikki tapahtumat ovat aikajärjestyksessä, mutta ilman 

analysointiohjelmaa niiden tulkitseminen vaatii melkoista asiantuntemusta. Työssä 

kasataan tavalliselle yksityiselle tietokoneen käyttäjälle ohjelmistopaketti, joka 

mahdollistaa lokitiedostojen analysoinnin Windows-ympäristössä ilman, että käyttäjälle 

aiheutuisi ylimääräistä vaivaa. Useat yksityisistä tietokoneen käyttäjistä ovat henkilöitä, 

joilla ei ole kovinkaan suurta kokemusta tietokoneista ja niiden tietoturvaan liittyvistä 

asioista. Työtä on myös tarkoitus voida käyttää käyttöohjeena, jonka avulla käyttäjä voi 

käyttää työssä käytettyä analysointityökalua. 
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Analysis of firewall and antivirus log files without any kind of log analysis tool could be 

very difficult for normal computer user. In log files every event is organized according to 

time, but reading those with understanding without any kind of log analysis tool requires 

expert knowledge. In this Bachelor’s Thesis I put together a software packet for normal 

private computer user and this software packet allows user to analyze log files in Windows 

environment without any additional effort. Most of the private computer users don’t have 

much of experience about computers and data security so this Bachelor’s Thesis can be 

also used as a manual for analysis tool used in this work. 

 

 

 

 

 



 

 

ALKUSANAT 

 

Tämän työn idea sai alkunsa tavallisen tietokoneen käyttäjän tarpeesta analysoida 

palomuurin ja virustorjunnan lokitiedostoja. Työssä kasataan ohjelmistopaketti, joka 

sisältää palomuurin, virustorjunnan ja analysointityökalun. Nämä mahdollistavat 

lokitiedostojen analysoinnin todella helposti. Toivottavasti tästä paketista on hyötyä useille 

tietokoneen käyttäjille, jotka ovat aikaisemmin kokeneet lokitiedostojen selailun sekavaksi 

ja tuskalliseksi. 
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1. JOHDANTO 

 

Hyvin usein normaali yksityinen tietokoneen käyttäjä ei aavistakaan, kuinka paljon hänen 

palomuuri ja virustorjuntaohjelma keräävät tietoja lokitiedostoihinsa päivittäin. Palomuurit 

ja virustorjuntaohjelmat muodostavat lokitiedostoja, jotka sisältävät tietokoneen toiminnan 

kannalta tärkeitä tietoja, kuten esimerkiksi koneelle tapahtuneet virushyökkäysyritykset. 

Tästä johtuen lokitiedostojen tarkastelu on tärkeää ja niitä pitäisi tarkastella säännöllisesti. 

Kaikki lokitiedostojen sisältämä tieto on kuitenkin hyödytöntä, jos sitä ei ole mahdollista 

kääntää ymmärrettävään muotoon. Tämän takia onkin tarpeellista ottaa käyttöön 

lokitiedostojen analysointityökalu, jonka avulla lokitiedot saa käännettyä vaivattomasti 

yksityisen käyttäjän ymmärtämään muotoon. 

 

1.1 Tausta 

 

Verkkosivuilla surffaillessaan moni käyttäjä ei kiinnitä huomiota sivujen turvallisuuteen, 

ennen kuin palomuuri tai virustorjuntaohjelma ilmoittaa hyökkäyksestä käyttäjälle. Tämän 

takia on hyvä, että palomuurit ja virustorjuntaohjelmat keräävät tietoja lokitiedostoihin 

kaikista tapahtumista, myös niistä joista ei ilmoiteta käyttäjälle. Verkkosivujen 

turvallisuutta on mahdollista seurata näiden lokitiedostojen avulla, mutta lokitiedostojen 

tarkastelu ei kuitenkaan ole helppoa ilman analysointityökalua. Onneksi lokitiedostojen 

seurantaan ja analysointiin on olemassa jo valmiina suuri joukko erilaisia 

analysointityökaluja, joita käyttäjä voi hyödyntää. Tässä työssä käytetyn 

analysointityökalun valintaan vaikuttivat kaksi asiaa; hinta ja yhteensopivuus palomuurin 

ja virustorjuntaohjelman kanssa. Yksityisellä käyttäjällä ei ole aina mahdollisuutta/ 

halukkuutta turvautua kalliisiin ohjelmistoihin ja tästä johtuen työssä käytetyt ohjelmistot 

ovat varteenotettava vaihtoehto kalliille virustorjunta- ja palomuuriohjelmistoille. 

 

 

 



 2

1.2 Työn tavoite 

 

Tämän työn tavoitteena on kasata yksityiselle käyttäjälle suunniteltu ohjelmistopaketti, 

joka on edullinen ja jota käyttämällä käyttäjän on mahdollista analysoida vierailemiensa 

verkkosivujen aiheuttamia uhkia virustorjunnan ja palomuurin lokitiedostojen avulla. 

Käyttäjälle suunniteltu ohjelmistopaketti tulee sisältämään palomuurin, 

virustorjuntaohjelman, sekä analysointityökalun. Työssä käydään myös läpi lyhyesti 

Internet surffailun yleisimpiä uhkia, sillä käyttäjän on hyvä tietää mitä pitää varoa 

Internetissä surffaillessaan. Tämä työ keskittyy henkilökohtaisessa käytössä olevan 

tietokoneen virustorjunnan ja palomuurin lokitiedostojen analysointiin Windows-

ympäristössä. 

 

1.3 Työn rakenne 

 

Työn alussa kerrotaan hieman perustietoa Internet surffailun uhista sekä lokitiedostojen 

analysoinnin kolme yleisintä virhettä. Tämä osio on valittu työhön sen takia, että käyttäjä 

saisi edes jonkinlaisen kuvan siitä, mitä varten palomuurit ja virustorjunnat on kehitetty. 

Kun käyttäjä sisäistää tiedot uhista, hänen on helpompi myös ymmärtää, minkä takia 

lokitiedostojen analysointi säännöllisesti on tärkeää ja hyödyllistä. Käyttäjän on hyvä tietää 

myös, mitä virheitä tulee välttää lokitiedostojen analysoinnissa. 

 

Tämän jälkeen työssä perehdytään lokitiedostojen analysointiin käyttämällä valittua 

analysointityökalua. Tässä osiossa opastetaan hyvin tarkasti, kuinka käyttäjä voi asentaa 

analysointityökalun ja kuinka sen asetukset tulee asettaa, jotta työkalu toimisi vaaditulla 

tavalla. Tämä työn osio sisältää myös analysointiprosessin alusta loppuun eli käyttäjä saa 

tietoa koko analysointiprosessista ja siitä, mihin kannattaa erityisesti kiinnittää huomiota. 

Tätä työtä seuraamalla käyttäjä voi myös samanaikaisesti analysoida omat lokitiedostonsa. 
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2. INTERNET SURFFAILUN UHAT 

 

Ennen kuin perehdymme peruskäyttäjän kolmeen yleisimpään lokitiedostojen analysointi 

virheeseen, on hyvä tutustua erilaisiin haittaohjelmiin, joita verkkosivuilla voi vaania. 

Peruskäyttäjä ei yleensä kiinnitä uhkiin huomiota, ennen kuin on joutunut itse 

hyökkäyksen uhriksi. Karen Kent ja Murugiah Souppaya toteavat raportissaan [1], että 

yleensä vasta hyökkäyksen uhriksi joutuminen avaa käyttäjän silmät, mutta on hyvä ottaa 

asioista selvää jo ennen hyökkäyksen uhriksi joutumista. Näin ollen käyttäjä voi ennalta 

ehkäistä hyökkäyksen tai ainakin osaa toimia paremmin hyökkäyksen tapahtuessa. 

Perustiedot erilaisista uhista helpottavat myös lokitiedostojen analysointia. Tämä osio ei 

kata kaikkia verkossa vaanivia uhkia, vaan tämän osion on tarkoitus esitellä käyttäjälle 

yleisimmät uhat, joihin törmätään Internetissä surffaillessa. 

 

2.1 Haittaohjelmat 

 

Sana haittaohjelma (malware) viittaa kaikkiin niihin ohjelmiin, jotka asentuvat koneelle 

salaa tai lupaa kysymättä ja tuottavat käyttäjälle haittaa. Petteri Järvinen kertoo kirjassaan 

[2], että vielä 1990-luvulla tähän ryhmään kuuluivat vain virukset ja muutama harvinainen 

troijalainen, mutta haittaohjelmien määrä ja uhkapotentiaali ovat kasvaneet nopeiden 

verkkoyhteyksien myötä. Tätä tietoa tukee myös Symantecin Internetin turvallisuusuhka 

raportti [3], jossa kerrotaan vuonna 2009 ilmestyneen melkein kolme miljoonaa uutta 

haittaohjelmaa ja haittaohjelmien määrä tuntuu tuplaantuvan vuosittain. 

 

2.1.1 Virukset 

 

Virukseksi määritellään tietokoneohjelma, joka monistaa itseään ja leviää tietokoneesta 

toiseen. Joka kodin tietoturvaoppaassa [4] kerrotaan, että virukset lasketaan haittaohjelmiin 

ja ne voivat levitä esimerkiksi tietokoneverkon tai levykkeen mukana tulleen tiedoston 
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kautta. Virus voi aiheuttaa haittaa esimerkiksi siten, että sen aiheuttama liikenne tukkii 

verkon heikoimpia kohtia tai lukitsee järjestelmiä salasanojen lukuisten avausyritysten 

takia. Pahimmillaan virus saattaa tuhota PC-yhteensopivan tietokoneen BIOS-muistin, 

jolloin tietokone ei enää käynnisty. Tavallisesti virustartunnan huomaa tiedoston koon 

muutoksena, yleensä koon kasvuna. 

 

2.1.2 Madot 

 

Mato on samantapainen haittaohjelma kuin virus. Mato on suunniteltu leviämään 

tietokoneesta toiseen automaattisesti. Yleensä mato käyttää levitessään hyväksi Internetiä 

sekä käyttöjärjestelmän tietoturva-aukkoja. Joka kodin tietoturvaoppaassa kerrotaan [4], 

että madot ruuhkauttavat verkkoliikenteen ja hidastavat Internet-liikennettä levitessään 

verkon välityksellä. Monesti matoon on ohjelmoitu lisäksi myös tiedostojen poisto 

toiminto tai takaovi, joka mahdollistaa vakoiluohjelman tai kauttakulkupalvelun 

mahdollistavan ohjelman pesiintymisen madon tartuttamaan tietokoneeseen. Eric Chienin 

ja Péter Szörin kertovat raportissaan [5] Morrisin madosta, joka oli ensimmäinen 

laajavaikutteinen haittaohjelma. Jo aiemmin Mac- ja pc-koneissa oli nähty joitakin 

viruksia, mutta ne levisivät levykkeiden välityksellä ja vaikuttivat vain paikallisesti. 

Morrisin madon leviäminen tapahtui tietokoneiden turva-aukkojen kautta sähköpostia ja 

heikkoja salasanoja hyödyntäen. Ohjelmointivirheen seurauksena mato monisti itseään 

hallitsemattomasti, mikä johti koneiden ylikuormittumiseen ja palvelunestohyökkäykseen. 

 

2.1.3 Troijalaiset 

 

Troijalaiseksi tai Troijan hevoseksi sanotaan tietokonetekniikassa ja 

tietokoneverkkosodankäynnissä viattomaksi naamioitua haittaohjelmaa tai ohjelman 

pätkää. Jamie Crapanzano toteaa raportissaan [6], että tavallisesti Troijalainen tekee jonkin 

yksinkertaisen hyödyllisen toiminnon, mutta samalla käynnistää viruksen, madon, tekee 

tuhoja tai perinteisimmillään avaa takaportin tai muun haavoittuvuuden tietojärjestelmään. 

Se voi myös tehdä tiedonhakua, tietojen tuhoamista tai vastaavaa, jättämättä mitään jälkiä. 

Paras tapa torjua troijalaisia on olla asentamatta ja käynnistämättä sellaisia ohjelmia, joiden 
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alkuperää ei tunneta tai joiden valmistajaan ei voida luottaa. Virustorjuntaohjelmat, 

sähköpostisuodattimet ja palomuurit voivat osaltaan torjua troijalaisia, mutta tällainen 

suodattaminen ei koskaan voi olla täydellistä. 

 

2.1.4 Takaovet 

 

Takaovi mahdollistaa ulkopuolisen henkilön luvattoman pääsyn tietokoneeseen tietoverkon 

välityksellä, ohittaen näin käyttäjän todennuksen. Tom Thomas toteaa kirjassaan [7], että 

takaovi muodostetaan asentamalla käyttäjän tietämättä muun ohjelman mukana tai 

tietoturva-aukon kautta palvelin (esimerkiksi troijalainen), joka kuuntelee ennalta sovittua 

porttia. Kun krakkeri skannaa verkkoja ja havaitsee, että jossain koneessa sovittua porttia 

kuuntelee sovellus, hän yrittää ottaa koneeseen yhteyden siihen soveltuvalla 

asiakasohjelmalla. Jos osoittautuu, että sovellus oli troijalainen, krakkeri muodostaa 

yhteyden palvelimeen ja näin pystyy hallitsemaan konetta riippuen troijalaisen 

ominaisuuksista. Takaovi on mahdollista lisätä valmiiseen ohjelmaan käännöksen 

jälkeenkin, ilman vaikutusta ohjelman suoritukseen. Useat madot sisältävät takaoven. 

 

Seuraavaksi muutamia hyödyllisiä neuvoja haittaohjelmien torjumiseksi, joita myös Petteri 

Järvinen painottaa kirjassaan [2]: 

 

1. Älä vastaa OK äläkä klikkaa Yes, ellet ymmärrä kysymystä.  Jos näytölle ilmestyy 

jokin ilmoitus, etkä ymmärrä siitä mitään, niin varminta on sulkea kyseinen 

ilmoitus vastaamatta mitään tai vastaamalla kielteisesti. Epävarmoissa tilanteissa 

kannattaa aina kysyä neuvoa. 

 

2. Älä lataa netissä mainostettavia turvaohjelmia, ellet ole varma niiden todellisista 

tarkoitusperistä. Älä myöskään lataa ohjelmaa, jota tyrkytetään puoliväkisin. Lataa 

ja asenna vain ohjelmia, joita muut käyttäjät suosittelevat tai joista olet lukenut 

esimerkiksi lehdistä. 
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3. Jos tietokone on pidempiä aikoja käyttämättä, sammuta kone tai irrota ainakin sen 

verkkoyhteyden johto. Näin pystytään estämään hyökkäysyritykset koneelle. 

 

4. Käytä säännöllisesti spyware-etsijöitä ja virustorjuntaohjelmia, mutta älä luota 

niihin sokeasti. Varmista myös, että palomuuri on käytössä. Ilman palomuuria 

tietokone on avoin kaikille hyökkäyksille. 

 

5. Huolehdi käyttöjärjestelmän ja selaimen päivityksistä. Päivitykset ovat hyvin 

tärkeitä, sillä niissä on yleensä korjattu havaittuja ongelmia ja puutteita. 
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3. LOKITIEDOSTOJEN ANALYSOINNIN KOLME YLEISINTÄ VIRHETTÄ 

 

Tässä osiossa tarkastellaan kolmea yleisintä virhettä peruskäyttäjän lokitiedostojen 

analysoinnissa. Nämä virheet on hyvä käydä läpi, jotta käyttäjä ei tee samoja virheitä 

omissa analysoinneissaan. Anton Chuvakin kertoo raportissaan [8] seuraavien kolmen 

virheen olevan yleisimpiä lokitiedostojen analysoinnissa. 

 

3.1 Lokien tarkastamatta jättäminen 

 

Kaikkein yleisin virhe on se, ettei lokitiedostoja edes tarkasteta. Lokitiedostojen 

keräämisen ja tallentamisen aiheuttama työ menee hukkaan, jos kukaan ei tarkasta 

lokitiedostoja. Jotkut käyttäjät saattavat tarkastella lokitiedostoja vasta sen jälkeen, kun 

jokin hyökkäys on päässyt koneelle asti, mutta säännöllisellä tarkastelulla tämäkin 

hyökkäys olisi voitu estää. 

 

3.2 Lokien säilyttäminen tallessa liian vähän aikaa 

 

Toinen virhe on se, että lokitiedostoja ei säilytetä tarpeeksi pitkään. Tästä koituu ongelmia, 

kun jokin hyökkäys on tarkastettu ja lokitiedosto tuhottu, mutta sitten ilmeneekin tarve 

vielä tarkastella jo poistettua lokitiedostoa. Lokitiedostot kannattaa säilyttää aina kun 

mahdollista. 

 

3.3 Keskittyminen jo tiedossa oleviin ongelmiin 

 

Jotkut analysointityökalut on asetettu oletuksena tarkastelemaan vain tunnettuja uhkia. 

Tästä johtuen kannattaakin olla tarkkana, mitä kaikkea analysointityökalu tarkastelee ja 

mitä ei. Voi hyvinkin olla, että jotakin tärkeää jää huomaamatta, joten kannattaa tarkastaa 

omassa analysointityökalussaan, voiko tarkastusasetuksiin tehdä muutoksia. 

Analysointityökalujen päivityksiä kannattaa myös seurata ja asentaa, sillä niissä on yleensä 

korjattu puutteet ja muut ongelmat. 
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4. LOKITIEDOSTOJEN ANALYSOINTI 

 

Kuten jo aikaisemmin todettiin, normaali yksityinen tietokoneen käyttäjä ei Internetissä 

surffatessaan aavistakaan, kuinka paljon hänen palomuuri ja virustorjuntaohjelma keräävät 

tietoja lokitiedostoihinsa hänen päivittäisistä surffailuistaan. Palomuurit ja 

virustorjuntaohjelmat muodostavat lokitiedostoja, jotka sisältävät tietokoneen toiminnan 

kannalta tärkeitä tietoja, kuten esimerkiksi koneelle tapahtuneet erilaiset 

hyökkäysyritykset. Tästä johtuen lokitiedostojen tarkastelu on tärkeää ja niitä pitäisi 

tarkastella säännöllisesti, jos haluaa saada selville mitä uhkia mikäkin sivu aiheuttaa/ on 

aiheuttanut. Kaikki lokitiedostojen sisältämä tieto on kuitenkin hyödytöntä, jos sitä ei ole 

mahdollista kääntää käyttäjän ymmärtämään muotoon. Tämän takia onkin tarpeellista ottaa 

käyttöön lokitiedostojen analysointityökalu, joka mahdollistaa lokitiedostojen kääntämisen 

helposti tulkittavampaan muotoon. 

 

Peruskäyttäjän on myös hyvä tuntea Internet surffailun uhat, sillä vain silloin käyttäjä osaa 

varautua mahdollisiin ongelmiin ja toimia oikein ongelmatilanteen syntyessä. On todella 

ikävää, että useimmat, varsinkin vanhemmat tietokoneen käyttäjät, eivät tiedä 

tietokoneiden tietoturvasta kuin sen, että palomuuri ja virustorjunta ovat tärkeitä. Tästä 

johtuen työn tarkoituksena on luoda ohjelmistopaketti, jonka avulla käyttäjien on helppo 

analysoida lokitiedostojaan ja seurata koneelleen tapahtuvia erilaisia hyökkäysyrityksiä. 

Vaikka käyttäjä tuntisi edellä esitellyt Internet surffailun uhat entuudestaan, on niiden 

erottaminen lokitiedoston muista tiedoista vaikeaa. Lokitiedostot ovat sisällöltään hyvin 

vaikea selkoisia ja ilman analysointityökalua ei lokitiedoston tiedoista tavallinen käyttäjä 

saa mitään hyödyllistä irti. 

 

Lokitiedostojen analysointiin on kehitelty useita erilaisia ohjelmia, mutta useimmat niistä 

ovat maksullisia. Tässä työssä suoritusympäristönä toimi Windows XP SP3 (Service Pack 

3). Palomuurista ja virustorjunnasta huolehti Zone Labs – yhtiön kehittämä ZoneAlarm 

Anti-virus 2010 – ohjelma, jossa on samassa ohjelmassa sekä palomuuri, että virustorjunta. 

Ohjelman ainoa huono puoli on, että se ei ole ilmainen vaan lisenssi 2 vuodelle maksaa n. 

40 dollaria tällä hetkellä. Hinta ei kuitenkaan ole paha, sillä useat muut 

tietoturvaohjelmistot maksavat paljon enemmän. 
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Lokitiedostojen analysoinnissa päädyin käyttämään ZoneLog Analyzer nimistä 

ilmaisohjelmaa, joka on kehitelty Zone Labs:n tuotteille. ZoneLog Analyzer on helppo ja 

selkeä käyttää, joten se sopii peruskäyttäjälle oikein hyvin. Tämän ohjelman huono puoli 

on, ettei sitä saa suomenkielisenä eli englanninkielen taito on tarpeen. ZoneAlarm Anti-

virus 2010 tallentaa palomuurin ja virustorjunnan lokitiedot samaan lokitiedostoon, joten 

analysointiohjelmalle ei tarvitse syöttää useita eri lokitiedostoja. Tämä helpottaa ohjelman 

käyttöä ja tulosten analysointia huomattavasti. 

 

Työn käytännön osuudessa suoritettiin yhden viikon internet surffailujen tuottamien 

tulosten analysointi. Analysointi tiedoista pystyin havaitsemaan, että suurimmat 

hyökkäysyritykset tapahtuivat yleensä illalla kello 19.00 jälkeen. Aamulla ja iltapäivälläkin 

hyökkäysyrityksiä tapahtui, mutta ei niin suurissa määrin kuin iltaisin/ öisin. Testiajan 

aikana yksikään hyökkäys ei päässyt koneelle asti, vaan palomuuri suojasi konetta todella 

tehokkaasti. Seuraavassa käydään läpi Analysointiohjelmiston käyttöönotto ja 

toimintakunnon säätäminen. Tämän jälkeen käydään läpi lokitiedoston analysointi käyttäen 

ZoneLog Analyzer – ohjelman työkaluja. 

 

4.1 ZoneLog Analyzer:n käyttöönotto ja toimintakunnon säätäminen 

 

Aivan aluksi ohjelma ladataan osoitteesta http://zonelog.co.uk/ ja tämän jälkeen se 

asennetaan koneelle aivan kuten muutkin ohjelmat. Kun asennus on suoritettu, voidaan 

ohjelma käynnistää. Aina kun ohjelma käynnistetään, ilmestyy näytölle kehoitus ohjelman 

rekisteröinnistä, mutta rekisteröinti ei ole pakollista, joten huomautuksen voi ohittaa 

painamalla ”remind me later” -nappia. 

 

Ohjelman käynnistyttyä ensimmäisen kerran näytölle ilmestyy Options - kenttä, jossa 

kysytään lokitiedoston sijaintia (Kuva 1). Ympäröityyn kentään kirjoitetaan lokitiedoston 

sijainti ja kentän alapuolella olevia valintoja voi halutessaan muokata. ZoneAlarmin 

lokitiedosto on nimeltään ZAlog.txt ja se sijaitsee Windows - hakemistossa Internet Logs - 

kansiossa. Kaikki kuvissa näkyvät asetukset ovat käytössä työssä käytettävässä 

tietokoneessa, joten suosittelen asettamaan omat asetukset niitä vastaaviksi. Jos ei halua, 

että ZAlog - tiedosto kasvaa kovin suureksi, voi halutessaan ruksata listan ylimmän kohdan 



 10

(pisteillä rajattu). Tämän jälkeen ZAlog - tiedosto poistetaan koneelta aina ohjelmaan 

lataamisen jälkeen. 

 

 
Kuva 1. Lokitiedoston latausasetukset 

 

Tämän jälkeen siirrytään kohtaan Log Display Settings, jossa voidaan määritellä mitä 

kaikkia tietoja lokitiedostosta näytetään (kuva 2). Asetuksista kannattaa valita esitettäväksi 

ainakin päiväys (Date), aika (Time), lähde (Source), lähteen verkko-osoite 

(SourceDomain), kohde (Destination), tyyppi (Type) ja vakavuus (Severity). Näiden 

tietojen avulla peruskäyttäjä saa hyvin selkeän kuvan lokitiedoston sisällöstä. Tämän 

jälkeen kun halutut näytettävät tiedot on valittu, niin hyväksytään muutokset painamalla 

OK-nappia.  Muihin Options-kentän tietoihin ei tarvitse puuttua. Options - kentän tietoja 

on mahdollista muokata myös jälkikäteen. 
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Kuva 2. Lokitiedoston esitystietojen valinta 

 

Kun asetukset on tehty, niin ohjelma käynnistyy ja näytölle avautuu pääikkuna, jossa on 

esitetty lokitiedoston sisältö ja esitystietojen valintojen mukaiset tiedot (kuva 3). Tiedot 

ovat raaka data muodossa eli näytöllä näkyy kaikki lokitiedoston sisältämät tiedot. 

Näytöllä näkyvistä tiedoista kannattaa keskittyä ensimmäiseksi päivämäärään, 

kellonaikaan, hyökkäyksen vakavuuteen sekä hyökkäyksen lähteeseen (ympyröity kuvassa 

3), sillä vakava hyökkäysyritys voi vaatia ripeitä toimia. Pääikkunassa voi määritellä 

erilaisia värejä eriasteisille hyökkäyksille. Tämä toiminto on hyödyllinen, mutta jos 

erilaisia tapahtumia on paljon, niin listan läpi käyminen on väreistä huolimatta melko 

epämiellyttävää. Onneksi Ohjelmasta löytyy työkaluosio (Tools), jossa on tiedostojen 

käsittelyä helpottavia työkaluja. 
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Kuva 3. Ohjelman pääikkuna (mustalla peitetty työssä käytetyn tietokoneen IP-osoite) 

 

4.2 ZoneLog Analyzer:n työkalut 

 

Ohjelman Tools-osiosta löytyy kolme hyödyllistä työkalua, jotka helpottavat tietojen 

analysointia ja joiden avulla käyttäjä saa hyödyllistä tietoa lokitiedostosta. Työkalut ovat 

selkeitä ja helppoja käyttää. Näitä työkaluja ovat IP/Port Analysis, Attack Analyzer sekä 

Activity Summary. Tools-osiosta löytyy myös kohta Dshield submission, josta voi lähettää 

lokitiedostonsa ammattilaisten tarkasteltavaksi. Tämä toiminto on hyödyllinen, sillä jos 

omat tiedot/ taidot eivät riitä on hyvä tietää, että ammattilaisen apu on muutaman napin 

painalluksen päässä. Tässä kannattaa kuitenkin käyttää tervettä maalaisjärkeä, eikä lähettää 

jokaista analysointitiedostoa eteenpäin, vaan jos esimerkiksi tiedosto sisältää useita 

hyökkäyksiä (troijalaisia ym.) joiden lähdetietoja ei itse pysty selvittämään, eikä mistään 

muualtakaan löydy apuja (google ym.), niin silloin kannattaa kääntyä ammattilaisen 

puoleen. 
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4.2.1 IP/Port Analysis 

 

IP/Port Analysis -työkalu mahdollistaa IP- ja porttitietojen tarkemman analysoinnin. 

Käyttäjän on mahdollista selvittää sekä hyökkääjän IP-osoite ja hyökkäyksien määrä 

kyseisestä IP-osoitteesta (kuva 4), että hyökkäyksen kohteena oleva portti ja hyökkäyksien 

määrä, tyyppi ja vakavuus (kuva 5). Tämä työkalu on hyödyllinen, sillä käyttäjä saa 

selville mistä IP-osoitteesta tulee mitenkin paljon hyökkäysyrityksiä ja mikä portti on 

suosituin kohde. Käyttäjä voi merkitä hyökkääjän osoitteen ystävälliseksi (friendly) tai 

epäystävälliseksi (unfriendly) klikkaamalla oikealla hiiren painikkeella halutun osoitteen 

päällä ja valitsemalla kohdan Tag Source Address. Tämän jälkeen avautuu ikkuna, jossa 

käyttäjä voi määrittää osoitteen joko ystävälliseksi tai epäystävälliseksi. Ystävälliseksi voi 

merkitä esimerkiksi osoitteet, joista tulleiden hyökkäysyrityksien vakavuus on vaaraton 

(harmless) ja vastaavasti epäystävälliseksi voi merkitä osoitteet, joista tulleiden 

hyökkäysyrityksien vakavuus on suuri (attack, trojan, jne.). Tämän jälkeen osoite tallentuu 

merkittyjen IP-osoitteiden listaan ja tätä listaa voi tarkastella Tools –osiosta löytyvästä 

kohdasta Tagged Addresses. Tagged Addresses kohdassa on mahdollisuus asettaa 

analysointityökalu varoittamaan aina, kun epäystävällinen osoite löytyy työkalulle tuodusta 

listasta. IP-osoitteen merkitseminen epäystävälliseksi ei poista sitä lokitiedostosta, mutta  

käyttäjä pystyy seuraamaan, jos samasta IP-osoitteesta saapuu uusia hyökkäysyrityksiä. 

 

 
Kuva 4. Hyökkääjän IP-osoite sekä osoitteesta tapahtuneiden hyökkäyksien määrä. 
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Kuva 5. Hyökkäyksen kohdeportit, osumat, hyökkäystyypit ja niiden vakavuudet. 

 

4.2.2 Attack Analyzer 

 

Attack Analyzer:n avulla suodatetaan hyökkäykset erilleen muista vähäpätöisemmistä 

tiedoista. Tämä työkalu tekee listan hyökkäyksistä ja ilmoittaa mistä IP-osoitteesta on 

tullut eniten hyökkäyksiä mihinkin kellon aikaan (kuva 6). Hyökkäyksistä saa tehtyä 

erillisen raportin kaksoisklikkaamalla haluttua IP-osoitetta. Tämän jälkeen raportti tulostuu 

pääikkunaan, jossa raporttia voi tarkastella tarkemmin (kuva 7). Raportin voi myös tulostaa 

halutessaan paperille.  
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Kuva 6. Attack Analyzer:n suodattama lista hyökkäyksistä 

 

 
Kuva 7. Raportti halutusta IP-osoitteesta ja sen hyökkäyksistä. 
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Kuvan 7 raportti on muodostettu kaksoisklikkaamalla listan ylintä IP-osoitetta kuvassa 6. 

Ohjelma muodosti raportin, joka sisältää kaikki 75 hyökkäysyritystä kyseisestä IP-

osoitteesta. Tästä listasta voidaan vielä valita jokin hyökkäysyritys ja sitä klikkamalla 

aukeaa Log Entry Details niminen ikkuna (kuva 8). Kyseinen ikkuna sisältää tietoja 

hyökkääjästä (hyökkäystyyppi, päivämäärä, aika, jne.), sekä kohteesta (IP-osoite ja 

porttinumero). Ikkuna sisältää myös ”DNS lookup” ja ”WHOIS” nimiset napit, joita 

painamalla saa tarkempia tietoja hyökkääjästä.  

 

 
Kuva 8. Hyökkääjän tiedot 

 

DNS lookup nappia painamalla hyökkääjän verkko-osoite -tiedot (Domain) ilmestyvät 

napin alla olevaan kenttään ja WHOIS painike avaa Internet sivun, jolla näkyy hyökkääjän 

verkko-osoite -tiedot, tietoverkko-tiedot (Network) sekä DNS-tiedot (Domain Name 

System). Domain Name System on Internetin nimipalvelujärjestelmä, joka muuntaa 

verkkotunnuksia IP-osoitteiksi. Tämä työkalu on hyödyllinen, kun halutaan saada 

tarkempaa tietoa hyökkääjästä. WHOIS painikkeella ei tavallinen käyttäjä periaatteessa tee 

mitään, sillä sen antamia tietoja ei oikein pysty tulkitsemaan ilman tarkempaa perehtymistä 

aiheeseen. Muita edellä mainittuja toimintoja kannattaa kyllä hyödyntää tarpeensa mukaan, 

jotta saa selkeän kuvan hyökkäyksistä. 
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4.2.3 Activity Summary 

 

Activity Summary kertoo käyttäjälle kuvaajien ja graafien avulla hyökkäysyrityksien 

aktiivisuudesta (kuva 9). Kuvassa yksi punainen viiva kuvaa yhden päivän tapahtumia. 

Tiedoista on mahdollisuus jättää huomioimatta koneelta ulospäin lähteneet yritykset, mutta 

tässä työssä nekin otettiin huomioon. Kuvan 9 graafista nähdään, että maaliskuun 

29.päivänä on tapahtunut eniten hyökkäyksiä. Graafin alla näkyy tietoja hyökkäysajalta, 

kuten esimerkiksi aktiivisin päivä, aktiivisin hyökkääjä (most active source), jne. Näitä 

tietoja tulkitsemalla voi arvioida kyseisen päivän tapahtumia vertaamalla erilaisten 

hyökkäyksien yhteismäärää siihen, millä sivuilla on surffaillut. 

 

 

 
Kuva 9. Graafi koneelle tapahtuneista hyökkäysyrityksistä 

 

Painamalla kohdasta ”Charts” saa näkyviin kaksi eri kuvaajaa. Kuvaajista voidaan nähdä 

erilaiset ZoneAlarm hälytys –tyypit sekä kymmenen suosituinta kohdeporttia. Näiden 

kuvaajien tietoja ei tavallinen käyttäjä juurikaan tarvitse, mutta jos käyttäjä on kiinnostunut 

siitä, kuinka paljon ulosyrittäviä/sisäänyrittäviä paketteja palomuuri on estänyt, niin silloin 

kannattaa tarkastella kuvaajia tarkemmin. Kokonaisuudessaan tämä työkalu on 

tarpeellinen, sillä sen avulla käyttäjä voi tulkita hyökkäysyrityksiä graafisessa muodossa 
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josta ilmenee selvästi esimerkiksi koko päivän aikana tapahtuneet hyökkäysyritykset. 

Tämän työkalun avulla on helppoa seurata ja arvioida esimerkiksi koko viikon liikennettä.  
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5. POHDINTA JA JOHTOPÄÄTÖKSET 

 

Internet surffailun synnyttämien uhkien tunteminen on todella tärkeää, jotta oma kone 

pysyy suojattuna. Käyttäjä ei osaa suojautua sellaiselta, mistä ei tiedä mitään. Tästä 

johtuen onkin tärkeää ottaa selvää ainakin perusasioista, ennen kuin alkaa surffailla 

Internetissä. Aivan ensimmäiseksi palomuuri ja virustorjunta on oltava kunnossa ennen 

kuin koneen verkkokaapeli kytketään kiinni. Suojaamaton tietokone on altis kaikenlaisille 

hyökkäyksille. 

 

Internetissä surffaillessa kannattaa käyttää tervettä maalaisjärkeä, eikä tarttua jokaiseen 

tarjoukseen, joka tulee vastaan. Hyvä muistisääntö on, että vaikka itse olet rehellinen, se ei 

takaa että muutkin olisivat rehellisiä. Internet tarjoaa todella hyvät puitteet kaikenlaisille 

huijareille, jotka ikävä kyllä onnistuvat aina silloin tällöin huijaamaan hyväuskoisia 

Internetin käyttäjiä. 

 

Työn tavoite saavutettiin omasta mielestäni hyvin, sillä työn käytännön osuudessa käytetyt 

ZoneAlarm Antivirus 2010 ja ZoneLog Analyzer muodostavat yhdessä toimivan 

kokonaisuuden lokitiedostojen analysointiin. Ohjelmat ovat selkeitä ja helppoja käyttää, 

mikä varmasti on tärkeää yksityiselle tietokoneen käyttäjälle. Kaiken lisäksi ohjelmat ovat 

edullisia verrattuina muihin ohjelmiin. ZoneLog Analyzer tarjoaa kattavat perustyökalut 

yksityisen käyttäjän lokitiedostojen analysointiin. 

 

Analysointiohjelman käyttäminen on todella hyödyllistä, kun halutaan arvioida 

verkkosivujen aiheuttamia uhkia. Analysointiohjelman avulla käyttäjä saa tietoa erilaisista 

hyökkäyksistä ja siitä, kuinka usein hänen koneelle yritetään hyökätä esimerkiksi 

vuorokauden aikana. Testikoneelle tuli viikon aikana 12506 erilaista hyökkäysyritystä, 

joista yksikään ei onneksi päässyt läpi palomuurin ja virustorjunnan vuoksi. Tuosta voi 

miettiä, minkälainen vaikutus noin monella hyökkäysyrityksellä on suojaamattomaan 

koneeseen? Analysointiohjelmien antamien tietojen perusteella nähdään myös, kuinka 

tärkeitä palomuurit ja virustorjunta ohjelman oikeasti ovat.  

 



 20

LÄHDELUETTELO 

 

[1] Kent K., Souppaya M. Guide to Computer Security Log Management, 

[Internetjulkaisu] saatavana http://csrc.nist.gov/publications/nistpubs/800-92/SP800-92.pdf 

[VIITATTU 24.4.2010] 

 

[2] Järvinen, P. (2006). Paranna tietoturvaasi. 1.painos. Porvoo: WS Bookwell. 352 s. 

 

[3] Symantec. Symantec Global Internet Security Threat Report, Trends for 2009, 

[Internetjulkaisu] saatavana http://eval.symantec.com/mktginfo/enterprise/white_papers/b-

whitepaper_internet_security_threat_report_xv_04-2010.en-us.pdf 

[VIITATTU 20.4.2010] 

 

[4] www.tietoturvaopas.fi. Joka kodin tietoturvaopas, [Internetjulkaisu] 

saatavana http://www.netikka.fi/liitteet/tietoturvalinkit/Tietoturvaopas.pdf 

[VIITATTU 20.4.2010] 

 

[5] Chien, E. Ször P. Blended Attacks Exploits, Vulnerabilities and Buffer-Overflow 

Techniques in Computer Viruses, [Internetjulkaisu] saatavana 

http://www.symantec.com/business/security_response/whitepapers.jsp 

[VIITATTU 20.4.2010] 

 

[6] Crapanzano, J. Deconstructing SubSeven, the Trojan Horse of Choice, 

[Internetjulkaisu] saatavana 

www.sans.org/reading_room/whitepapers/malicious/deconstructing-subseven-trojan-horse-

choice_953 

[VIITATTU 20.4.2010] 

 

[7] Thomas, T. (2005). Verkkojen tietoturva. Helsinki: Edita Prima Oy. 431 s. 

 

[8] Chuvakin, A. Five Mistakes of Security Log Analysis, [Internetjulkaisu] saatavana 

http://www.infosecwriters.com/text_resources/pdf/top5-log-analysis-mistakes.pdf 

[VIITATTU 24.4.2010] 


