LAPPEENRANNAN TEKNILLINEN YLIOPISTO
TEKNILLISTALOUDELLINEN TIEDEKUNTA
TIETOTEKNIIKAN LAITOS

KANDIDAATINTYO: LOPPURAPORTTI

Palomuurin ja virustorjunnan lokitiedostojen

analysointi Windows-ymparistossa

Lappeenrannassa 25.04.2010

Joni Partia 0224364



TIIVISTELMA

Lappeenrannan teknillinen yliopisto
Teknillistaloudellinen tiedekunta

Tietotekniikan laitos

Joni Partia

Palomuurin ja virustorjunnan lokitiedostojen analysointi Windows-ympéristossi

Kandidaatintyo

2010

25 sivua, 9 kuvaa, 0 taulukkoa, O liitetta

Tarkastaja: Tutkijaopettaja Pekka Jappinen

Hakusanat: Palomuuri, Virustorjunta, Analysointi

Palomuurin ja  virustorjunnan lokitiedostojen tarkastelu ilman mink&4nlaista
analysointity0kalua on tavalliselle tietokoneen kiyttdjdlle yleensd melko hankalaa.
Lokitiedostoissa ~ kaikki  tapahtumat ovat  aikajdrjestyksessi, = mutta  ilman
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Analysis of firewall and antivirus log files without any kind of log analysis tool could be
very difficult for normal computer user. In log files every event is organized according to
time, but reading those with understanding without any kind of log analysis tool requires
expert knowledge. In this Bachelor’s Thesis I put together a software packet for normal
private computer user and this software packet allows user to analyze log files in Windows
environment without any additional effort. Most of the private computer users don’t have

much of experience about computers and data security so this Bachelor’s Thesis can be

also used as a manual for analysis tool used in this work.



ALKUSANAT

Téamin tyon idea sai alkunsa tavallisen tietokoneen kéyttdjin tarpeesta analysoida
palomuurin ja virustorjunnan lokitiedostoja. Ty0Ossd kasataan ohjelmistopaketti, joka
sisdltdd palomuurin, virustorjunnan ja analysointityokalun. N&md mahdollistavat
lokitiedostojen analysoinnin todella helposti. Toivottavasti tdstd paketista on hyotya useille
tietokoneen kayttdjille, jotka ovat aikaisemmin kokeneet lokitiedostojen selailun sekavaksi

ja tuskalliseksi.
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1. JOHDANTO

Hyvin usein normaali yksityinen tietokoneen kdyttdjd ei aavistakaan, kuinka paljon hinen
palomuuri ja virustorjuntaohjelma kerdévit tietoja lokitiedostoihinsa péivittdin. Palomuurit
ja virustorjuntaohjelmat muodostavat lokitiedostoja, jotka sisdltdvit tietokoneen toiminnan
kannalta tirkeitd tietoja, kuten esimerkiksi koneelle tapahtuneet virushyokkaysyritykset.
Téstd johtuen lokitiedostojen tarkastelu on tirkedd ja niitd pitdisi tarkastella sdanndllisesti.
Kaikki lokitiedostojen sisdltdmai tieto on kuitenkin hyddytontd, jos sitd ei ole mahdollista
kddntdd ymmarrettdvdin muotoon. Tdmédn takia onkin tarpeellista ottaa kaytt6on
lokitiedostojen analysointityokalu, jonka avulla lokitiedot saa kddnnettyd vaivattomasti

yksityisen kdyttdjan ymmértdmain muotoon.

1.1 Tausta

Verkkosivuilla surffaillessaan moni kéyttdjd ei kiinnitd huomiota sivujen turvallisuuteen,
ennen kuin palomuuri tai virustorjuntaohjelma ilmoittaa hyokkéayksestd kayttajille. Taman
takia on hyvi, ettd palomuurit ja virustorjuntaohjelmat kerddvét tietoja lokitiedostoihin
kaikista tapahtumista, myOs niistd joista ei ilmoiteta kayttdjdlle. Verkkosivujen
turvallisuutta on mahdollista seurata nididen lokitiedostojen avulla, mutta lokitiedostojen
tarkastelu ei kuitenkaan ole helppoa ilman analysointitydkalua. Onneksi lokitiedostojen
seurantaan ja analysointiin on olemassa jo valmiina suuri joukko erilaisia
analysointityokaluja, joita kéyttdjd voi hyodyntdd. Téassd tydssd  kdytetyn
analysointityokalun valintaan vaikuttivat kaksi asiaa; hinta ja yhteensopivuus palomuurin
ja virustorjuntaohjelman kanssa. Yksityiselld kéyttdjdlld ei ole aina mahdollisuutta/
halukkuutta turvautua kalliisiin ohjelmistoihin ja tdstd johtuen tydssd kdytetyt ohjelmistot

ovat varteenotettava vaihtoehto kalliille virustorjunta- ja palomuuriohjelmistoille.



1.2 Tyon tavoite

Tédmin tyon tavoitteena on kasata yksityiselle kayttdjille suunniteltu ohjelmistopaketti,
joka on edullinen ja jota kdyttdmalla kdyttdjin on mahdollista analysoida vierailemiensa
verkkosivujen aiheuttamia uhkia virustorjunnan ja palomuurin lokitiedostojen avulla.
Kayttajalle suunniteltu ohjelmistopaketti tulee sisdltdmadn palomuurin,
virustorjuntaohjelman, sekd analysointityokalun. TyOssd kdydddn myds ldpi lyhyesti
Internet surffailun yleisimpid uhkia, silld kdyttdjin on hyvé tietdd mitd pitdd varoa
Internetissd surffaillessaan. Tdmid tyd keskittyy henkilokohtaisessa kdytdssd olevan
tietokoneen virustorjunnan ja palomuurin lokitiedostojen analysointiin  Windows-

ymparistossa.

1.3 Tyon rakenne

Tyon alussa kerrotaan hieman perustietoa Internet surffailun uhista sekd lokitiedostojen
analysoinnin kolme yleisintd virhettd. Tdma osio on valittu tyohon sen takia, ettd kayttdja
saisi edes jonkinlaisen kuvan siitd, mitd varten palomuurit ja virustorjunnat on kehitetty.
Kun kéyttdja sisdistdd tiedot uhista, hdnen on helpompi myds ymmaértdd, minka takia
lokitiedostojen analysointi sddnnollisesti on tdrkedd ja hyodyllistd. Kiyttdjan on hyva tietdd

my0s, mitd virheitd tulee vélttad lokitiedostojen analysoinnissa.

Tamén jilkeen tyOssd perehdytddn lokitiedostojen analysointiin kdyttdmalld valittua
analysointityokalua. Tadssd osiossa opastetaan hyvin tarkasti, kuinka kéyttdja voi asentaa
analysointityokalun ja kuinka sen asetukset tulee asettaa, jotta tyOkalu toimisi vaaditulla
tavalla. Tdmi tyon osio sisdltdd myds analysointiprosessin alusta loppuun eli kdyttdja saa
tietoa koko analysointiprosessista ja siitd, mihin kannattaa erityisesti kiinnittdd huomiota.

Téaté tyotd seuraamalla kdyttdja voi myds samanaikaisesti analysoida omat lokitiedostonsa.



2. INTERNET SURFFAILUN UHAT

Ennen kuin perehdymme peruskdyttdjin kolmeen yleisimpddn lokitiedostojen analysointi
virheeseen, on hyvé tutustua erilaisiin haittaohjelmiin, joita verkkosivuilla voi vaania.
Peruskéyttdjd ei yleensd kiinnitd uhkiin huomiota, ennen kuin on joutunut itse
hyokkédyksen uhriksi. Karen Kent ja Murugiah Souppaya toteavat raportissaan [1], ettd
yleensd vasta hyokkayksen uhriksi joutuminen avaa kdyttdjan silmit, mutta on hyvéa ottaa
asioista selvdd jo ennen hyokkédyksen uhriksi joutumista. Ndin ollen kéyttdjd voi ennalta
ehkdistd hyokkdyksen tai ainakin osaa toimia paremmin hyokkdyksen tapahtuessa.
Perustiedot erilaisista uhista helpottavat myos lokitiedostojen analysointia. Timé osio ei
kata kaikkia verkossa vaanivia uhkia, vaan tdmén osion on tarkoitus esitelld kayttéjélle

yleisimmét uhat, joihin tormétdén Internetissé surffaillessa.

2.1 Haittaohjelmat

Sana haittaohjelma (malware) viittaa kaikkiin nithin ohjelmiin, jotka asentuvat koneelle
salaa tai lupaa kysymdtta ja tuottavat kéyttdjdlle haittaa. Petteri Jarvinen kertoo kirjassaan
[2], ettd vield 1990-luvulla tihdn ryhméédn kuuluivat vain virukset ja muutama harvinainen
troijalainen, mutta haittaohjelmien méadrd ja uhkapotentiaali ovat kasvaneet nopeiden
verkkoyhteyksien myo6td. Tétd tietoa tukee myds Symantecin Internetin turvallisuusuhka
raportti [3], jossa kerrotaan vuonna 2009 ilmestyneen melkein kolme miljoonaa uutta

haittaohjelmaa ja haittaohjelmien mééra tuntuu tuplaantuvan vuosittain.

2.1.1 Virukset

Virukseksi médritellddn tietokoneohjelma, joka monistaa itseddn ja levidd tietokoneesta
toiseen. Joka kodin tietoturvaoppaassa [4] kerrotaan, ettd virukset lasketaan haittaohjelmiin

ja ne voivat levitd esimerkiksi tietokoneverkon tai levykkeen mukana tulleen tiedoston



kautta. Virus voi aiheuttaa haittaa esimerkiksi siten, ettd sen aiheuttama litkenne tukkii
verkon heikoimpia kohtia tai lukitsee jarjestelmid salasanojen lukuisten avausyritysten
takia. Pahimmillaan virus saattaa tuhota PC-yhteensopivan tietokoneen BIOS-muistin,
jolloin tietokone ei endd kdynnisty. Tavallisesti virustartunnan huomaa tiedoston koon

muutoksena, yleensd koon kasvuna.

2.1.2 Madot

Mato on samantapainen haittaohjelma kuin virus. Mato on suunniteltu levidmiin
tietokoneesta toiseen automaattisesti. Yleensd mato kayttdd levitessdén hyvéksi Internetia
sekd kéyttojarjestelmin tietoturva-aukkoja. Joka kodin tietoturvaoppaassa kerrotaan [4],
ettdi madot ruuhkauttavat verkkoliitkenteen ja hidastavat Internet-liikkennettd levitessddn
verkon vilitykselld. Monesti matoon on ohjelmoitu lisdksi myds tiedostojen poisto
toiminto tai takaovi, joka mahdollistaa vakoiluohjelman tai kauttakulkupalvelun
mahdollistavan ohjelman pesiintymisen madon tartuttamaan tietokoneeseen. Eric Chienin
ja Péter Szorin kertovat raportissaan [5] Morrisin madosta, joka oli ensimmiinen
laajavaikutteinen haittaohjelma. Jo aiemmin Mac- ja pc-koneissa oli ndhty joitakin
viruksia, mutta ne levisivdt levykkeiden vélitykselld ja vaikuttivat vain paikallisesti.
Morrisin madon levidminen tapahtui tietokoneiden turva-aukkojen kautta sdhkopostia ja
heikkoja salasanoja hyddyntden. Ohjelmointivirheen seurauksena mato monisti itseddn

hallitsemattomasti, miké johti koneiden ylikuormittumiseen ja palvelunestohyokkéykseen.

2.1.3 Troijalaiset

Trojjalaiseksi  tai  Trogjan  hevoseksi sanotaan  tietokonetekniikassa  ja
tietokoneverkkosodankdynnissd viattomaksi naamioitua haittaohjelmaa tai ohjelman
patkdd. Jamie Crapanzano toteaa raportissaan [6], ettd tavallisesti Troijalainen tekee jonkin
yksinkertaisen hyodyllisen toiminnon, mutta samalla kdynnistdd viruksen, madon, tekee
tuhoja tai perinteisimmillddn avaa takaportin tai muun haavoittuvuuden tietojirjestelmaén.
Se voi my0s tehdd tiedonhakua, tietojen tuhoamista tai vastaavaa, jattdmattd mitdan jalkia.

Paras tapa torjua troijalaisia on olla asentamatta ja kdynnistamaitté sellaisia ohjelmia, joiden



alkuperdd ei tunneta tai joiden valmistajaan ei voida luottaa. Virustorjuntaohjelmat,
sahkdpostisuodattimet ja palomuurit voivat osaltaan torjua troijalaisia, mutta téllainen

suodattaminen ei koskaan voi olla tdydellista.

2.1.4 Takaovet

Takaovi mahdollistaa ulkopuolisen henkilon luvattoman padsyn tietokoneeseen tietoverkon
vilitykselld, ohittaen ndin kdyttdjan todennuksen. Tom Thomas toteaa kirjassaan [7], ettd
takaovi muodostetaan asentamalla kayttdjan tietimdttd muun ohjelman mukana tai
tietoturva-aukon kautta palvelin (esimerkiksi troijalainen), joka kuuntelee ennalta sovittua
porttia. Kun krakkeri skannaa verkkoja ja havaitsee, ettd jossain koneessa sovittua porttia
kuuntelee sovellus, hidn yrittdd ottaa koneeseen yhteyden sithen soveltuvalla
asiakasohjelmalla. Jos osoittautuu, ettd sovellus oli troijalainen, krakkeri muodostaa
yhteyden palvelimeen ja ndin pystyy hallitsemaan konetta riippuen troijalaisen
ominaisuuksista. Takaovi on mahdollista lisdtd valmiiseen ohjelmaan kéédnndksen

jalkeenkin, ilman vaikutusta ohjelman suoritukseen. Useat madot sisdltdvit takaoven.

Seuraavaksi muutamia hyodyllisid neuvoja haittaohjelmien torjumiseksi, joita myds Petteri

Jarvinen painottaa kirjassaan [2]:

1. Al4 vastaa OK ildki klikkaa Yes, ellet ymmirri kysymystd. Jos niytdlle ilmestyy
jokin ilmoitus, etkd ymmadrrd siitd mitddn, niin varminta on sulkea kyseinen
ilmoitus vastaamatta mitdén tai vastaamalla kielteisesti. Epdvarmoissa tilanteissa

kannattaa aina kysyé neuvoa.

2. Al4 lataa netissi mainostettavia turvaohjelmia, ellet ole varma niiden todellisista
tarkoitusperisti. Ali mydskddn lataa ohjelmaa, jota tyrkytetiin puolivikisin. Lataa
ja asenna vain ohjelmia, joita muut kayttdjit suosittelevat tai joista olet lukenut

esimerkiksi lehdista.



3. Jos tietokone on pidempid aikoja kdyttdmattd, sammuta kone tai irrota ainakin sen

verkkoyhteyden johto. Néin pystytddn estiméén hyokkaysyritykset koneelle.

4. Kaytd sdannollisesti spyware-etsijoitd ja virustorjuntaohjelmia, mutta dl4 luota
nithin sokeasti. Varmista myo0s, ettd palomuuri on kdytossd. Ilman palomuuria

tietokone on avoin kaikille hydkkayksille.

5. Huolehdi kiyttojarjestelmidn ja selaimen péivityksistd. Pidivitykset ovat hyvin

tarkeitd, silld niissd on yleensd korjattu havaittuja ongelmia ja puutteita.



3. LOKITIEDOSTOJEN ANALYSOINNIN KOLME YLEISINTA VIRHETTA

Téssd osiossa tarkastellaan kolmea yleisintd virhettd peruskdyttdjan lokitiedostojen
analysoinnissa. Nama virheet on hyvéd kdydd ldpi, jotta kéyttdjd ei tee samoja virheitd
omissa analysoinneissaan. Anton Chuvakin kertoo raportissaan [8] seuraavien kolmen

virheen olevan yleisimpid lokitiedostojen analysoinnissa.

3.1 Lokien tarkastamatta jittiminen

Kaikkein yleisin virhe on se, ettei lokitiedostoja edes tarkasteta. Lokitiedostojen
kerddmisen ja tallentamisen aiheuttama tyd menee hukkaan, jos kukaan ei tarkasta
lokitiedostoja. Jotkut kayttdjit saattavat tarkastella lokitiedostoja vasta sen jdlkeen, kun
jokin hyokkdys on pddssyt koneelle asti, mutta sddnnolliselld tarkastelulla tdmékin

hyokkays olisi voitu estéa.

3.2 Lokien siilyttiminen tallessa liian vihin aikaa

Toinen virhe on se, ettd lokitiedostoja ei sdilytetd tarpeeksi pitkdén. Tastd koituu ongelmia,
kun jokin hyokkdys on tarkastettu ja lokitiedosto tuhottu, mutta sitten ilmeneekin tarve
vield tarkastella jo poistettua lokitiedostoa. Lokitiedostot kannattaa sdilyttdd aina kun

mahdollista.

3.3 Keskittyminen jo tiedossa oleviin ongelmiin

Jotkut analysointitydkalut on asetettu oletuksena tarkastelemaan vain tunnettuja uhkia.
Téstd johtuen kannattaakin olla tarkkana, mitd kaikkea analysointitydkalu tarkastelee ja
mitd ei. Voi hyvinkin olla, ettd jotakin tarkedd jad huomaamatta, joten kannattaa tarkastaa
omassa  analysointitydkalussaan,  voiko  tarkastusasetuksiin  tehdd  muutoksia.
Analysointitydkalujen péivityksid kannattaa myos seurata ja asentaa, silld niissd on yleensi

korjattu puutteet ja muut ongelmat.



4. LOKITIEDOSTOJEN ANALYSOINTI

Kuten jo aikaisemmin todettiin, normaali yksityinen tietokoneen kéyttdjd ei Internetissi
surffatessaan aavistakaan, kuinka paljon hidnen palomuuri ja virustorjuntaohjelma kerdavit
tietoja  lokitiedostothinsa  hdnen  péivittdisistd  surffailuistaan.  Palomuurit ja
virustorjuntaohjelmat muodostavat lokitiedostoja, jotka sisdltdvét tietokoneen toiminnan
kannalta tdrkeitd tietoja, kuten esimerkiksi koneelle tapahtuneet erilaiset
hyokkéysyritykset. Tdstd johtuen lokitiedostojen tarkastelu on tirkedd ja niitd pitdisi
tarkastella sdanndllisesti, jos haluaa saada selville mitd uhkia mikékin sivu aiheuttaa/ on
atheuttanut. Kaikki lokitiedostojen sisdltimai tieto on kuitenkin hyodytonté, jos sitd ei ole
mahdollista kdantaa kdyttdjdn ymmartdiméain muotoon. Témén takia onkin tarpeellista ottaa
kayttoon lokitiedostojen analysointityokalu, joka mahdollistaa lokitiedostojen kddntdmisen

helposti tulkittavampaan muotoon.

Peruskéyttdjin on my0s hyva tuntea Internet surffailun uhat, silld vain silloin kdyttdjd osaa
varautua mahdollisiin ongelmiin ja toimia oikein ongelmatilanteen syntyessd. On todella
ikdvad, ettd useimmat, varsinkin vanhemmat tietokoneen kayttdjat, eivit tieda
tietokoneiden tietoturvasta kuin sen, ettd palomuuri ja virustorjunta ovat tirkeitd. Tastd
johtuen tyon tarkoituksena on luoda ohjelmistopaketti, jonka avulla kdyttdjien on helppo
analysoida lokitiedostojaan ja seurata koneelleen tapahtuvia erilaisia hyokkéysyrityksia.
Vaikka kiayttdja tuntisi edelld esitellyt Internet surffailun uhat entuudestaan, on niiden
erottaminen lokitiedoston muista tiedoista vaikeaa. Lokitiedostot ovat sisdlloltddan hyvin
vaikea selkoisia ja ilman analysointityokalua ei lokitiedoston tiedoista tavallinen kayttdja

saa mitddn hyodyllistd irti.

Lokitiedostojen analysointiin on kehitelty useita erilaisia ohjelmia, mutta useimmat niistad
ovat maksullisia. Téassé tyossd suoritusympéristond toimi Windows XP SP3 (Service Pack
3). Palomuurista ja virustorjunnasta huolehti Zone Labs — yhtion kehittimd ZoneAlarm
Anti-virus 2010 — ohjelma, jossa on samassa ohjelmassa sekéd palomuuri, ettd virustorjunta.
Ohjelman ainoa huono puoli on, ettd se ei ole ilmainen vaan lisenssi 2 vuodelle maksaa n.
40 dollaria tdlld hetkelld. Hinta ei kuitenkaan ole paha, silld wuseat muut

tietoturvaohjelmistot maksavat paljon enemmaén.



Lokitiedostojen analysoinnissa pdddyin kayttdmddn ZoneLog Analyzer nimistd
ilmaisohjelmaa, joka on kehitelty Zone Labs:n tuotteille. ZoneLog Analyzer on helppo ja
selked kéyttdd, joten se sopii peruskéyttijille oikein hyvin. Tdmén ohjelman huono puoli
on, ettei sitd saa suomenkielisend eli englanninkielen taito on tarpeen. ZoneAlarm Anti-
virus 2010 tallentaa palomuurin ja virustorjunnan lokitiedot samaan lokitiedostoon, joten
analysointiohjelmalle ei tarvitse syottdd useita eri lokitiedostoja. Tama helpottaa ohjelman

kéyttdd ja tulosten analysointia huomattavasti.

Tyon kdytdnnon osuudessa suoritettiin yhden viikon internet surffailujen tuottamien
tulosten analysointi. Analysointi tiedoista pystyin havaitsemaan, ettd suurimmat
hyokkdysyritykset tapahtuivat yleensa illalla kello 19.00 jilkeen. Aamulla ja iltapdivallakin
hyokkéysyrityksid tapahtui, mutta ei niin suurissa méirin kuin iltaisin/ Gisin. Testiajan
aikana yksikddn hyokkays ei pddssyt koneelle asti, vaan palomuuri suojasi konetta todella
tehokkaasti. Seuraavassa kdydddn 14pi  Analysointiohjelmiston kdyttoonotto ja
toimintakunnon sddtdminen. Tdmin jilkeen kidydaén ldpi lokitiedoston analysointi kdyttden

ZoneLog Analyzer — ohjelman tydkaluja.

4.1 ZoneLog Analyzer:n kiyttoonotto ja toimintakunnon siitidminen

Aivan aluksi ohjelma ladataan osoitteesta http://zonelog.co.uk/ ja tdmin jdlkeen se

asennetaan koneelle aivan kuten muutkin ohjelmat. Kun asennus on suoritettu, voidaan
ohjelma kédynnistdd. Aina kun ohjelma kdynnistetdédn, ilmestyy ndytdlle kehoitus ohjelman
rekisterdinnistd, mutta rekisterdinti ei ole pakollista, joten huomautuksen voi ohittaa

painamalla “remind me later” -nappia.

Ohjelman kiynnistyttyd ensimmadisen kerran nédytolle ilmestyy Options - kenttd, jossa
kysytdan lokitiedoston sijaintia (Kuva 1). Ympéroityyn kentdédn kirjoitetaan lokitiedoston
sijainti ja kentdn alapuolella olevia valintoja voi halutessaan muokata. ZoneAlarmin
lokitiedosto on nimeltddn ZAlog.txt ja se sijaitsee Windows - hakemistossa Internet Logs -
kansiossa. Kaikki kuvissa ndkyvdt asetukset ovat kaytossd tyOssd kidytettdvissi
tietokoneessa, joten suosittelen asettamaan omat asetukset niitd vastaaviksi. Jos ei halua,

ettd ZAlog - tiedosto kasvaa kovin suureksi, voi halutessaan ruksata listan ylimmén kohdan
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(pisteilld rajattu). Tadmédn jdlkeen ZAlog - tiedosto poistetaan koneelta aina ohjelmaan

lataamisen jdlkeen.

Options

Log Import WHOIS Log Dizplay | DShield Email
Settings Settings | Settngs | Settings

Mizc Settings

Importing O ptions

Zonetlarm log location: |E:\WINDDWS ntermet Logszfﬂ) =

[ LClear enties from Z8log and remove archives duning impark
[Speeds up subzequent imports and keeps the log folder
from growing too large)

v Automatically import new log data on program startup

[ Autoimport eveny l?j minutes

[~ Lookup DMS host names during import

[ Uze import filkers Canfigure
Help 0K ‘ Cancel I

Kuva 1. Lokitiedoston latausasetukset

Téamin jidlkeen siirrytddn kohtaan Log Display Settings, jossa voidaan mééritelld mitd
kaikkia tietoja lokitiedostosta ndytetddn (kuva 2). Asetuksista kannattaa valita esitettaviksi
ainakin pdivdys (Date), aika (Time), ldhde (Source), ldhteen verkko-osoite
(SourceDomain), kohde (Destination), tyyppi (Type) ja vakavuus (Severity). Nididen
tietojen avulla peruskdyttdja saa hyvin selkedn kuvan lokitiedoston sisdllostd. Tamin
jélkeen kun halutut ndytettidvit tiedot on valittu, niin hyvéksytddn muutokset painamalla
OK-nappia. Muihin Options-kentén tietoihin ei tarvitse puuttua. Options - kentén tietoja

on mahdollista muokata myos jalkikdteen.
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Options

Log Import WHOIS LogDisplay  D'5hield Email

Settings | Settings Settings Settings _MISC Seltings

Log list columng

Awailable columis Caluning to display
haotes [rate .
Tagged Time

add rr Source
SourceDomain
SrcPart
<< Remove Drestination
DrestDomain
DestPort S
Up Dawn

Set Font
Fdasimum rows per page: 5000 Q
Help 0K, ‘ Cancel J

Kuva 2. Lokitiedoston esitystietojen valinta

Kun asetukset on tehty, niin ohjelma kdynnistyy ja ndytolle avautuu padikkuna, jossa on
esitetty lokitiedoston sisdlt ja esitystietojen valintojen mukaiset tiedot (kuva 3). Tiedot
ovat raaka data muodossa eli ndyt6lld ndkyy kaikki lokitiedoston sisdltimét tiedot.
Naytollda ndkyvistd tiedoista kannattaa keskittyd ensimmadiseksi pdiviméadradn,
kellonaikaan, hyokkédyksen vakavuuteen sekd hyokkéyksen lihteeseen (ympyroity kuvassa
3), silla vakava hyokkaysyritys voi vaatia ripeitd toimia. Pddikkunassa voi méiéritelld
erilaisia vérejd eriasteisille hyokkédyksille. Tdméd toiminto on hyddyllinen, mutta jos
erilaisia tapahtumia on paljon, niin listan ldpi kdyminen on vireistd huolimatta melko
epamiellyttdvdd. Onneksi Ohjelmasta 16ytyy tyokaluosio (Tools), jossa on tiedostojen

kisittelyd helpottavia tyokaluja.
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[se] Zonelog Analyser ¥1.19 [Kokeilu]

File Tools Help
Raw Log Report
Colour Key
¢ Today Only = Gpecfied ﬁ.?".‘EE‘? L Ao St (o change oot
Unknown  DoS u
" Al Entries 24.3.200 x| to [31.3.2M0 x| Set i o
O Last ’Tj Days Attack Trojan
Date | Time [Sowee ) | SourceDamain | SrePort | Destination | DestDomain | DestPort | Transport |Pepoted  [Type{ [Seveiy ) d
10| 22:12:44 +3: 21 246 0 0 ICMP (type:3/subtype: 1)) No PN Ham)
31.3.2010 | 21:58:14 +3: | 87.245 75,188 0 0 ICMP (type:3/subtype:1)| Mo Pl Harmless J
3.3.2010 | 21:57:18+3: 192.88.123.231 53 e UDF No PN Unknown
31.3.2010 | 21:57:10 +3: | 88.113.79.170 0 0 |CMP [type: 3/ sublyper3)| Mo Pl Harmlezs
31.3.2010 | 21:43:50 +3: | 211.121.81.80 0 0 |CMP [type: 3/ sublype:1]| Mo Pl Harmlezs
31.3.2010 | 21:41:08+3: 19289123231 53 2243 upp No PN Unknown
3132010 | 21:40:34 +3: 19283123231 53 2187 UDp Ho FliN Unknown
3.3.2010 | 21:38:06 +3: 86.90.228.224 Ba207 53461 UDF No PN Unknown
3N.3.2010 | 21:37:22 +3: 192.88.123.231 ik} 2044 UDF No Pa/IN Unknown
31.3.2010 | 21:36:58 +3: 192.89.123.231 53 2025 UDF No PN Unknown
31.3.2010 | 21:31:44 +3: | 93.80.232.33 0 0 |CMP [type: B/ sublype:0)| Mo FradlW Harmless
3132010 21:30:58 +3: 192.89.123.231 53 1709 upp No PN Unknown
31.3.2010 | 21:27:62+3: 942817424 0 0 ICMP (type:3/subtype:1 )| Mo Pl Harmless
31.3.2010 | 21:27:24 +3: | 69266118113 0 0 ICMP (type:3/subtype:1)| Mo Pl Harmless
32010 | 21:27:20 +3: 136.98.98 6000 3z TCF [flags:S) No PN Unknown
31.3.2010 | 21:27:20+3:| 222136.98.98 6000 3090 TCF [flags:5] Ho PN | Attack
31.3.2010 | 21:27:20 +3: | 222.136.98.98 6000 1080 TCF [flags:S] Ho PN Trojan
31.3.2010 | 21:27: : 222136.98.98 6000 328 No PN Scan
3.3.2010 | 21:27:21 222136.98.98 6000 080 Ko PN | Aftack
332010 21:23 84.250.9.54 1427 445 Ko PN | Attack
3.3.2010 | 21:22 : 22217322885 1153 4833 No PN Scan
31.3.2010 | 21:22.18 +3: | 84.250.9.54 4308 445 TCF (flags:5] Ho PallN | Attack
31.3.2010 | 21:2212+3; | 222.173.228.85 62306 4839 TCF [flags:S] No PN Scan
332010 21:20:34 +3: 64.250.234.66 2153 1434 Upp No PN Scan
3132010 21:16:40 +3: 91.78.43.214 38793 59461 upp No PN Unknown
31.3.2010 | 21:16:40 +3: 83.26.104.85 380 59461 UDp Ho FliN Unknown
31.3.2010 [ 21:13:08 +3: | 211.110.21.210 0 0 ICMP [type:3/subtype:1)| Mo Fu/lN Harmless
332010 21:05:22 +3: 188.186.6.47 16074 59461 UDF No Pa/iN Unknown j
Page o [ 1 o3 _»| [ 12606 entries found, showing 15000 |

Kuva 3. Ohjelman padikkuna (mustalla peitetty tyossd kdytetyn tietokoneen IP-osoite)

4.2 ZoneLog Analyzer:n tyokalut

Ohjelman Tools-osiosta 16ytyy kolme hyodyllistd tyokalua, jotka helpottavat tietojen
analysointia ja joiden avulla kédyttdjd saa hyddyllistd tietoa lokitiedostosta. Tydkalut ovat
selkeitd ja helppoja kdyttda. Naitd tydkaluja ovat IP/Port Analysis, Attack Analyzer sekd
Activity Summary. Tools-osiosta 10ytyy myds kohta Dshield submission, josta voi 1dhettda
lokitiedostonsa ammattilaisten tarkasteltavaksi. Tami toiminto on hyddyllinen, silld jos
omat tiedot/ taidot eivit riitd on hyva tietdd, ettd ammattilaisen apu on muutaman napin
painalluksen pddsséd. Tadssd kannattaa kuitenkin kéyttda tervettd maalaisjarked, eikd ldhettda
jokaista analysointitiedostoa eteenpdin, vaan jos esimerkiksi tiedosto sisdltdd useita
hyokkéyksid (troijalaisia ym.) joiden ldhdetietoja ei itse pysty selvittimadn, eikd mistdén
muualtakaan 10ydy apuja (google ym.), niin silloin kannattaa kdintyd ammattilaisen

puoleen.
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4.2.1 [IP/Port Analysis

[P/Port Analysis -tyokalu mahdollistaa IP- ja porttitietojen tarkemman analysoinnin.
Kéayttdjan on mahdollista selvittdd sekd hyokkddjdn IP-osoite ja hydkkadyksien madra
kyseisestd [P-osoitteesta (kuva 4), ettd hyokkdyksen kohteena oleva portti ja hyokkiyksien
midrd, tyyppi ja vakavuus (kuva 5). Tdmi tyokalu on hyddyllinen, silld kdyttdja saa
selville mistd [P-osoitteesta tulee mitenkin paljon hydkkdysyrityksid ja mikd portti on
suosituin kohde. Kéayttdjd voi merkitd hyokkadjdn osoitteen ystavilliseksi (friendly) tai
epaystéavilliseksi (unfriendly) klikkaamalla oikealla hiiren painikkeella halutun osoitteen
padlld ja valitsemalla kohdan Tag Source Address. Tdmén jilkeen avautuu ikkuna, jossa
kayttdjd voi madrittdd osoitteen joko ystavilliseksi tai epdystavilliseksi. Ystivilliseksi voi
merkitd esimerkiksi osoitteet, joista tulleiden hyokkéysyrityksien vakavuus on vaaraton
(harmless) ja vastaavasti epdystdvilliseksi voi merkitd osoitteet, joista tulleiden
hyokkéysyrityksien vakavuus on suuri (attack, trojan, jne.). Tamin jidlkeen osoite tallentuu
merkittyjen [P-osoitteiden listaan ja tdtd listaa voi tarkastella Tools —osiosta loytyvista
kohdasta Tagged Addresses. Tagged Addresses kohdassa on mahdollisuus asettaa
analysointityokalu varoittamaan aina, kun epéystiavéllinen osoite 10ytyy tyokalulle tuodusta
listasta. [P-osoitteen merkitseminen epdystévélliseksi ei poista sitd lokitiedostosta, mutta

kayttdjd pystyy seuraamaan, jos samasta [P-osoitteesta saapuu uusia hyokkdysyrityksia.

=] Analysis EEX
{7 SoucelF T} Destination Port Destination I
Analyse data from: Entire Database -
Only shove entries with more than 1 kit v
IP &ddress Hits Hosth ame -
192.89 23 e
218186 B 58
£21.114.72 90
£7.222.240111 84
128.52 44.62 7
183178.21229 EE
188.54 10580 [=i=]
755254210 54
220.242.52108 i
116.253.131.182 ar
222.243.31.66 3k
11492172 243 36
B1.50.206.22 33
2221369358 33
218.207.61.141 33 Double-click an entry to create a report]
123113122143 32
58.38.60.237 32
124.226.12.64 3
116232113239 31
70105183196 31
18017451 220 31
52.246.190.222 a0
90.28.56.162 a0
110166.21.7 28
83241179 27
1211220191 25
B1.50.73.53 23
121.235.1E9.65 22
21211417117 21
£4.250.9.54 21 j
Help Close

Kuva 4. Hyokkaijan [P-osoite sekd osoitteesta tapahtuneiden hyokkayksien méaéara.
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[ie] Analysis E‘ Elgl
Source P Destination IP

Analpse data from:  |Entire Datsbase »

Only show entries with more than 1 kit [

Port Hits Type Severity ﬂ

Unknown
1] 260 icmp Haimless
445 127 | MetBIOS Attack
4008 kil Unknown
1433 23 el me-zgl Attack
22 15 zzh, ponyhere Scan
2967 11 Unknoan
1080 9 WinHole Traojan
8080 9 Abtack
17896 ] Unknoan
3128 8 squid Scan
5500 8 Unknown
9090 7 Attack
137 7 MetBI0S, name service, nbstat Altack
1434 7 el me-zgl Can
139 g MetBI0S, File a,—,JDDubIE-Ehck an entry to create a repurtl
a7 6 Unknoan
4839 4 Fiadmin Scan
23 4 Telnet Scan
2813 4 Unkpown
135 4 loc-gery, M5 RPC, end-paint, mapper Scan
38233 3 Unknown
3306 3 Unkroun
4152 3 Unknaw
45749 3 Unknovan
a0 3 HTTF Hammless
8888 2 Openkap Harmless
21 2 FTP Abtack
138 2z MetBIOS, name service Attack
1521 2 Unknawn LJ

Help Close
Kuva 5. Hyokkayksen kohdeportit, osumat, hyokkéystyypit ja niiden vakavuudet.

4.2.2 Attack Analyzer

Attack Analyzer:n avulla suodatetaan hyokkdykset erilleen muista vdhédpatoisemmista
tiedoista. Tdmé tyokalu tekee listan hyokkdyksistd ja ilmoittaa mistd [P-osoitteesta on
tullut eniten hyokkayksid mihinkin kellon aikaan (kuva 6). Hyokkdyksistd saa tehtyéd
erillisen raportin kaksoisklikkaamalla haluttua IP-osoitetta. Tdmin jidlkeen raportti tulostuu
padikkunaan, jossa raporttia voi tarkastella tarkemmin (kuva 7). Raportin voi myos tulostaa

halutessaan paperille.



(=] Attack Analyser Q

Settings
Clase Scope of Analysis: |Ertire Database +| —— to
Prozimity | J | J | J
Analpzer Groups to exclude from analysis:

[~ Unknown [ Hamless [ Attack [ Do§ [7 Scan [ Tmojan [ Friendly

History in Hit Threshold: lTj

Analyser I aw Timeframe: lTj gl | |
Results

Hits [ Date | Source [Host | Between | Summary -~
75 |263.2010 218186976 11:11:00 - 13:55:56  Port 53467 - Unknown
B4 2832010 87.228.240111 2251:26 - 2350:14  Port 534671 - Unknown
54 3032010 831.11472 21:49:58 - 230418 Port 534671 - Unknown
38 (142010 183178.212.23 1:37:06 - 1:53:24 Port 53467 - Urknown
7 2932010 | 22024853106 22:03:38-2211:28  Port 53467 - Unknown
37 12332010 116283131182 220348 -2211:38  Port 53467 - Unknown
36 2932010 2222433165 220336 - 2211:28  Port 534671 - Unknown
= |30 s 11475 | Poecka towko e a bt hemai ooy ol 1y
33 2932010  218.207.61.141 22:03:56 - 22:11:50  Port 53461 - Unknown
33 23320 61.50.208.22 22:0356 - 2211:52  Port 59467 - Unknown
32 2932010 58.38.60.237 22:03:36 - 2211:10  Port 53467 - Unknown
32 12332010 123113123142 22:03:40-22:11:40  Port 53467 - Unknown
31 |2332010 18017451220 22:03:46 - 2211:46  Port 53467 - Unknown
3 |2932010 1242261854 22:0350 - 220856 Port 53467 - Unknown
32932010 116.232113.239 22:03:54 - 2212:00  Port 53467 - Unknown
30 2932010 58246190222 22:03:36 - 220956 Port 534671 - Unknown
28 142010 183178.212.29 12:48:06 - 13:02:04  Port 53467 - Unknown
28 2932010 110.166.31.7 22:03:38 - 2209:24  Port 53461 - Unknown
27 (142010 83241179 1:37:44 - 1:57:38 Port 53467 - Urknown
25 2932010 112112.201.91 22:04:56 - 2212:00  Port 53467 - Unknown
22 12393200 121.235.169.65 220716 - 2276:46  Port 53467 - Unknown
18 |263.2010  75.5.254.210 14:36:24 - 15:07:14  Port 534671 - Unknown
17 2932010 124.122.209.140 220336 - 2206:26  Port 53467 - Unknown
17 2932010 187.0.65.43 220416 - 222336 Port 53467 - Unknown j

Help Cloze

Kuva 6. Attack Analyzer:n suodattama lista hyokkéyksista

E] Zonelog Analyser ¥1.19 [Kokeilu] g@@

File Tools Help
Parts Addresses Diomnains m Groups Types ‘ E[DJE: rfé"(;f\-beéwm g corsy
W Dale & Range [26.3.2010 =| To [283.2010 »| ¢ Last [2 = Rleset Unknown Do
Harmmless  Scan
I Time Range: MA100 -5 To [13535% = | reale Attack  Trajan
Date | Time | Source | 5ourceDomain | SicPart | Destination | DestDomain | DestPort | Transport |Reported [ Type | Severy -
2632010 135956 +2: 218186976 4587 53461 TCP [flags:5) Ho FwiN | Unknown ﬂ
26.3.2010 1357:10+2 218.186.97.6 3644 55461 TCP iflags:5) No PN Unknown
2632010 135414 42 218186976 3114 53461 TCP [flags:5) No FwiN | Unknown
26.3.2010 135244 +2. 218.186.97.6 273 53461 TCP iflags:5) No PN Urknown
26.3.2010 13.4%00+2 218196976 1815 59461 TCP [flags:5) No FwiIN | Unknown
26.3.2010 13471642 218186976 1378 53461 TCP iflags:5) No PN Urknown
26.3.2010 134408 +2 218.186.97.6 4432 59461 TCP [flags:5) No FwiIN | Unknown
2632010 13.41:20 42 218186976 Kl 53461 TCP [flags:5) Ho FWIN | Unknown
26.3.2010 133336 +2 218.186.97.6 3 53461 TCP iflags:5) No PN Urknown
2632010 13373242 218196976 297 59461 TCP [flags:5) No FwiIN | Unknown
26.3.2010 13354042 218.186.97.6 233 53461 TCP iflags:5) No PN Urknown
26.3.2010 133250 +2 218.186.97.6 1639 59461 TCP [flags:5) No FwiIN | Unknown
2632010 1330:26+2: 218186976 1042 53461 TCP [flags:5) Ho FWIN | Unknown
26.3.2010 1328:10+2 218186976 4358 55461 TCP iflags:5) No PN Unknown
2632000 1326:12 42 218186976 383 53461 TCP [flags:5) No FwiN | Unknown
26.3.2010 13.24:44 42 218.186.97.6 KELE! 53461 TCP iflags:5) No PN Urknown
26.3.2010 132244 +2 218186976 2970 59461 TCP [flags:5) No FwiIN | Unknown
2632010 1320:52 42 218.186.97.6 2503 53461 TCP [flags:5) Ho FWIN | Unknown
2632010 131304 +2 213196576 2068 55461 TCP iflags:5) No PN Unknown
2632010 1316:42 42 21818697 6 1479 53461 TCP [flags:5) No FwiN | Unknown
2632010 13145842 213196576 1085 53461 TCP iflags:5) No PN Urknown
26.3.2010 13711:56+2 218.196.97.6 413 59461 TCP [flags:5) No FwiIN | Unknown
2632010 1310:20 42: 218186976 3o 53461 TCP [flags:5) Ho FWIN | Unknown
26.3.2010 13.06:50 +2: 218.186.97.6 2836 55461 TCP iflags:5) No PN Unknown
2632010 1304:52 +2: 21818697 6 2357 53461 TCP [flags:5) No FwiN | Unknown
26.3.2010 130244 +2: 218.186.97.6 1825 53461 TCP iflags:5) No PN Urknown
26.3.2010 13.00:20 +2 218.196.97.6 1263 59461 TCP [flags:5) No FwiIN | Unknown
26.3.2010 12571842 218.186.97.6 4318 53461 TCP iflags:5) No PN Urknown
26.3.2010 125546 +2 218.186.97.6 3903 59461 TCP [flags:5) No FwiIN | Unknown j
Page: o f 1 ofl il | 75 entiies found, showing 175 I

Kuva 7. Raportti halutusta IP-osoitteesta ja sen hyokkayksista.
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Kuvan 7 raportti on muodostettu kaksoisklikkaamalla listan ylintd IP-osoitetta kuvassa 6.
Ohjelma muodosti raportin, joka sisdltdd kaikki 75 hyokkaysyritystd kyseisestd IP-
osoitteesta. Tdstd listasta voidaan vield valita jokin hydkkéysyritys ja sitd klikkamalla
aukeaa Log Entry Details niminen ikkuna (kuva 8). Kyseinen ikkuna sisdltdd tietoja
hyokkédjastd (hyokkdystyyppi, pdivimiidrd, aika, jne.), sekd kohteesta (IP-osoite ja
porttinumero). Ikkuna sisdltdid myds “DNS lookup” ja "WHOIS” nimiset napit, joita

painamalla saa tarkempia tietoja hyokkadjasta.

Log Entry Details
5 Information
First | | Mest | Last | Thig is an incoming probe:
Type: FoiN Mozt attermpted attacks will be made ta a specific port ot your machine,
click on the 'Details’ button next ta the 'Part’ number under 'Destination’

Date: |26.3.2010 to reveal information on any known attacks directed ba that port.
Time: [1353:56 +2:00 GMT
Transport: [TCP (flags:5)

Source Destination [Your Machine)

IP Address:  [218.186.97.6 Tag IPAddess: A 3

Damain: DNS Laokup | WHOIS || | Domair: DNS Laokup | WHOIS

I I
Tatal hits: 92 Feported: [,

Fart: 4587 Details Azzigned Fart: R9451 Details Aszigned

et Search: |Tantalo Databaze j et Search: |Tantalo D atabaze ﬂ Go.

Abuze Report
Help

_ |Click on one of the 'Details' or ‘Assigned’ buttons For information on a port|
Uszer Notes for this log emmoy:

Kuva 8. Hyokkaijan tiedot

DNS lookup nappia painamalla hyokkédédjin verkko-osoite -tiedot (Domain) ilmestyvét
napin alla olevaan kenttddn ja WHOIS painike avaa Internet sivun, jolla ndkyy hyokk&d;jan
verkko-osoite -tiedot, tietoverkko-tiedot (Network) sekd DNS-tiedot (Domain Name
System). Domain Name System on Internetin nimipalvelujirjestelmi, joka muuntaa
verkkotunnuksia IP-osoitteiksi. Tdmé tyokalu on hyodyllinen, kun halutaan saada
tarkempaa tietoa hyokkadjastd. WHOIS painikkeella ei tavallinen kdyttdjd periaatteessa tee
mitddn, silld sen antamia tietoja ei oikein pysty tulkitsemaan ilman tarkempaa perehtymisti
atheeseen. Muita edelld mainittuja toimintoja kannattaa kylld hyodyntda tarpeensa mukaan,

jotta saa selkedn kuvan hyokkayksista.
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4.2.3  Activity Summary

Activity Summary kertoo kéyttdjille kuvaajien ja graafien avulla hyokkdysyrityksien
aktiivisuudesta (kuva 9). Kuvassa yksi punainen viiva kuvaa yhden pidivian tapahtumia.
Tiedoista on mahdollisuus jattdd huomioimatta koneelta ulospéin ldhteneet yritykset, mutta
tdssd tyOssd nekin otettiin huomioon. Kuvan 9 graafista ndhdéddn, ettd maaliskuun
29.pdiviand on tapahtunut eniten hyokkéyksid. Graafin alla ndkyy tietoja hyokkaysajalta,
kuten esimerkiksi aktiivisin pdivd, aktiivisin hyokkaddjd (most active source), jne. Naitd
tietoja tulkitsemalla voi arvioida kyseisen pdivin tapahtumia vertaamalla erilaisten

hyokkdyksien yhteismairdd sithen, milld sivuilla on surffaillut.

[=] Activity Summary

Activity Graph
D ate Range: |24_ 3.2010 ﬂ to |3‘I. 3.2m0 ﬂ [ Exclude outgoing attempts Graph
iz Limit: |AutoScaIe ﬂ = Dto [4045 : i Reset | Charts |
|
23-maalis-10 ; 4045 hitz
Total hits: | 12806 fwerage hitz perWeek / Daw [ 12505 /
Most active day: 29-maaliz-10 with 4045 hits.
Most active source: | 192.89.123.231
Mozt popular port; F94F1 Cloge

Kuva 9. Graafi koneelle tapahtuneista hyokkéaysyrityksista

Painamalla kohdasta ”Charts” saa nékyviin kaksi eri kuvaajaa. Kuvaajista voidaan ndhda
erilaiset ZoneAlarm hélytys —tyypit sekd kymmenen suosituinta kohdeporttia. Néiden
kuvaajien tietoja ei tavallinen kéyttdja juurikaan tarvitse, mutta jos kdyttdja on kiinnostunut
siitd, kuinka paljon ulosyrittdvid/sisdanyrittdvid paketteja palomuuri on estidnyt, niin silloin
kannattaa tarkastella kuvaajia tarkemmin. Kokonaisuudessaan timd tydkalu on

tarpeellinen, silld sen avulla kdyttdja voi tulkita hyokkaysyrityksid graafisessa muodossa
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josta ilmenee selvdsti esimerkiksi koko pdivdn aikana tapahtuneet hyokkaysyritykset.

Tamén tyokalun avulla on helppoa seurata ja arvioida esimerkiksi koko viikon litkennetta.
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5. POHDINTA JA JOHTOPAATOKSET

Internet surffailun synnyttdmien uhkien tunteminen on todella tdrkedd, jotta oma kone
pysyy suojattuna. Kdyttdja ei osaa suojautua sellaiselta, mistd ei tiedd mitddn. Téstd
johtuen onkin tdrkedd ottaa selvdd ainakin perusasioista, ennen kuin alkaa surffailla
Internetissd. Aivan ensimmadiseksi palomuuri ja virustorjunta on oltava kunnossa ennen
kuin koneen verkkokaapeli kytketddn kiinni. Suojaamaton tietokone on altis kaikenlaisille

hydkkiyksille.

Internetissd surffaillessa kannattaa kdyttdd tervettd maalaisjdrked, eikd tarttua jokaiseen
tarjoukseen, joka tulee vastaan. Hyvd muistisddnt6 on, ettd vaikka itse olet rehellinen, se ei
takaa ettd muutkin olisivat rehellisid. Internet tarjoaa todella hyvit puitteet kaikenlaisille
huijareille, jotka ikdvd kylli onnistuvat aina silloin télloin huijaamaan hyvéuskoisia

Internetin kayttajia.

TyoOn tavoite saavutettiin omasta mielestini hyvin, silld tyon kdytdnnon osuudessa kiytetyt
ZoneAlarm Antivirus 2010 ja ZoneLog Analyzer muodostavat yhdessd toimivan
kokonaisuuden lokitiedostojen analysointiin. Ohjelmat ovat selkeitd ja helppoja kéyttda,
mikd varmasti on tirkedd yksityiselle tietokoneen kéyttédjélle. Kaiken lisdksi ohjelmat ovat
edullisia verrattuina muihin ohjelmiin. ZoneLog Analyzer tarjoaa kattavat perustyokalut

yksityisen kéyttdjan lokitiedostojen analysointiin.

Analysointiohjelman kéyttdminen on todella hyodyllistd, kun halutaan arvioida
verkkosivujen aitheuttamia uhkia. Analysointiohjelman avulla kéyttdja saa tietoa erilaisista
hyokkdyksistd ja siitd, kuinka usein hdnen koneelle yritetddn hyokdtd esimerkiksi
vuorokauden aikana. Testikoneelle tuli viikon aikana 12506 erilaista hyokkdysyritysta,
joista yksikddn ei onneksi paddssyt lapi palomuurin ja virustorjunnan vuoksi. Tuosta voi
miettid, minkélainen vaikutus noin monella hyokkaysyritykselldi on suojaamattomaan
koneeseen? Analysointiohjelmien antamien tietojen perusteella nihdddn myds, kuinka

tiarkeitd palomuurit ja virustorjunta ohjelman oikeasti ovat.
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