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KAYTETYT MERKINNAT JA LYHENTEET

CSMA-CA  Carrier sense multiple access with caliisavoidance

DSSS Direct-sequence spread spectrum

FFD Full Function Device

HA Home Automation

IEEE Institute of Electrical and Electronics Enggns
LR-WPAN  Low-Rate Wireless Personal Area Network
MAC Media Access Control

MTO Many-to-One

PANid Personal Area Network ID

PHY Physical Layer

RFD Reduced Function Device

Tl Texas Instruments

ZB ZigBee

ZC ZigBee Coordinator

ZCL ZigBee Cluster Library

ZDO ZigBee Device Object

ZDP ZigBee Device Profile

ZED ZigBee End Device

ZR ZigBee Router



1 JOHDANTO

ZigBee on lyhyen kantaman langaton tekniikka, jassgyritty pieneen virrankulutukseen ja
halpoihin valmistuskustannuksiin. Se perustuu IBEER.15.4 -standardiin, joka maéaarittaa
MAC ja radiorajapinnan ZigBee:lle. Taman tyon tdte@na on tehda ZigBee-tekniikasta
lyhyt suomenkielinen yhteenveto, jonka lukemallanyantad ZigBee-verkon perustoiminnot
ja kaytetyt termit. Tarkoituksena on, ettd ty0sséegyt asiat pystyy omaksumaan ilman
aikaisempaa perehtymista tietoliikennetekniikkaan langattomiin verkkoihin. Tybssa
kaydaan kevyesti lapi IEEE 802.15.4 -standardi gaepdytaan sitten hieman laajemmin

ZigBee:n ominaisuuksiin ja perustoimintoihin.

2 ZIGBEE

ZigBee on digitaalinen langaton verkkotekniikkakgoon kehitetty erityisesti langattomia
ohjaus- ja automaatiojarjestelmia varten. Tavaitteeli luoda erittain luotettavalla ja
turvallisella tiedon siirrolla varustettu langateerkkoprotokolla, jossa kuitenkin on alhainen
tehonkulutus ja pienet valmistuskustannukset. Aldai tehonkulutus -vaatimus on
muodostanut ZigBee:lle suhteellisen lyhyen kantag@amatalan siirtonopeuden. Yhdessa
ZigBee-verkossa voi teoriassa olla kymmenia tuleaniitteita, jotka kaikki voivat

kommunikoida keskenaan. Viesteja voidaan myostégiti verkon siséllda, joten kaikkien

laitteiden ei tarvitse olla radiokantaman paassistaan, eika pitkda kantamaa tarvita.

ZigBee on verrattain uusi tekniikka, silla sen kghialoitettiin 2000-luvulla ja ensimmainen
versio julkaistiin vuonna 2004. Sen MAC- ja PHY4kakset perustuvat IEEE 802.15.4 -
standardiin, joka on suunniteltu vastaavin laht@ohja jonka ensimmadinen versio

julkaistiin vuonna 2003.

ZigBee-versiot erotellaan ratifiointivuoden muka&msimmainen ZigBee-versio ratifioitiin
2004, joten se kulkee nimellda ZigBee 2004. Se oytdkidssa korvautunut uudemmilla
ZigBee 2006 ja ZigBee 2007 -versioilla. ZigBee 2@(altaa pienia muutoksia aikaisempaan
versioon, mutta on taaksepain yhteensopiva ve)@6 kanssa. Lisaksi on olemassa ZigBee
Pro, joka kehitettin samaan aikaan ZigBee 2007amska, mutta ei ole varsinaisesti

itsendinen ZigBee-versio, vaan pitda sisallaan yigei tapauksissa hyddyllisia



lisdominaisuuksia. ZigBee Pro:n ominaisuuksiin pdggddn tarkemmin kappaleessa 6.4.

[2](8]

2.1 ZigBee Alliance

ZigBee Alliance on vuonna 2002 perustettu, jasdiigih koostuva kattojarjestd, joka
muodostettiin luomaan, yllapitamaan ja kehittAm@igBee-teknologiaa. ZigBee Alliance
maarittelee itselleen seuraavat tavoitteet:

* Verkko, tietoturva ja sovelluskerroksien maarittely

» Tarjota yhteensopivuuden ja yhteensopivuuden tksgumaarittely

» Edistaa ZigBee-brandin tunnettavuutta maailmanisegti

» Hallinnoida ZigBee-teknologian kehittamista [6]

Jasenyys ZigBee Alliancessa on pakollista, jos dwmlwalmistaa ZigBee-teknologiaa
hyodyntavia laitteita. Lokakuussa 2009 (AustraliagBee Smart Energy Forum) jasenia ol
yli 325, joista noin 40 % oli Amerikassa, 30 % Asssia ja loput 30 % Euroopassa, Afrikassa
ja Lahi-idassa. [4]

Jasenille on vuosimaksu, joka riippuu jasenyydsondta. Jasenyystasoja on kolme, Promoter
(50000%/vuosi), Participant (9500%/vuosi) ja Adop{@500%/vuosi), jotka kaytdanndssa
ratkaisevat kuinka paljon jasen voi vaikuttaa dsroi Yksinkertaistettuna Adopter, eli alin
taso, mahdollistaa ZigBee:n kayton tuotteissa, i€paint voi myds tehdd ehdotuksia
ZigBee:n kehittamiseksi ja Promoter paasee tekemadyvs paatoksia ZigBee:n

tulevaisuudesta. [7]

3 |EEE 802.15.4

IEEE 802.15.4-standardi maarittdd pieninopeukd@egattoman likiverkon (engl. Low-Rate
Wireless Personal Area Network, LR-WPAN), jonka dig@ominaisuudet ovat helppo
kayttoonotto, luotettava tiedonsiirto, lyhyenkantamtoiminta, erittain halpa hinta ja

kohtuullinen akunkesto sailyttaen kuitenkin yksirtkésen ja joustavan protokollan.



ZigBee kayttdd IEEE 802.15.4 -standardin vuoden320€rsiota (IEEE 802.15.4-2003)
fyysisen ja MAC-kerroksen maarittelyyn. Kuvassa i esitetty ZigBee-laitteen kayttama

protokollapino.

Sovellus

ZigBee

|IEEE 802.15.4 MAC

|EEE 802.15.4 PHY

Kuva 1. ZigBee-protokollapino. Sovellusosio on kédjin, ZigBee ZigBee Alliancen ja MAC ja PHY IEEE:n

maadrittelemat kerrokset. [2]

IEEE 802.15.4 -standardista on olemassa my6s uudeerpio IEEE 802.15.4-2006 ja
lisdyksia standardiin, joissa on tullut muun muaksad kanavia ja ominaisuuksia, mutta
koska ZigBee on rakennettu version 802.15.4-20@8eaniin tAssa tekstissa IEEE 802.15.4

viittaa nimenomaan vuoden 2003 versioon. [1][2]

3.1 Kanavat ja taajuudet

IEEE 802.15.4 méaarittaa 27 kanavaa, jotka on @gibehinaisuuksineen taulukossa 1. Suurin
osa kanavista on maaritelty vapaassa kaytossallaled - 2,5 GHz ISM-taajuusalueelle.
Kyseinen taajuusalue on vapaassa kaytdssd maadajaisesti, joka mahdollistaa kyseista
taajuusaluetta kayttdvan laitteen kayton missa paaailmaa tahansa. Kahden alemman
taajuusalueen, 868 MHz ja 915 MHz, kaytt6 on si@ta riippuen rajoitetumpaa.
Esimerkiksi 868 MHz on kaytdssa Euroopassa ja 9Hz FMohjois- ja Etela-Amerikassa.

Taulukosta 1 havaitaan myds 2,4 - 2,5 GHz taajuesfi olevan etuna myos
moninkertainen tiedonsiirtonopeus verrattuna matplan taajuusalueisiin, joka yhdessa
vapaamman taajuuskaistan kanssa on tehnyt siittetkiyman taajuuden. Matalammilla
taajuuksilla on kuitenkin parempi l&paisykyky, jokai olla joissain tapauksissa hyodyllinen.

[1]



Taulukko 1. IEEE 802.15.4 —standardissa maaritetgivat ominaisuuksineen [1]

Keskitaajuus | Kanavien lkm. Kanavien valit Siirtonopeus Kayttbalue

868 MHz 1 - 20 kb/s Esim. Eurooppa
915 MHz 10 2 MHz 40 kb/s Esim. Amerikka
2450 MHz 16 5 MHz 250 kb/s Maailmanlaajuinen

3.2 CSMA-CA & DSSS

IEEE 802.15.4 kayttaa CSMA-CA (lyhenne sanoistari€arSense Multiple Access With

Collision Avoidance) -menetelm&& kanavan varauksbnetelmassa yhdella taajuudella,
eli kanavalla, on useita l&hettavia laitteita (Npl# Access). Menetelmassa tarkistetaan
kanavan olevan vapaa kuuntelemalla mahdollistaasiga vastaanottimella (Carrier Sense),
ennen kuin aloitetaan oma lahetys. Talla on tamkoistdd lahetysten tormaaminen, el
viestien samanaikainen lahettaminen, joka maheskisaiheuttaisi toisen tai molempien

l&hetysten vastaanoton hairiintymisen.

Tormaysten valttdminen (engl. Collision Avoidana®) toteutettu satunnaisen mittaisella
odotuksella ennen lahetystd. Kun kanava on vapasjaite odottaa silti satunnaisen ajan
ennen lahetystd, jolloin todennakoisyys tormaykseenenee. Menetelmé perustuu siihen,
ettd jos kaksi laitetta havaitsee samaan aikaamvean vapaaksi, niin laitteet kuitenkin
odottavat erimittaisen satunnaisen ajan ennen tiheta, joten tormaysta ei valttamatta
tapahdu. Tietenkin ldhekkain osuvat satunnaisettusdgat ovat mahdollisia, mutta
menetelma vahentaa kuitenkin térmaysten todenngktés yksinkertaisesti toteutettavalla

menetelmalla.

IEEE 802.15.4 kayttaa suorasekvenssihajaspektrikéia (engl. Direct Sequence Spread
Spectrum, DSSS) signaalin modulointiin. DSSS-tddasisa kaytetadn ndennaissatunnaista
kohinaa (engl. pseudonoise, PN) signaalin modukehksi. Signaalin vastaanottaja
demoduloi koodin kayttamalla samaa PN-koodia kuimduaboinnissa, jolloin alkuperainen

hyotysignaali saadaan palautettua. [1]



3.3 IEEE 802.15.4 -laitetyypit

IEEE 802.15.4 jaottelee laitteet kahteen ryhmaamkkeeominaisuuksien perusteella.
Ensimmainen ryhmé on tayden toiminnallisuudendatiti{engl. Full Function Device, FFD),
jotka sisaltavat nimensa mukaisesti kaikki toiminmde ovat aina paalla, reitittavat viesteja

eteenpain ja toimivat tarvittaessa vanhempina.

Toinen ryhm& on rajoitetun toiminnallisuuden lattgengl. Reduced Function Device,
RFD), jotka paasaantoisesti ovat paristokayttgesignahdollisesti myos siirrettavia laitteita.
Rajoitetun toiminnallisuuden laitteista on poistetieititysominaisuudet, joten ne voivat
viettdd suuren osan ajasta virransaastottilassansalla pinon vaatimaa muistijalkea on
pystytty pienentamaén, joka mahdollistaa halvempigmen kayton. RFD:n vanhempi, el
kyseinen FFD, sailyttda virransaastotilan aikan® € saapuneet viestit, jotka RFD pyytaa

tietyin valiajoin.

Kaikilla laitteilla pitd& olla yksildllinen MAC-osite, jota kutsutaan myds IEEE-osoitteeksi,
koska IEEE hallinnoi MAC-osoitteita. MAC-osoite dainted 64-bittinen luku, joka on
kaikissa laitteissa yksilollinen ja on tavallisesitteen valmistajan maarittelema. MAC-
osoitteita kaytetaan yleisesti IEEE 802-standardthaisuissa, kuten ethernet-, bluetooth- ja

WiMax-tekniikoissa.

IEEE 802.15.4:ssa FFD:t ovat koordinaattoreita keogordinator) ja RFD:t ovat laitteita
(engl. device). ZigBee:ssa vastaavat laitteet ametty hieman toisin ja ne kasitellaan
ZigBee-termeilla kohdassa 4.1. Tassa dokumentigsairnallisuuksiin viitataan ZigBee-
termeilld, ellei erikseen muuta mainita. [1][2][8]

4 ZIGBEE-LAITTEET JA -VERKOT

ZigBee jaottelee laitteet kolmeen eri tyyppiin, te@vasti kuten IEEE 802.15.4 -standardikin,
mutta termit eroavat hiukan. Seuraavat kappalestt&bevat eri laitetyyppien eroja ja verkon
rakennetta, seka kuinka verkko muodostetaan janmiekko-osoitteet maaraytyvat verkossa

oleville laitteille.



4.1 ZigBee-laitteet

ZigBee-verkko voi koostui verkkotoiminnoiltaan kolmenlaisistalaitteista: ZigBee-
koordinaattori (engl. ZigBe€oordinato, ZC), ZigBee-eititin (engl. ZigBee Router, 2) ja
ZigBee-paatelaite (engkigBee Enw-Device, ZED).Koordinaattori ja reititin ovatayden
toiminnallisuuden laitteit§FFD), kun paatelaite on rajoitetuniminnallisuude laite (RFD).
IEEE 802.15.4:ssdaitteet on nimetty hiukan tois, mutta tassd tekstissa kaytet

nimenomaan ZigBetermeja

Yleinen nimitys kaikille laitteille on oodi (engl. node), jok#arkoittaa yhtéZigBee-verkon
laitetta. Tassa tekstissa puhutaan noodista ja laitteestassanmerkityksessa. Termind no
ei ota kantaa laitteen verkkotoimintoihin (FFD, R tai millainen sovellus siella pyo6i
Kuvassa 2 on hahmoteltnoodia suhteessa muutamiin muihin tekstissa mainittL
termeihin. [1][2][8]

ZigBee-pino

Reititys
Paatepiste

*Klusteri
Jne.

Kuva 2. ZigBee-noodi ja sesuhde muihin termeih

4.1.1 ZigBee-koordinaattori

ZigBeekoordinaattori vastaa IEEE 802.15.4:n PAN koordittag. Koordinaattori on
tayden toiminnallisuuden laite (FFD), joka hoitaarkon pystyttdmisen. Jokaisessa verk«
voi ja saa olla vain yksi koordinaattori ja koordattorilla on aina verkl-osoite 0x0000.

Ensimmainen verkkoon liittyva laite liittyy aina &alinaattoriir, joka on tietysti luonnolliste
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koska koordinaattori on alussa verkon ainoa laKeordinaattorilla voi olla verkon
pystytyksen lisaksi muutamia erikoistehtavid, kutieoturvan hallinnointia, mutta muuten
verkon pystytyksen jalkeen koordinaattori toimiirk@ssa ja sisdltéa samat ominaisuudet
kuten reititinkin. Verkon pystyttamisesta ja verkkoliittymisesta on kerrottu tarkemmin
kappaleissa 4.2.1 ja 4.2.2. [2]

4.1.2 ZigBee-reititin

ZigBee-reititin vastaa IEEE 802.15.4:n koordina@éoNimi on muutettu koordinaattorista
reitittimeksi, oletettavasti erottamaan laite seinein ZigBee-koordinaattorista (joka on PAN
koordinaattori 802.15.4:ssa). Reititin on aina gydoiminnallisuuden laite, joten se reitittda
viesteja ja voi toimia vanhempana verkon muillétédlie. Reitittimen pitdad olla aina paalla,
jotta se voi reitittdd viestejd ja tarvittaessa t@asottaa ja sailod viestit valiaikaisesti
paatelaitetta varten.

Fyysiselta toteutukseltaan reititin voi olla ideémtin koordinaattorin kanssa, mutta verkon
pystyttdmisen sijaan reititin liittyy verkkoon. Kabnaattori ja reititin voivat kayttdd samaa
ohjelmakoodiakin, jolloin toimintatavan valinta titimen ja koordinaattorin valilla voidaan

hoitaa esim. kytkimella. [2]

4.1.3 ZigBee-paatelaite

ZigBee-paatelaite vastaa IEEE 802.15.4:n lait€tatettavasti tamakin nimimuutos on tehty
selkeytta silmalla pitden, silla ’laite’ (engl. de®) voidaan ajatella tarkoittavan yleisesti
verkon laitteita, eika tiettya laitetyyppid. Paatttket voivat menna virransaastotilaan ja ovat
siis rajoitetun toiminnallisuuden laitteita. Akkja paristokayttoiset laitteet ovat tavallisesti
paatelaitteita, jotta toiminta-aika saadaan riditapitkéksi. Koska paatelaitteet eivét ole koko
aikaa paalla, niin ne eivat mydskaan reititd viéstdotta paatelaitteelle virransaastotilan
aikana tulevat viestit eivat jaa saamatta, niintgadteen vanhempi, eli koordinaattori tai
reititin, saildoo viestit virransaastotilan ajakBaatelaite heraa tasaisin ajoin virransaastotilasta
kysymaan vanhemmaltaan onko viesteja saapunutelRééttoimii aina pelkastaan lapsena,

eikd koskaan vanhempana. [2]
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4.2 Verkot

ZigBee-verkko on mesh-verkko, eli kaikki verkontteet voivat kommunikoida kaikkien

verkon laitteiden kanssa. ZigBee-verkko on vertikko tayden toiminnallisuuden laitteille
(FFD) ja asiakas-palvelin-verkko rajoitetun toimatiirsuuden laitteille (RFD). FFD:t voivat

olla yhteydessa toisiinsa ilman tiedon valittamisti#lyisen palvelimen kautta, mutta RFD:lle
suunnatut viestit kulkevat vanhemman kautta. Tarakdullistaa RFD:iden virransaastotilan,
silla vanhempi s&ilo6 RFD:lle menevat viestit vitsaastotilan ajaksi.

Kuvassa 3 on esitetty koordinaattorin, kuudenttigiten ja kahden paatelaitteen muodostama
verkko. Nuolilla kuvataan laitteiden valisia radmgyksid. Mik& tahansa verkon laite voi
keskustella mink&a tahansa muun verkon laitteen d@gnsutta jos toinen laite ei ole

radiokantamalla niin viestit joudutaan reitittamaan

Kuva 3. Koordinaattorin (C), reitittimien (R) ja §i&laitteiden (E) muodostama kko. Nuolet kuvaavi
mabhdollisia radioyhteyksié noodien vélilla.

Erikoistapauksina voi muodostua myods muitakin vetkkologioita; esimerkiksi tahtiverkko
muodostuu kun koordinaattoriin liittyy pelkkia pékitteita. [2]
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4.2.1 Verkon pystyttdminen

ZigBee-verkon pystyttaa aina koordinaattori. Koogdittori lahettaa kyselyn mahdollista jo
olevista verkoista, seka mittaa radioliikenteergjeklta kaytettavaksi maaritellylta kanavalta.
Koordinaattori valitsee naistd kanavista vahitenitanwerkkoja ja liikennettd sisaltavan
kanavan ja pystyttaa sinne verkon valitsemallaarNiBArvolla. PANid on 16-bittinen
verkon tunnus, jolla erotellaan samalla kanavallevat verkot. Koordinaattori valitsee
PANid:n yleensa satunnaisesti, mutta ei kuitenkealitse samalla kanavalla jo kaytbssa
olevaa PANid:td. Koska koordinaattori suoritti kliyge jo pystytetyista verkoista, niin
vastauksien perusteella se tietdd mitkd PANiId:t kagtossd. On mahdollista myds maarittaa
PANid etukateen ZigBee-pinon toteutuksesta riippuesimerkiksi Texas Instrumentsin Z-
Stack kayttda joko satunnaista tai tiettyd, ennakkealittua PANid:ta. Jos kyseinen PANid
on jo kaytossa, PANid:ksi vaihdetaan yhta suurefio]

4.2.2 Liittyminen

Liittyminen ZigBee-verkkoon tapahtuu lahettamaligsély verkoista kaytettaville kanaville,
kuten verkkoa pystyttdessakin, jolloin kyselyn Keet jo verkoissa olevat laitteet vastaavat
lahettdmalla tiedot omasta verkostaan. Liittyvdelaialitsee verkoista sopivan ja lahettaa
pyynnon verkkoon liittymisestd valitsemalleen kdtle. Jos pyyntd hyvéksytaan, niin
littyneelle laitteelle m&aratddn verkko-osoite pgynnon hyvaksyneesta laitteesta tulee
vanhempi ja liittyneesta laitteesta sen lapsi. \@Gnmuudella on osoitteen maaraamisen
jalkeen kaytdnnossa valid vain, jos liittynyt laibe péaatelaite, jolloin vanhempi sailoo
virransaastotilan ajaksi lapselleen lahetetyt wieMterkkoon liittymisen estaminen hoituu

kieltamalla jo verkossa olevia laitteita hyvaksytdasusia jasenia. [2]

4.3 Osoitteistaminen

ZigBee-verkossa viestien osoitteina kaytetaan st verkko-osoitetta (engl. network
address), joka maarataan laitteen liittyesséd vemkk&erkko-osoite ei tyypillisesti vaihdu
pysyttdessa samassa verkossa, mutta vaihtamallarkkoon maaraytyy laitteelle myds uusi

verkko-osoite.

ZigBee ja ZigBee Pro kayttavat eri menetelmia verkkoitteiden maarittAmiseen. ZigBee

jakaa verkko-osoitteet puumaisesti, jolloin uusititteiden verkko-osoite maaraytyy
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littymissijainnin mukaan. ZigBee Pro puolestaapaar laitteiden verkko-osoitteet, jolloin
verkko-osoite ei riipu noodin sijainnista verkosdolemmilla tavoilla koordinaattorin

verkko-osoite on kuitenkin aina 0 (heksalukuna @®MO

Vaikka kaikilla laitteilla on yksildllinen 64-bittien MAC-osoite, niin 16-bittisen verkko-
osoitteen kayttd saastaa tilaa 48 bittid, eli 6etikt, jokaista kaytettyd verkko-osoitetta
kohden. Esimerkiksi reititystietoa varten viidenplg reitilla saastetddn tilaa suoraan 240
bittia, eli 30 oktettia, pelkastaan lyhyempia verldsoitteita kayttamalla. [2]

4.3.1 Puumainen osoitteistaminen

mukaan jonka kautta verkkoon liitytaan. Jokaisetti@hdolliselle vanhemmalle varataan
osoiteavaruudesta tarpeeksi verkko-osoitteita kaikapsille ja lapsenlapsille. Vanhemmat
antavat verkko-osoitteen ja varaavat osoiteavamudgsilleen, jotka taas antavat verkko-

osoitteen edelleen omille lapsilleen ja niin edsile

Osoiteavaruuden varaaminen tapahtuu laskemallak&unonta lasta liittyneella noodilla voi
olla ja jattamalla sitten niin paljon verkko-oseita kayttamatta. Laskemista varten pitaa olla
tiedossa montako reititintd ja lasta voi olla, seki#a on verkon maksimisyvyys. Kaikkien
verkon noodien pitda kayttdd samoja arvoja, jaskut pitdvat paikkansa. Syvyys tarkoittaa
hyppyjen méaardd koordinaattorista ja verkon maksmyys on verkon kaukaisimman
laitteen etdisyys hyppyind koordinaattorista. Jo&ai samalla syvyydella oleva reititin saa

yhta ison osan verkon osoiteavaruudesta jaettavaksi

Kun tiedossa on kuinka monta lasta kullakin vanhatftanvoi olla(Cm), kuinka moni niista
voi olla reititin (Rm), ja verkon maksimisyvyyd (n), voidaan kaavalla

1+Cm(lm—-d—-1),Rm=1

C k d = — - * Lm-d- 1
N lp( ) 1+Cm—Rm—Cm+*Rm 1,Rm >1 ( )
1-Rm

laskea Cskip joka on vanhemman jokaiselle reitittavalle Ilajfessd varaaman
osoiteavaruuden koko verkonsyvyydelth Verkonsyvyys d tarkoittaa syvyytta, jolla

vanhempi onVanhempi antaa ensimmaiselle siihen liittyneellgittienelle oman verkko-
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osoitteensa korotettuna yhdella ja seuraavat treigt saavat osoitteensa air@skip(d)
valein. Kun tiedetdan vanhemman verkko-osoifgaén) ja Cskip(d) voidaan n:nen

reitittimen verkko-osoité\, laskea kaavaa
An = Aparent + Cskip(d) *(n—1) +1 (2)
kayttaen. Paatelaitteet saavat vanhempansa osmite@esta viimeiset verkko-osoitteet. Kun

tiedetadn vanhemman verkko-osoif§afeny), vVoidaann:nen end-devicen verkko-osoits,

laskea vastaavasti kaavaa

Ap = Apgrent + Cskip(d) * Rm +n (3)
hyodyntaen. Esimerkiksi verkolle, jossa vanhemmatieolla kuusi lastdCm=6), joista nelja
voi olla reitittimia (Rm=4), ja verkon maksimisyvyys on kolmé&rt=3), saadaan laskettua

kaavalla 1 taulukon 2 mukaiséskip-arvot kullekin verkon syvyydelle.

Taulukko 2. Verkon syvyyden ja Cskip:n suhde atadllm=6, R4 jaLm=3

Verkon syvyysd Cskip
0 31
1 7
2 1
3 0

Taulukon 2 arvojen perusteella on muodostettu ekkneerkko, joka on esitetty kuvassa 4.
Kuvasta nahdaan, miten koordinaattori antaa ensisathé reitittimelle verkko-osoitteen
yksi, seuraavalle osoitteen 32 (1+31), sitd sewdav3 (32+31) ja niin edelleen, kuten
kaavalla 2 voidaan laskea. Viimeiset verkko-osetttesaavat laitteet, joilla ei ole
reititystoimintaa. Koska niihin ei voi liittya ligélaitteita, verkkoavaruudesta ei tarvitse varata
tilaa lapsille, joten molemmille varataan vain omarkko-osoitteet. Syvyyden 1 kaikki
reitittimet saavat verkkoavaruudesta siis 31 o#aitgoista ensimmainen tulee reitittimelle

itselleen kayttoon.
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Syvyys 0
Syvyys 1

Cskip 31
Cskip 7
Syvyys 2

Syvyys 3
Cskip O

Cskip 1

Kuva 4. Esimerkkiverko osoitteiden maaraytyminen Cs-menetelmaa kaytettdessa (Cm=6, Rm=4 ja Li

Huomioitavaa on, etta kuvai4 puuverkko kuvaa vainaitteiden verkk-osoitteiden
maaraytymista, ei tiedonkulkua. Yksittaiset laitteeivat olla suorassa yhteydessa mi
tahansa radiokantamalla olevaan toiseen laitteesedi reitityksen kata kaikkiin verkon
laitteisiin, eika reitityksentarvitse seurata kyseista puutenutta sitd on mahdollis
hyodyntaa.

Hyvina puolinapuumaisessa osoitteistamise on, ettéa laitteet eivat voi saada samaa ve-
osoitetta, jolloin ei tarvita havainnointia mahdsBtaidenttisista verkkamsoitteista, eika sii
myoskaan tarvita kyseiseamgelmaa ratkaisukeinoa. Verkkosoitteen perusteella my
tiedetdan sijainti verkossa, jolloin on mahdolli&ayttda vaihtoehtoista reititysta pelk
verkko-osoitteen perusteella. Hucna puolenadas on, ettd jokaisen laitteertaa laskea
Cskip samoilla arvoilla. Teoriassa laite voi hywé&kssahemman lapsia kuin milla arvoi
Cskip on laskettu, mutta silloitulee verkko-osoitteitajoita ei voi koskaan hyddynt.
Verkko-osoitteita varataakuitenkir jokaiselle mahdolliselle Iaglle, liittyi niita reitittimeer
tai ei. Epasymmetrisissa verkois, joissa laitteet eivat jakaudu tasaisesti verkoeelle,voi

verkon rakennenuodostua ongelmal, jos tarvittuja osoitteitai pystyta hyodyntamaé

Puumainen osoitteistaminerajoittaa myosvoimakkaasti verkon syvyyl. Esimerkiksi
kayttamalla sanja arvoja kuin aikaisemmassa esimerkissé, eli vanhmala voi olla kuus
lasta(Cnm=6) ja nelja niista voi olla reitittimi (Rm=4), saadaan verkon maksimisyvyyde
seitseman L(m=7) ja laitteden maksimmaaréksi 32767Verkon syvyydella kahdekse
(Lm=8) muuten samoillparametreill saadaan verkko-osoittkan maarak jo 131071, johon
16-bittinen osoiteavaruus ei rii Taulukkoon 3 on laskettuCskip -arvot eri verkon

syvyyksissa kyseisilla parametra.
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Taulukko 3. Verkon syvyyden ja Cskip:n suhde atadim=6, Rm=4 ja Lm=7

Verkon syvyys, d Cskip

0 8191

2047
511
127
31
7

~N| O O M| W N[ P

Taulukon 3 arvoilla on muodostettu epasymmetrinerkko, joka on esitetty kuvassa 5. Jos
kyseiseen verkon pitkdn haaran paahan yrittddydiituseita uusia laitteita, niin on
mahdollista, ettei kaikille ole jakaa verkko-oseith. Esimerkiksi jos kaikki uudet laitteet
ovat radiokantamalla pelkastdaéan syvyyden kuusejsaman laitteisiin, niin ne voivat liittya
verkkoon vain reitittimien 37 ja 44 kautta, jollouusia laitteita voi olla korkeintaan 10.
Tallainen ongelma voidaan tavallisesti valttaa kesguunnittelulla, mutta jos laitteet on

fyysisesti tarkoitus laittaa pitkaksi jonoksi, ninidaan térméta ongelmiin. [2]
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Syvyys 0
Cskip 8191

Syvyys 1
Cskip 2047

Syvyys 2
Cskip 511

Syvyys 3
Cskip 127

Syvyys 4
Cskip 31

Syvyys 5
Cskip 7

Syvyys 6
Cskip 1

Syvyys 7
Cskip O

Kuva 5 Epasymmetrinen verkko Cp-menetelmaa kaytettdessa (Cm=6, Rm=4 ja LI

4.3.2 Satunnainenosoitteistaminer

ZigBee Pro valitsee verk-osoitteet satunnaises{engl. Stochastic addressir Tama
mahdollistaa koko 1®ittisen osoiteavaruuden hyoddyntamisen, mutta damaéallee
mahdolliseksi arpoaudelle laitteell jo kaytéssa oleva verkko-osoitéerkossa ei voi olli
kahta samaa verkkosoitetta, joten paallekkaiset verkkosoitteet on havaitta ja
vaihdettava.Kun laite liittyy verkkoon, niin se saa vanhemmaitaverkk«-osoitteen ja
ilmoittaa liittymisestad verkkoc broadcast-viestilladgvice_annce Viestisté muut laitteet
huomaavat jos lahettgjalla on sama ve-osoite kuin itselldén, jolloin liittyneelle laittbe

voidaan ilmoittaa osoitekonfliktis ja paallekkainen verkko-osoitetetaarvaihtaa.

ZigBee Pro:n satunnaiset verl-osoitteet eivat aseta rajoitteita verkon muodolke
maksimisyvyydelle, muttanahdolliset paallekkaiset verk-osoitteet tarvitsevat havaitser-

ja korjauskeinot, jotka lisdavpinon viemaa muistia. [2][8][9]
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5 KOMMUNIKOINTI ZIGBEE-VERKOSSA

Laitteiden verkottamisen tavoitavallisestion mahdollistaa tiedonsiirto kyseisten laitteic
valilla. ZigBeeverkossa laitteet kommunikoivat viesti eli kaytannossa pakettie
vdlityksella. Yksittaisten viestienastaanottajat maaritetdédn verkbsoitteen perusteella
viesteja voidaan reititta@&teenpainverkon sisalla jos kohde ei ole suoraan lahettd
radiokantamalla. ZigBeeerkossa on myds mahdollista lahettéaa erilaisiatgja, joilla or

useampi vastaanottaja.

5.1 ZigBee-paketti

IEEE 802.15.4 maarittda suurimmaksi mahdollisMAC-paketin kooksi 127 oktettia, johc
tulee lisaksi fyysisesta kerroksesta kuusi oki. Oktetti on kahdeksan bittia, eli vast
useissa jarjestelmissa tavua, mutta yksiselittden vuoksi tdsséa kaytetaan nimitysta okt

Fyysisen kerroksen kehyksen rakenne on esitettgdael.

Alkutahdistin | Kehyksen Kehyksen MAC

e 4 oktettia alkuerotin pituus e Max. 127 oktettia
¢ 1 oktetti ¢ 1 oktetti

Kuva 6. PHY kehyksen rakenr{&]

IEEE 802.15.4 MAC maarittaa nelja kehysrenetta:
» Majakkakehys (engl. beacon frar
» Datakehys (engl. data fran
» Kuittauskehys (engl. acknowledgment fra

* MAC komentokehys (engl. MAC command frar

Kuvassa 7on esitetty IEEE 802.15.4 MAC datakehyn rakenne, josta voidaan lask
yleisrasitteen €ngl. overhear vievan enimmillaan 25 oktettia, jolloin hyotydataméaraks
saadaan 102 oktettia. ZigBee kayttdd kuitenkintesetona vain lyhyttéverkko-osoitetta,
joten ZigBee Alliance on sallinut suurman, maksimissaan 116 oktetin koon siirrettav
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hyotydatalle. TAssad mainittu hyotydata tarkoittaa Zig:n kayttdmadilaa, joka kaikki ei ole
sovelluksen kaytettavissailla ZigBee tarvitsee myos tilaa omaa yleisettain varter

kaytetyista asetuksista riipen [1][2][8]

MAC datakehys

Kehyksen Jarjestysnumero | Osoitetieto Hyotydata FCS

ohjaus o 1 oktetti * 4-20 oktettia | » Max. 116 * 2 oktettia

® 2 oktettia oktettia

Kuva 7. MAC datakehyksen raken [2]

5.2 Viestit

ZigBee kaytdd neljaa erityyppista viestia, jotka ovat unicastoadcast, groupcast
multicast.Unicast on tavallinen kahden laitteen vélinen vjdgbadcat on tarkoitettu kok¢
verkolle ja groupcast seka multicast ovat sen @ilpauksia.Varsinainen lahetettén
hyotydata voi olla kaikissaiestityypeiss sama, muttaviestin lahetystapa ja vastaanott:
vaihtuvat. [2][8]

5.2.1 Unicast

Unicast on kaytossa sillej kun viestin kohteena on yksittainen laite, alidllisesti kahde
laitteen valisessa tiedonsiirros Jos laite on sidottu toiseen, niin kyseiset vidstitetd¢dan
aina unicast-viestein&/iestin vastaanottaja maaritetaan paketissa ol@saitetiet-kentan
perusteella, johon tulee kohdenoodin vel-osoite.Vastaanottaja tavoiteta joko suoralla
radioyhteydell tai sitten reitittamalla pakettiaiden laitteiden kauttéViestia |&hetettaess
on kolme mahdollisuutta:
* Viestin kohde on radiokantamalleli on niin sanottu naapuyiolloin viesti lahetetaa
suoraan kohdenoodil
* Viestin kohde on reititystaulukos, jolloin viesti l&hetetdan ikaisemmin
muodostettua reittigitkin.
* Viestin kohde ei ole radiokantamalla eika reitisydtikoss, jolloin suoitetaan

reititys ennen viestin lahettamis
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Unicast kuormittaa verkkoa vahiten, silla viesti@istetaan maksimissaan reitittdmisen

vaatima maara, kun taas broadcastin toistaa joRaiaskon laite. [2][8][9]

5.2.2 Broadcast

Broadcast on viesti, joka lahetetddn useammalieddie. Valittavana on joko kaikki laitteet
tai jatkuvasti paalla olevat laitteet, siis koowmttori ja reitittimet. Kun broadcast
vastaanotetaan, niin viestin kantama-arvoa (enghge) vahennetddn yhdella ja viesti
lahetetd&n eteenpdain. Jos viestin kantama on mohaestid enda |ahetetd edelleen. Kantama
tadssd yhteydessa tarkoittaa viestin hyppyjen magad&e maaraytyy viestiin sisallytettavalla

8-bittiselld luvulla, joten kantomatkan suurin awo 255.

Erilaiset verkon toimintaan liittyvat komennot ovgleensa broadcasteja, kuten vaikka
reitityspyynt6 tai kasky sulkea verkko uusilta tailta, ja yleensa sellaisten viestien on
tarkoitus tavoittaa koko verkko. Jos verkon koko rom suuri, ettei 255 hyppaysta riita
kuljettamaan viestia lahettdjaltd vastaanottajilerkon toiminta vaarantuu. Vaikka viesti
menee kaikille verkossa oleville laitteille, niirestin sisaltd voi olla sellainen, etteivat kaikki
verkon laitteet reagoi siihen. [2][8][9]

5.2.3 Groupcast

Groupcast on erikoisversio broadcastista, jossda&aettajina toimivat vain ennakkoon
maaritellyn ryhman jasenet. Viestia kylla toistetakoko verkon alueella, mutta vain
ryhmaan kuuluvat lukevat varsinaisen hyotydatantkd®sa voi olla useita eri ryhmia ja
laitteet voivat kuulua useampaan ryhmaan. Tama olbdtda esim. ulkovalojen

maarittdmisen yhteen ryhmaan, jolloin ne voidaatytgla tai sammuttaa lahettamalla
groupcast. [2][8][9]

5.2.4 Multicast

Multicast on muuten vastaava kuin groupcast, mugii#d voidaan rajoittaa viestin
uudelleenlahetysta verkossa. Viestilla on vast&avdamatoiminto kuin broadcastissa, mutta
kantama-arvoa vahennetdan vain jos laite ei kuuliticastin kohderyhmaan. Nain viestia
voidaan uudelleenlahettdd kohderyhméan sisalla, anytimadn kuulumattomat eivét toista
viestia koko verkon alueelle. Kantama-arvolla madlstetaan sellaisten noodien

tavoittaminen, jotka ovat viestin kohderyhméssa, ttanueivat kuitenkaan muiden
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kohderyhmalaisten radiokantamalla. Kantama-ankalannossa siis valitaan kuinka monen
hypyn paassad muista olevat ryhmalaiset vield tatemin. Multicast kuuluu ZigBee Pro:n

ominaisuuksiin. [2][8][9]

5.3 Reititys

ZigBee kayttaa reitittamiseen Ad hoc On-Demand ddisé Vector Routing -menetelmaa,
joka on suunniteltu toimimaan pienella muistimdarala laskentateholla. Reittien
pystyttdminen vaatii paljon viestilikennetta, el nopeaa, mutta reitit muodostetaan vasta
tarvittaessa ja kertaalleen muodostetut reitit beatnilman yllapitoviesteja. Menetelméa syntyi
Nokian tutkimuskeskuksen, Cincinnatin yliopistonKalifornian yliopiston Santa Barbaran

yksikdn yhteistyona, ja se julkaistiin avoimena &elisena protokollana vuonna 2003.

Reititys aloitetaan, kun pakettia lahetettdessdaaasttaja ei ole suoraan radiokantamalla,
eika reititystaulukossa ole merkintaa valmiistatisgd. Mahdollista on myds, ettd jo
muodostettu reitti on katkennut, esimerkiksi reitarrella ollut laite on otettu pois kaytosta,
jolloin viestia véalitettdessa laite ei saa yhteydtin seuraavaan hypyn kohteeseen, joten

reititys pitda suorittaa uudestaan.

Reititys suoritetaan lahettamalla reittipyyntd (errgute request) broadcast-viesting, jonka
radiokantamalla olevat laitteet vastaanottavat. &léavastaanottajat tallentavat lahettgjan
verkko-osoitteen valiaikaisesti, lisaavat viestimkin hinta -arvoa (engl. link cost)
vastaanotetun signaalinvoimakkuuden mukaan ja tin#t viestin eteenpdin. Seuraavat
vastaanottajat tekevat saman, kunnes on saavutdkuperdinen reitityksen kohde.
Reitityksen kohde voidaan saavuttaa useaa erilagtai kohden, silla reititysmenetelma kay
l&pi kaikki mahdolliset reitit. Kuvassa 8 on edjetrddssa verkossa kolme esimerkkireittia
(punainen, keltainen ja vihred) reitittimien 1 javalilla, mutta vaihtoehtoisia reittejd on

yhteensa 16.
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Kuva 8. Kolme mahdollistareitittimen 1 ja 2 valille muodostunutta esimerlkkitia, joista valitaan pienimm.
linkin hinnan omaava reitti. Reitit on eroteltu gdi& keltainen, punainen ja vihrea.

Reiteistad valitaan paras reitin hinnan perusteg¢iika on muodostunut kun reitin varrella
olevat laitteet ovat summanneet linkin hintaan omaawvonsa. Kun reitti on valittu, niin
reitityspyynnoén kohde lahettaa reittivastauksergleroute reply) unicast -viestind takaisin
reitityksen aloittaneelle laitteelle kyseista néitpitkin. Reitin laitteilla on muistissa mista
noodista reittipyynto tuli ja reittivastauksen psteella saadaan selville reitin seuraava noodi,
joten reittitieto voidaan tallentaa pysyvasti tgdtaulukkoon ja reittivastaus voidaan lahettaa

edelleen seuraavalle reitin noodille kohti alkujea reittipyynnon tehnytta laitetta. [1][10]

5.4 Sitominen

Sitominen (engl. binding) hoitaa laitteiden toinoj@n yhdistdmisen toisiinsa verkossa ilman
ennakkotietoa esimerkiksi laitteiden verkko-osdstie NA&in laitteet voidaan yhdistaa
toisiinsa asennuskohteessa ilman ennakkovalmiatelMhdessad verkossa on teoriassa
mahdollista olla kymmeniéa tuhansia laitteita, joesimerkiksi tietyn kytkimen painalluksen

pitdéd vaikuttaa juuri tiettyyn lamppuun.

Yksi laite voi olla sidottuna yhteen tai useamp&ahteeseen samanaikaisesti. Kuvassa 9 on

esitetty viiden laitteen sidokset. Kytkin K1 on @it lamppuun L1 ja kytkin K2 lamppuihin
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L1, L2 ja L3, joten kytkin K1 ohjaa yhta lamppua k2 kaikkia lamppujeé Tallainen
jarjestely mahdollistaa esim. koko huoneen valahjauksen yhdesta kytkimesta ja m»

yksittaisten valojen ohjaamisen erikse

Kytkin K1 Lamppu L1
Kytkin K2 Lamppu L2
Lamppu L3

Kuva 9. Kaksi kytkint&idottuna kolmeen lampput

Sitominen voidaan toteuttaa kolmella tav
1. Kaksi laitetta pyytd itse sitomista koordinaattoriltagsimerkiksi kayttajal
napinpainalluksesta, jolloin laitteet voidaan yh@#stoisiinse
2. Sitominen tehdaan kayttéonottotyokals

3. Sovellus hoitaa sitomis

Yksinkertaisin keino toteutuksen kannalta on enséimen vaihtoehto, jossa kayitt:
kaynnistaa sitomsen suoraan molemmista sidottavista laitteisLaitteet lahettavé
koordinaattorille viestin, jossa ilmoittavat olegan valmiita sitomiseen. Koordinaatto
saatua viestit sopivilta yhdistettavilta laittejltkoordinaattori lahettda sitomiskomen

sidottavien tiedoilla kyseisille laitteille

Toinen mahdollisuus on ayttoonottotydkalu, jolla laitet voidaan sitoa toisiins
Kayttoonottotyokalu lahettaa halutuille laitteillkomennot sitomisten muodostamise
vastaavasti kuin koordinaattorikin as hoitaa, mutta kayttoonottotytkalua kaytettae
sidottavien laitteiden ei tarvitse l&hettda erikseen pyyntdéTietenkin  myds
kayttoonottotydkalun on kuitenkin jotenkin tiedetidkohdelaitteet, mutta sen toteuttamist

on monia vaihtoehtoja, kuten M/osoitteen kayttd. Tietenkin myoswvelluksen hoitaess
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sitominen on vastaava kohdetieto saatava. Laitieges olla esim. kayttoliittyma, johon

voidaan syottaa sidottavan tiedot kasin ja hoiiarsnen niin. [2][8][9]

5.5 Paatepiste

Paatepiste (engl. endpoint) on radioteitse kulkewiestien kohde, eli varsinainen sovellus
laitteessa. Yhdessa ZigBee noodissa voi olla useialluksia, jotka kayttavat samaa radiota
ja joita ajetaan samalla mikro-ohjaimella/-prosediso Paatepiste erittelee sovellukset
toisistaan, eli sovelluksilla on omat paatepistéeska sovellukset ovat saman radion takana,
niin viestit menevat samaan verkko-osoitteeseenttampaétepisteen perusteella viestit

ohjautuvat oikealle sovellukselle.

Noodissa olevia sovelluksien tyyppia ei ole rajite joten ne voivat yhtd hyvin olla
identtisia tai vaikka taysin erilaisia. Esimerkiksiksiosaisessa valokytkimesséa on tavallisesti
kaksi paatepistettd, molemmille kytkimille omanbkiin molemmat kytkimet voivat toimia
itsendisesti ja muiden verkon laitteiden kannaitakiitd kaytetaan kuin itsenaisia laitteita.
Mikaan ei myoskaan esta lisaamasta valokytkimeékaddmpdotilan mittausta, jos sellainen
ominaisuus nahdaan tarpeelliseksi. [2][8]

6 MUITA OMINAISUUKSIA

Jo mainittujen verkkotoimintojen liséksi ZigBee &t&a myos paljon hyddyllisia

ominaisuuksia, joilla ZigBee-laitteiden toimintaaidaan parantaa. Tallaisia ovat esimerkiksi
klusterit ja julkiset sovellusprofiilit, joita hygehtamalla saadaan yhteensopivuus eri
laitteiden toimintojen valille, sekd ZigBee Prokgolisdéa tietyissa tapauksissa tarvittuja

ominaisuuksia.

6.1 Klusterit

Klusteri (engl. cluster) maarittaa toiminnot padegessa. ZigBee kayttaa asiakas-palvelin
(engl. client-server) -mallia klustereissaan, jossaakas ottaa yhteyden palvelimeen ja
palvelin reagoi siihen. Kuvassa 10 on esitetty leasthklusterin valinen malli, jollaista ZigBee
kayttaa.
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Klusteri 1 Klusteri 2

v

A

Kuva 10. Klusterien asiakas-palvelin -malli.

Erottelemalla klusterit asiakkaiksi ja palvelimiksioidaan estda vaaranlaisten laitteiden
yhdistaminen. Esimerkiksi lamppu ja painokytkinweti molemmat kayttaa OnOff-klusteria,
mutta lampulla klusteri on palvelin ja kytkimell&iakas. Jos lisatdan toinen OnOff-klusteria
kayttava painokytkin, niin se on myds asiakasjallsilla voi ohjata palvelinta (lamppua),
mutta ei asiakasta (toista kytkintd). [2][8]

6.1.1 ZigBee-klusterikirjasto

ZigBee-klusterikirjasto (engl. ZigBee Cluster Libya ZCL) pitdd sisallaan kokoelman
ZigBee Alliancen maarittelemia Klustereita ja m#élyt miten niita kaytetaan.
Klusterikirjastosta 16ytyy missd muodossa datanottava, mité ja miten vastataan tiettyyn
komentoon jne. Julkiset sovellusprofiilit kayttavaCL:aa laitteiden ominaisuuksien

maarittelyyn, eli sovellusprofiilin laitteille on &éritelty kaytettavat ZCL:n klusterit.

Esimerkiksi lampdtilanmittausklusteri (engl. Temgtere Measurement Cluster) maarittaa
mitka tiedot pitaa loytyd ja missa muodossa, jogtaan lampdétilaa. Asiakkaalla ei tarvitse

ollaan mitaan tietoja, mutta palvelimelta on 16ydy# taulukon 4 mukaiset tiedot.
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Taulukko 4. Temperature Measurement Informatiomildte Set [4]

Tunniste Nimi Tietotyyppi Vaihteluvali Oletusarvo

0x0000 MeasuredValue Etumerkillinen| MinMeasuredValue 0
16-bit kokonaisluku
MaxMeasuredValue
0x0001 MinMeasuredValue Etumerkillinen| 0x954d ... Ox7ffe -
16-bit kokonaisluku
0x0002 MaxMeasuredValue Etumerkillinen| 0x945e ... OX7fff -
16-bit kokonaisluku
0x0003 Tolerance Etumerkitdn 0x0000 ... 0x8000 -
16-bit kokonaisluku

Taulukkoon 4 on ZCL:ssa seuraavat tarkennukbtgasuredValueon mitattu lampdétila
Celsius-asteiden sadasosina, jolloin jakamalla asagdlalla saadaan lampdtila asteina
CelsiustaMinMeasuredValuga MaxMeasuredValuen&arittavat mittalaitteen mittausalueen
rajat, jotenMeasuredValuemimahdolliset maksimiarvobvat valilla 0x954d ... Ox7fff, joka
vastaa lampétilaa valilla -273,15 °C ... 327,67 °@ksimiresoluutioksi saadaan siis 0,01 °C.
Arvoa péivitetaan jatkuvasti kun uusia mittauksiaorstetaan. MeasuredValue0x8000
tarkoittaa kelpaamatonta arvoa, esimerkiksi villianturia.Tolerancekertoo mittalaitteen
toleranssin ja se on vapaaehtoinen tieto, mMitaMeasuredValueMaxMeasuredValuga

MeasuredValueovat pakollisia. [4]

6.2 Sovellusprofiilit

Sovellusprofiilit maarittavat laitteen toiminnallisden. Samaa profiilia kayttavat laitteet ovat
suunniteltu toimimaan samassa verkossa, mutta miiele tarvitse olla samanlaisia tai
varsinaisesti kommunikoida kesken&én. Profiilit vabi olla valmistajakohtaisia, niin

sanottuja yksityisia profiileita tai ZigBee Alliaan maarittelemid julkisia profiileita.

Toiminnallisuus yksityisen profiilin sisdlla on iy valmistajan maariteltavissa, joten
ominaisuuksia voidaan vapaasti liséata, karsia taittaa. Myds verkon parametrit ovat silloin
valmistajan maariteltavissa, esimerkiksi kaytettdk@navat voidaan valita vain tietyista tai
rajoittaa laitteiden maara vain muutamaan. ZigBdkawWcen jasenet saavat pyytamalla

ilmaisen yksityisen profiilinumeron, jolloin eri lraistajien tuotteet pysyvat erillaan. Julkiset
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profiilit ovat kattavia ZigBee Alliancen maaritteted profiileita, jotka mahdollistavat eri

valmistajien yhteensopivat laitteet.[2][8]

6.2.1 Julkiset sovellusprofiilit

ZigBee Alliance on maaritellyt julkisia sovellusfirieita, joita valmistajat voivat hyddyntaa
saadakseen yhteensopivuuden muiden valmistaji¢teisdin. Julkisessa sovellusprofiilissa
maaritelladn kaikki parametrit ja toiminnot, mitévsllukset kayttavat, jolloin samaa
sovellusprofiillia kayttavat eri valmistajien laiée ovat yhteensopivia. Se sisaltéd myos
suosituksia ja valinnaisia ominaisuuksia, joit@lei pakko toteuttaa, mutta kaikkiin laitteisiin
on maaritelty minimitoiminnot, jotka on oltava. Kapnossa eri valmistajien laitteet voivat
olla hyvinkin erilaisia, mutta esim. lampdtilamiitdta on |0ydyttdva vahintaan
lampdotilamittaus ja lAmpotila on oltava saataviss#tarilta tietylla komennolla ja tietysséa
muodossa, jotka puolestaan on maaritelty ZigBest&hkirjastossa.

ZigBee Alliance on julkaissut seuraavat julkisetedtusprofiilit (syyskuu 2010):
* ZigBee Telecom Services
* ZigBee RF4CE (Radio Frequency for Control Electcehi
* ZigBee Health Care
* ZigBee Smart Energy

* ZigBee Home Automation

ZigBee Alliance on ilmoittanut ZigBee:n kohderyhmsiilseuraavat osa-alueet:
* Viihde-elektroniikka
* Energian hallinnan tehokkuus
* Terveydenhuolto
» Kotiautomaatio
* Puhelinpalvelut
* Rakennusautomaatio

e Teollisuusautomaatio

Toteutettujen profiileiden lista vastaa jo aika t&ahasti maariteltyja kohderyhmia, mutta

rakennus- ja teollisuusautomaatio ovat viela ilnoama profiileitaan. Tietenkd&n mik&aan ei
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esta esimerkiksi Home Automation -profiilin kayttogeollisuusautomaatiossa, mutta

teollisuudessa on kuitenkin hieman poikkeavat vaaktiset verrattuna asuinrakennukseen.

Julkiset sovellusprofiilit ovat vapaasti kaytetgsé, mutta jos valmistaja haluaa markkinoida
tuotettaan jonkin julkisen sovellusprofiilin mukeaig tai kayttdd ZigBee-logoa tuotteessaan,
niin kyseinen tuote on sertifioitava. Sertifioinséstuote lahetetaan ulkopuoliselle toimijalle

testattavaksi, joka varmistaa tuotteen toimivarfifiromukaisesti ja oikein. [2][8][11]

6.2.2 Home Automation

Home Automation (suom. kotiautomaatio) -profiili &mtitelee lukuisia esim. omakotitalossa
kaytettavia laitteita. Laitteet on jaoteltu seuiaavryhmiin: halytysjarjestelma, LVI,
valaistus, verho ja yleinen. Jaottelulla ei ole kitgsta kayton kannalta, vaan profiilin
luettavuutta on parannettu jakamalla laitteet ryhmi

Home Automation, kuten muutkin julkiset sovelludplib, méaarittelee kaikki verkossa
kaytetyt parametrit. Esimerkiksi kaikki kanavat ollava kaytossa, PANid maaraytyy aina
satunnaisesti, lapsi saa pyytaa viesteja vanheraamopeimmillaan 7,5 sekunnin valein

paitsi maaritellyissé poikkeustapauksissa yms.

Taulukossa 5 on esimerkkina esitetty Home Automatirofiilin mukaisen termostaatin
(engl. Thermostat Device) tukemat klusterit. Pakiallklustereita on vaiithermostatjoten
termostaatin voi tehda erittédin yksinkertaisilla inaisuuksilla kayttamalla vain taman
pakollisen klusterin pakollisia ominaisuuksia, jotainimissaan termostaatin pitaa tukea vain
muutamaa toimintoa: lampdtilan lukeminen, jaahdggrk ja lammityksen raja-arvojen
lukeminen ja kirjoittaminen, seka kaytdssa olevaugtut toimintatilat. Lisaksi laitteessa on
oltava myos yleisia toiminnallisuuksia, kuten veskk liittyminen tai mahdollisesti verkon
pystyttdminen, mutta ne toiminnot ovat vastaavakiksa laitteissa ja kaytanndssa ZigBee-

pino hoitaa ne.

Thermostat-klusterissa on lisaksi valinnaisia onsimaksia ja ottamalla valinnaisia
klustereita kayttoon voidaan toteuttaa erittin rpoalinen laite. Valinnaisina klustereina on
esimerkiksi aikaisemmin mainittu Temperature Measwent -klusteri, jota voidaan kayttaa

seké palvelin-, etta asiakaspuolella. Kaytannogsaiken klusteri tarkoittaa, etta termostaatti
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voi lukea lampdtilan ZigBee-lampomittarilta (asiakaja/tai termostaattia voidaan kayttaa

myos l[ampomittarina jonkin muun laitteen toimegtalyelin). [5]

Taulukko 5. Home Automation -sovellusprofiilin mukaiset klest termostaatille.[5]

Palvelin Asiakas

Pakolliset

Thermostat -

Valinnaiset

Scenes Fan Control

Groups Temperature Measurement
Thermostat User Interface Configuration Occuparaystg

Fan Control Relative Humidity Measurement
Temperature Measurement

Occupancy Sensing

Relative Humidity Measurement

6.3 Tietoturva

Varsinkin langattomissa verkoissa tietoturva on kddr osa tekniikkaa. ZigBee-
spesifikaatiosta yli neljasosa (noin 150 sivuajyi tietoturvaan, mutta yksinkertaistettuna
ZigBee hoitaa tietoturvan kahdella menetelmall&epizen todentamisella ja salaamisella.
ZigBee:ta, kuten mitd tahansa radiojarjestelmaadaam hairitd tayttdmalla radiokanava
voimakkaalla kohinalla tai muulla haittasignaalillautta tallainen siirtotien tukkiminen estaéa

liikennoéinnin eika varsinaisesti ole tietoturvariqR][8]

6.3.1 Todentaminen

ZigBee:n perusperiaate on, etta jos laite on hyyt#kwverkkoon, on kyseinen laite luotettu.
Jos paketti tulee ei-luotetulta laitteelta, eli #&#yndssa verkon ulkopuolelta, paketti hylataan.
Nain estetddn vaaran informaation syottaminen enkk Verkko voidaan sulkea muilta

laitteilta, jolloin verkossa jo olevat laitteet éhvenaa hyvaksy uusia jasenia verkkoon. [2][8]
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6.3.2 Salaus

Salaamalla paketit voidaan estda ulkopuolisiltaspgaakettien sisaltdamaan informaatioon.
ZigBee hoitaa salauksen 128-bittisella AES - saalik, joka on Yhdysvaltojen
standardoimisvirasto NIST:n standardoima menetePakettien osoitetiedot yms. paketin
likkumiseen verkossa tarvitut tiedot ovat saladorata, mutta varsinainen sisalto, eli
hyotydata on salattu. Salaus lisdd paketteihinsidsitetta (engl. overhead) ja tavallisesti
kasvattaa myo6s ZigBee-pinon viemaa tilaa. ZigBeteue sisdlla on mahdollista kayttaa
esimerkiksi eri salausavaimia, jolloin vain tietglj samaa avainta kayttavat, laitteet voivat
lukea kyseiset tiedot. [2][8]

6.4 ZigBee Pro Feature Set

ZigBee Pro lisdd ominaisuuksia ZigBee-standardidnigBee Pro ei varsinaisesti ole
itsendinen ZigBee-versio, vaan kokoelma lisaomingsia, mutta ZigBee ja ZigBee Pro
ovat vain rajoitetusti yhteensopivia. ZigBee-lai@ olla liittyneena ZigBee Pro -verkkoon
vain paatelaitteena, ja painvastoin. Suurimpanalgeron satunnainen verkko-osoitteiden
maaraytyminen, jota on kasitelty tarkemmin kohdas8aKoska yhteensopivuus ZigBee:n ja
ZigBee Pro:n kanssa on heikko, niin ZigBee Pro ltsesti mainitaan erillisené versiona.

[2](8][°]

6.4.1 Osittaminen

Jos kerralla lahetettavaksi haluttu tietomaaraahaa yhteen pakettiin, voidaan osittamisella
(engl. fragmentation) jakaa se useammaksi lahgtdsh paketiksi. Osittamista kayttamalla
lahetettdva data automaattisesti jaetaan useaniphatettdvadn pakettiin ja vastaanotettu
useamman paketin data myods yhdistetddn vastaavastaanottopaassa alkuperaiseen

muotoon. Osittamista voidaan kayttaa vain unicéssteissa. [2][9]

6.4.2 Many-to-One- & lahdereititys

Many-to-One -reitityksella (lyh. MTO) yhdelld rditksella saadaan muodostettua reitit
kaikista laitteista tiettyyn laitteeseen kerrall@llainen tilanne voi olla esimerkiksi laite, joka
toimii  yhdyskaytavana toiseen tietoverkkoon. Norlhiflaa reitityksella jokainen
yhdyskaytavan kautta toiseen tietoverkkoon lahétti@te suorittaisi itsenédisen reitinhaun,
kun MTO:lla reititys voidaan suorittaa yhdyskaytawaloitteesta kerralla.
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Lahdereititys siirtaa reititystiedon paketin mukajedioin erillista reititystaulukkoa ei tarvitse
sailyttdd muissa verkon laitteissa. Lahettavasgi@dasa pitaa silloin kuitenkin olla jokaisen
kaytettavan reitin kaikki tiedot ja lahetettavamstin mukana pitda lahettda reitin laitteiden
verkko-osoitteet. Jokaista reitityksen hyppya wvartpitdd viestissd olla seuraavan
vastaanottajan 16-bittinen verkko-osoite, jotenmeskiksi viisi hyppya vaativa reititys
tarvitsee 10 oktettia paketista verkko-osoittessten. Lahdereitityksen viema tila on suoraan
pois hyottydatan kaytettavissa olevasta tilastak&oghden paketin tila on rajallinen ja

informaation pitd& mahtua yhden paketin sisélle.

Lahdereititys mahdollistaa reititystaulukon vaatrmanuistitilan keskittdmisen yhteen
laitteeseen, jolloin muihin laitteisiin ei tarvitsearata tilaa reititystaulukoille. MTO ja
l&hdereititys yhdistettyna voidaan esimerkiksi itea reititys MTO:na yhdyskaytavaan ja
tallentaa reitit yhdyskaytavaan, jolloin mahdoltiseestit yhdyskaytavasta ZigBee-verkkoon

voidaan hoitaa l&ahdereitityksella. [2][9]

6.4.3 Taajuusketteryys

Taajuusketteryys (engl. frequency agility) mahdtdla verkon kanavan vaihtamisen
lennosta. Tavallisesti ZigBee-verkko pystytetdarhdodlisimman hairiéttomalle kanavalle,
mutta verkon pystytyksen jalkeen kanavaa ei vadden kuitenkin mahdollista, etta valitun
kanavan taajuuskaistalle tulee jokin hairiblahdekaj haittaa verkon toimintaa.
Taajuusketteryyden avulla verkon kanavaa voidaahta@a verkon sisdisella komennolla
kaikista verkon laitteista. Etuna verkon uudelleetpiykseen verrattuna on kaikkien
asetusten sailyminen; verkko jatkaa toimintaanskela taajudella sailyttaen kaikki verkko-
osoitteet, reititystaulukot ja muut asetukset. Jagjuuden vaihdon aloitus tehd&éan

automaattiseksi, niin kayttdjan ei ole pakko otletietoinen taajuuden muutoksesta. [2][9]

6.4.4 Korkea tietoturva
Korkea tietoturva (engl. high security) maaritté&sadminaisuuksia, joilla voidaan tiukentaa
tietoturvaa, jos normaali ZigBee:n tarjoama tietedu koetaan lilan heikoksi kaytettya

sovellusta varten. [2][8][9]
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7 YHTEENVETO

Tyon tavoitteena oli tehdd ZigBee-teknologiaan ga ®minaisuuksiin katsaus, josta tulee
ilmi perusominaisuudet, miten ZigBee-verkko toinmijllaisia laitteita verkossa voi olla ja
mita erilaisilla termeilla tarkoitetaan. Termit @yritty selittdmaan lyhyesti ilman syvallista
yksityiskohtiin menemistd. Ainoa missa on menty gywnalle aiheeseen, on puumainen
osoitteistaminen, koska sen toimintatavan, hyotygemajoitusten selittdminen muutamalla

lauseella on hankalaa.

Tybsta saadun palautteen perusteella, myos aikeigemerkkoprotokolliin perehtymaton
henkil6 ymmartda tyén lukemisen jalkeen ZigBee:nrupasiat ja pystyy seuraamaan
keskustelua aiheesta, seka ymmartaa mista on kyspwhutaan pakettien reitittamisesta tai
vaikka broadcastin lahettamisestd. Tyon tavoitelaan siis katsoa saavutetuksi.
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