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This master's thesis was done at Suur-Savon Sdhko Oy about securing the business con-
tinuity of company's IT services. The objective of the thesis was to clarify the state of
securing the business continuity in Suur-Savon Sihko IT services and give development
proposals to improve the state.

The theoretical background of the thesis is based on the IT management, production of
IT services and the business continuity management. In securing the business continuity
in IT services, it is essential to understand the role of IT management, and how IT and
its services are managed. Equally essential is to understand the principles of the bu-
siness continuity management and their relation to the production of IT services.

The state of the business continuity management processes was studied using question-
naires, company's internal documents, and the researcher's own observations.

A result of the thesis is a number of development proposals, which could improve the
state of securing the business continuity in the IT services of Suur-Savon Sdhké Oy.
The central results of the thesis relate to the development of co-operation of business
and IT management, to an increase of skills in the business continuity management, and
to a systematic development of business continuity management in the corporation.
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1 JOHDANTO

1.1 Tutkimuksen taustaa

Liiketoimintaprosessien riippuvuus IT-palveluista on kasvanut merkittdvisti tietoteknii-
kan kédyton lisddntymisen myotd. Tamédn muutoksen myotd tietohallinnon ja liiketoi-
minnan tehtivit ovat lihentyneet toisiaan niin paljon, ettd voidaan puhua jopa niiden
yhteensulautumisesta. Samalla tietohallinnon rooli on muuttunut liiketoiminnan tuki-
palvelujen tuottajasta sen aktiiviseksi kumppaniksi. Tami asettaa tietohallinnon johta-
miselle ja IT-palveluiden tuottamiselle uusia haasteita, erityisesti liiketoiminnan jatku-
vuuden turvaamisessa. Tdhdn haasteeseen vastaaminen vaatii organisaatiolta toimintata-

pojen muutoksia. (McNurlin ja Sprague 2004)

“Tietohallinnon tulee olla yrityksen liiketoimintastrategian mahdollistaja ja hyodyn
tuottaja” Sofigate (2006, 17). Tdmi toteutuu parhaiten tietohallinnon ja liiketoiminnan
laheisen yhteistyon avulla. Tiiviin yhteistyon kautta voidaan 10ytdd liiketoiminnan jat-
kuvuutta uhkaavien tekijoiden juurisyyt. Ndmé korjaamalla ja jatkuvuudenhallinnan
prosessia jatkuvasti kehittamillda muodostuu tietohallinnolle ja liiketoiminnalle yhteinen
nikemys liiketoiminnan jatkuvuuden turvaamisesta IT-palveluissa. Jatkuvan yhteistyon
kautta muodostuu paras ndkemys IT-palveluiden tarjoamista mahdollisuuksista liike-
toiminnan tehostamisessa. Jos tdtd ndkemystd ei muodostu jokapdividisen tekemisen
kautta, on sitd vaikea muodostaa esimerkiksi erillisten kertaluontoisten kehittimispro-

jektien avulla.

IT-palvelut on perinteisesti hoidettu yrityksen sisdisilld resursseilla. IT-palveluiden
hyodyntamisen voimakas kasvu on kuitenkin saanut yritykset ulkoistamaan osan tai
kaikki IT-palvelut ulkopuolisille IT-kumppaneille. Tdméd muutos on tuonut mukanaan
monia ldhinni tietoturvaan, tietohallinnon henkildiden osaamiseen ja kumppaniverkos-
ton hallinnointiin liittyvid haasteita. Liséksi tietohallinnon tarve ymmartida liiketoimin-
taa ja pdinvastoin on lisddantynyt. Samaan aikaan yritysten vilinen kilpailu ja kilpailu
osaavista resursseista on kiristynyt. Kaikki niméd muutokset yhdessé lisdidvit merkitté-
visti yritysten tarvetta tehostaa jatkuvuudenhallintaansa kaikilla yritystoiminnan osa-

alueilla.



Liiketoiminnan jatkuvuudenhallinnalla IT-palveluissa pyritddn ennalta ehkdiseméédn
mahdollisten héirididen ilmaantuminen, varautumaan nopeaan toipumiseen hiiriosti ja
jatkamaan prosesseja my0Os hiirion aikana ja sen jdlkeen. Liiketoiminnan jatkuvuuden-
hallinta on iso kokonaisuus, jota tulisi tehdd pienissd yksikoissd ja jatkuvana prosessina
organisaation eri puolilla. (Iivari & Laaksonen 2009) IT-palveluiden jatkuvuus on vain
osa titd kokonaisuutta. Kuinka kriittinen osa se on, riippuu yrityksen tietointensiivisyy-
den tasosta. Esimerkiksi ympiri maailmaa porssikauppaa tekevit yritykset ovat tdysin
riippuvaisia IT-palveluiden jatkuvasta toimivuudesta. Lyhytkin katko IT-palveluiden
saatavuudessa voi merkitd mittavia suoria taloudellisia menetyksid, menetyksid asiak-
kuuksissa ja imagossa. Vastaavasti pienelle yritykselle yhden keskeisen palvelimen ko-
valevyn rikkoutuminen voi aiheuttaa suhteellisesti ottaen vield suuremmat taloudelliset
vahingot, jopa koko liiketoiminnan loppumisen. IT-jatkuvuudenhallinnassa onkin poh-
jimmiltaan kyse tietovarantojen saatavuuden, eheyden ja luottamuksellisuuden turvaa-

misesta.

1.2 Tutkimusongelma ja tutkimuksen tavoitteet

Tyon paitutkimusongelma ja tavoite on selvittdd, milld keinoilla liiketoiminnan jatku-
vuus voidaan parhaiten turvata Suur-Savon Sdhkon IT-palveluissa. Tdhédn pyritddn sel-
vittamilld mitkd ovat tietohallinnon johtamisen ja IT-palvelutuotannon keskeiset tekijét
litkketoiminnan jatkuvuuden kannalta ja mitkd ovat liiketoiminnan jatkuvuudenhallinnan
keskeiset tekijat IT-palveluiden osalta. Tavoitteena on nostaa esiin ne tekijét, jotka eni-
ten uhkaavat liitketoiminnan jatkuvuutta yrityksen IT-palveluissa ja antaa kehitysehdo-

tuksia jatkuvuudenhallinnan parantamiseksi.

Liiketoiminnan jatkuvuuden turvaaminen IT-palveluissa on yksi keskeisimmisté tieto-
hallinnon tehtdvistd. Suur-Savon S@hkon neljidn liiketoiminta-alueen tarvitsemien IT-
palveluiden moninaisuus asettaa yrityksen tietohallinnolle suuren haasteen timén tehti-
vian hoitamisessa. On selvii, ettei tietohallinto selvid tdstd haasteesta yksin, vaan se
vaatii myoOs liiketoiminnalta aktiivista osallistumista niin tietohallinnon johtamiseen
kuin myos liiketoimintaprosesseihin liittyvien IT-palveluiden kehittimiseen ja laadun
varmistamiseen. Tdmd muutos ei kidy hetkesséd, koska se vaatii johtamisen, prosessien ja

koko yrityskulttuurin muutosta. Siihen kuitenkin siirrytddn véhitellen yrityksen toimin-



taympdriston ja ulkoisten tekijoiden vaikutusten myotd. Tamin tutkimuksen yhtend ta-
voitteena onkin selvittdd, miten tdtd yhteistyotd voitaisiin parantaa ja miten se vaikuttaa
liikketoiminnan jatkuvuuden turvaamiseen IT-palveluissa. Alla on esitetty tutkimusky-

symykset tiivistettyni.

Paitutkimuskysymys:

Milld keinoilla liiketoiminnan jatkuvuus voidaan parhaiten turvata Suur-Savon

Séahkon IT-palveluissa?
Alatutkimuskysymykset:

1. Mitkd ovat tietohallinnon johtamisen ja IT-palvelutuotannon keskeiset tekijit
litketoiminnan jatkuvuuden kannalta?
2. Mitké ovat liiketoiminnan jatkuvuudenhallinnan keskeiset tekijit IT-palveluiden

osalta?

Tutkimusongelman ratkaisussa kiytetddn kahta eri tarkastelundkokulmaa: kirjallisuus-
analyysi ja kyselytutkimus. Kirjallisuus késittdd sekd talon sisélld tuotetut dokumentit,
ettd muun aihetta koskevan kirjallisuuden. Aluksi kirjallisuusanalyysin avulla pyritdén
loytimédn aineksia tutkittavan kohteen syvillisempddn ymmartdmiseen seké liiketoi-
minnan jatkuvuutta uhkaavat keskeiset tekijdt. Ndiden tekijoiden avulla muodostetaan
joukko kysymyksid ja viittdmid kyselytutkimusta varten. Kyselytutkimuksen vastauksia
verrataan kirjallisuudesta 16ytyneisiin havaintoihin. Tdmén vertailun kautta muodoste-
taan johtopiditokset nykytilan parantamiseksi, huomioiden yrityksen olemassa oleva

toimintaympristo.

1.3 Tyon rajaukset

Vaikka tietohallinto on késitteend monille tuttu, on sen johtamiseen, tehtdviin ja palve-
lutuotantoon liittyvd monitahoinen kokonaisuus monille tuntematon. Vastaavasti liike-
toiminnan jatkuvuudenhallinta on jo kisitteend monille vieras, puhumattakaan sen siséal-

tamistd yksityiskohdista. Tdmin teoreettisen kokonaisuuden valinnalla pyritddn varmis-



tamaan monipuolisen kuvan saaminen niisti tekijoistd, jotka keskeisesti vaikuttavat lii-

ketoiminnan jatkuvuuden turvaamiseen Suur-Savon Sahkon IT-palveluissa.

Tutkimuksen empiriaosa perustuu haastattelututkimukseen, yrityksen sisdisiin tietohal-
lintoa koskeviin dokumentteihin ja tutkijan havaintoihin. Haastattelututkimuksella ha-
luttiin kartoittaa yrityksen liiketoiminnan jatkuvuutta uhkaavia tekijoitd IT-palveluissa.
Haastattelututkimuksen kysymykset ja viittamit nousivat esiin tutkimuksen teoriaosas-
ta. Haastattelu tehtiin lomakehaastatteluna IT-péillikolle ja yhdelle liiketoimintajohta-
jalle. Sisdisistd dokumenteista keskeisin oli juuri ennen empiirisen tutkimuksen aloitta-
mista julkaistu yrityksen tietohallintostrategia. Tutkimusmenetelmédi kuvataan tarkem-

min seuraavassa kappaleessa.

1.4 Metodiset ratkaisut ja aineiston kokoaminen

Tiassd tutkimuksessa pyritdin 10ytdméédn tieteellisten menetelmien avulla aineksia ym-
mirtdmisen syventdmiseen ja aiempaa jisentyneemméin kuvan saamiseen ilmiostd “lii-
ketoiminnan jatkuvuuden turvaaminen IT-palveluissa” (Niiniluoto 1997, 65-66). Tutki-
muksessa tuotetaan yksi ndkokulma liiketoiminnan jatkuvuuden turvaamisesta ja sen
pohjalta kehitysehdotuksia Suur-Savon Sidhkon jatkuvuudenhallinnan parantamiseksi
IT-palveluiden tuottamisessa. Tutkimuksessa ei siis ole realistista tavoitella lopullista
totuutta tutkittavasta ilmiostd, koska toimintaympéristdo muuttuu kaiken aikaa, eiké kir-
jallisuudesta voida 16ytdd juuri tdhdn toimintaympiristoon tdydellisesti sopivaa toimin-

tamallia.

Case-tutkimus vastaa kysymyksiin miten, miksi ja mitd. Siind tutkijan tulee kyetd esit-
tdmaan hyvid kysymyksid ja tulkitsemaan vastauksia, joten tutkijan tulee hallita tutki-
musaiheensa erittdin hyvin. Kéyttdmalld useita tietoldhteitd tutkija pystyy paremmin
selvittimddn ristiriitaisuudet ja jopa vastakkaiset viitteet. Yinin (Jarvinen & Jirvinen
2004, 82) mukaan tutkijan tulee pystyd lukemaan vastauksia myos rivien vilistd ja tar-
vittaessa muuttamaan keruusuunnitelmaansa, mikili tutkimuskohde ei kdyttaydy enna-
koidulla tavalla. Koska tutkimuksen kohteena on yhden yrityksen nykytilan selvittdmi-
nen tukeutuen lomakekyselyn vastauksiin, yrityksen sisdisiin dokumentteihin ja tutkijan

omiin havaintoihin, on kyseesséd Yinin méérittelema tapaus- eli case-tutkimus.



Koska tutkimuksessa pyritddn antamaan selityksid rakentamalla syy-seuraussuhteita, on
kyseessd tdltd osin eksploratiivinen case-tutkimus. Télle tutkimustavalle ei ole tyypillis-
td asettaa hypoteeseja, joten sitd ei ole tdssdkddn tutkimuksessakaan asetettu. Téllaista
tutkimusta kutsutaan “hypoteeseja synnyttdviksi hankkeiksi (hypothesis-generating)”.
(Yin teoksessa Jirvinen & Jarvinen 2004, 82) Hypoteesin synnyttiminen ei kuitenkaan

ole tutkimuksen varsinainen tavoite.

Jasennyksen luomisessa pohjaudutaan kirjallisuusanalyysiin ja empiiriseen aineistoon.
Kirjallisuus ei tarjonnut valmista teoreettista kehystd, jonka avulla tutkimuksen olisi
voinut tehdd. Kirjallisuuden avulla pyritddnkin 10ytdmiédn aineksia tutkittavan ilmion
arvioimiseen. Téltd osin ldhestymistavassa on deduktiivisen péittelyn piirteitd. Empiiri-
nen aineisto koostuu tietohallinnolle ja liiketoiminnalle tehdyn lomakekyselyn aineis-
tosta, yrityksen sisdisistd dokumenteista ja tutkijan havainnoista tutkittavasta ympiris-
tostd. Aineistoanalyysin kriittisyydelld pyritddn herdttdmiidn tutkimuksen kohdeyritys
pohtimaan omaa toimintaansa liiketoiminnan jatkuvuuden turvaamisessa I'T-palveluissa.

Lopuksi esitetddn kehitysehdotukset empiirisen aineiston analyysin tulosten perusteella.

Kysymykset laadittiin kysymys- ja vdittimd-muotoon. Kysymykset esitettiin samassa
jarjestyksessda molemmille haastateltaville ja haastateltavan tuli valita itselleen parhaiten
sopiva vastausvaihtoehto. Kyseessd oli nédin ollen strukturoitu haastattelu. (Eskola &
Suoranta 2000, 86) Lomakehaastattelu (liitteet 1-4) kisitti 30 liiketoiminnalle ja tieto-
hallinnolle erikseen esitettyd samanlaista kysymysti tai viittdmad, 22 tietohallinnon ja
11 liiketoiminnan omaa viittimaa sekd 14 molemmille yhdessd pohdittavaksi esitettya
vdittamad. Samanlaisten kysymysten tarkoituksena oli pddstd vertaamaan tietohallinnon
ja litketoiminnan kisityksid olemassa olevasta tilanteesta, ja 10ytiméén sitd kautta mer-
kityksellisimmit ndkemyserot sekd tdarkeimmaét kehityskohdat. Erillisten kysymysten
avulla selvitettiin molempien osapuolien vastuualueilla olevien asioiden tilaa tarkeimpi-
en kehityskohtien 16ytamiseksi. Yhdessd pohdittavat kysymykset liittyivit ulkoa hankit-

tuihin (ulkoistettuihin) palveluihin.

Yrityksen sisdisten dokumenttien avulla varmistettiin joidenkin asioiden dokumentoitu
tila, koska lomakekyselyihin liittyy aina tutkimustilanteen luonteesta, haastateltavista ja

haastattelijasta johtuva virheiden mahdollisuus. Yrityksen tietohallintostrategiaa vuosil-



le 2011-2015 hyodynnettiin tietohallinnon kokonaiskuvan selvittdmisessd. Yrityksen

johtoryhmén poytikirjoista selvitettiin johtoryhmén roolia tietohallinnon johtamisessa.

1.5 Tyon rakenne

Tama tyo jakautuu seitsemién péddlukuun. Luku yksi selvittdd tutkimuksen ldhtokohtia
ja siind tdsmennetidin tutkimuksen tausta, tavoitteet, rajaukset, metodologia ja rakenne.
Luvut kaksi ja kolme siséltivét kirjallisuusanalyysin, jonka tarkoituksena on 10ytéda tut-
kittavan kohteen luonteen ja sisdllon ymmartdmiselle keskeisid asioita. Lihteet koostu-
vat tietohallinnon johtamiseen ja palvelutuotantoon, liiketoiminnan jatkuvuudenhallin-
taan sekd riskienhallintaan liittyvistéd kirjallisuudesta. Luvussa neljd esitelldin tarkem-
min tutkimusvilinettd ja Suur-Savon Sdhkod yrityksend. Luvussa viisi tehdidin empiiri-
sen aineiston analysointi ja esitellddn tulokset. Luvussa avataan lomakehaastattelujen
tutkimustulokset neljdssid teema-alueessa. Luvun lopussa on esitetty yhteenveto tulok-
sista taulukkomuodossa, mikd helpottaa tutkimuksen tulosten nopeaa havainnointia.
Luku kuusi siséltdd johtopditokset, joita haastattelututkimuksen perusteella on tehty
Suur-Savon Sdhkon liiketoiminnan jatkuvuuden tilasta IT-palveluissa. Yhteenvetokap-

paleessa summataan tutkimuksen sisilto ja tulokset.



10

2 TIETOHALLINTO IT-PALVELUIDEN TUOTTAJANA

Alkujaan tietohallinnon tehtavit késitettiin 1dhinnd liiketoiminnan ydintoimintoja tuke-
vaksi toiminnaksi. Liiketoimintaprosessien IT-riippuvuuden voimakas kasvu on muut-
tanut téitd roolia siten, ettd nykyéén tietohallinnon tuottamien palveluiden (IT-palvelu)
merkitys yrityksen liiketoimintastrategian mahdollistajana ja kilpailuaseman vahvistaja-
na on kasvanut merkittivisti. Esimerkiksi Kettusen (2002) mukaan tietohallinnon rooli
yritysten johtoryhmien tyoskentelyssd on ndiden muutosten myotd kasvanut merkitté-

vasti.

Tassd kappaleessa tarkastellaan tietohallinnon johtamista, roolia, tehtdvid ja sitd, milla
eri tavoin IT-palveluita voidaan tuottaa. Aluksi madritetddn aihealueen keskeiset termit
ja avataan keskeisid késitteitd. Seuraavaksi perehdytédén tietohallinnon johtamiseen sekd
kuvataan tietohallinnon rooli ja sen muuttuminen perinteisestd yrityksen sisdisestd toi-
minnasta verkostomaiseen toimintaan. Tdmén jéalkeen tarkastellaan ldhemmin tietohal-
linnon tehtivid. Sitten luodaan katsaus IT-palveluiden kahteen eri tuottamistapaan: yh-
tion sisdiseen ja ulkoa hankittuun. Lopuksi néistd kahdesta tuottamistavasta perehdytdan

tarkemmin ulkoa hankittuun eli ulkoistamiseen.

2.1 Tietohallintoon liittyvit késitteet

Tietohallinto voidaan madritelld toiminnoksi, joka kehittdd ja ylldpitdd kokonaisuutena
organisaation tietovarantoja, tietoteknisid palveluja ja tietoprosesseja. Tietohallinnon
kehityskohteita ovat tietohallinnon johtaminen, IT-arkkitehtuuri ja IT-palveluiden hal-

linta. (Ruohonen & Salmela 1999; ATK-sanakirja 2001)

IT-palvelut kasittdad tietojirjestelmien kehittimisen, suunnittelun ja niiden johtamisen
sekd raataloidyt ohjelmistot. IT-palveluihin siséltyvit my0os sovellusten kehittdminen ja
tuottaminen, niiden ylldpitopalvelut ja asennukset ja tietokoneiden ja niiden oheislait-
teiden ylldpito- ja korjauspalvelut. Lisdksi sithen kuuluvat tietotekniikkaan liittyvit
konsultointi- ja koulutuspalvelut sekd muut tietojenkdsittelypalvelut, kuten tallentami-

nen, taulukointi ja palvelintilan myyminen asiakkaan web-sivujen tallentamista varten.
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(Tilastokeskus 2010) Téssd tutkimuksessa IT-palvelulla tarkoitetaan toimintoa, jonka

tietohallinto tarjoaa organisaation kdyttoon.

Tietohallinnon kehittdmistd ohjataan tietohallintostrategian kautta. Se on toiminnan
punainen lanka, joka vastaa kysymykseen, milléd tavalla yrityksen tietohallintoa ohjataan
ja kehitetddn tietyn ajanjakson aikana. Tietohallinnon ja yrityksen toimintaympiristot
kehittyvit kovalla vauhdilla, joten tietohallintostrategiakin on jatkuvasti kehittyvi ja
elavd suunnitelma siitd, miten asetettuihin tavoitteisiin padstddn. Tietohallintostrategial-
la kuvataan yrityksen tietohallinnon nykytila, tavoitteet sekd konkreettiset toimenpiteet
tavoitteisiin padsemiseksi kustannusarvioiden kera. Strategia kuvaa myds vision, miten
tietohallintoa ja IT-palveluita kehittimélld yritys voi paremmin pééstd kokonaisstrategi-
ansa mukaisiin tavoitteisiin. Tietohallintostrategian on pohjauduttava yrityksen liike-

toimintastrategiaan. (Kettunen 2002, 48-49 ; Hannula 2005, 7)

2.2 Tietohallinnon johtaminen

Kun puhutaan liiketoiminnan jatkuvuuden turvaamisesta IT-palveluissa, ymmarretdin
se helposti niiden tehtdvien tehokkaaksi ja luottavaksi hoitamiseksi, joita tietohallinto
IT-palveluiden parissa pdivittdin tekee. Ennen kuin tidtd laadukkuutta voidaan tietohal-
linnolta vaatia, tulee tietohallinnon hallintotapaan (IT Governance) ja johtamiseen (IT

Management) liittyvit asiat olla laadukkaasti hoidettu.

Tietohallinnon johtamisen avulla varmistetaan liiketoiminnan ja tietohallinnon yhteen-
sulautuminen, lisédtddn tietohallinnon tuottamaa arvoa liiketoiminnalle ja vihennetdin
tietohallintoon liittyvid riskejd. Tietohallinnon johtamisen tiarkeimpéni tavoitteena voi-
daan pitii strategisen yhdenmukaisuuden saavuttamista liitketoiminnan ja tietohallinnon
vililld. Tamin saavuttaminen vaatii yrityksen ylimmin johdon ja tietohallintojohdon
ldheisti ja jatkuvaa yhteistyotd. (Johnson & Lederer 2010 ; McNurlin ja Sprague 2004)
Télld yhteistyolla varmistetaan, ettd organisaation ylin johto on perilld organisaationsa
tietohallinnosta ja tietohallintojohto on perilld koko organisaation liiketoiminnan tavoit-

teista, jotta he voivat yhdessé arvioida niiden vaikutuksia tietohallinnon suunnitelmiin.
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IT Governancella tarkoitetaan tietohallinnon johtamisen periaatteita. Se ei ole erilldén
muusta organisaatiosta, vaan olennainen osa koko organisaation hallintotapaa. Se on
yrityksen hallituksen ja ylimmén johdon vastuulla. IT Governance siséltdd johtamisen,
organisaatiorakenteet ja prosessit joilla varmistetaan, ettd organisaation tietohallinto
tukee ja kehittdd organisaation strategioita ja tavoitteita. Jotta ndmé tavoitteet voidaan
saavuttaa, tulee kaikkien osapuolten ymmartéa toisiaan ja sitoutua yhdessa ratkaisemaan
ongelmia. IT Governancen tarkoituksena on suunnata tietohallinnon suorituskykyé si-
ten, ettd se tdyttdd seuraavat tavoitteet: tietohallinto on liiketoiminnan kanssa samassa
linjassa, tietohallinto mahdollistaa liiketoiminnan ja maksimoi hyddyn, tietohallinto
vastaa omien resurssiensa tehokkaasta kdytosti ja tietohallintoon liittyvit riskit hallitaan

asiallisesti. (Board Briefing on IT Governancen 2003, 12)

2.2.1 Tietohallinnon tavoitteet ja toiminnot

Board Briefing on IT Governancen (2003, 12) teoksessa kuvataan (kuva 2.1) tietohal-
linnon tavoitteet ja toiminnot tietohallinnon johtamisen nidkdkulmasta. Sen mukaan joh-
tamisprosessi alkaa organisaation tietohallinnon tavoitteiden asettamisesta. Tavoitteet
antavat suunnan, jonka mukaan tulee toimia. Tdmén jdlkeen toiminnan mittaamista,

mittaustulosten vertailua tavoitteisiin ja suunnan madrittdmisti toistetaan.

Tietohallinnon johtaminen vaatii monipuolista osaamista, jossa on tunnettava liiketoi-
mintaa, organisaation rakenteet, prosessit, yrityksen toimintakulttuuri, liiketoiminnan
riskien- ja jatkuvuudenhallinta, henkil6ston osaaminen ja palveluntuottajayhteistyd.
Kaikkea toimintaa tulisi kyetd myds mittaamaan, jotta toiminnan suuntaa voidaan muut-
taa muuttuvien tarpeiden mukaisesti. Tami tietohallinnon johtamisen haasteellisuus
johtuu siitd, ettd IT-palvelut ovat integroituneet kaikkiin liiketoimintaprosesseihin. Sa-

malla tietohallinnon rooli on muuttunut organisaatiossa timéin muutoksen myota.
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Kuva 2.1. IT Governancen periaatteet tietohallinnon johtamisen nikokulmasta. (Board

Briefing on IT Governance 2003, 12)

2.2.2 Tietohallinnon rooli yrityksesséi

Tietohallinnon rooli ei saa olla vain nykyisten IT-palveluiden ylldpitoa ja ongelmatilan-
teiden ratkaisemista. Roolin tulee olla aktiivinen kehittdjd, joka pystyy saumattomasti
toimimaan eri liitketoimintayksikdiden kanssa tarjoten ndille palvelujaan. (Kettunen
2002, 49) Sofigate (2006, 17) kuvaa saman asian seuraavasti: ~Tietohallinnon tulee olla
yrityksen liiketoimintastrategian mahdollistaja ja hyddyn tuottaja. Tédssd roolissa tieto-
hallinnon tulee aktiivisesti auttaa ja haastaa liiketoimintaa tunnistamaan omat tarpeensa
ja 1oytdmidn niihin parhaat mahdolliset ratkaisut. Téllainen ajattelu- ja toimintatapa
auttaa tietohallintoa kehittymiin oikeaan suuntaan. Tietohallinto ei tee vain sitd mitd
litkketoiminta haluaa tai uskoo haluavansa, vaan tekee sitd miti liiketoiminta tarvitsee ja
auttaa liiketoimintaan tunnistamaan tdméin tarpeen. Kyse on liiketoiminnan kysynnin ja

tietohallinnon tarjonnan kohtaamisesta” (Kuva 2.2).
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Kuva 2.2. Tietohallinnon rooli yrityksessd. (Sofigate 2009, 18)

“Liiketoimintayhteistyon tavoitteena on, ettd liiketoiminta ja tietohallinto toimivat la-
heisessd yhteistyossd toisiaan arvostaen. Strategian ja hallinnon tavoitteena on, etti tie-
tohallinto tukee yrityksen tavoitteiden saavuttamista ja toiminnan kehittdmistd pitkilld
aikavililld. Hankintatoimen ja toimittajien hallinnan tavoitteena on yrityksen toimintaa
kustannustehokkaasti tukevien ratkaisujen ja palveluiden hankinta. Projektien johtami-
sen tavoitteena ovat liiketoiminnallisin perustein ohjatut projektit, joissa paddmaéarit saa-
vutetaan sovitussa aikataulussa ja budjetissa. Palveluiden johtamisen tavoitteena on, ettd
tietohallinnon tarjoamat palvelut takaavat liiketoiminnan jatkuvuuden”. (Sofigate 2009,

21)

IT:n tarjoamat hyddyt voidaan saavuttaa vain, jos organisaatioissa on osaavia henkiloi-
td, jotka ymmirtivdat oman organisaationsa toimintatavat ja toimialan bisneslogiikan.
Tamin kaltaista osaamista vaaditaan erityisesti yrityksen keskijohdolta ja johdolta. Joh-
don osaaminen ei kuitenkaan riitd, vaan lisdksi yrityksen omasta organisaatiosta tulee
loytyd henkilditd, joiden péddasiallisena tehtdvdnd on osallistua IT-palveluiden hankin-
taan ja rakentamiseen asiantuntijoina ja projektipaillikéind. IT-palveluiden liittdminen
osaksi yrityksen ydintoimintoja on paras tapa arvonluontiin ja strategisen edun saavut-

tamiseen IT-investoinneista. (Kettunen 2002 ; Qu et al. 2010)
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Koska IT-palvelut ovat kdytdnndssd mukana kaikissa liiketoiminnan prosesseissa, ei
kyse ole vain liiketoiminta- ja tietohallintojohdon vilisestd vaan koko organisaation ja
tietohallinnon vélisestd yhteistyostd. Esimerkiksi Johnson & Ledererin (2010, 138) tut-
kimuksessa todetaan toimitusjohtajan ja tietohallintojohtajan yhteisymmirryksen edis-
tdvidn organisaation tietohallintostrategian ja liiketoimintastrategian keskindistd ase-
mointia, ja ndin parantavan tietohallintostrategian vaikutusta liiketoiminnan tehokkuu-
teen. Tdmid kuvaa hyvin tietohallinnon tuottamien palveluiden keskeistd roolia koko
yrityksen toiminnassa. Seuraavassa kappaleessa kdydddn ldpi se miten tietohallinnon
rooli on muuttunut jirjestelmien ylldpidosta ja ongelmien ratkaisemisesta koko liike-

toiminnan aktiiviseksi kumppaniksi.

2.2.3 Tietohallinnon roolin muutos

Tietohallinnon rooli on muuttunut tietokoneiden lyhyen historian aikana huomattavasti.
Kun perinteisessd mallissa yrityksen oma tietohallinto tuotti ldhes kaikki tietotekniikka-
palvelut itse, on uudessa verkostoituneessa mallissa useita yhteistydkumppaneita joilta
palvelut ostetaan (kuva 2.3). Tdmd muutos on pienentdnyt tietohallinnon operointiin
osallistuvan henkiloston midrdd, mutta lisdnnyt palveluntarjoajien tehokkaaseen hallin-
taan tarvittavien resurssien ja osaamisen madrdd. Ruohonen & Salmela (1999, 210) to-
teaa tietohallinnon ydinosaamisen muuttuneen sitd mukaa, mitd enemmaén tietohallinnon
palveluja ostetaan ulkopuolisilta palveluntuottajilta. Tietohallinnon tarvitseman teknisen
osaamisen merkitys on vihentynyt ja kyky laatia yksityiskohtaisia, yrityksen edut tur-

vaavia, sopimuksia on tullut entistd tarkeammaksi.

Valtaosalle organisaatioista realistinen vaihtoehto on ulkoistaa vain tietyt IT-palvelut.
Tamai johtaa tilanteeseen, jossa tarvitaan sekd sisddnpdin johtamista ettd ulospiin johta-
mista. Tdssd mallissa voidaan ulkoista osaamista hydodyntdd IT-palveluiden tehokkuu-
den ja liiketoiminnan jatkuvuuden parantamisessa ja toisaalta sisdistd osaamista liike-
toiminnan kehittdmisessd IT-palveluiden avulla. Yhdistelmirakennetta tukee myos
Hannulan (2005) nikemys, jonka mukaan yrityksen johdolla on oltava selked nikemys
IT-palveluiden mahdollisuuksista omalla vastuualueellaan. Tétd ndkemystd voidaan
parhaiten tukea tietohallinnon henkiléiden kokonaisvaltaisen tietoteknisen osaamisen

avulla.



16

Perinteinen: Nykyaikainen:
sisddnpéin johtaminen ulospdin johtaminen
Yritys Yritys

Tietohallinto- ~¢—| Tietohallinto- | _y»

LJ OI[ajl Palvelu\\ j(’}ltaj 1 / Palvelu
Operointihenkildstd < Toimittajasuhteiden >
Palvelu / hallintahenkil6sto \ Palvelu
Palvelu Palvelu Palvelu Palvelu Palvelu
Palvelu Palvelu \ / Palvelu
\\ Palvelu j
Ulkoiset Ulkoiset
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Kuva 2.3. Tietohallinnon roolin muutos. (McNurlin & Sprague 2004, 272)

Tietohallinnon roolin muutos johtaa vidistiméttd my0s prosessien muuttumiseen, jonka
myo6td tietohallinto- ja liiketoimintajohdon tehtivit ldhestyvit toisiaan. Muutoksen
konkreettisuutta kuvaa hyvin se, ettd monesti tietohallinnon johtoon on nostettu aiem-
min liiketoimintajohtajana toiminut henkil® tai vastaavasti liiketoiminnan johtoon on
nimetty aiemmin tietohallinnosta vastannut henkild. Néin tietohallinnon roolin muutok-

sen myoOtd myos sen tehtdvit ovat muuttuneet.

2.2.4 Tietohallinnon muuttuneet tehtiavit

Tietohallinto jakautuu tehtdviin, joilla kullakin pyritddn laadukkaaseen tietoresurssien
hyviksikadyttoon. IT-palveluiden ymmirtdminen vaatii organisaatioiden, johtamisen ja
teknologioiden ymmartdmistd. Erilaisissa organisaatioissa painottuvat eri tehtdvét riip-
puen esimerkiksi organisaation koosta, toimialasta tai rakenteesta. McNur-
lin & Spraguen esittelemidssd George Coxin mallissa tietohallinnon tehtdvit on jaettu
neljdédn perustehtividn, jotka on esitetty kuvassa 2.4 suhteessa niille asetettuihin tavoit-
teisiin ja vaadittuun osaamiseen. Tietohallinnon resurssien kannalta katsottuna on tirke-
44 ndhdd ndiden neljan perustehtivin erot ja jokaisen suhteellinen tirkeys sekéd johtaa

niitd oikein. McNurlin & Spraguen (2004, 50-53)
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Kuva 2.4. Tietohallinnon nelji paiatehtdavid. (McNurlin & Sprague 2004, 52)

Kuvassa on pystyakselilla kuvattu tehtdvin tavoite suhteessa kustannustehokkuuteen
ja arvontuotantoon. Vaaka-akselilla on kuvattu tehtidvin vaatima osaaminen tietotekni-
sestd liiketoiminnalliseen. Suurempaa liiketoiminnallista arvoa tuottavat tehtdvit on
kuvattu suuremmilla kuplilla, jotka ovat myds osaamisen puolesta lihempéni ydinliike-
toimintaa. Pienemmat kuplat tarkoittavat tehtdvien kustannustehokkuuden korostumista

ja pienempaid liiketoiminnallista arvoa.

Perinteisessd mallissa kaikki neljd edelld kuvattua tehtivad kuuluivat tietohallinnon hoi-
dettaviksi. Nykyisessd mallissa nédiden tehtivien hoitamiseen osallistuu tietohallinnon
lisdksi muitakin tahoja. Coxin mukaan tietohallinnon tehtdviin kohdistuu muutos kah-
desta suunnasta (kuva 2.5): Ensinndkin oman organisaation muiden kuin tietohallinnon
tyontekijoiden osallistuminen lidhelld liiketoimintaa oleviin tietohallinnon tehtidviin on
kasvanut. Toiseksi ulkoistettujen palveluiden ja palveluntarjoajien lisddntyminen tuo
muutospaineita. Namd aiheuttavat tietohallinnon roolin muuttumisen; tietohallinnosta
on tullut seké vilittdja liikketoimintayksikon ja palveluntarjoajan vililld ettd liiketoimin-
nan kumppani liiketoimintaprosessien kehittamisessid. (McNurlin & Sprague 2004, 52-

53). Samalla my®6s tietohallinto- ja liitketoimintajohdon tehtivét ldhestyvit toisiaan.



18

Arvon-

tuotanto /
Kiyttdjien '

osallistumisen kasvu

Vaikutus T

Ulkoistettujen

\
N /v palveluiden kasvu
\
I

Kustannus-
tehokkuus

Tietotekninen +——— QOsaaminen — Liiketoiminnallinen

Kuva 2.5. Perinteisid tietohallinnon tehtivié puristavat voimat. (McNurlin & Sprague

2004, 53)

Dynaamisessa toimintaympiristossid resursseja tulee osata ohjata liiketoiminnallisesta
nikokulmasta katsottuna oikeisiin tehtidviin oikea-aikaisesti. Tdma tarve on ajanut myos
tietohallinnon muuttamaan toimintaansa ulospdin johtamisen suuntaan, koska oman
talon tietohallinnon resurssien dynaamiseen kdyttoon liittyy monia, esimerkiksi muu-
tosvastarintaan ja tyonjakoon liittyvid ongelmia, jotka saattavat hidastaa tai jopa estdd

IT-palveluiden kehittamista.

Tietohallinnon roolin ja tehtdvien muutoksessa IT-palveluiden ulkoistamisella on
keskeinen rooli. IT-palveluiden ulkoistamisesta onkin tullut tirked osa yritysten
liikketoiminnan jatkuvuuden turvaamista. Ulkoistavalle yritykselle on tarjolla lukuisa
joukko erilaisia palveluja ja palveluntuottajia. Samalla, kun ne tarjoavat monia
mahdollisuuksia ne my0s monimutkaistavat pidtoksentekoon, sopimuksiin ja
johtamiseen liittyvid asioita (Lacity & Willcocks 2001, 178). Ulkoistavalla yritykselld
on oltava selked ndkemys oman toimintansa ulkoistamiseen liittyvistd

mahdollisuuksista, vaatimuksista ja riskeista.
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2.3 Vaihtoehdot IT-palveluiden tuottamisessa

IT-palveluita voidaan tuottaa yrityksen sisdisilld resursseilla (insourcing) tai ostamalla
palvelut talon ulkopuolelta (outsourcing). Kumpaan ratkaisuun kunkin palvelun kohdal-
la paadytdédn ja kuinka laajaa ulkoistaminen on riippuu monista tekijoistd kuten yrityk-
sen toimialasta, yrityskulttuurista, litketoimintastrategiasta, litketoimintamahdollisuuk-
sista, kustannuksista ja kédytettidvissa olevista tietohallinnon resursseista ja niiden toimi-
vuudesta. Jokaisen palvelun kohdalla on tdarkedd miettid erikseen sen liiketoiminnallista
merkitystid liiketoiminnan jatkuvuuden kannalta, koska IT-palveluiden ensisijainen teh-

tava on mahdollistaa liiketoiminta.

Riippumatta siitd, tuotetaanko IT-palvelut sisdisesti vai ulkoisesti, tulee yrityksen koh-
distaa palvelun tuottajaan samat laatuvaatimukset. Téstd vaatimuksesta helposti luovu-
taan sisdisesti tuotetuissa IT-palveluissa, joissa palvelutuotanto saattaa eldd omaa eli-
midnsd kaukana muusta litketoiminnasta. Miksi ndin tapahtuu, on vaikeasti selitettivis-
sd. Silld on kuitenkin vahva yhtymékohta vuosien saatossa muodostuneeseen yrityksen
toimintakulttuuriin, jota on vaikea muuttaa ilman radikaaleja toimenpiteitd. Monet IT-
palveluiden ulkoistuspéitokset perustuvatkin pohjimmiltaan siihen, ettei oman yrityksen
tietohallinto pysty muuttumaan riittdvdn nopeasti liitketoiminnan tarpeiden mukana.
Muutosvastarinta voi olla niin kovaa, ettei yrityksen johdolle jaa muuta vaihtoehtoa
kuin ulkoistaa koko tietohallinto tai ainakin sen operatiiviset toiminnot. Sofigate (2009,
16) kuvaakin sisdisen tietohallinnon haasteita seuraavasti: ”Sisdisesti hoidetussa tieto-
hallinnossa resurssoinnin painopiste on palvelutuotannossa. Resurssointi ei mukaudu
litkketoiminnan mukautuviin tarpeisiin ja on siksi usein tarpeeseen nihden yli- tai alimi-
toitettu. Usein resurssointiin liittyy my6s osaamishaasteita ja siksi ulkoistuspaineet koh-
distuvat nimenomaan palvelutuotantoon. Tietohallinnon johtamistehtivit on kuitenkin

tunnistettava ja hoidettava midrdmuotoisesti riippumatta ulkoistuksen asteesta”.

Koska sisdisesti tuotetulle ja ulkoa ostetulle palvelulle tulee asettaa samat laatuvaati-
mukset, ovat ndmé vaihtoehdot téltd osin yhdenvertaiset litketoiminnan jatkuvuuden
turvaamisen kannalta katsottuna. Téstd syystd tdssd tutkimuksessa halutaan tarkastella

lahemmin kohdeyrityksen IT-budjetin kannalta merkityksellisemmain palveluntuottota-



20

van, eli ulkoa ostettujen palveluiden, tuottamista ja siihen liittyvid liiketoiminnan jatku-

vuuteen kohdistuvia uhkatekijoita.

2.3.1 Palveluiden ulkoistaminen

Ulkoistamisessa on kyse muutoshalusta. Muutos alkaa silloin, kun organisaatiossa on
riittdvisti negatiivisia tyontotekijoitd eli muutospaineita pois vanhasta toimintamallista
tai positiivisia vetotekijoitd kohti uutta tapaa toimia. Kaikkien ei ydintoimintaa olevi-
en” toimintojen ulkoistaminen on nykyéddn hyvin yleistd. Ulkoistamisella pyritddn te-
hostamaan toimintaa ja siirtiméén johtamisen pddhuomio ja rajalliset resurssit ydintoi-
mintaan. Tétd kehittymistd ei voida saavuttaa vain nykyisid rakenteita hienosiditamailld

tai toimintamalleja tehostamalla. (Kiiskinen et al. 2002, 9-17, 41)

Jotta organisaatio saisi aikaan todella merkittdvid toiminnallisia ja taloudellisia paran-
nuksia, sen on pystyttivd uudistamaan nimenomaan liiketoimintamalliaan ja kyettidvi
siten midrittdmiin uudelleen rajapintansa yhteistybkumppaneihinsa nidhden. Yrityksen
tulee kuitenkin ensin arvioida omat voimavaransa asetettuihin strategisiin ja toiminnalli-
siin tavoitteisiin nihden. Ennen ulkoistamispéétodstd organisaation tulee kyetd madritta-
midn mitkd toiminnot ovat organisaation nikokulmasta ydin- ja mitkd tukitoimintoja.
Vasta tamin jdlkeen mietitddn, missd toiminnoissa voitaisiin saavuttaa parempi kilpai-
lukyky ulkoistamisen avulla. Ulkoistamiselle on neljaa erilaista vaikutinta: strategia- ja
johtamisvaikuttimet, talous- ja tuottavuusvaikuttimet, henkildsto- ja osaamisvaikuttimet

sekd asiakas- ja laatuvaikuttimet. (Kiiskinen et al. 2002, 9-17, 23, 82)

2.3.2 IT-palveluiden ulkoistamisen kohteet ja motiivit

IT-palveluita on ostettu oman organisaation ulkopuolelta jo 1960-luvulta ldhtien. Tyy-
pillisimmit ulkoistamisen kohteet ovat: tydasemien, verkkojen ja palvelimien yllédpito,
laitehankinnat ja -pdivitykset, www-sivut ja -palvelin, sdhkoposti, Internet-yhteys, kéyt-
tdjituki ja -koulutus seki tekninen tietoturva mukaan lukien virusten torjunta ja salaus.
Perusinfrastruktuurin, kuten mikrotietokoneiden ja toimisto-ohjelmistojen ylldpidon,

sahkopostin, varmuuskopioinnin yms. ulkoistaminen onkin suhteellisen yksinkertaista.
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Liiketoiminnan kannalta keskeisten IT-palveluiden ja prosessien ulkoistaminen on jo
hankalampi pddtos. Oma asiantuntemus ja johto pyritddn kuitenkin sdilyttamain ulkois-

tamisesta huolimatta. (Hannula 2005 ; Lacity & Willcocks 2001, 334)

Jo keskisuuren yrityksen IT-palveluiden kirjo on nykyédédn hyvin laaja ja muutosvauhti
niin kova, ettd sitd on muutaman ihmisen mahdotonta ylldpitdd tai kehittdd riittdvéan no-
peasti liiketoiminnan muuttuvia tarpeita vastaavasti. Myos joidenkin harvoin toteutetta-
vien ja syviéllistd erikoisosaamista vaativien tehtidvien hoitaminen ei ole taloudellisesti
tehokasta, jos sitd varten pitdéd olla omaa erikoiskoulutettua henkilostod. Niitd tehtdavid
voidaan suorittaa kustannustehokkaasti niihin erikoistuneissa yrityksissd samoilla re-
sursseilla useille asiakkaille. Tdmai erikoisosaaminen varmistaa osaltaan palvelun mah-
dollisimman héiriottomén tuottamisen ja nopean toipumisen héirittilanteista. McNur-
lin & Sprague (2004, 275) mainitseekin yhdeksi merkittivimmaksi syyksi hankkia IT-
palveluita ulkopuoliselta kumppanilta osaavan ja sitoutuneen tydvoiman saami-
sen vaikeuden. Heiddn mukaansa potentiaaliset IT-osaajat hakeutuvat IT-palveluiden
tuottamiseen erikoistuneisiin yrityksiin, koska ndissd yrityksissd on muita yrityksid pa-
remmat kehittymisen ja etenemisen mahdollisuudet. Niissd on myds kédytettdvissd vii-
meisimmait tyokalut ja laitteet, palkkakehitys on usein muita yrityksid parempi ja tyo-

kulttuuri on IT-ystdvéllinen.

Lacity & Willcocksin (2001, 334) tutkimuksessa IT-ulkoistamisen suurimmat motiivit
olivat kustannussaasto (53%), oman IT-henkiloston uudelleen keskittdaminen (44 %), IT-
joustavuuden kasvattaminen (41%), parempi palvelun laatu (39%) ja tietohallinnon re-

surssien kidyton tehostaminen (39%).

2.3.3 Ulkoistamiseen liittyvit riskit

Vastuun siirto ulkopuoliselle palveluntarjoajalle sisdltdd aina taloudellisia, toiminnalli-
sia ja lainopillisia riskejd, jotka tulee tunnistaa ja joihin tulee valmistautua. Riskianalyy-
sin avulla pyritddn tunnistamaan ulkoistamiseen liittyvit keskeisimmat riskit, analysoi-
maan niiden todennikoisyys ja vaikutukset sekd laatimaan riskienhallintasuunnitelma.

Ulkoistamiseen liittyvid yleisesti tunnistettuja riskejd ovat: vastuunjaon selkeys, yhteis-
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ty0, prosessien toimivuus ja useiden toimittajien koordinointi. (Kiiskinen et al. 2002, 9-

17, 41).

Monissa tutkimuksissa (mm. Qu et al. 2010 ; Lacity & Willcocks 2001) on viitattu IT-
palveluiden ulkoistussopimusten keskeyttimiseen ja oman palvelutuotannon uudelleen
pystyttamiseen. Tdydellisen ulkoistuksen keskeyttaminen ja takaisin ottaminen oman
talon toiminnaksi on kuitenkin hyvin harvinaista. Keskeytykset koskevat 1dhinné jonkin
yksittdisen IT-palvelun ulkoistusta. Lacity & Willcocksin (2001, 321) mukaan yksi
trendi on siirtyd tidydellisestd ulkoistuksesta valikoivaan ulkoistamiseen, jolloin yritys
vol paremmin sdilyttdd menettdménsd IT-palveluiden kokonaiskontrollin ja sen tuoman

strategisen edun liiketoiminnan suunnittelussa.

Tutkimuksessa kiytetystd kirjallisuudesta 10ytyneet IT-ulkoistamiseen liittyvit riskit

ovat:

e Vaikeus palata takaisin aikaisempaan tilaan.

¢ Oman liitketoimintastrategian kehittdmisen ongelmat.

¢ Ulkopuolisen osaamisen yliarviointi.

¢ Liiallinen riippuvuus palvelutoimittajasta.

e [Epitdydelliset sopimukset ja niiden joustamattomuus muuttuviin liiketoiminnan
tarpeisiin.

® Ylivoimainen este toimittajalla tai ymparistossa.

¢ Oman IT-osaamisen viheneminen.

¢ Liiketoiminnan ja tietohallinnon ldheisen suhteen menettiminen.

¢ Palvelun laatuun ja joustavuuteen liittyvit ongelmat.

e Toteutumattomat kustannussaastot.

e Epirealistiset odotukset ulkoistamisen monilukuisista tavoitteista.

¢ Sisdinen vastarinta ja tietoturvariskit.

(Johnson & Ledererin 2010 ; Lacity & Willcocks 2001 ; Qu et al. 2010 ;
Ward & Peppard 2002 ; Willcocks et al. 1999)
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IT-palvelujen ulkoistamiseen on olemassa liiketoiminnan jatkuvuuden kannalta katsot-
tuna perustellut syyt. Mutta aina, kun yritys luovuttaa ldhelld ydintoimintaansa olevia
toimintoja, kuten IT-palveluita, ulkoisille kumppaneille, liittyy sithen myos merkittivia
tietoturvariskejid. Ndistd riskeistd esimerkiksi puolustustaloudellinen suunnittelukunta
(2002, 2) on kirjoittanut seuraavasti: “Tietotekniikan korkeat osaamisvaatimukset, tek-
nisen kehityksen nopeus ja siitd seuraavat taloudellisuus- ja tehokkuusvaatimukset ovat
keskittidneet tietotekniikkapalvelut palveluyrityksiin. Ulkoistamisen ja verkottumisen
seurauksena turvallisuuden hallinta edellyttdd turvallisuustoimenpiteitd myos néiltd toi-
silta osapuolilta. Tietoturvallisuuden tasosta tinkiméttd on tehtédvit jaettava eri osapuol-
ten vililld sopimuksin. Tietoturvallisuus on siten myds yhteistoimintaa, jossa eri osa-
puolten on kannettava vastuunsa palvelujensa turvallisuudesta ja varmistamisesta. On

kuitenkin muistettava, ettd vastuu on lopulta aina palveluja kayttavilla organisaatiolla”.
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3 LIKETOIMINNAN JATKUVUUDENHALLINTA

Nykyéddn IT-palvelut on liiketoiminnan jatkuvuuden mahdollistaja. Taloudellisesta né-
kokulmasta katsottuna IT-palveluiden hiiriéton toiminta edistdd paremman taloudelli-
sen tuloksen saavuttamista. Kaikilla toimialoilla hdiriot IT-palveluissa heikentdvit tu-
losta, mutta joillakin aloilla lyhyellidkin katkolla voi olla dramaattisia seurauksia. Niitad
voivat olla esimerkiksi menetykset liikevaihdossa, asiakkuuksissa tai uusissa liiketoi-
mintamahdollisuuksissa. Jotta yritys olisi kilpailukykyinen, tulee sen liiketoiminnan olla
nopealiikkeinen ja jatkua keskeytyksettd. Tamai vaatii tiedolta ja IT-palveluilta jatkuvaa

saatavuutta. (Bajgoric 2006, 450-451)

Liiketoiminnan jatkuvuudenhallinta on tydkalu, jonka avulla voidaan paremmin varmis-
taa tuotteiden ja palveluiden toimittaminen asiakkaille tunnistetuista riskeistd huolimat-
ta. Siind on kyse ennalta tehtdvistd suunnittelusta, jossa keskitytddan tunnistamaan ja
hallinnoimaan riskejd, jotka uhkaavat keskeyttdd tiarkedn prosessin ja sithen liittyvén
palvelun, lieventidd nédiden riskien vaikutusta ja varmistaa prosessin tai palvelun toipu-

minen ilman, ettd siitd olisi merkittdvaa haittaa yritykselle.

Yritys on tdysin riippuvainen tiedon saatavuudesta tarjotessaan palveluja asiakkaille.
Tehokas tiedonhallinta vaatii ympériston, jossa tieto on saatavilla kaikille todennetuille
henkil6ille, kaikkialla ja kaiken aikaa. (Gibb et al. 2006, 129, 139 ; ISO/IEC 27001:fi,
54) Liiketoiminnan jatkuvuudenhallinta onkin koko yritystd, sen sidosryhmié ja asiak-
kaita koskeva asia. Sen vaikutuspiirissd ovat kaikki yrityksen tyontekijat, prosessit, IT-
palvelut ja tietovarannot sekd néihin liittyva toimintaympéristd. Sen ensisijaisena tarkoi-

tuksena on turvata asiakkaan saama palvelu kaikissa tilanteissa.

Tietohallintojohtaja on avainasemassa seké liiketoiminnan jatkuvuudenhallinnan filoso-
fian edistdmisessd, ettd tiedonhallinnan varmistamiseen liittyvissd prosessien ja sdinto-
jen suunnittelussa, joilla yrityksen avaintietovaroja suojataan. Namd varat kdsittaviit
IT-infrastruktuurin, sovellukset, tiedon sisdllon (digitaalinen ja ei-digitaalinen) ja ih-
misten henkilokohtaisen tiedon. On tirkeid korostaa, ettd varautumissuunnitelmat tulee

olla olemassa myds muiden kuin teknologiaperustaisten varojen menettimisen varalta.
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(Gibb et al. 2006, 139-140) Esimerkiksi vakava flunssa-aalto voi aiheuttaa monenlaisia
yllattdvida ongelmia. Yritys saattaa joutua lisddméaédn esimerkiksi etidtyoskentelyn mééra,
joka puolestaan lisdd merkittdvisti etityoskentelyssi tarvittavien laitteiden madrdd seka
tietolitkenneyhteyksien, palomuurien ym. jarjestelmien kuormitusta. Mikéli ndité ei ole
jatkuvuudenhallinnassa huomioitu, on niisséd tarvittavat laitteet ja kapasiteetti vaikea

saada hankituksi ja pystytetyksi nopealla aikataululla.

Jotta edelld kuvatuilta vahingoilta voidaan sddstyd, tulee yrityksen vastata seuraaviin

keskeisiin kysymyksiin:

e Miki on pahin asia mité liiketoiminnallemme voisi tapahtua?

e Missi tyoskentelisimme katastrofin jdlkeen?

e Kuinka nopeasti liiketoimintamme voi joutua siihen pisteeseen, josta ei ole endd
paluuta normaalitilanteeseen?

e Kuinka nopeasti voimme palata liiketoiminnan normaalitilaan hiirion jdlkeen?

Gibb et al. (2006, 140)

3.1 Jatkuvuudenhallinnan kolme péikasitetti

Liiketoiminnan jatkuvuudenhallintaan liittyy kolme pidikésitettd: jatkuvuus-, varautu-
mis- ja toipumissuunnitelma. Lisdksi esimerkiksi valtionhallinnossa tdhdn liittyy vield
neljds kisite, valmiussuunnitelma, jolla tarkoitetaan valmiuslain tarkoittamien poikke-
usolojen, kuten sota-ajan, suunnittelua. Koska valmiussuunnitelma voidaan ndhdd myos
varautumissuunnitelman osana (livari & Laaksonen 2009, 20), ei siihen liittyvid yksi-
tyiskohtia kiyda tdssd tutkimuksessa ldpi sen poikkeusoloihin liittyvin erikoislaatuisuu-

den vuoksi.

Pohjimmiltaan jatkuvuussuunnitelmaa voidaan pitdd toimintana, jota tehddin ennen
hidirion ilmaantumista luomalla toipumis- ja varautumissuunnitelmat. Toipumissuunni-
telma on se, jonka avulla hiirio korjataan ja mitd sen jilkeen tehdddn. Varautumissuun-

nitelman avulla on tarkoitus varautua jatkamaan liitketoimintaprosesseja hiirion aikana.
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Vaikka jatkuvuudenhallinnan eri késitteet eivit ole tdysin yksiselitteiset, eikd niitd Iivari
& Laaksosen (2009, 218) mukaan aina kédytetd johdonmukaisesti, eroavat ne kuitenkin
selkeisti toisistaan, kun niitd tarkastellaan eri olosuhteiden valossa (kuva 3.1). Jatku-
vuudenhallinnan keskiosséd on litketoiminnan ydinprosessien turvaaminen kaikissa olo-
suhteissa. Tdhén pyritddn kaikki olosuhteet kattavassa varautumissuunnitelmassa, nor-
maaliolot ja normaaliolojen héiriGtilanteet kattavassa jatkuvuussuunnitelmassa ja siihen
sisdltyvassd toipumissuunnitelmassa, joka kattaa ainoastaan normaaliolojen héiriotilan-

teet. Lisdksi poikkeusoloja varten on olemassa omat valmiussuunnitelmat.

Ydintoiminta (prosessi)

Varautumissuunnitelma

N
A\ 4

Jatkuvuussuunnitelma

N
WV

_, Toipumissuunnitelma Valmiussuunnitelma

ya
Y 7\ 7

NORMAALIOLOJEN

HAIRIOTILANNE POIKKEUSOLOT

NORMAALIOLOT

Kuva 3.1. Jatkuvuudenhallinnan eri osa-alueiden suhde. (livari & Laaksonen 2009, 19)

Jatkuvuudenhallintaan kuuluu kaikki yrityksen toimintaympiristoon liittyvét asiat, joten
se el ole ainoastaan tietohallinnon tyokalu, jolla varmistetaan IT-palveluiden mahdolli-
simman hdirioton toiminta ja nopea toipuminen hiiriotilanteista. Tamén tutkimuksen
aiheena on kuitenkin liiketoiminnan jatkuvuuden turvaaminen tietohallinnon nikokul-

masta, joten jatkossa jatkuvuudenhallintaa tarkastellaan tistd nikokulmasta.

3.2 Liiketoiminnan jatkuvuudenhallinta I'T-palveluissa

Kuva 3.2 havainnollistaa IT-palveluiden jatkuvuudenhallintaan liittyvien suunnitelmien
suhdetta. Siitd voi ndhdi yritysten liiketoimintaprosessien (A,B,C...) olevan aina jollain

lailla sidoksissa IT-palveluihin (kuvion keskelld). IT-palvelut ovatkin liiketoimintapro-
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sessien ytimessi ja nidin ollen prosessien jatkumisen kannalta kriittinen tekija. Liiketoi-
mintaprosessit ovat usein yhteydessi toisiin liiketoimintaprosesseihin ja ne myos kayt-
tavit yhteisid IT-palveluita. Jotta kokonaisuus pysyisi hallinnassa, tarvitaan vield liike-
toiminnan jatkuvuussuunnitelma (uloin ympyri), joka on vastuussa muiden suunnitel-

mien toteutumisesta (Botha & Rossouw 2004, 330).

Q IT || Toipumissuunnittelu
ea @ | | Varautumissuunnittelu

D Jatkuvuussuunnittelu

Kuva 3.2. Jatkuvuus- varautumis- ja toipumissuunnittelun suhde IT-palveluiden ndko-

kulmasta. (Botha & Rossouw 2004, 329)

Botha & Rossouw (2004, 330) nédkeekin liiketoiminnan jatkuvuussuunnitelman varau-
tumis- ja toipumissuunnitelmien yhdistelméni. Tami ndkemys eroaa livari & Laakso-
sen (2009, 21) nikemyksesti, jossa varautumissuunnitelman ja jatkuvuussuunnitelman
ero on siind, ettd jatkuvuussuunnitelmalla ei yleensd varauduta poikkeusolojen ongel-
miin. IT-palveluiden osalta yhdyn Botha & Rossouwn nidkemykseen jatkuvuussuunni-

telman kontrolloivasta asemasta muihin suunnitelmiin niahden.

Tissd tutkimuksessa jatkuvuudenhallinnan kokonaisuus késitetdén IT—palveluiden osal-
ta siten, ettd toipumissuunnitelmat ovat IT—palveluista vastaavan tietohallintojohdon
vastuulla ja varautumissuunnitelmat ovat liiketoimintajohdon vastuulla, koska ne kos-
kevat nimenomaan liiketoimintaprosessien jatkuvuutta, joissa IT—palvelut ovat keskei-
sessd asemassa. Téstd syystd liiketoimintajohdon tulee varmistua myos IT—palveluiden
toipumissuunnitelmien olemassaolosta. Jatkuvuussuunnitelma on yrityksen hallituksen

ja ylimman johdon vastuulla.
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3.3 Liiketoiminnan jatkuvuuteen kohdistuvat uhat IT-palveluissa

Liiketoiminnan jatkuvuutta uhkaavat tekijiat IT-palveluissa voidaan jakaa piitasolla
seuraavasti: laitetiloihin kohdistuvat fyysiset uhat, IT-laitteiden toimintaan vaikuttavat
laiteviat, IT-laitteiden kdyttdjirjestelmiin ja ohjelmistoihin kohdistuvat uhat, tietoliiken-
neyhteyksiin kohdistuvat uhat ja ihmisen aiheuttamat uhat. Lahtokohtaisesti kaikkiin
samantyyppisiin hdiriotilanteisiin pystytddn varautumaan samoilla menetelmilld. (Wing

& Wai 2009, 248 ; Semer 1998, 41)

Jokaisen yrityksen tulisi tehdd IT-palveluiden riskiarviointi ja litketoiminnan vaikutus-
analyysi ennen toipumissuunnitelma -projektin aloittamista. Arvioinnissa kartoitetaan
yrityksen organisaatio ja tietotekninen kokonaisuus ja sitd hallinnoivat ja ylldpitavit
kriittiset resurssit. Kartoituksen arvioinnin ja analyysin jdlkeen kehitetddn toiminta-
suunnitelma, joka pitdd sisdllddn joukon menettelytapoja. Suunnitelma liitetdéin osaksi
yritysstrategiaa. Jokaisella suunnitelmassa mainitulla henkil6lld on jokin erityistehtiva,
jonka osaamisen ylldpitdiminen ja kehittiminen on vilttiméatontd. Suunnitelmaa tulisi
testata kerran vuodessa jéljittelemilla mahdollista kauhuskenaariota. (Hawkins et al.

2000).

3.4 Liiketoimintaprosessit osana jatkuvuudenhallintaa

Koska liiketoiminnan jatkuvuudenhallinnassa voidaan katsoa pohjimmiltaan olevan
kyse liiketoimintaprosessien jatkuvuudesta, on tidssd kohtaa syyté tarkastella prosessi -

késitettd ja prosessien suhdetta IT-palveluihin hieman tarkemmin.

Gibb et al. (2006, 45) ovat lainanneet Hammer & Champyn mééritelmaa prosessista;
”prosessi on kokoelma toimintoja, joilla on yksi tai useampi syote ja joka tuottaa asiak-
kaalle arvoa tuottavan tulosteen”. Syotteet voivat olla sekd dataa tai tietoa, jota on tar-
koitus luoda ettd tulosteita, kuten tietoa ja tietimystd. Prosessien ja resurssien (ihmiset,

materiaali, raha, pddoma jne.) yhdistelmit luovat palvelun.

Prosessit ovat yksi yrityksen avainkyvykkyyksistd ja ratkaisevia tekijoitd asiakkaan ar-

vontuotannossa. Ydinprosessien méédrd vaihtelee yrityskohtaisesti, mutta saattaa suu-



29

remmissa yrityksissd olla tyypillisesti 15-20 kappaleen luokkaa. Prosessien ja IT-
strategian vélinen suhde korostuu silloin, kun prosessit ovat voimakkaasti tieto- ja IT-
riippuvaisia. Tédstd syystd IT-strategian tulisi varmistaa niiden prosessien kustannuste-
hokkuus, jotka tuottavat suurinta mahdollista arvoa liiketoiminnalle, ja samalla parantaa
kustannustehokkuutta myo6s niissd prosesseissa, jotka eivit tuota arvoa suoraan ulkoisil-
le asiakkaille. (Gibb et al. 2006, 44) Téssd onnistuminen vaatii koko yritysympériston
ymmartamistd jirjestelménd (kuva 3.3), jossa IT-riippuvaisten prosessien tehokkuus

riippuu yritysstrategian ja IT-strategian yhtendisyydesta.

Yritys-
strategia

Kulttuuriset ja
kontekstuaaliset asiat

Yritysympéristd

Prosessit

Syotteet Tulosteet
(kustannukset) (arvo)
IT-
strategia

Kuva 3.3. Yritys jérjestelmind. (Gibb et al. 2006, 45)

Prosessien neljd padaryhmaa:

¢ Ydinprosessit, jotka palvelevat ulkoisia asiakkaita.
¢ Tukiprosessit, jotka palvelevat sisdisid asiakkaita.
¢ Liiketoimintaverkoston prosessit, jotka ylittdvét yritysten véliset rajat.

e Hallintaprosessit, jotka muodostavat strategisen kehyksen muille prosesseille.

(Buchanan & Gibb 1998, 32)
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Kaikille prosesseille tyypillisid piirteita:

¢ Niihin liittyy ulkoinen tai sisdinen asiakas.
¢ Poikkiorganisatorisia ja tarkoituksellisesti rajattuja (ulkoinen tai sisdinen).
e Niissd on syotteitd ja tulosteita monista osista yritysta.

e Ovat voimakkaasti informatiivisia ja IT-riippuvaisia.

(Gibb et al. 2006, 46)

Jotta toiminta- ja tyOtapojen muuttaminen ei olisi pelkkii kosmeettista muutosta muu-
toksen vuoksi, tulee organisaation kyetd uudistamaan myos ydinprosessejaan (re-
engineering). Koska prosessien muutostilanteet ovat aina riskialttiita, vaatii niiden
suunnittelu erityistd huolellisuutta. Téssd suunnittelussa tietohallinto voi tukea liiketoi-
mintaa IT-palveluiden muutosprosesseissa hankkimansa osaamisen avulla. Yhdessi
suunnittelemalla ja tekemilld voidaan parhaiten turvata liiketoimintaprosessien jatku-
vuus muutoksen aikana ja sen jdlkeen. Prosessien muutosten ja yhdessé tekemisen myo-
td tietohallinto- ja liiketoimintajohdon tehtidvét 1dhestyvét toisiaan. Tamin ldhestymisen
seurauksena voi tapahtua merkittdvid muutoksia esimerkiksi tietohallinnon johtamises-

sa, kuten jo aiemmin mainittiin.

Liiketoimintaprosessien jatkuvuus on ldhtokohta koko liiketoiminnan jatkuvuusajatte-
lulle. Prosessien jatkuvuus pyritddn varmistamaan luomalla varautumissuunnitelmat

héiriotilanteita varten.

3.5 Varautumissuunnitelma

Varautumissuunnitelman tarkoitus on varautua jatkamaan liiketoimintaprosesseja héi-
ridtilanteissa siithen asti kunnes hiirid on korjattu. Se voidaan méiritelld prosessiksi,
joka tarkastaa organisaation kriittiset toiminnot, yksiléi mahdolliset hidirioskenaariot ja
kehittdd toimintamallin niistd selvidmiseksi. (Botha & Von Solms 2004, 329) Organi-
saatiolla tulee olla kyky kestdad kaikki vaarat ja ylldpitdd sen tehtdvid ympdariston muu-
toksissa. Organisaation ei tulisi keskittyd pelkéstddn yksiloiméédn ja pienentiméédn uh-

kia, haavoittuvuuksia ja riskejd, vaan ennen kaikkea rakentaa kestdva infrastruktuuri ja
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minimoida mink# tahansa hidirion aiheuttamat haitat yrityksen tirkeille toiminnoille,
sekd jatkamaan toimintoja mahdollisimman tehokkaasti myos hiirion aikana. (Swanson

et al. 2010, 6-7)

Varautumissuunnitelman laatiminen alkaa organisaation varautumissuunnittelun saanto-
jen laatimisella, ja alistamalla jokainen IT-palvelu liiketoiminnan vaikutusanalyysiin.
Vaikutusanalyysissa tehtdavd IT-palveluiden ja prosessien priorisointi auttaa minimoi-
maan mahdolliset vahingot héirittilanteissa. IT-palveluiden vaikutus organisaation ope-
lee perustua kolmeen turvallisuusndkokohtaan: luottamuksellisuuteen, eheyteen ja saa-

tavuuteen. (Swanson et al. 2010, 6)

Luottamuksellisuudella tarkoitetaan sitd, ettd tiedot, jarjestelmit ja palvelut ovat vain
niithin oikeutettujen saatavissa eikéd niitd luvatta paljasteta tai muutoin saateta sivullisten

tietoon.

Eheydelli tarkoitetaan sitd, etteivit tiedot, jdrjestelmit tai palvelut ole laitteisto- tai
ohjelmistovikojen, luonnontapahtumien tai oikeudettoman inhimillisen toiminnan seu-

rauksena muuttuneet tai tuhoutuneet.

Saatavuudella tarkoitetaan sitid, ettd tiedot, jarjestelmit ja palvelut ovat tarvittaessa
nithin oikeutettujen esteettd hyodynnettivissa.

Ficora (2009)

Varautumissuunnitelmissa tulisi miettid vaihtoehtoisia toimintamalleja prosessien jat-
kamiselle my0s IT-palveluiden héirion aikana. Koska prosessit ovat tietointensiivisii ja
hyvin pitkélti IT-palveluista riippuvaisia, on kaikkiin héirioskenaarioihin mahdotonta
varautua. Héirididen minimoiminen ja prosessien nopea jatkuminen hiirion aikana ja
sen jdlkeen on pitkalti kiinni IT-palveluiden riskitasojen méérittimisestd. Varautumis-
suunnittelun tulisikin ldhted liikkeelle IT-palveluiden riskitasojen méadrittdmisestd, jolla
ohjataan tietohallintoa rakentamaan IT-palveluille riskitasoja vastaavat ympéristot ja
priorisoimaan IT-palveluiden toipumissuunnitelmat. Riskitasoista pddttdminen on aina

litketoiminnan vastuulla ja se luo myds perustan IT-palveluiden toipumissuunnitelmille.
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3.6 Toipumissuunnitelma

Toipumissuunnitelma on jatkuvuussuunnitelman osa, joka pannaan tdytintoon normaa-
liolojen héiridtilanteissa. Se siséltdd ohjeet tietojdrjestelmien hiiridstd toipumisesta,
normaaliin toimintaan paluusta ja toiminnan jatkamisesta. Toipumissuunnitelmaa voi-
daan pitdd prosessina, jolla palautetaan pddsy dataan ja varmistetaan kriittisten liiketoi-
mintaprosessien jatkuminen hiirion jdlkeen. (Ali et al. 2009, 114 ; Hawkins et al. 2000,
222 ; livari & Laaksonen 2009, 19-20) Toipumissuunnittelu on aikaa, resursseja ja ra-
haa vievéa jatkuva prosessi. Tastd syystd se jdd usein tekemaéttd. Hawkins et al. (2000)
nikeekin yritysjohdon vakuuttamisen toipumissuunnittelun hyodyllisyydestd perustuvan
sithen, ettd katastrofaalisen héiriOn sattuessa siitd toipumisen kustannukset voivat olla

erittdin suuret.

Yrityksen litketoiminnan jatkuvuuden kannalta katsottuna tirkeintd toipumissuunnitte-
lussa on tietojen varmuuskopiointi ja saatavuuden varmistaminen. Botha & Von Solms
(2004, 333) ndkeekin yrityksen olevan miltei mahdotonta toipua hiirioistd ilman var-
mistuksia. Tehokas varmistussuunnitelma luo pohjan muille korjaustoimenpiteille. He
nostavan tiedon varmistamisen koko jatkuvuussuunnittelun keskeisimmaiksi tekijaksi.
Tiatd tukee myOs St Cyrin (2001) tutkimus josta selvidd, ettd liikketoimintatietonsa tiy-

dellisesti menettdneistd yrityksistd ainoastaan 6 % selvidi.

3.6.1 Toipumissuunnitelman edut

Hyvin toteutettu toipumissuunnitelma tuo seuraavat edut: eliminoi mahdolliset episel-
vyydet ja erehdykset, vihentdd yrityksen toimintoihin kohdistuvia hiirifitd, tuo lisdd
aikaa eri toipumisvaihtoehtojen harkitsemiseen tuhon aikana, vdhentdd riippuvaisuutta
tietyistd avainhenkildistd, suojaa organisaatiolle tirkedd tietoa, varmistaa henkiloston
turvallisuuden ja auttaa suunnitelmallisessa toipumisessa. Edelld mainituista eduista
yrityksen toiminnan jatkuvuuden kannalta keskeisin on organisaatiolle tirkedn tiedon

suojaaminen. (Hawkins et al. 2000, 224, 229)

Organisaatiolle tirkeédn tiedon suojaaminen voidaan asettaa toipumissuunnittelun mini-

mivaatimukseksi, jonka suunnittelusta ja toteuttamisesta toipumissuunnittelu on hyva
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aloittaa. Kédytdnnossi tdma tarkoittaa toimivien tiedon varmistuskiytintdjen olemassa-
oloa siten, ettd tiedot on aina varmistettu vihintdin kahteen maantieteellisesti eri paik-
kaan sijoitettuun tietoturvalliseen ympiristoon. Myos tiedon palautuskidytdnnot tulee
olla toimiviksi testatut. IT-palvelun hankintaprosessissa tiedon varmistaminen tulee

asettaa ensimmaisind selvitettdvien asioiden joukkoon.

3.6.2 Toipumissuunnitelman toiminnalliset osa-alueet

Toipumissuunnittelussa on kyse ennen kaikkea tietojen turvallisuuden takaamisesta kai-
kissa olosuhteissa. Tiedot ja yhteydet tulee pystyd palauttamaan sovitussa ajassa sellai-
sena kuin ne olivat ennen hdiriétd. Jotta timé voisi toteutua, tulee toipumissuunnittelun
vastuut ja tehtivit olla selkedsti médritellyt. Hawkins et al. (2000, 225) mukaan hyvin
laadittu toipumissuunnitelma vaatii johdon, IT-palveluiden ja kéyttdjien osallistumista

prosessiin.

Johdon vastuut ja tehtivit

Johdon tehtdvdnd on varmistaa, ettd heilld on riittdvasti ymmarrystd IT-palveluiden
merkityksestd yrityksen liiketoiminnan menestyksessd. Johto ei saa vetdytyd tietdmait-
tomiksi IT-asioista, vaan heidédn tulee pikemminkin olla aloitteellisia oman tietimyk-
sensd parantamisessa. Toisaalta my0s tietohallinnon tulee olla hyvin perilld litketoimin-
nan vaatimuksista, jotta toipumissuunnittelu voidaan aloittaa. Tamén tietimyksen li-
saaminen puolin ja toisin on erittdin haasteellinen tehtdvi, johtuen siihen vaadittavasta
ajallisesta panoksesta ja vaikeudesta ndhdi sen tuomat liiketoiminnalliset hyodyt. Olisi-
kin syytd pohtia, voitaisiinko tietimystd jakaa esimerkiksi olemassa olevien toimintata-
pojen yhteydessad. Tilloin sitd ei koettaisi lisdtyoksi, vaan luonnolliseksi osaksi toimin-

taa.

PST (2002, liite 4a) on médritellyt tietoturvallisuusvastuut ja tehtdvinjaot koko organi-

saation vastuulle:
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Organisaation ylimmén johdon tehtéivit:

e Mairitelld ja vahvistaa tietoturvallisuuspolitiikka.

e Vahvistaa turvallisuustoiminnan periaatteet ja palvelutasovaatimukset.

e Velvoittaa yksikoiden/toimintojen johto tunnistamaan riskit ja médritteleméan
elintdrkedt sovellukset.

¢ Tuntea tietoturvallisuuden taso ja valmius keskeytyksiin.

¢ Luoda edellytykset suunnittelulle ja toteutukselle.

e Miiritelld poikkeusoloissa ylldpidettidvét toiminnot.

e Jirjestdd isojen riskien jatkuva miidridmuotoinen seuranta johtoryhméssa.
Yksikon, toimipaikan ja toiminnon johdon tehtivit:

e Nimeti jirjestelmien omistajat ja médritelld heidin vastuunsa turvallisuudessa.

e Varmistaa, ettd jirjestelmien omistajat ovat asettaneet elintirkeille toiminnoille
ja niitd tukeville tietojirjestelmille turvallisuusvaatimukset.

e Tarkistaa vuosittain valmius turvallisuuden ylldpitdmiseen, toipumiseen ja eri-
tyistilanteisiin.

e Raportoida vuosittain johdolle elintirkeiden jéirjestelmien turvallisuuden ja val-

miuden muutokset.
Tietojarjestelméin omistajan tehtiviét:

¢ Perusturvallisuuden toimeenpano, toipumisvalmius ja valmiussuunnittelu.

¢ Suunnitelmien péivittdminen vuosittain.

¢ Varmuuskopioinnin ja suojakopioinnin tarkastaminen.

e Raportointi tietohallintojohdolle vuosittain muutoksista sekd kyvystd varmistaa

toiminta.

Tietohallinnon vastuut ja tehtivit
Tietohallinnon tehtidvét ovat hyvin konkreettisia varautumistoimenpiteitd, joilla on kaksi
padtarkoitusta: pyritddn ehkdisemddn ennalta vahinkojen syntyminen ja varmistetaan

tietojen ja yhteyksien nopea palauttaminen.
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PST:n (2002, liite 4a) mukaan tietohallintojohdon vastuut ja tehtdvit ovat:

e Miiritella tietojarjestelmille tekniset turvallisuustavoitteet.

e Tarkistaa, ettd organisaation elintirkeiden jérjestelmien varmistamiseen on
suunnitelmat ja ne sdilytetddn toimitilojen ulkopuolella.

e Miiritelld periaatteet ulkoistettujen palveluiden kdytossd noudatettavalle tie-
toturvallisuudelle, toipumiselle ja poikkeusolojen valmiudelle.

e Varmistaa, ettd henkilokunta on koulutettu turvallisuustoimenpiteisiin.

e Varmistaa, ettd suunnitelmat péivitetdin vuosittain.

e Koota organisaation elintirkeiden jérjestelmien tiedot, raportoida valmiudes-

ta ja esittdd arvio suunnitelmien laadusta johdolle vuosittain.
Hawkins et al. (2000) maéérittelee tietohallinnon tehtdvit hieman konkreettisemmin:

e Laatia selked kuva yrityksen tietoverkon yhteyksista.

® Hankkia johdon tuki toipumissuunnittelulle.

® Rajoittaa tyontekijoiden Internetiin padsya.

¢ Standardisoida ohjelmistot ja laitteet.

¢ Muodostaa varmistusrutiinit ja varmistaa IT-toimittajien tuki.
e Kiyttdd redundantteja levytekniikoita palvelimissa.

e Estédd virusten pidsy ldhiverkon koneisiin.

e Suojata laitteet ympéristdod uhkaavilta vahingoilta.

e Varmistaa laitteiden virransyotto UPS-laitteilla.

Henkilosto

Henkiloston kouluttaminen tietotekniikan turvalliseen kadyttoon tulisi méaaritéd tietohal-
linnon vastuulle. Tietohallinto hoitaa koulutuksen joko omilla resursseillaan tai sitten
hankkii resurssit tapauskohtaisesti. Koulutuksen tulisi olla jatkuva ja hallittu prosessi.
Kouluttamisen avulla voidaan vélttdd monia liitketoiminnan jatkuvuutta uhkaavia riski-
tekijoitd kuten virusten tarttuminen ja leviiminen, asiattomien pédsy tietojirjestelmiin
tai laitetiloihin yrityksen tyontekijan kadyttooikeuksilla, sosiaalisen hakkeroinnin avulla
saatujen tietojen vadrinkdyttd ja tietohallinnon resurssien hukkaaminen véltettdvissi

olevien uhkien toteutumisesta aiheutuvien hiirididen korjaamiseen. Myods Hawkins et
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al. (2000, 225) mukaan ihmisten koulutus tietotekniikan oikeaan ja turvalliseen kiyt-

toon on olennainen osa toipumissuunnitelmaa.

3.7 Jatkuvuussuunnitelma

Jatkuvuussuunnittelu hahmottelee strategisen vasteen potentiaalisille héiridille kattaen
kaikki yrityksen toiminnot kuten infrastruktuurin, organisaation ihmiset, rakennukset ja
ydinpalvelut. Jokaisen liiketoiminnan jatkuvuussuunnitelman ytimeni on liiketoiminnan
vaikutusanalyysi. Jatkuvuussuunnitelma maéérittdd suojattavat kohteet, mahdolliset po-
tentiaaliset riskit ja niiden vaikutukset. Monissa referensseissd painotetaan, ettd jatku-

vuussuunnittelun harjoitteleminen on kriittistd. (Ali et al. 2009, 114)

3.7.1 Jatkuvuussuunnitelman tavoitteet ja hyodyt

Jatkuvuussuunnittelun tavoitteena on ennalta varautua mahdollisiin ongelmatilanteisiin.
Ongelmatilanteita voivat olla tietojirjestelmén hiirio, inhimillinen virhe, tahallinen véa-
rinkdytos, tietoliikennekatkos, sdhkokatkos, tulipalo, vesivahinko, toiminnon osittainen
tai tdydellinen tuhoutuminen tai avainhenkilon menetys. (Iivari & Laaksonen 2009, 18-
19.) Varautuminen tapahtuu tarkastamalla organisaation kriittiset toiminnot, yksiloimal-
14 mahdolliset katastrofiskenaariot ja kehittdmaélld toimintamalli, joka ottaa ndméa huo-

mioon (Botha & Solms 2004, 329).

Jatkuvuudenhallinnan standardin BS 25999-2 (2007, 9) mukaan jatkuvuussuunnittelun

tavoitteena on madrittia

e edellytykset liiketoiminnan jatkuvuudelle

e organisaation tavoitteet ja velvoitteet

hyviksyttavi riskitaso

lakisddteiset, ohjeelliset ja sopimukselliset velvoitteet

osakkaiden ja muiden sidosryhmien edut.

Jatkuvuussuunnittelussa tarvitaan yrityksen eri tasojen osaamista ja osallistumista.

Myos suunnitteluun liittyvat hyodyt realisoituvat organisaation eri tasoille. Ndiden hyo-
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tyjen esille tuominen ja analysoiminen on tirkedd esimerkiksi budjettikeskusteluissa,
jossa tulee perustella miksi jatkuvuudenhallinnan eteen tulee tehdd tyotd ja uhrata re-
sursseja. Tarkein syy suunnitelmien laatimiselle on kuitenkin liiketoiminnan jatkuvuu-
den turvaaminen ja negatiivisten vaikutusten minimointi. Organisaatio myds oppii jat-
kuvuussuunnitteluprosessin aika omista prosesseistaan ja toiminnoistaan, ja ndiden do-
kumentointi tuottaa paljon muitakin kuin jatkuvuussuunnitteluun liittyvia hyotyja. (liva-

ri & Laaksonen 2009, 28)

livari & Laaksosen mainitsemat jatkuvuussuunnittelun hyddyt ovat: riskitietoisuuden
lisddntyminen, katastrofien vaikutusten minimointi, suorien taloudellisten vaikutusten
rajaaminen, maineriskin hallinta, positiivinen yrityskuva ja vaatimusten noudattaminen.
Niistd liiketoiminnan jatkuvuuden turvaamisen kannalta keskeisin on katastrofin vaiku-
tusten minimointi, koska silld voidaan joko estdd kokonaan tai ainakin pienentdd suo-

raan asiakkaan saamaan palveluun kohdistuvia lisdvahinkoja.

3.7.2 Jatkuvuussuunnitelman laatiminen

Kun organisaatiossa on tunnistettu jatkuvuuden hallinnalle vaatimuksia asettavat tahot
ja vaatimukset sekd mdidritetty ldhestymistapa jatkuvuudenhallintaan, on vuorossa itse
jatkuvuussuunnitelman sekd siihen liittyvien toipumissuunnitelmien laatiminen. Itse
suunnittelua varten tulisi organisaation kriittiset prosessit tunnistaa ja kuvata ja tdmén
jalkeen tehda riskianalyysi ja toiminnan keskeytysvaikutusanalyysi. Keskeytysvaikutus-
analyysissa selvitetddn, miten eri riskien realisoituminen vaikuttaa toimintaan ja mité se
oikeasti tarkoittaa esimerkiksi rahallisesti mitattuna. Kun riskit ja toiminnan keskeyty-
misen vaikutukset on analysoitu, vuorossa on torjuttavissa olevien riskien torjunta ja
ndiden riskien aiheuttamien vaikutusten pienentdminen sekd muut riskienhallinnan toi-
menpiteet. (livari & Laaksonen 2009, 231-232). Jatkuvuussuunnitelman laatimisen vai-

heet on kuvattu kuvassa 3.4.
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Jatkuvuussuunnitelman laatimisen vaiheet

Kehita

—

Toteuta /
Suunnittele Toteuta Tarkista Tarkista Toteuta Tarkista
I s . . Riskien Suunnitelman
GOt s R ) elommn | ogaga | domentan
vajstuutusj {)unnistaminen ja arviointi analyysi WL IR [
J vy pienentdminen ylldpito

Toteuta / \

Kuva 3.4. Jatkuvuussuunnitelman laatiminen. (Iivari & Laaksonen 2009, 94)

Jatkuvuussuunnitelman laatiminen alkaa jatkuvuussuunnittelun perusteiden sekéd organi-
saation ja liiketoiminnan ymmartdmisestd. Jatkuvuussuunnittelun tulee olla koordinoi-
tua ja johdon tukemaa, ja vastuut sen laatimisesta tulee mééritelld selkedsti. Tyypillisesti
suunnitelmat laaditaan eri asioille ja eri tasoilla: strategisella tasolla, prosessitasolla ja

IT-palvelutasolla. (livari & Laaksonen 2009, 92)

Jatkuvuussuunnittelun kannalta keskeistd on ymmirtdd prosessien toiminta alusta lop-

puun, jotta tiedetddin, miten se rakennetaan tarvittaessa uudelleen. IT-
jatkuvuussuunnittelun osalta on tidrkeda tunnistaa ne IT-palvelut ja komponentit, joista
ndmi prosessit ovat riippuvaisia. Oman toiminnan tuntemisen lisdksi tulee tuntea toi-
mintaympéristo ja sidosryhmien toiminta. (livari & Laaksonen 2009, 94-95) Tistéd ko-
konaisuudesta mikédédn taho ei selvid yksin, vaan sen toteutuminen vaatii laajaa yhteis-

tyotd tietohallinnon ja liiketoiminnan vililla.

Suunnitelmia laaditaan organisaation eri tasoilla, eivitkd niiden laatimiseen véalttamittad
osallistu samat tahot. Jatkuvuudenhallinnan standardin mukaan organisaation toimivan
johdon tulee nimetd suunnittelusta ja sen koordinoinnista vastaava. Suunnittelun koko-
naisvastuu tulisi kuitenkin sdilyd johtoryhmitasolla. Pohjana suunnittelun dokumen-
toinnille voi kdyttdd standardeja ja yleisesti hyvéksi havaittuja malleja. (Iivari & Laak-

sonen 2009, 97)
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3.8 Jatkuvuudenhallinta osana organisaation tietoturvariskien hallintaa

Koska IT-palveluiden hiirioton toiminta ei ole taloudellisesti realistinen vaihtoehto suu-
rimmalle osalle yrityksistd, tulee niiden hyviksyi suurin sallittu yrityskohtainen riskita-
so, jolla eri palveluita tuotetaan. Tétd riskitasoa ei voida perustellusti madrittidd, ellei
pystytd osoittamaan, mité riskeihin varautuminen maksaa ja miten riskien toteutumises-
ta toivutaan. Jatkuvuussuunnittelulla on ldheinen yhteys organisaation riskienhallintaan,
jossa riskien ja liiketoimintavaikutusten analysointi on keskeinen osa jatkuvuussuunnit-
telun prosessia. Tamin tulee kuitenkin olla jatkuva prosessi, eikd kertaluonteinen pro-
jekti, jossa toisiaan seuraa seuraavat vaiheet: suunnittele -> toteuta ja ota kidyttoon ->

seuraa ja arvioi -> ylldpidé ja kehité (Iivari & Laaksonen 2009, 23).

Jatkuvuudenhallintaan liittyy olennaisena osana tietoturvallisuus. Jatkuvuudenhallinnas-
sa onkin pohjimmiltaan kyse tietovarantojen saatavuuden, eheyden tai luottamukselli-
suuden turvaamisesta. ISO/IEC 27001:fi (2009, 54) -standardin mukaan liiketoiminnan
jatkuvuudenhallintaan liittyvid tietoturvandkokohtia ovat tietoturvallisuuden sisallytté-
minen liiketoiminnan jatkuvuuden hallintaprosessiin, liiketoiminnan jatkuvuus ja riski-
en arviointi, tietoturvallisuuden sisiltdvien jatkuvuussuunnitelmien kehittiminen ja to-
teuttaminen, litketoiminnan jatkuvuussuunnittelun periaatteet, litketoiminnan jatkuvuus-

suunnitelmien testaus, ylldpito ja uudelleenarviointi.

3.8.1 Tietoturvallisuuden johtaminen ja toiminnan jatkuvuus

Koska tietoturvallisuustarpeet lihtevit kiyttdjayksikostd, tulee niiden hoidon vastuuta
tarkastella toiminnan ndkokulmasta. Toimintavastuun hajauttaminen yksikoihin on oh-
jannut myos tietoturvallisuuden suunnittelun toimintojen vastuuhenkildille ja tietojérjes-
telmien omistajille. Tietotekninen henkil6sto ei voi tuntea riittdvan hyvin palveluiden ja
toimintojen tietoturvallisuus- ja valmiusvaatimuksia. Jos johto, toimintojen vastuuhen-
kilot ja tietojdrjestelmien omistajat eivit osallistu turvallisuuden méérittelyyn, tietotur-
vallisuuteen voi jddda puutteita, joita ei tunneta ja joista kukaan ei ota vastuuta. Organi-
saation tietoturvallisuuden kokonaisvaltainen kehittiminen, valmisteluty6 ja ohjaaminen
vaativat usein keskeisten tehtdvien osoittamista erikseen nimetylle vastuuhenkil6lle tai

paitoimiselle tietoturvallisuuden vastuuhenkildlle. (PTS 2002, 16)
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Tietoturvallisuus toteutuu parhaiten suunnitteluprosessien, laatujédrjestelmien ja tavan-
omaisen toiminnan tavoitteiden kiintedni osana. Ylimmin johdon tulee vahvistaa peri-
aatteet tietoturvallisuuden johtamisesta, suunnittelusta, toimeenpanosta ja varautumises-
ta poikkeusoloihin. Yksikdiden johdolla on parhaat edellytykset asettaa vaatimukset
tietoturvallisuudelle, koska se tuntee IT-palveluiden riippuvuudet sekd yhteiskunnan,
sidosryhmien, asiakkaiden ja yhteistyokumppanien odotukset palvelujen ja toiminnan

osalta. (PTS 2002, 16)

3.8.2 Riskien tunnistaminen ja arviointi

Riskien tunnistamisen tarkoituksena on maédrittdd, mitd sellaista voisi tapahtua, mika
voisi aiheuttaa tappioita, ja saada tietoa siitd, missd ja miksi tdllainen tappio voisi syn-
tyd. Suojattava kohde on miké tahansa asia, jolla on arvoa organisaatiolle. Tunnistami-
sessa tulee huomata, ettd IT-palvelu koostuu muistakin tekijoistd kuin laitteistoista ja
ohjelmistoista. Riskit tulisi tunnistaa, madrittdd madrdllisesti tai kuvailla laadullisesti
sekd asettaa tdrkeysjirjestykseen riskien vaikutuksen arviointikriteerien ja organisaati-

oille olennaisten tavoitteiden perusteella (SFS-ISO/IEC 27005, 26, 28).

SES-ISO/IEC 27005 (2009, 26) mukaan riskien arvioinnissa:

e Miiritetddn suojattavien kohteiden arvo.

® Yksiloidddn niithin kohdistuvat uhkat ja olemassa olevat haavoittuvuudet.

® Yksiloidddn kdytossd olevat turvamekanismit ja niiden vaikuttavuus tunnistet-
tuihin riskeihin.

e Miiritetidn mahdolliset seuraukset ja asetetaan ndistd tiedoista johdetut riskit
tarkeysjdrjestykseen arviointiympariston méérittimisen yhteydessid mairitettyjen

riskien vaikutuksen arviointikriteerien mukaisesti.

Organisaation vastuulla on valita riskien arviointiin kédytettdavd toimintamalli riskien
arvioinnin tavoitteiden ja paamaiirin perusteella. (SFS-ISO/IEC 27005, 26) Riskin ar-
vioinnin tavoite on BS 7799-3:fi (2007, 24) -standardin mukaan tunnistaa ja arvioida

riskit seuraavien kohtien perusteella: suojattavan kohteen arvo, vastuu, hallinta, tieto-
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luokitus, lakisddteiset ja liiketoiminnalliset vaatimukset, organisaation periaatteet, ta-

voitteet ja litketoimintavaatimukset, uhkien ja haavoittuvuuksien arviointi.

3.8.3 Riskin hyviksyttivyydesti ja toimenpiteisti paattiminen

Riskien hyviksyttivyyteen liittyvd péditds on aina tehtdvi tietoisesti. Jos riski on merki-
tykseton tai vidhdinen, riskin hallitsemiseen riittdd jatkuvan parantamisen periaatteen
mukainen tyoympdriston tarkkailu ja kehittdminen. Jos riski on kohtalainen, on ryhdyt-
tdvid toimiin riskin pienentdmiseksi. Resurssien kidytto ja kustannukset on tarkasti mitoi-
tettava sekd aikataulusta ettd vastuista sovittava. Jos riski on merkittiva tai sietiméaton,
toimenpiteisiin on ryhdyttdvd viipymittd. Riskin pienentdmiseen voidaan joutua osoit-
tamaan huomattavia lisdresursseja. Mikili tyohon siséltyvé riski on sietiméton, sen te-

kemisté ei saa aloittaa tai jatkaa ennen riskin pienentdmista. (Kerko 2001, 327-328)

Riskit tulee arvioida sddnndollisesti, vihintddn kerran vuodessa ennalta méirittynd ajan-
kohtana tai aina kun toimintaympéristdssd tapahtuu merkittdvida muutoksia. Lipikdyn-
nissi tulee tarkastaa aikaisemmin kartoitetut riskit ja péivittdd niiden tila seké kartoittaa
uudet riskit. Uhkien aiheuttajia ovat muun muassa oma henkil6std, ulkopuoliset toimi-
jat, jarjestelmien ja laitteiden tekniset virheet tai vaurioitumiset sekd onnettomuudet.

Kaikki uhat tulee analysoida huolellisesti. (Iivari & Laaksonen 2009, 119)

3.8.4 Riskin suuruuden méairittiminen

Riskiarvioinnissa médritellddn riskiprofiili, arvioidaan riskin toteutumisen pahin mah-
dollinen seuraus ja luokitellaan se asteikolla lievid, haitallinen tai erittdin haitallinen.
Tapahtuman todennikoisyys arvioidaan asteikolla epidtodennikdinen, mahdollinen tai
todennédkoinen. (Kerko 2001, 327) Taulukossa 3.1 on kuvattu se, kuinka riskin suuruus

muodostuu sen todennikoisyydestd ja haitallisuudesta.
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Todennikoisyys Haitallisuus

Lieva Haitallinen Erittdin haitallinen
Epdtodennikdinen | Merkitykseton | Vihidinen Kohtalainen
Mahdollinen Vihidinen Kohtalainen | Merkittivi
Todennéikoéinen Kohtalainen | Merkittivé Sietimiton

Taulukko 3.1. Riskin suuruuden méarittiminen. (Kerko 2001, 327)

3.8.5 Hairioiden todennikaisyys ja taloudelliset vaikutukset

Globaali litketoiminta toimii saatavissa olevan tiedon ympdrilld, joten pienikin viive
tiedon saatavuudessa voi johtaa suuriin taloudellisiin menetyksiin. Yhtend esimerkkina
voidaan mainita maailmanlaajuista porssikauppaa tekevét ostajat ja myyjét, jotka toimi-
vat kellon ympéri vuoden jokaisena pdivdnd. Heille IT-palveluita tarjoavat yritykset
pyrkivit mahdollisimman vikasietoisten IT-palveluiden tuottamiseen. Titd vikasietoi-
suutta voidaan havainnollistaa Bajgoricin (2006) tietojarjestelmien kiytettavyyteen liit-
tyvélld tutkimuksella. Siind suurkoneympdéristoissa tietojirjestelmien kdytettavyys on
99,999%, UNIX RAID jarjestelmissd ja klustereissa 99,99%, Windows palvelimissa
99,95% ja PC palvelimissa 97,38%. Taulukossa 3.2 on esitetty saatavuuden luokittelu,

josta kdy ilmi vuotuiset kdyttokatkoajat kussakin ympéristossa.

Saatavuuden luokittelu Saatavuuden taso (%) Vuotuinen katkoaika
Jatkuva saatavuus 100 0 minuuttia
Vikasietoinen 99,999 5 minuuttia

Erittidin korkea kiytettivyys 99,99 53 minuuttia

Korkea kiytettivyys 99.9 8,8 tuntia

Normaali saatavuus 99-99,5 87,6-43,8 tuntia

Taulukko 3.2. Saatavuuden luokittelu. (Bajgoric 2006, 459)

Bajgoric (2006, 451) viittaa Gartnerin (2002) tutkimukseen, jossa jirjestelméhdirididen
tai katkojen aiheuttajat olivat jarjestyksessad seuraavat: 1. ohjelmistovirhe/vika, 2. suun-
niteltu kdyttokatko, 3. operointivirhe, 4. laitteen sdhkokatko/huoltotyd, 5. kiinteistoa

kohdannut tuho (tuli), 6. aluetta kohdannut tuho (myrsky, vedenpaisumus, jne.).
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Mité tdaydellinen tietojédrjestelmiin kohdistuva katastrofi voi pahimmillaan merkiti yri-
tystoiminnalle? Titd on tutkinut St Cyr (2001), johon Bajgoric (2006, 452) viittaa
omassa tutkimuksessaan. Sen mukaan ainoastaan 6 % yrityksistd, jotka kirsivit kata-
strofaalisesta tietojen menetyksestd, selvidvit, kun taas 43 % ei koskaan aloita yritysti

uudelleen ja 51 % lopettaa kahden vuoden sisilld uudelleen aloittamisesta.

Nykyéddn on mahdollista mitata tai arvioida héiridtilanteiden aiheuttamia menetyksid
litkketoiminnalle jopa minuuttitasolla. Menetykset vaihtelevat toimialan mukaan. Bajgo-
ric (2006, 451) viittaa Graham ja Shermanin (2003) tutkimukseen, jossa arvioidaan jo-
kaisen katkotunnin aiheuttavan yrityksille keskiméirin 44 000 dollarin litketoimintatap-
pion. Taulukossa 3.3 on esitetty laajemmin Bajgoricin tutkimuksessa 16ydetyt tulokset

hiirididen kustannuksista. Bajgoric (2006, 451-452)

Tutkimuksesta ei kdy ilmi se, miten suurista volyymeistd on kyse, joten se ei ole sellai-
senaan kaytettdvissd tdssd tutkimuksessa. Tiedon tieteellinen arvo tille tutkimukselle
tuleekin siitd tiedosta, ettd IT-palveluiden hidirididen aiheuttamia liiketoiminnan tappioi-
ta on voitu arvioida rahallisesti ainakin joillakin toimialoilla. Jos ndin pystytdin teke-
midn myos tutkimuksen kohdeyrityksessi, auttaa se IT-palveluiden hyviksyttivén ris-

kitason madrittimisessd ja sen mukaisesta toteutuksesta sopimisessa.

Sovellus Toimiala Keskimiiriinen tuntikustannus $
Kaupanviilitys Finanssi 6,450,000
Luottokorttitunnistus Finanssi 2,600,000
Elektroninen mainos Media 150,000

Kotoa kiisin ostaminen (TV) Vahittidiskauppa 113,000
Kuvastomyynti Vihittaiskauppa 90,000
Lentolippujen varaus Kuljetus 89,500

Pakettien lihettiiminen Kuljetus 28,000

Taulukko 3.3. Hiiriotilanteiden kustannukset tunnissa. (Bajgoric 2006, 452)
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Yksi ldhihistorian merkittivin tietojéarjestelmiin kohdistunut katastrofi oli WTC-tornien
sortuminen vuonna 2001. Niisséd toimi yhteensd 350 yritysti, joista osa oli kahdentanut
palvelinhuoneensa eri tornien konesaleihin. Mitdédn ei jddnyt jéljelle, kun molemmat
konesalit tuhoutuivat 40 minuutin sisidlld. Oliko kukaan ottanut huomioon molempien
tornien sortumisuhkaa? Oliko tornien sortuminen laukaisevana tekijand suositukselle,
jossa varmentavien konesalien tulee sijaita vdhintddn kymmenen mailin padssi toisis-

taan?

Toipumissuunnittelun aloittaminen vaatii usein jonkin kauhuskenaarion toteutumisen.
Kauhuskenaario voi olla tapauksesta riippuen joko maanjiristys tai vain yksittdisen pal-
velimen kovalevyn rikkoutuminen tai jotain siitd vélistd. Kaikissa tapauksissa vaikutus
voi kuitenkin olla yhtéd katastrofaalinen yrityksen liiketoiminnalle. Myos Botha & Ros-
souw (2004, 335) toteaa pienenkin onnettomuuden tai hiirion voivan aiheuttaa peruut-
tamatonta vahinkoa yrityksen organisaatiolle tai maineelle. Vahingon suuruus on riip-
puvainen myos yrityksen toimialasta ja siitd, mihin vahinko kohdistuu ja minké tyyppi-
nen se on. Esimerkiksi yritykset joiden palveluja tarjotaan online-tyyppisesti, voivat
menettdd merkittdvin médrdn asiakkaita lyhyenkin katkon aikana. My0s asiakastietojen

pysyvd menettdiminen on aina vakava asia liiketoiminnan tulevaisuuden kannalta.
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4 LIIKETOIMINNAN JATKUVUUS SUUR-SAVON SAHKON IT-
PALVELUISSA

Kahdessa edeltivissd luvussa on kisitelty tietohallintoa IT-palveluiden tuottajana ja
litkketoiminnan jatkuvuudenhallintaa alan kirjallisuuteen pohjautuen. Téssi ja seuraavas-
sa luvussa pyritddn vastaamaan johdannossa esiteltyihin tutkimuskysymyksiin empiiri-
sen tutkimuksen avulla. Aineiston analyysin tuloksena selvidd, milld keinoin liiketoi-

minnan jatkuvuus voidaan parhaiten turvata Suur-Savon Sdhkon IT-palveluissa.

Analysointiosuuden empiiriset tiedot on keritty lomakekyselyn vastauksista, yrityksen
tietohallintostrategiasta ja muista sisdisistd dokumenteista. Lisiksi tutkija on osa tutkit-
tavan organisaation tietohallintoa, joten péittelyissd on mukana myos tutkijan omaa
nikemystd olemassa olevasta tilasta. Haastateltavana oli IT-pdidllikko ja yksi liiketoi-

mintajohtaja, joka vastaa my0s tietohallinnosta.

4.1 Empiirisen tutkimuksen metodologinen perusta

Kirjallisuuskartoitus tdsmensi vastauksia tutkimuskysymyksiin, jonka avulla laadittiin
lomakekyselyn kysymykset. Lomakekyselylld ja yrityksen sisdisilla dokumenteilla sel-
vitettiin millaisena ilmio toteutuu kdytdnnossd. Lomakkeessa oli véittdmid ja kysymyk-
sid valmiine vastausvaihtoehtoineen. Jarvinen & Jérvisen (2004, 148) mukaan niin voi-
daan menetelld silloin, kun kysymyksen kohteesta olevasta asiasta on olemassa yleisesti
hyviksytty luokitus. Tietohallinto ja sen johtaminen, IT-palvelut ja liiketoiminnan jat-
kuvuudenhallinta ovat yleisesti luokiteltuja asioita, joten valinta oli tdssd mielessd pe-

rusteltu.

Lomakekysely valittiin kahdesta syysti; ensinnikin, haastateltava voi heti kysyi asiasta
joka on episelvi tai vaatii tarkennusta ja toiseksi, tutkimuksen aihe vaati ison joukon
kysymyksid, joihin vastaaminen tdlld tapaa kédvi avovastausta nopeammin. Koska oli
tarkedd, ettd haastateltavat ymmirtivit kysymykset samalla tavalla, haastateltiin sekid
liikketoiminnan ettd tietohallinnon edustajaa samanaikaisesti samassa tilaisuudessa. Huf-

nagel & Cocnanin (Jarvinen & Jiarvinen 2004, 149) mukaan standardoitujen kysymysten
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kayttd myos sallii tutkijan tulkita ja verrata niitd, miki oli tutkittavan ilmion kannalta

keskeinen asia. Samanaikainen haastattelu lisédsi tutkimuksen luotettavuutta.

Huolimatta siitd, ettd Jiarvinen & Jirvisen (2004, 150) mukaan vastaajat eivét viitsi,
muista tai huomaa vastata tarkentavaan kysymykseen, oli seitsemééntoista vdittimiin
liitetty tarkentava kysymys, johon tuli vastata sanallisesti. Koska tarkennukset saatiin
vain tietohallinnolta, jétettiin ne analyysissa kokonaan huomioimatta. Tdlld pyrittiin
aineiston analyysin parempaan objektiivisuuteen. Jokaisessa viittimésséd oli myos yhte-
nd vaihtoehtona kohta “en osaa sanoa”. Tdmén vaihtoehto on Hufnagel & Cocnanin
(Jarvinen & Jdrvinen 2004, 150) mukaan hyvi olla, jotta vastauksiin ei sisdltyisi niin
paljon virhettd tai harhaa. Tdtd vaihtoehtoa kéytettiin vain kerran, joka kertoo ymmér-

rettdvastd kysymysasettelusta ja oikeasta haastateltavien valinnasta.

4.2 Lomakehaastattelun sisilto ja rakenne

Lomakehaastattelu késitti 4 lomaketta ja kaikkiaan 4 kysymystd ja 73 viittimii. Kol-
messa vaittdimassd oli lisdksi useita alakohtia. Ensimmiisen lomake (liite 1) kasitti 4
kysymysté ja 26 viittimaii, jotka annettiin molemmille haastateltaville samanlaisina ja
samanaikaisesti. Toisia lomakkeita oli kaksi kappaletta, joista toisessa (liite 2) oli 22
vdittdmaa tietohallinnolle ja toisessa (liite 3) 11 véittdmaa litketoiminnalle. Lomakkeet
taytettiin samanaikaisesti. Viimeisessd lomakkeessa (liite 4) oli 14 véittdimaid, joihin
molemmat haastateltavat vastasivat yhdesséd (analyysissa on vastaajasta kdytetty tdssd

kohtaa nimei yritys). Lomakkeiden tdyttimiseen kului aikaa yhteensd 85 minuuttia.

Lomakkeiden kysymyksid ja vidittimid ei oltu laitettu analyysissa kidytossd olevan tee-
marakenteen mukaiseen jarjestykseen. Tamid johtui siitd, ettei tutkija lomakekyselya
tehdessddn vield tiennyt millaiseksi analyysin teemarakenne muodostuisi. Tdmé osoit-
tautui oikeaksi pditokseksi, koska eri teema-alueiden analyyseisséd joutui tukeutumaan
myo6s alun perin toiselle teema-alueelle suunniteltuihin kysymyksiin tai vaittamiin. Té-
mai kertoo osaltaan siitd, ettei niitd oltu suunniteltu riittdvan huolellisesti. Suunnittelu oli
haasteellista toisaalta viittdmien suuren méérdn vuoksi ja toisaalta siksi, ettd tutkijan

itse laatimat viittdamait tulivat suoraan teoriasta ja vdittiméit 3-15 oli muokattu Tietotek-
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niikan liiton tutkimusraportista “tietohallintojen johtaminen Suomessa 2010”. Teemoit-

telussa olisi auttanut myos teoriaosuuden tarkempi teemarakenne.

Jokaisessa viittdmaéssi oli kuusi vastausvaihtoehtoa, jotka oli numeroitu nollasta viiteen.
Kuhunkin viittdmiin vastaajan oli midrd ottaa kantaa ilmaisemalla arvionsa Likertin
(1979) viisiportaisella jirjestysasteikolla, jossa lukuarvot ilmaisevat seuraavia kannan-

ottoja:

“pitdd paikkansa erittdin vdhin tai ei ollenkaan”
“pitdd paikkansa melko vihidn”

“pitdd paikkansa osittain”

“pitdd paikkansa melko paljon”

“pitdd paikkansa tdysin tai erittdin paljon”

Vv kA » b=

”ei kantaa asiaan”

4.3 Suur-Savon Sihko Oy yrityksena

Suur-Savon Sdhko Oy on Jiarvi-Suomen alueella toimiva energiayhtio. Yhtion pédasial-
liset toimialat ovat sdhkon- ja limmontuotanto, séhkokauppa, energiaverkoston ylldpi-

tdminen ja ndihin aloihin liittyvé asiakaspalvelu. Tietohallintostrategia (2011)

Suur-Savon Sdhko koostuu seuraavista yhtioisti:

e Suur-Savon Sidhké Oy, joka konsernin emoyhtiond omistaa konsernin omaisuu-
den. Yhtion palvelut tuottavat Sihkopalvelu (sdhkonmyynti, -hankinta, -
tuotanto, asiakaspalvelu), Lampopalvelu (kaukoldammon ja -hoyryn myynti, tuo-
tanto ja jakelu) sekid Konsernipalvelut (IT, talous, henkilosto, kiinteistdt ja ym-
péristopalvelut).

e Jdrvi-Suomen Energia Oy, joka toimittaa sdhkon asiakkaille ja rakennuttaa sih-
koverkkoa sekd huolehtii sahkdliittyminen myynnista.

e Suur-Savon Sidhkotyd Oy, joka vastaa sdhkonjakelu- ja viestiverkon rakentami-

sesta ja korjauksista sekd asentaa uudet sdhkoliittymit.

Tietohallintostrategia (2011)
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Yrityksen tunnuslukuja:

¢ henkilokuntaa 260

¢ liikevaihto 130 miljoonaa euroa

e liikevoitto 10% liikevaihdosta

e sihkoasiakkaita 100000

e lampdoasiakkaita 1500

e sihkoverkon pituus 26000 km

e kaukoldmpdverkon pituus 140 km

e [T-palveluiden ulkoistuksen volyymi 75%.

Tietohallintostrategia (2011)

Yritystd voidaan monipuolisen rakenteensa ja liikevaihtonsa puolesta pitdd suuryrityk-
send, jolle liiketoimintaprosessien tarvitsemien IT-palveluiden kriittisyys on pienid ja
keskisuuria yrityksid korostuneemmassa asemassa. Yhteiskunnan toimintojen kannalta
kriittisen sdhko- ja kaukoldmpdinfrastruktuurin ylldpito ja siithen liittyva kriittisten asi-
akkaiden suuri miiré asettaa yrityksen IT-palveluille monesta muusta alasta poikkeavia
haasteita. Ndihin haasteisiin pyritddan vastaamaan kehittdmalla liiketoiminnan jatkuvuu-

den turvaamista yrityksen IT-palveluissa.
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S EMPIIRISET TULOKSET JA ANALYYSI

Analysointiosuudessa on pyritty teoriaan pohjautuvan empiirisen aineiston Kkriittisen
tarkastelun kautta 10ytdméaédn kehityskohtia yrityksen liiketoiminnan jatkuvuudenhallin-
nan tilan parantamiseksi IT-palveluissa. Analyysi on tehty tietohallinnon ndakdkulmasta
katsottuna. Analysointiosuudessa esiin nousseet liiketoiminnan jatkuvuuden turvaami-
seen liittyvét vahvuudet ja kehityskohdat on koottu yhteenvetotaulukkoon luvun viisi

loppuun.

Analyysi tehdddn tarkastelemalla neljaa liiketoiminnan jatkuvuuden turvaamisen kan-
nalta keskeisintd teema-aluetta: yrityksen liiketoimintastrategiaa, tietohallinnon johta-
mista, jatkuvuudenhallintaa IT-palveluissa ja jatkuvuudenhallintaa liitketoimintaproses-
seissa. Tulokset on esitelty luvun lopun yhteenvetotaulukossa yhdeksdssd eri teema-

alueessa.

5.1 Suur-Savon Sihkon liiketoimintastrategia

Yrityksen liiketoimintastrategian tarkastelun pohjana kédytetyt empiiriset tiedot kerittiin
tietohallintostrategiasta ja lomakehaastattelusta. Lomakehaastattelun kysymykset ja

vastaukset on esitetty taulukossa 5.1.

Tietohallintostrategian (2011) mukaan konsernin liitketoimintastrategiaan siséltyy

e jatkuva toiminnan ja tehokkuuden parantaminen
e kannattava kasvu

e Kkilpailukyvyn parantaminen.

Strategisten tavoitteiden osalta tietohallinnon ja IT-palveluiden rooli nihdddan merkitta-
vind erityisesti ensimmdisen tavoitteen kohdalla, eli mahdollistamassa ja tukemassa
toiminnan ja tehokkuuden parantamista. Kasvutavoite vaikuttaa tietohallintoon siten,
ettd IT-palveluiden suunnittelussa ja toteutuksessa on otettava huomioon mahdollinen
litkketoiminnan volyymien kasvu. Kilpailukyvyn parantamisessa tietohallinnolla ja IT-

palveluilla ei ndhdd merkittdviid suoraa roolia, eli merkittivad kilpailuetua ei voida saa-
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vuttaa IT-palveluiden avulla. Téstd johtuen IT-palveluiden hyddyntdmisessd ei olla
valmiita ottamaan suuria riskejd esimerkiksi kehittamailla tdysin uusia jarjestelmid, joita

ei toimialalla ole vield muilla kédytossa. (Tietohallintostrategia, 2011)

Liiketoimintastrategian ndkyminen tietohallintostrategiassa yhdenmukaistaa toimintaa.
Téata strategista yhdenmukaisuutta McNurlin ja Spraguen (2004) pitévit tietohallinnon
johtamisen tirkeimpind tavoitteena. Ongelmana liiketoimintastrategian toteuttamisessa

tietohallinnon puolella on kilpailukyvyn parantamisen roolin merkityksen vihaisyys.

IT-palveluiden avulla pystytidin saavuttamaan kilpailuetua niilld aloilla, joilla asiakkai-
den palvelemisen tehokkuus tai tiedon késittelyn nopeus ovat merkityksellisid tekijoita.
Energia-alalla ndiden tehostamisella ei katsota saavutettavan merkityksellistd kilpailue-
tua. Mikéli IT-palveluilta kuitenkin odotettaisiin my0s liiketoiminnan kilpailukyvyn
parantamista, tulisi tietohallinnon resursseja lisdtd erityisesti liikketoiminnan puolella,
jotta liikketoiminnallisesta nikemyksesti saataisiin riittdvin syvéa. Eli kdytannossa liike-
toiminnat varaisivat resursseja omien liiketoimintaprosessiensa IT-palveluiden kehitté-
miseen, joka sitten tehtdisiin yhdessi tietohallinnon resurssien kanssa. Vastuun siirtdmi-
nen IT-palveluiden kehittdmisestd nykyisti enemmin liiketoimintojen vastuulle on
merkittdva askel kohti Johnson & Ledererin (2010) mainitsemaa tietohallinnon ja liike-
toiminnan yhteensulautumista, joka myos osaltaan varmentaisi nykyistd paremmin liike-

toiminnan jatkuvuuden turvaamisen IT-palveluissa.

Liiketoiminnan mukaan yrityksen ja tietohallinnon vélistd suhdetta kuvaa parhaiten se,
ettd IT tukee liiketoimintastrategiaa ja tietohallinnon mukaan IT tukee yrityksen opera-
titvista toimintaa. Tietohallinnon mukaan tietohallinnon téirkein tehtdvikokonaisuus
litkketoiminnan jatkuvuuden kannalta katsottuna on liiketoiminnan tarpeiden tunnistami-
nen ja liikketoiminnan mukaan se on jirjestelmékehitys ja -ylldapito. Sofigaten (2006)
mukaan tietohallinnon tulee olla yrityksen liiketoimintastrategian mahdollistaja, joka ei
kuitenkaan tarkoita sité, ettd IT-palveluista tulisi yrityksen ydintoiminto. Tietohallinnon
liikketoiminnallinen rooli on edelleen keskeinen liiketoiminnan tukipalveluiden tuottaja,
kuten molemmat olivat sen mééritelleet. Myos Gibb et al. (2006) prosessiajattelun mu-

kaan toiminto, joka tuottaa palveluja sisdisille asiakkaille, on tukiprosessi.
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Millaisena niet tietohallinnon liiketoiminnallisen roolin yrityksesséinne? Tietohallinto Liiketoiminta

a)  Yrityksen ydintoiminto

b)  Térkein liitetoiminnan tukipalveluiden tuottaja

c) Keskeinen liitetoiminnan tukipalveluiden tuottaja X X
d)  Eikeskeinen liiketoiminnan tukipalveluiden tuottaja

e) Ei liiketoiminnallista merkitysté

Miki on tietohallinnon tirkein tehtévikokonaisuus liiketoiminnan jatkuvauden
kannalta?

a)  Jarjestelmien operointi ja ongelmatilanteiden ratkaiseminen

Tietohallinto Liiketoiminta

b)  Jirjestelmékehitys ja —ylldpito X
c) Jarjestelmi- ja tietoarkkitehtuurin kehitys

d)  Liiketoiminnan tarpeiden tunnistaminen X

e) Joku muu, miki

Miki seuraavista kuvaa parhaiten yrityksenne ja tietohallinnon vilisti suhdetta? Tietohallinto Liiketoiminta

a) IT on osa yritysstrategiaa

b)  IT tukee yrityksen operatiivista toimintaa X

c¢)  IT tukee liiketoimintastrategiaa X
d)  IT on palvelutoimittaja

e) En osaa sanoa

Taulukko 5.1. Tietohallinnon rooliin ja tehtéviin liittyvit kysymykset.

Edelld havaittu nikokulmien ero voi johtua siitd, ettei yrityksen ja tietohallinnon vlisti
suhdetta ole kuvattu selkeisti, jolloin suhteen miirittdminen ldhtee henkilokohtaisesta
nidkokulmasta. Tietohallinto katsoo operatiivista toimintaa ldheltd, jolloin on luonnollis-
ta, ettd kuva muodostuu timén kautta. Liiketoimintajohdon ndkokulmasta katsottuna
liiketoimintastrategia ja siihen liittyvét asiat ovat lihempédnd omaa vastuualuetta. Valin-
nat ovat oikeassa suhteessa vastuualueisiin ndhden ja tiltd osin vahvistavat liiketoimin-
nan jatkuvuuden turvaamista IT-palveluissa. Tulisi kuitenkin miettid, voisiko kisitysten

yhtendistdminen parantaa tietohallinnon ja liiketoiminnan strategioiden yhtendistamista.

5.2 Tietohallinto

Tietohallinnon toiminnan analysoinnissa tarkastellaan johtamista, padtoksentekoa, or-
ganisaatiorakennetta, tietohallintostrategiaa, tietohallinnon visiota, liiketoimintayhteis-
tyoti ja resursseja. Empiirinen aineisto koostuu tietohallintostrategiasta, yhtion sisdisisti

dokumenteista, lomakehaastattelujen vastauksista ja tutkijan havainnoista.
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5.2.1 Tietohallinnon organisointi

Tietohallinnon organisoinnin tarkastelun pohjana kiytetyt empiiriset tiedot kerittiin

tietohallintostrategiasta.

Tietohallinto on nykyisellddn organisoitu (Kuva 5.1) konsernissa keskitetysti siten, ettid
tietohallintoa johtaa verkkoliiketoiminnan johtaja eli Jarvi-Suomen Energia Oy:n toimi-
tusjohtaja, joka on johtoryhmin jisen. Tietohallinnon suorittavat resurssit ovat padosin
sijoittuneina organisaatiossa Suur-Savon Sdhkod Oy:n IT-palvelut-ryhméén. IT-palvelut

ryhmén resurssit ovat:

e [T-paillikko.

e Kaksi jdrjestelméapdillikkod vastaamassa liitketoimintajirjestelmistd sekd niihin
liittyvistd projekteista.

® Yksi jarjestelmipaillikko vastaamassa infra-arkkitehtuurista ja siihen liittyvisti
palveluista.

e Kaksi ICT-asiantuntijaa vastaamassa ICT-infrastruktuurista ja -palveluista.

Kaikki IT-palvelut-ryhmin resurssit on sijoitettu Mikkeliin. Tietohallinnon tehtdvid
suorittavia resursseja on lisdksi Jarvi-Suomen Energian organisaatiossa yhden henkilo-

tyovuoden verran.

Konsernin
toimitusjohtaja
Tietohallinto Konsernin o
} ) - — Liiketoiminta-
tietohallinnosta Strateginen yhteistyd ksikot
vastaava johtaja Y
IT -palvelut
IT-paallikkéd
\
\ \ \ \ \
Jarjestelma- Jarjestelma- Jarjestelma- ICT - ICT -
paallikkd paallikkd paallikké asiantuntija asiantuntija
Liiketoiminta- Liiketoiminta- Infra -arkitehtuuri
jarjestelmat jarjestelmat ja -palvelut

Kuva 5.1. Tietohallinnon organisointi. (Tietohallintostrategia, 2011)
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Organisaatiokaavion mukaan yhteistyo tietohallinnon ja litketoimintojen seké tietohal-
linnon ja toimitusjohtajan vélilld on liiketoiminnasta vastaavan johtajan tehtdavani. IT-
pddllikolla on vastuu operatiivisesta toiminnasta. Kaksi jarjestelmipiillikkoda vastaa
liikketoimintajédrjestelmiin kohdistuvista projekteista ja yksi jarjestelmipiillikké IT-
infran arkkitehtuurista ja palveluista. ICT-asiantuntijat vastaavat tydasema- ja kiyttd;ja-

tuesta, niihin liittyvien palveluiden operoinnista ja ongelmanselvityksesta.

Tietohallinnon organisaatiorakenne mahdollistaa melko hyvin nykyisin vallalla olevan
tietohallinnon ulospéin johtamisen mallin (McNurlin & Sprague 2004) toteuttamisen.
Ulospiin johtamisen mallissa tietohallinnon on pystyttdvd toimimaan omien resurssien-
sa lisdksi lukuisten ulkoisten palveluntarjoajien muodostamassa verkostossa. Verkosto-
mainen rakenne lisdd haastetta ulkoistuskumppaneiden hallinnoinnissa ja valvonnassa,
joten resurssien painopisteen kohdistaminen jérjestelmipéaidllik6ihin on tissd mielessd
hyvi ratkaisu. Verkoston hallinnoinnin tehokkuus riippuu tietohallinnon sisdisestd tyon-

jaosta.

Organisaatiokaaviossa on kuvattu tietohallinnon ja liiketoimintojen vélinen strateginen
yhteistyd, mutta ei strategista yhteistyotd toimitusjohtajan suuntaan. Kuitenkin esimer-
kiksi Johnson & Ledererin (2010) tutkimuksen mukaan juuri toimitusjohtajalla on stra-
tegisessa mielessd suurin merkitys yrityksen menestymiseen. Strategisen yhteistyon
kuvaaminen myo6s toimitusjohtajan suuntaan antaisi voimakkaan signaalin IT-
palveluiden strategisesta merkityksestd koko yrityksen kehittimisessd ja vastaavasti

toimitusjohtajan merkityksesti tietohallinnon kehittimisessa.

Organisatorisesti katsottuna tietohallinnon operatiivinen johto jid melko kauaksi yrityk-
sen liiketoimintajohdosta, edistiddkseen suoraan Johnson & Ledererin (2010) mainitse-
maa tietohallintostrategian ja liiketoimintastrategian keskinidistd asemointia. Tédssd joh-
tamisen mallissa strategioiden yhdenmukaistaminen vaatii tietohallinnosta vastaavalta
johtajalta hyviid nikemystd IT-palveluista seki kaikkien liiketoiminta-alueiden strategi-

sista tavoitteista.
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5.2.2 Tietohallinnon johtaminen

Tietohallinnon johtamisen tarkastelun pohjana kiytetyt empiiriset tiedot kerittiin tieto-
hallintostrategiasta, yrityksen Intranetistid 10ytyneistd dokumenteista ja lomakehaastatte-

lusta. Lomakehaastattelun viittdmit ja vastaukset on esitetty taulukossa 5.2.

Suur-Savon Sidhko konsernissa on keskitetty tietohallinto. Tietohallinnon ja liiketoimin-
nan strategisen tason yhteistyo hoidetaan konsernin johtoryhméssa. Yritykselld ei ole
nimettyi tietohallinnon johtoryhméi. Operatiivinen tietohallinto ei ole edustettuna yhti-
on johtoryhmissi. Johtoryhmin poytékirjoista pédtellen konsernin liiketoimintajohtajis-
ta, toimitusjohtajasta, talousjohtajasta ja kehitysjohtajasta koostuva johtoryhmi ei ole
osallistunut IT—palveluiden operatiiviseen johtamiseen tai tietohallinnon jatkuvaan ke-
hittdmiseen. Johtoryhmén poytikirjoihin on kirjattu tietohallinnon kuulumiset ilman

kommentteja.

Kéaytdnnossd tietohallinnon toiminnan suuntaaminen tapahtuu viiden vuoden vilein
madritellyn tietohallintostrategian kautta, jonka noudattamisen vastuu on tietohallinnos-
ta vastaavalla johtajalla. Strategiakaudella eteen tulevat liiketoiminnan tarvitsemat IT-
palveluiden kehittdmistarpeet hyvéksytddn liiketoiminta-alueissa ja merkittdvimmat
kehityshankkeet toteutetaan projekteina. Tietohallinto vastaa itse operatiivisen toimin-
tansa kehittimisesta.

1 = tdysin eri mieltd, 5 = tdysin samaa en osaa

mieltd sanoa
1 2 3 4 5 0
. . . . . . . . Tietohallinto

Organisaation osaaminen tietohallinnon johtamisessa on erinomaisella tasolla » L. =

Liiketoiminta X
Tietohallinnon tuottamien palveluiden liiketoimintaan vaikuttava kriittisyys on ~ Tietohallinto X
kasvanut merkittavisti vuodesta 2000 vuoteen 2011 Liiketoiminta X
Tietohallinnon palveluiden kriittisyyden kasvaessa my®s tietohallinnon rooli on ~ Tietohallinto X
kasvanut merkittdviasti yhtion johtoryhméssa vuodesta 2000 vuoteen 2011 Liiketoiminta X
Liiketoiminta- ja tietohallintojohdon tehtivit ovat lihestyneet toisiaan vuodesta  Tietohallinto X
2000 vuoteen 2011 Liiketoiminta X
Nykyinen tietohallinnon johtamisen rakenne varmistaa liiketoiminnan ja tieto- ~ Tietohallinto X
hallinnon yhteensulautumisen Liiketoiminta X
Tietohallinnon johtamisessa tapahtuneet muutokset ovat aiheuttaneet muutos-  Tietohallinto X
vastarintaa vuosina 2000-2010 Liiketoiminta X
Yrityksessi on toimintamalli liiketoiminnan ja IT:n vuorovaikutukselle, péitok- Tietohallinto X
senteolle ja padtosten toteuttamisen vastuutukselle Liiketoiminta X
Tietohallinnon johtamiselle on asetettu selkeit tavoitteet Tietohallinto X

Taulukko 5.2. Tietohallinnon johtamiseen liittyvét vaittamét.
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Tietohallinnon mukaan organisaatiolla on melko vihén ja liikketoiminnan mukaan kes-
kimiddrdisesti osaamista tietohallinnon johtamiseen. Johtamisen osaamisen keskittymi-
sestd padtellen tietohallinnon johtamista ei ole néhty strategisesti merkittdvind osaamis-
alueena liitketoiminnan tukemisessa. Taméd osaamisen kapeus heikentdd litketoiminnan

kehittdmisen mahdollisuuksia IT-palveluiden avulla.

Tietohallinto kokee IT-palveluiden liiketoimintaan vaikuttavan kriittisyyden kasvaneen
melko paljon ja liiketoiminta erittdin paljon viimeisen kymmenen vuoden aikana. Tieto-
hallinto kokee kriittisyyden kasvun vaikuttaneen erittdin vdhin Kettusen (2002) mainit-
semaan tietohallinnon roolin kasvuun yrityksen johtoryhmissi. Vastaavasti liitketoimin-
ta nikee roolin kasvaneen melko paljon. Molemmat nikevit liiketoiminta- ja tietohallin-

tojohdon tehtdvien ldhestyneen toisinaan melko paljon vuodesta 2000 vuoteen 2011.

Tietohallinnon johtoon on nimetty johtoryhméssé oleva liiketoimintajohtaja. Tastd pda-
tellen IT-palveluiden rooli on kasvanut yrityksen johtoryhmissd paljon tai erittdin pal-
jon. Tietohallinnon mukaan nykyinen johtamisen rakenne varmistaa melko huonosti
tietohallinnon ja litketoiminnan yhteensulautumista ja litketoiminnan mukaan sithen on
melko hyvit mahdollisuudet. Tdmi ndkemysero johtunee siitd, ettd liiketoiminta odottaa
tietohallinnosta vastaavalta johtajalta konkreettisia toimenpiteitd yhteistyon kehittdmi-
seksi. Vastaavasti tietohallinto ei odota johtamisen rakenteen muuttavan nykyista tilan-

netta.

Kyse saattaa olla myos yhteisen kielen puuttumisesta tietohallinnon operatiivisen joh-
don ja yritysjohdon vililtd, joka estdd avoimen ja rakentavan kommunikointiyhteyden
luomisen. Taméi on hyvin tyypillistd silloin, kun toiselta tai molemmilta keskustelu-
kumppaneilta puuttuu toisen alan riittdvin hyvé tuntemus. Liiketoimintajohtajan nimit-
tdmiselld tietohallinnon johtoon pyrittinee varmistamaan yhteisen kielen 16ytyminen

tietohallinnon ja liiketoiminnan vilille.

Toiminnan kehittdmistd hidastavaa muutosvastarintaa esiintyy organisaation kaikilla
tasoilla. Muutosvastarintaa on tietohallinnon mukaan esiintynyt melko paljon ja liike-
toiminnan mukaan melko vihin tietohallinnon johtamisessa tapahtuneiden muutosten

myotd. Nidkemysero johtunee siitd, ettel muutosvastarinnan aiheuttamat ongelmat ole
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vilittyneet liiketoiminnan puolelle. Syyné tidhédn voi olla esimerkiksi tietohallinnon ja

liikketoiminnan laaja-alaisen kommunikoinnin puute.

Edellinen on hieman ristiriidassa sen kanssa, etti molempien mukaan yrityksessd on
melko hyvit toimintamallit litketoiminnan ja IT:n vuorovaikutukselle, paatoksenteolle
ja paitosten toteuttamisen vastuutukselle. Téstd voidaan padtelld, ettd vaikka toiminta-
mallit ovat melko hyvit, on joko niiden kidyton tehokkuudessa parantamisen varaa tai ne

eivit ole riittdvin hyvit tuloksellisen vuorovaikutuksen tukemisessa.

Tietohallinnon mukaan tietohallinnon johtamiselle on asetettu selkeit tavoitteet melko
huonosti. Tdmi on huolestuttavaa, koska esimerkiksi Board Briefing on IT Governan-
cen (2003, 12) mukaan johtamisprosessi alkaa organisaation tietohallinnon tavoitteiden
asettamisesta. Selkeén tavoiteasettelun kautta tietohallinto pystyisi suuntaamaan resurs-
sejaan paremmin liiketoiminnan tarpeita vastaavasti. Edellisestd saa sen kuvan, ettei
liikketoiminta tiedd millaisia tavoitteita tietohallinnolle tulisi asettaa ja toisaalta tietohal-
linto ei ole pystynyt riittdvisti tukemaan liiketoimintaa ndiden tavoitteiden asettamises-
sa. Tulisikin miettid missd ja miten tavoiteasettelua tulisi tehdd, jotta liikketoiminnan

tehokkuus ja jatkuvuus tulisi turvatuksi molempia tyydyttavilli tavalla.

Nykyisen johtamismallin hyvdnid puolena voidaan pitdi tietohallinnon johtamisen vas-
tuun mdidrittelyd liiketoimintavastaavan tehtdviksi. Mallin voisi olettaa lisddvan IT-
osaamista liiketoiminnan puolella ja tuovan tietohallinnon johtamiseen syvéllisempdd
liikketoiminnallista ndkemystd. Vision saavuttaminen edellyttdd tietohallinnosta vastaa-
valta johtajalta aktiivista osallistumista ja opettelua tietohallinnon johtamisesta ja IT-
palveluista. Tdmai saattaa olla haasteellista henkildlle, jolla on hoidettavana tietohallin-

non johtamisen lisdksi kokonaisen liiketoiminnan johtaminen.

5.2.3 Tietohallinnon tavoitteet ja toiminnot

Tietohallinnon tavoitteiden ja toimintojen tarkastelun pohjana kéytetyt empiiriset tiedot

kerittiin tietohallintostrategiasta.
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Tietohallintostrategian (2011) mukaan tietohallinnon visiona on tukea liiketoimintaa ja

sen kehittdmistd mahdollisimman hyvin, joka tarkoittaa panostamista

¢ liiketoimintatiedon- ja prosessien hallintaan
e arkkitehtuuriosaamiseen

® integraatio-osaamiseen

e projektiosaamiseen

¢ menetelmékehitykseen

e hankintaosaamiseen.

Tietohallintosrategian (2011) visio osuudessa on sanottu, ettd “tietohallinto tulee osta-
maan liitketoiminnan tarvitsemia peruspalveluja enemmén valmiina palveluina. Tami
vapauttaa tietohallinnon johdon aikaa liiketoimintojen tarpeiden ymmirtimiseen ja tar-

peita tyydyttidvien tietoteknisten palveluiden konseptointiin ja hankkimiseen”.

Valmiiden palveluiden ostaminen ulkoisilta palveluntarjoajilta vihentdd operatiiviseen
toimintaan osallistuvien henkildiden tyokuormaa, mutta sen vaikutusta tietohallinnon
operatiivisen johdon (IT-piillikkd) tyokuormaan on vaikeampi nihdd. Uudessa organi-
saatiomallissa on IT-pdillikon alapuolella kolme jirjestelmépaillikkod ja kaksi ICT-
asiantuntijaa. Siirtamalla IT-padllikolld nyt olevia tehtdvid jdrjestelmépidillikoille voi-
daan hinen resurssiaan vapauttaa mainittuihin tehtdviin. Samalla ICT-asiantuntijoiden
madridn viheneminen lisdd liikketoiminnan jatkuvuuteen liittyvii riskejd omassa palvelu-

tuotannossa, joten IT-palveluiden ulkoistaminen on téltd osin perusteltua.

Suunta on liiketoiminnan jatkuvuuden kannalta merkityksellinen, koska oman palvelu-
tuotannon pienentdmiselld voidaan siirtdd kriittisimpien IT-palveluiden ylldpito IT-
palveluiden tuottamiseen erikoistuneille yrityksille. Niistd yrityksistd 10ytyy McNur-
lin & Spraguen (2004) mainitsemaa syvillisempdd osaamista, jolla liiketoiminnan jat-
kuvuus tulee omaa, rajallisin osaamisresurssein tehtdvid, palvelutuotantoa paremmin

turvatuksi.

Vision mukaisesti toimittaessa oma palvelutuotanto keskittyy tyoasema- ja kayttdjitu-
keen, ongelmanselvitykseen ja tietolitkenneverkon kehittimiseen ja ylldapitoon. Kaikki

liikketoimintajérjestelmiit ostetaan palveluna yhteistyokumppaneilta ja infraan liittyvien
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palvelinten ylldpito ulkoistetaan, mutta niissd olevien tydasemainfrastruktuuriin liittyvi-

en sovellusten operointi hoidetaan itse.

Vaikka palveluita on ulkoistettu ja ulkoistetaan edelleen lisdd, on oma IT-asiantuntemus
ja johto pidetty, ja tullaan strategian mukaan pitiméién, omissa kisissd. Taméa on Lacity
& Willcocksin (2001) mukaan tyypillistd IT-palveluiden ulkoistuksissa. Tietohallinnon
resurssia on kasvatettu yhdelld henkilotydvuodella ja se suunnataan liiketoimintajérjes-
telmien ja infrastruktuurin kehittamiseen. Tama luo hyvit valmiudet McNurlin & Spra-
guen (2004) mainitseman nykyaikaisen ulospiin johtamisen mallin toteuttamiseen, jossa
korostuu palvelutarjoajien tehokas hallinta. Vision saavuttaminen vaatii resurssien kou-
luttamista uusiin tehtdviin sekd Kiiskinen et al. (2002) mainitsemien uusien yhteistyo- ja

sisdisen tyojarjestyksen toimintamallien luomisen.

Visiossa ei ole mainittu litketoiminnan jatkuvuuden turvaamista, mutta se on kuitenkin
mainittu tietohallintostrategiassa yhdeksi kolmesta tietohallinnon tarkeimmasté kehitys-
kohteesta. Tamé parantaa jatkuvuudenhallinnan huomioimista péivittdisessd tyossd ja
edesauttaa jatkuvuudenhallinnan kehittdmiseen ja valvontaan tarvittavien resurssien
hankkimista. Omana kehityskohtana se lisdd keskustelua IT-palveluiden kriittisyydesta
liikketoimintaprosessien toimivuudelle. T#lld menettelylld yrityksen johto osoittaa kiin-

nittdneensd huomiota liiketoiminnan jatkuvuuden turvaamiseen IT-palveluissa.

5.2.4 Liiketoiminnan tietohallintoon liittyviit resurssit

Liiketoiminnan tietohallintoon liittyvien resurssien tarkastelun pohjana kiytetyt empiiri-
set tiedot kerittiin lomakehaastattelusta ja tutkijan havainnoinnin keinoin. Lomakehaas-

tattelun vaittamat ja vastaukset on esitetty taulukossa 5.3.

Vaikka yritys on kokonsa ja rakenteensa perusteella suuryritys, ei silld ole nimettyi tie-
tohallinnon johtoryhmii, jossa olisi tietohallintoa laajempaa liiketoiminnallista nike-
mystd. Kdytdnnossd nimedmittomin tietohallinnon johtoryhmén muodostavat IT-
padllikko ja tietohallinnosta vastaava johtaja. Tietohallinnosta vastaavan johtajan lisédksi

tietohallinnon tehtdvid hoitaviksi resursseiksi liikketoiminnan puolelta voidaan jollain
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tapaa laskea liiketoimintasovellusten paddkiyttdjit, joilta odotetaan tavallista kayttdjaa

korkeampaa IT-osaamista kyseisesséd sovelluksessa ja siihen liittyvissa tukipalveluissa.

1 = tdysin eri mieltd, 5 = tdysin samaa  en osaa

mieltd sanoa

1 2 3 4 5 0
Yrityksenne tietohallinnon liiketoiminnallisen tietimyksen taso on riittiva Tietohallinto X
liiketoiminnan tehokkaaseen tukemiseen Liiketoiminta X

Taulukko 5.3. Liiketoiminnan tietohallintoon liittyvien resurssien viittdma.

Seki liiketoiminta ettéd tietohallinto pitdvét tietohallinnon liiketoiminnallisen tietamyk-
sen tasoa melko hyvéna liiketoiminnan tukemiseen IT-palveluiden osalta. Vastaavasti,
kuten jo aikaisemmin todettiin, litketoiminnan tietimys IT-palveluiden mahdollisuuk-
sista oman liiketoimintansa tukemisessa ndhdédédn litketoiminnan puolella keskinkertai-
sena ja tietohallinnon puolella melko vihédisend. Téssé tilanteessa liiketoiminta on oman
osaamisensa puutteen vuoksi IT-palveluiden kehittamisessa hyvin pitklti tietohallinnon

varassa.

Yrityksen neljd erilaista liiketoiminta-aluetta asettavat IT-palveluiden resurssoinnille
tietohallintoa laajemman vaateen. Myos PTS (2002) nékee asian siten, ettéd liiketoimin-
tajohdon, toimintojen vastuuhenkil6iden ja tietojdrjestelmien omistajien tulisi ottaa ak-
titvisemmin osaa palveluiden ja toimintojen tietoturvallisuus- ja valmiusvaatimuksien

madrittimiseen.

Tissd tilanteessa olisikin olennaista saada jatkuvuuden turvaamisen yhteistyd kdyntiin
tietohallinnon ja liiketoiminnan vililli operatiivisen tason johdon ja asiantuntijatason
yhteistyolld. Aluksi tulisikin miettid ketkd ovat oikeita henkilditd timén yhteistyon ke-
hittdmiseen. Kenelld on liiketoimintojen puolella paras nikemys liiketoimintaproses-
seista ja niiden IT-palvelu riippuvuuksista? Tdmén jidlkeen tulisi yhdessd miettid miten

yhteistyo kidytdnnossd hoidettaisiin.

Tami yhteistyo olisi tidrked askel johtamisen ndkokulmasta katsottuna, koska silld an-

nettaisiin vahva signaali koko henkilostolle, asiakkaille ja sidosryhmille siitéd, ettd IT-
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palvelut katsotaan yrityksen liitketoiminnan kriittiseksi tekijiksi, joiden jatkuvuus halu-

taan turvata yhteisin voimin.

5.2.5 Kaisitys tietohallinnosta ja I'T-palveluista

Tietohallinnon ja liiketoiminnan yhteistyon tarkastelun pohjana kédytetyt empiiriset tie-
dot kerittiin lomakehaastattelusta. Lomakehaastattelun védittimét ja vastaukset on esitet-

ty taulukossa 5.4.

IT-palveluiden jatkuvuuden turvaamisen kannalta on tarkedd, ettd tietohallinnolla ja
litkketoiminnalla on yhteinen kisitys tietohallinnosta ja IT-palveluista. Tdmi mahdollis-

taa yhteisymmirryksessd tapahtuvan johtamisen suunnittelun ja tavoitteiden asettami-

sen.
1 = tdysin eri mieltd, 5 = tdysin samaa  en osaa
mieltd sanoa

1 2 3 45 0
Yrityksen johdon on haasteellista hahmottaa koko IT:n toimintakenttd ja siti, ~ Tietohallinto X
misté IT -toiminnassa ja sen johtamisessa on kysymys Liiketoiminta X
L s o . S Tietohallinto X

Liiketoiminta ymmartéi tietohallintoa, sen tavoitteita ja toimintaa » .
Liiketoiminta X

IT -alan ammattilaiset esittévét IT -toiminnan ja sen johtamisen tarpeettoman Tietohallinto X

salaperdisend, monimutkaisena ja suurta alan yksityiskohtien tuntemusta vaati- Liiketoimi

vana asiana ketoL X

Taulukko 5.4. Tietohallinnon ja liiketoiminnan yhteistyohon liittyvét vaittimat.

Tietohallinnon ja liiketoiminnan mukaan yrityksen johdon on melko haasteellista hah-
mottaa koko IT-toimikenttdd ja sitd, mistd IT-toiminnassa ja sen johtamisessa on Kysy-
mys. Liiketoiminta kuitenkin kokee ymmartdvinsi tietohallintoa, sen tavoitteita ja toi-
mintaa melko hyvin ja tietohallinto nédkee liiketoiminnan ymmartavin sitd melko huo-
nosti. Liiketoiminnan vastaus on hieman ristiriidassa edellisen kohdan kanssa. Koska
tietohallinnon vastaukset ovat kuitenkin linjassa keskenéén, voidaan tidstd vetdd se joh-
topditos, ettei litketoiminnalla ole riittdvid valmiuksia tietohallinnon toiminnan ymmér-
tamiseen silld tasolla, jota liiketoiminnan jatkuvuuden turvaaminen IT-palveluissa vaati-

si.
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Edellisen kohdan perusteella voidaan myos péitelld tietohallinnon vastuulla olevien
tehtdvien olevan melko haasteellisia ymmartdd ilman perusteellisempaa paneutumista
asiaan. Liiketoiminnalta vaadittavan tietdimyksen tason saavuttaminen vaatii tietohallin-
non ja liiketoiminnan aktiivista vuorovaikutusta. T@hin pitdisi olla hyvét edellytykset,
koska molemmat katsovat IT-ammattilaisten esittivin IT-toiminnan ja sen johtamisen
erittdin tai melko selkeisti, ilman suurta alan yksityiskohtien tuntemisen vaatimusta.

Missé ja miten keskustelua kdydéén jaa pohdittavaksi.

5.2.6 IT-palveluiden toiminnan mittaaminen ja tavoitteiden asettaminen

IT-palveluiden toiminnan mittaamisen ja tavoitteiden asettamisen tarkastelun pohjana
kiytetyt empiiriset tiedot kerdttiin IT-pdillikoltd ja lomakehaastattelusta. Lomakehaas-

tattelun viittamait ja vastaukset on esitetty taulukossa 5.5.

1 = tdysin eri mieltd, 5 = tdysin samaa en osaa

mieltd sanoa
1 2 3 4 5 0
Tietohallinnon suoriutumista sille asetetuista tavoitteista mitataan sdannollises- .. .
d Tietohallinto X
Yrityksen tietohallinnon toimivuus on mitattavissa luotettavilla, toistettavilla ja Tietohallinto X
vertailukelpoisilla mittareilla Liiketoiminta X
Yrityksen tietohallintoa pystytiin ohjaamaan ja kehittimiin edelld mainittujen  Tietohallinto X
mittareiden pohjalta Liiketoiminta X
Tietohallinnon toimintaa suunnataan uudelleen asetettuja tavoitteita ja mittauk- . .
. . Tietohallinto X
sessa saatuja tuloksia vertaamalla
Yrityksen tietohallinto listaa yhdessi liiketoiminnan kanssa toiminnan keskei- ~ 1ietohallinto X
set ongelmakohdat yrityksen kehityskohtia analysoitaessa Liiketoiminta X
Kommunikaatio on yrityksen liiketoimintajohdon ja tietohallinnon valilld Tietohallinto X
avointa, suoraa ja molemmin puolin ymmarrettavai Liiketoiminta X

Taulukko 5.5. IT-palveluiden toiminnan mittaamiseen ja tavoitteiden asettamiseen liit-

tyvit vaittimat.

Tietohallinnon mukaan sen suoriutumista sille asetetuista tavoitteista mitataan melko
sadnnollisesti. Liiketoiminnan jatkuvuutta mittaavia mittareita on kerran vuodessa teh-
tava kayttdjakysely sekd tikettijirjestelmésti saatavan tehtivien ratkaisuaikojen numee-
rinen tieto. Nami mittaavat ldhinnd kayttdjien kokemaa palvelun laatua ja oman asian-

tuntijatoiminnan tehokkuutta, joista voidaan vain osittain tulkita liiketoiminnan jatku-
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vuuden tilaa IT-palveluissa. Kyselystd ei voida paitelld, onko kiyttdjan kokema palve-

lun laatu johtunut sisdisesti vai ulkoisesti tuotetusta palvelusta.

Seki tietohallinnon ettid litketoiminnan mukaan IT-palveluiden toimivuutta on melko
vaikea mitata luotettavilla, toistettavilla ja vertailukelpoisilla mittareilla. Tietohallinnon
toimintaa on heiddn mukaansa melko vaikea ohjata ja kehittdd mittareiden pohjalta.
Tdssd saattaa olla syy siihen, miksi tietohallinto kokee, ettd sen toimintaa ei suunnata

kunnolla uudelleen asetettuja tavoitteita ja mittauksessa saatuja tuloksia vertaamalla.

Jos tietohallinnon toimintaa ei kyetd kunnolla ohjaamaan ja kehittdimédn mittaamisen
avulla, jdd myos Board Briefing on IT Governancen (2003) mainitsema tavoitteiden
asettaminen puutteelliseksi. Mittaamisen ja tavoitteiden asettamisen puute jattdd toimin-
nan ohjaamisen ja kehittdmisen liiaksi intuition varaan. Liiketoiminnan jatkuvuuden
turvaamisen kannalta tdmé on iso riskitekijd. Jos johtajien vastuulla olevassa tietohal-
linnon tavoitteiden asettamisessa hyvéksytddn puutteita, valuu timid epatdsmallisyys
myo6s suorittavan tason toimintamalliksi. Suorittavalta tasolta on ristiriitaista vaatia sitd,
mitd ei ole itse toteuttanut, joten vaatiminen jitetdin tekemittd. Téllaisessa tilanteessa
yritys saattaa pyrkid ratkaisemaan ongelman siirtdmailld IT-palveluita ulkoisille palve-
luntarjoajille. T4lld voidaan osittain ratkaista suorittavan portaan aiheuttamat uhkat lii-
ketoiminnan jatkuvuudelle, mutta silld ei korjata johtamiseen liittyvid juurisyitd, jotka

nikyvit kaikkialla organisaatiossa.

Palveluiden ulkoistaminen vdhentdd omaa suorittavan tyon osuutta, mutta lisdd haasteita
kumppaniverkoston hallinnassa, tietoturvassa, sopimusteknisisséd asioissa jne. Voidaan-
kin perustellusti kysyé lisddko ulkoistaminen liitketoiminnan jatkuvuuteen liittyvid uh-
kia. Jos asiaa mietitddn IT-palveluiden mittaamisessa ja tavoitteiden asettamisessa, ei
siitd ole loydettivissd eroa sisdisesti tuotettuun palvelumalliin verrattuna. Molemmissa
tapauksissa mittaamista ja tavoitteiden asettamista tulee tehdd sd@nnollisesti ja mittaa-
minen voidaan tehdi samoilla vilineilld ja samoista ldhtokohdista. Ulkoistaminen ei siis
vihennd johdon velvollisuutta IT-palveluiden toiminnan mittaamiseen ja tavoitteiden
asettamiseen. Johtopiditos ulkoistamisesta mittaamisen ja tavoitteiden asettamisen kan-
nalta katsottuna onkin se, ettei silld voida suoraan saavuttaa liiketoiminnan jatkuvuuteen

vaikuttavaa etua.
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Kaikkea toimintaa tulisi kyetd mittaamaan jollain tapaa, jotta Board Briefing on IT Go-
vernancen (2003) mainitsemaa toiminnan suuntaa voidaan muuttaa ympiriston muut-
tumisen mukana. Tietohallinnon mukaan tietohallinto ja liiketoiminta listaavat yhdessa
osittain toiminnan keskeiset ongelmakohdat. Liiketoiminnan mukaan timi tehdddn
melko hyvin. Kuitenkin, kuten jo edelld todettiin, molempien mukaan tietohallinnon
toimivuus on melko huonosti mitattavissa luotettavilla, toistettavilla ja vertailukelpoisil-
la mittareilla. Tamé voidaan tulkita siten, ettd tietohallinnon toiminnan mittaamista ei
tehdd kunnolla tai siihen ei olla paneuduttu riittdvasti. Tédstd seuraa se, ettd ongelmakoh-
tia on vaikea 10ytid ja ettd suoritteita ei voida kunnolla verrata asetettuihin tavoitteisiin.
Nidin ollen suunnan méérittiminen jdd vajavaiseksi. Téstd seuraa se, ettd ongelmakohdat

saattavat paisua jos niihin ei tartuta ajoissa.

Liiketoiminnan jatkuvuuden turvaamisen kannalta on ensiarvoisen tirkedd mitata toi-
mintaa kaiken aikaa, jotta pieniinkin havaittuihin ongelmiin voidaan puuttua ajoissa.
Mittaamisella voidaan enimmaékseen 10ytdad yksittdisid ongelmia, jotka on tirkedd pois-
taa. Liiketoiminnan jatkuvuuden kannalta katsottuna tarkedmpéd olisi kuitenkin 10ytaa

yksittdisid ongelmia aiheuttavat juurisyyt.

Liiketoiminnan mukaan kommunikaatio liiketoiminnan ja tietohallinnon vililld on mel-
ko avointa, suoraa ja ymmarrettaviad. Tietohallinnon mukaan tdmé on hyvilld tasolla.
Vaikka kommunikaatiossa on selvésti parantamisen varaa, voidaan nykyisenkin vuoro-
vaikutustason katsoa riittdvin liitketoiminnan jatkuvuutta uhkaavien IT-palveluiden juu-
risyiden 10ytdmiseksi. On huomattava, ettd tissid jatkuvassa prosessissa tulee huomioida

koko organisaation potentiaali eikd ainoastaan johtajien resurssit.

5.3 Jatkuvuudenhallinta IT-palveluissa

IT-palveluiden jatkuvuudenhallinnan tarkastelun pohjana kiytetyt empiiriset tiedot ke-
rittiin tietohallintostrategiasta, lomakehaastattelusta ja tutkijan havainnoinnin keinoin.

Lomakehaastattelun viittdmit ja vastaukset on esitetty taulukossa 5.6.
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Tietohallintostrategian (2011) mukaan tietohallinto toimittaa palveluja:

e Neljille konsernin liiketoimintayksikolle: Sidhkopalvelulle, Ldmpopalvelulle,
Jarvi-Suomen Energia Oy:lle ja Suur-Savon Sdhkotyo Oy:lle.
¢ Konsernin johdolle ja kaikille Konsernipalvelujen palveluryhmille.

e 260 IT-palveluiden kiayttdjélle 18 toimipisteeseen konsernin toimialueella.
Tietohallinnon toimittamat palvelut kisittavit

e 18 toimipistettd sekd ulkoiset yhteydet késittdva tietoliikenneratkaisu
¢ 8 toimipistettd kattava puhelinvaihdeverkko

¢ 350 matkapuhelinliittyméaa (osa datakédytossi)

e 273 tybasemaa

e 70 palvelinta

e 2 omaa konesalia

® 53 toimistojen monitoimilaitetta

e 45 liiketoimintojen kdytossd olevaa sovellusohjelmistoa.

Tietohallinnon yhteistybkumppanina palvelujen toteuttamisessa toimii 43 ICT-
toimittajaa. Liiketoimintajdrjestelmit ovat mahdollisuuksien mukaan yhteisid kaikille
liiketoiminnoille. Ndin ovat tdlld hetkelld talous- ja henkilostohallinnon jdrjestelmit
sekd asiakas- ja laskutusjdrjestelmé ja asiakkaiden sdhkoiset palvelut. Liiketoimintayk-
sikkdjen monimuotoinen toiminta vaatii kuitenkin my0s erikoisohjelmistoja, miki selit-

tdd osaltaan sovellusohjelmistojen suurehkon lukuméirén. (Tietohallintostrategia 2011)

Tietohallinnon asiakkaina on erilaisia erityistarpeita vaativia liiketoimintoja. Toimialue
on laajahko ja toimipisteitd runsaasti. Tietohallinnon keskuspaikka on Mikkelissd, joka
on keskelld toimialuetta. Mikkelissd tydskentelee kaksi kolmasosaa yrityksen henkild-
kunnasta. Yrityksen konesalit sijaitsevat Mikkelissd. IT-budjetista on ulkoistettu 75%.
Omassa palvelutuotannossa on tydasemat ohjelmistoineen, tietoliikenneverkko, Infra-

palvelimet, matkapuhelimet, puhelinvaihdeverkko ja tybasema- ja kiyttédjdtuki.
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1 = tdysin eri mieltd, 5 = tdysin samaa  en osaa

mieltd sanoa
1 2 3 4 5 0
Tietohallinto X
Yrityksesséd on suunnitelma jatkuvien IT -palveluiden laadunvarmistamiseksi . .
Liiketoiminta X
. . . . Tietohallinto X
Yrityksen IT -prosessit ovat selkeédsti madritelty » .
Liiketoiminta X
Yritykselld iittdvin patevid henkiloitd s ittelemaan ja ylldpitamédn IT . .
ritykselld on riittiviin pitevid henkilditd suunnittelemaan ja ylldpitiméin Tietohallinto X
-palveluiden hiirioistd toipumissuunnitelmia
Tietohallinnon henkildille on varattu riittdvésti aikaa toipumissuunnittelulle Tietohallinto X
Tietojen varmistusrutiinit on muodostettu Tietohallinto X
Tiedot on varmennettu maantieteellisesti kahteen eri paikkaan Tietohallinto X
Tietojen palauttaminen on testattu sdénnollisesti Tietohallinto X
Johdon tuki on hankittu toipumissuunnittelulle Tietohallinto
Tietohallinto on varautunut palveluiden tuottamisen kannalta keskeisimmén . .
o . Tietohallinto
laitetilan tuhoutumiseen
IT -palveluiden hankintaprosesseissa on tietoisesti huomioitu liiketoiminnan . .
. i1 Tietohallinto
jatkuvuuden nékokulma
Yritykselld on rekisterit IT- sopimuksista, -laitteista ja lisensseistd Yritys

Taulukko 5.6. Jatkuvuudenhallintaan IT-palveluissa liittyvit viittamit.

Seki tietohallinnon etté liiketoiminnan mukaan yritykselld on melko huonot suunnitel-
mat jatkuvien IT-palveluiden laadunvarmistamiseksi. IT-prosessit on myods médritelty
melko huonosti. Tdméd vahvistaa tutkijan ndkemyksen siitd, ettd yrityksen IT-
palveluiden laadunvarmistuksessa ja samalla liitketoiminnan jatkuvuuden turvaamisessa
on parantamisen varaa. Tutkijan havainto tulee IT-asiantuntijan ndkokulmasta ja liittyy
IT-palveluita tuottavien jdrjestelmien varmistuksiin, kapasiteettiin ja ylldpidon resurs-
seihin ja niiden kéyttoon sekd ulkoistuskumppaneiden toiminnan hallinnointiin. Tamé
nidkemys saa vahvistusta myos tietohallinnon puolelta. Tietohallinnon mukaan yrityksel-
14 on erittdin pitevid henkiloitd suunnittelemaan ja ylldpitimadn IT-palveluiden hiiriois-
td toipumissuunnitelmia, mutta niille henkil6ille on varattu erittdin vihin aikaa toipu-

missuunnittelulle.

Liiketoiminnan jatkuvuutta kriittisesti uhkaaviin tekijoihin on tietohallinnon mukaan
varauduttu melko tai erittdin hyvin. Niitd on esimerkiksi seuraavat toimet: palvelimissa
kiytetdin reduntantteja levytekniikoita, yrityksen tietoverkon yhteyksistd on laadittu
selked kuva, tyontekijoiden Internetiin pddsyd on rajoitettu, ohjelmistot ja laitteet on
standardisoitu, IT-toimittajien tuki on varmistettu héiridtilanteissa, virusten paasy lahi-
verkon koneisiin on estetty, laitteet on suojattu ympdiristod uhkaavilta vahingoilta ja
laitteiden virransyottd on varmistettu UPS-laitteilla. Téstd varautumisesta péitellen tie-

tohallinnossa on osaamista IT-varautumiseen ja sitd kautta melko hyvit edellytykset
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perusteellisemman toipumissuunnittelun aloittamiseen. Todennékoisesti kyse onkin
lahinnd siitd, onko tietohallinnolla vapautettavissa resursseja toipumissuunnittelun

osaamisen hankkimiseen ja johdonmukaiseen toteuttamiseen.

Toipumissuunnittelu on laadunvarmistuksen ehdoton edellytys. Toipumissuunnittelun
ensimmadinen tehtdvad on tietojen varmistaminen mahdollisimman hyvin. Vaikka tieto-
hallinnon mukaan tietojen varmistusrutiinin on muodostettu melko hyvin, ei tietoja ole
kuitenkaan varmennettu maantieteellisesti kahteen eri paikkaan eiké niiden palauttamis-
ta ole testattu sddnnollisesti. My0Os johdon tuki toipumissuunnittelulle on hankittu melko

huonosti.

Yritykselld olisi erittdin hyvd mahdollisuus varmistaa tiedot ja sijoittaa varmentavat
laitteet kdytossddn olevaan toiseen konesaliin. Tdmin tekemitti jittiminen saattaa joh-
tua siitd, ettei pddkonesaliin kohdistuvaa ulkoista uhkaa pideti riittdvin todennédkdisend,
vaikka kaikissa sdhkoistetyissd ja ilmastoiduissa tiloissa on aina olemassa ulkoisen uh-
kan todennédkoisyys. Liiketoiminnan jatkuvuuden kannalta katsottuna tdssd on otettu
tietoinen riski, joka olisi varsin pienin ponnisteluin korjattavissa, koska laitetila-, palve-
lin- ja varmistustekniikka eiki tietoliikenneverkko aseta rajoituksia tédlle toimenpiteelle.
Tastd voidaan tehdd se johtopiitos, ettd tietohallinnon operatiivisessa johtamisessa on

taltd osin liiketoiminnan jatkuvuutta uhkaavia puutteita.

Tietohallinnon mukaan IT-palveluiden hankintaprosessissa on melko hyvin huomioitu
liikketoiminnan jatkuvuuden nakokulma. Yritykselld on melko hyvét rekisterit IT- sopi-
muksista, -laitteista ja lisensseistd. Tdmi on hieman ristiriidassa edellisessd kappaleessa
analysoidun toipumissuunnitelman kriittisyyden kanssa. Jos jatkuvuus olisi huomioitu
jo hankintaprosessissa, ei hankintoja olisi pitdnyt tehdd ennen toipumissuunnitelman
laatimista kyseisistd IT-palveluista. Mikili hankinta on hyvéksytty puutteellisin palvelu-
tasovaatimuksin, on hankinnan hyvéksynyt taho saattanut olla tietiméton siihen liitty-
vistd riskeistd tai voinut ottaa tietoisen riskin. Yrityksen IT-palveluiden laadunvarmis-
tuksen voidaan katsoa olevan télti osin puutteellista ja liiketoiminnan jatkuvuuden uhat-

tuna.
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5.3.1 Ulkoistetut palvelut

Ulkoistettujen palveluiden tarkastelun pohjana kdytetyt empiiriset tiedot keréttiin tieto-
hallintopaallikoltd, tietohallinnon kuukausiraporteista ja lomakehaastattelusta. Lomake-

haastattelun viittamit ja vastaukset on esitetty taulukossa 5.7.

Yrityksen IT-palveluista 75% on ulkoistettu. Suurimmat ulkoistuskokonaisuudet ovat
90% liiketoimintasovellusten palvelimista, monitoimilaitteet ja verkon tietoturvaan liit-
tyvit laitteet ja palvelut. Tietohallinnon johto ja strateginen kehittiminen sekd kayttdjia

ldhelld oleva operatiivinen toiminta on pidetty talon omana toimintana.

Ulkoistuksen volyymin puolesta voidaan puhua valikoivasta ulkoistuksesta. Ulkoistuk-
sen kohteet ovat linjassa Lacity & Willcocksin (2001) mainitsemien yleisimpien ulkois-
tusten kanssa. Merkillepantavaa on se, ettd tydasema- ja kdyttdjatuki sekd niihin liittyva
operointi ja ongelmanselvitys on jétetty, yleisestd linjasta poikkeavasti, itse hoidettavak-
si. Tdlla menettelylld voidaan saavuttaa joustava palvelumalli, jossa on standardipalve-
lun kahden tunnin vasteaikaa parempi palvelutaso. Valinta on perusteltu myos siksi, ettd
laajahko toimialue ja erittdin monipuolinen sovellusympdristo lisddvit tydasematuen
saatavuuden ja erikoisosaamisen tarvetta yhteen ydinliiketoimintaan erikoistuneita yri-

tyksid enemman.

Kaksi asiantuntijaa on case-yrityksen kaltaisessa ympéristossd minimivaatimus tydase-
ma- ja kdyttdjituen ylldpitoon ja kehittimiseen. Taméd kuitenkin edellyttdd vihintiin
kolmannen henkilon osallistumista nédihin tehtdviin toisen tai molempien varsinaisten
asiantuntijoiden poissaolojen aikana. Nykyisessd organisaatiossa néitd tehtdvia tuleekin
tehdd joko jirjestelmépdillikdiden toimesta tai ostaa palveluna ulkoa. Télld varmiste-
taan nykyisen kdyttdjien kokema palvelun laadun sdilyminen hyvilld tasolla. Kdytin-
nossa tdma tarkoittaa sité, ettei yksittéisille kdyttédjille tai kayttdjaryhmille aiheudu mer-

kittdvia liiketoiminnan jatkuvuutta uhkaavia katkoksia.

Tietohallinnon prosesseja kehittdmélld ja IT-toimintoja ulkoistamalla yritys on selvésti
pyrkinyt kyseenalaistamaan perinteisen tavan toimia, jolla on todennidkdisesti haettu

uusia ratkaisuja (Kiiskinen et al. 2002) toiminnan kehittamiseksi. Nykyinen ulkoistami-
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sen laajuus ei vilttamittd ole ollut tavoitteena ensimmadisid ulkoistuksia tehtdessd. Vihi-
tellen yritys on saattanut huomata tiettyjen IT-palveluiden olevan paremmin hoidettuja

ulkopuolisen asiantuntemuksen avulla, joten ulkoistusta on jatkettu hyvien kokemusten

myOta.
1 = tdysin eri mieltd, 5 = tdysin en osaa
samaa mieltd sanoa
1 2 3 4 5 0
Palveluntarjoajan aiempi tunteminen ja verkoston aiempi kokemus heidin palveluis-
taan ovat olleet kriittisen téirkeitd ulkoistuspditostd ja palveluntarjoajan valintaa Yritys X
tehdessd
Luottamus on ratkaissut palveluntarjoajan valinnan Yritys X
Ulkoistuksista on tehty riskianalyysia ennen paatoksentekoa Yritys X
Lukkiutumista on ollut havaittavissa vanhentuvaan teknologiaan ja siitd aiheutuvaa .
- . Yritys X
kilpailukyvyn menetysti
Organisaation lukkiutumista tiettyyn palveluntarjoajaan on ollut havaittavissa Yritys X
Lukkiutumisesta on ollut merkittdvid haittaa liikketoiminnan jatkuvuudelle Yritys X
Ulkoistaminen on saattanut organisaation erittdin suureen riippuvuuteen palveluntar- Yritys X
joajasta y
Yritykselld on ollut neuvotteluvoimaa ulkoistuskumppaniin néghden Yritys X

Taulukko 5.7. Palveluiden ulkoistamiseen liittyvit vaittamat.

Yrityksen mukaan palveluntarjoajan aiempi tunteminen ja verkoston aiempi kokemus
heiddn palveluistaan ovat olleet erittdin tarkeitd tekijoitd ulkoistuspéitostd ja palvelun-
tarjoajan valintaa tehdessd. Myos luottamus on ollut erittdin tirkeédssd roolissa palvelun-
tarjoajan valintaa tehdesséd ja tistd syystd ulkoistuksista on saatettu tehdi riskianalyysit
melko huonosti ennen ulkoistamista. Tdma luottamus tulee osittain energiayhteistyon
kautta. Kyseinen palveluntarjoaja on tuottanut palveluita usealle eri energiayhtiolle,
jotka ovat tehneet yhteistyotd myos IT-palvelutuotannon osalta. Pddtoksenteon historiaa
el tdssd tutkimuksessa selvitetty tarkemmin. Sokea luottaminen palveluntarjoajaan silld
perusteella, ettd verkoston muutkin jdsenet ostavat heiltd samaa palvelua voi johtaa sii-
hen, ettd unohdetaan oma vastuu liiketoiminnan jatkuvuuden turvaamisessa. Ndin on
ilmeisesti myos kidynyt, koska esimerkiksi palvelinten tietoturvaa ei ole auditoitu sddn-

nollisesti.

Lukkiutumista vanhaan teknologiaan ei ole havaittu tapahtuneen eikid lukkiutumisesta

katsota olleen merkittdvdd haittaa liiketoiminnan jatkuvuudelle, vaikka kumppanuus-
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suhde on ollut pitkdaikainen ja yritys on kokenut lukkiutuneensa palveluntarjoajaan
erittdin vahvasti. Tastd huolimatta yritys kokee, ettd sen riippuvuus palveluntarjoajasta
on keskinkertaisella tasolla. Todennékdisesti palveluiden laatu on sellainen, ettei niissa
tapahdu teknologisia uudistuksia kovinkaan usein, tai sitten palveluntarjoaja on pysty-
nyt uudistamaan palveluaan teknologian kehittymisen mukaisesti. Todennik®oisesti yri-
tys my0Os kokee, etteivit palvelut ole sen laatuisia etteikd niitd pystyttdisi tarvittaessa
siirtiméén toiselle palveluntarjoajalle. Tdstd voidaan piitelld, ettei liiketoiminnan jat-

kuvuus ole ollut uhattuna lukkiutumisen tai liiallisen riippuvuuden takia.

Yritys katsoo, ettd silld on ollut melko hyvin neuvotteluvoimaa ulkoistuskumppaniin
nidhden. Tdmi neuvotteluvoima on tullut ulkoistamisen volyymin kautta, jota ovat li-
sdanneet yhteistyokumppanin kanssa tehdyt yhteishankinnat. Toisaalta titd neuvottelu-
voimaa on vaikea arvioida kovinkaan tarkasti, koska palveluita on kilpailutettu erittdin
vihdn. Tdmid vahvistaa késitystd siitd, etteivdt kustannukset ole olleet merkittivéssa

roolissa ulkoituskumppanin valinnassa.

5.3.2 Ulkoistamiseen liittyviit riskit

Ulkoistamiseen liittyvien riskien tarkastelun pohjana kéytetyt empiiriset tiedot keréttiin
lomakehaastattelusta ja tietohallinnon kuukausiraporteista. Lomakehaastattelun viitti-

mit ja vastaukset on esitetty taulukossa 5.8.

Ulkoistamiseen liittyvistd riskeistd ei mikéddn ole tdysin toteutunut, mutta melko hyvin
ovat toteutuneet: ulkopuolisen osaamisen yliarviointi, liiallinen riippuvuus palvelutoi-
mittajasta ja sopimusten joustamattomuus muuttuviin liiketoiminnan tarpeisiin. Nama
riskit liittyvit liiketoiminnan jatkuvuuden kannalta katsottuna ldhinné taloudellisiin asi-
oihin, joiden merkitys vakaata tulosta tekeville energiayhtidlle on varsin pieni. Riskien
kannalta katsottuna ulkoistamisessa ei ole toteutunut liiketoiminnan jatkuvuutta vaaran-
taneita tekijoitd. Tdma asian laita voisi olla huonomminkin, koska IT-palveluiden tuot-
tamista ei ole auditoida sdannollisesti ja sopimuksista on 16ytynyt sudenkuoppia jalkika-

teen.
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1 = tdysin eri mieltd, 5 = tdysin samaa en osaa

Ulkoistamiseen liittyvisté riskeistd on selvésti toteutunut mieltd sanoa
1 2 3 4 5 0

a) vaikeus palata takaisin aikaisempaan tilaan Yritys
b) oman liiketoimintastrategian kehittdimisen ongelmat Yritys X
¢) ulkopuolisen osaamisen yliarviointi Yritys X
d) liiallinen riippuvuus palvelutoimittajasta Yritys X
e) sopimusten joustamattomuus muuttuviin liiketoiminnan tarpeisiin Yritys X
f) ylivoimainen este toimittajalla tai ympéristossi Yritys X
g) oman IT-osaamisen viheneminen Yritys X
h) tietoturvariskit Yritys X
1) liiketoiminnan ja IT:n ldheisen suhteen menettdminen Yritys X
j) palvelun laatuun ja joustavuuteen liittyvit ongelmat Yritys X
k) toteutumattomat kustannussaastot Yritys X
1) epirealistiset odotukset ulkoistamisen monilukuisista tavoitteista Yritys X
m) sisdinen vastarinta Yritys X
Palvelinten tietoturva on auditoitu sdénnollisesti. Yritys X
Sopimuksellisia sudenkuoppia on 16ytynyt palvelun kéyttoonoton Vi X

jilkeen

Taulukko 5.8. Ulkoistamiseen liittyvien riskien vdittimat.

Koska energia-ala on asiakasvolyymiltaan erittdin pieni ja sovellukset hyvin alaspesife-
jd, on sovellustoimittajia varsin rajallinen miird. Asiakas on monesti yhden tai korkein-
taan kahden potentiaalisen toimittajan varassa. Tastd seuraa vaikeuksia asiakasldhtoi-
seen sopimiseen, koska asiakkaalla ei ole neuvotteluvoimaa sovellustoimittajaan néh-
den. Téastd voi seurata lukkiutumista tiettyyn toimittajaan ja sitd myodten taloudellisia

menetyksid, jopa kilpailuaseman heikkenemista.

Kiyttdjdpalautteen perusteella sisdinen IT-asiakaspalvelun toiminta on melko hyvéilld
tasolla eikd ulkoisissa palveluissa ole, tietohallinnon kuukausiraporttien mukaan, ollut
litkketoiminnan jatkuvuutta uhanneita merkittdvid katkoksia viimeisen 3 vuoden aikana.
Omilla resursseilla ylldpidettdavissad palvelimissa on ollut lyhyitd, mutta joidenkin palve-
luiden kohdalla harmittavan usein toistuvia katkoksia ulkoistettuja palvelimia useam-
min. Jos tdssd otetaan huomioon palvelinten volyymit, on sisdisesti hoidettujen palveli-
mien katkoherkkyyden ero ulkoistettuihin palvelimiin verrattuna erittdin suuri. Tamé
osoittaa palvelinten ulkoistamisen olleen oikea valinta liiketoiminnan jatkuvuuden kan-

nalta.
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Yhtend merkittdvidnd syyna joidenkin sisdisesti tuotettujen palvelinten jatkuviin katkoi-
hin voidaan pitdaa palvelinten jaettua ylldpitomallia. Tdssd mallissa palvelinten rauta ja
kiyttojarjestelmd saattavat olla oman henkiloston yldpidossa, mutta ohjelmisto yhteis-
tyokumppanin ylldpidossa. Téstd seuraa se ongelma, ettei ongelmatilanteessa kenelld-
kddn ole kokonaisvastuuta ongelman selvittimisestd. Palvelu saadaan kylld toimimaan
rutiiniksi muodostuneilla toimenpiteilld, mutta kukaan ei ota kokonaisvastuuta katkon
aiheuttaneen ongelman juurisyyn selvittimisestd. Ohjelmistotoimittaja saattaa odottaa
versiopdivitystd eikd halua paneutua ongelman korjaamiseen sen enempid, vaan lykkaa
yhteensopivuusongelman raudan tai kiyttojirjestelmédn syyksi. Tdmid voidaan tehdd,
koska sopimukset ovat epdselvit ongelmanselvityksen vastuun osalta. Tdmé riski on
pienempi ulkoistetuissa palveluissa, koska riskid voidaan pienentdd sopimukseen sisél-
lytettdvilla palvelutasovaatimuksilla ja sen rikkomisesta seuraavilla taloudellisilla vaa-

teilla.

Ulkoistaminen niyttéisi olleen onnistunutta ja yhteistyokumppaneiden luotettavia asian-
sa osaavia ammattilaisia. Tdssd mielessd ulkoistuskumppanin vaihtaminen ei liiketoi-

minnan jatkuvuuden turvaamisen kannalta ole perusteltua.

5.3.3 Ulkoistamisen vaikuttimet

Ulkoistamisen vaikuttimien tarkastelun pohjana kiytetyt empiiriset tiedot kerittiin lo-
makehaastattelusta. Lomakehaastattelun véittimit ja vastaukset on esitetty taulukossa

5.9.ja 5.10.

Ulkoistuksissa ovat olleet erittdin merkittdvissd asemassa strategia- ja johtamisvaikut-
timet, henkilOsto- ja osaamisvaikuttimet ja asiakas- ja laatuvaikuttimet. Talous- ja tuot-
tavuusvaikuttimet ovat vaikuttaneet paatoksentekoon erittdin vihdn. Myoskéén tietohal-
linnon palveluihin kriittisesti liittyvdd osaamista ja padtoksentekoa ei ole luovutettu ul-

koistuksissa talon ulkopuolelle.
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1 = tdysin eri mieltd, 5 = tdysin en osaa

Ulkoistamiseen ovat vaikuttaneet merkittavisti samaa mielti sanoa
1 2 3 4 5 0

Strategia- ja johtamisvaikuttimet Yritys X

Talous- ja tuottavuusvaikuttimet Yritys X

Henkilosto- ja osaamisvaikuttimet Yritys X

Asiakas- ja laatuvaikuttimet Yritys X

Mielestini organisaatio on luovuttanut tietohallinnon palveluihin kriittisesti liittyvad

osaamista ja padtoksentekoa organisaation ulkopuolisille tahoille tietohallinnon palve- ~ Yritys X

luiden ulkoistuksissa

Taulukko 5.9. Ulkoistamisen vaikuttimiin liittyvét vdittdmat.

Merkille pantavaa ulkoistamisen vaikuttimista on se, ettd kaikki muut osa-alueet ovat
olleet erittdin merkittdvissi roolissa paitsi talous- ja tuottavuusvaikuttimet. Tdma kertoo
siitd, ettd tarve ulkoistamiselle liittyy enemmaén strategisiin, liiketoiminnan jatkuvuuden
turvaamiseen ja asiakaspalvelullisiin tekijoihin, kuin ulkoistamisesta mahdollisesti saa-
taviin taloudellisiin etuihin. Tdma poikkeaa merkittdvéasti esimerkiksi Lacity & Will-
cocksin (2001, 334) tutkimuksesta saatuihin tuloksiin, jossa juuri kustannussédstot oli-
vat selviasti suurin ulkoistamisen motiivi. Kustannusten vidhédinen merkitys ulkoistami-
sen paidtoksenteossa saattaa merkitd myos sitd, ettei ulkoistamisen kustannuksille tehda
kriittistd kustannusseurantaa. Tdmi saattaa johtaa jatkuvaan ylihintaisen IT-palvelun
ostamiseen. Tulee muistaa, ettd jokainen yliméérdinen kustannus on jollain lailla pois

liikketoiminnan jatkuvuuden taloudellisesta turvaamisesta.

Koska ulkoistaminen ei ole vihentédnyt yrityksen omaa tietohallinnon palveluihin kriitti-
sesti liittyvdd osaamista ja pédidtoksentekoa, on ulkoistaminen téltd osin hyvin linjassa
Lacity & Willcocksin (2001) mainitseman ulkoistuksiin liittyvin nykyisen periaatteen
kanssa. Oman osaamisen kadottaminen merkitsisi sitd, ettd yritys jdisi [T-asioissa tdysin
konsulttien ja ulkoistuskumppaneiden varaan. Tidmid merkitsisi vdistamittd lisdd IT-
palveluiden tuottamiseen liittyvid kustannuksia ja monia ongelmia esimerkiksi liiketoi-
minnan strategisessa kehittamisessa ja tukemisessa IT-palveluiden avulla. My6s ulkois-
tuskumppaneiden hallinnointi tutkittavan yrityksen kaltaisessa ympéristossd olisi erit-

tdin haasteellinen tehtdva.
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Tietohallinnon tuottamien palveluiden ulkoistamiseen on vaikuttanut erittdin 1= taysm er} mieltd, 5 = tdysin cn osaa
e samaa mieltéd sanoa
paljon
1 2 3 4 5 0
Keskittyminen omaan ydinliiketoimintaan ja siind tarvittavan osaamisen vahvis- Yritys X
taminen Y
Lisdresurssien hankkiminen Yritys X
Saada kéyttoon uutta teknologiaa ja erikoisyritysten laajempi asiantuntemus Yritys X
Tarve keskittdd omat IT -resurssit tietohallinnon ydintoimintojen ja liiketoimin- Yritys X
nan prosessien tukemisen kehittimiseen ¥
Ulkoistukset on aina kilpailutettu Yritys X

Taulukko 5.10. Merkittdvimpiin ulkoistamisen motiiveihin liittyvét vaittamit.

Edelliseen liittyvistd ulkoistamisen liittyvistd motiiveista merkittavimmat ovat olleet:
keskittyminen omaan ydinliiketoimintaan ja siini tarvittavan osaamisen vahvistaminen,
lisdresurssien hankkiminen tietohallinnolle, uuden tekniikan kdyttoon saaminen ja eri-
koisyritysten laajempi asiantuntemus ja tarve keskittdd omat IT-resurssit tietohallinnon

ydintoimintojen ja liiketoiminnan prosessien tukemisen kehittdmiseen.

Koska taloudellisilla tai imagoon liittyvilld tekijoilld ei juurikaan ole roolia vakaata tu-
losta tekevén yrityksen IT-palveluiden tuottamisessa, on ulkoistamisen osalta liiketoi-
minnan jatkuvuuden uhkakuvat ldhinni tiedonvarmistamisen kdytidntoihin ja niiden har-
joittelemiseen liittyvid. Kéaytdnnossd palautusrutiinit voidaan suorittaa, mutta palvelu-
toimittajan vaatimus testiympdristdjen rakentamisesta jokaista palvelua kohti nostaa sen
hinnan niin korkeaksi, ettei sithen ole taloudellisista syistd ldhdetty. Tdmid huomioon
ottaen tulisikin keskittyd siihen, ettd palveluntoimittajan varmentavat mediat siirretdin
toiseen laitetilaan, joka sijaitsee toisessa rakennuksessa mahdollisimman kaukana varsi-

naisesta palvelinsalista.

Varmennuskidytinnot tulisi auditoida ulkopuolisen asiantuntijan toimesta. Myos sopi-
muksiin tulisi tarkentaa se, miten, milloin ja minne varmennukset otetaan ja misté tie-
doista palauttaminen pystytddn ottamaan ja miten palautus kiytdnnossd suoritetaan. Mi-
kili palveluiden saatavuus halutaan varmentaa yhteen fyysiseen laitteeseen kohdistuvien
uhkien osalta, tulisi kahdentavat laitteet sijoittaa edelld mainittuun toiseen laitetilaan.
Télld varmistetaan liiketoimintaprosessien jatkuvuus sellaisissa katastrofitilanteissa,

joissa kokonainen laitetila tai rakennus tuhoutuu esimerkiksi tulipalon seurauksena.
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Yhtio ei ole aina kilpailuttanut ulkoistuksia. Ndin on menetelty esimerkiksi silloin, kun
jollekin ulkoistuskumppanille on ulkoistettu lisdéd palvelimia. Palveluntarjoaja on ilmoit-
tanut palvelun hinnat ja muut ehdot omalla vakiolomakkeellaan ja tdmi on kdytannossa
hyviksytty luottaen kumppaniin. Palvelun riskianalyysi on jétetty tekemattd. Luotta-
muksen yhteistyokumppaniin voidaan katsoa olevan erittdin korkealla tasolla. Kannat-
taisi tutkia kdyttddko yhteistyokumppani tidtd luottamusta hyvikseen esimerkiksi hin-
noittelussa, saadaanko panoksella sellaista palvelua jota pitédisi saada ja onko markki-
noilla tarjolla uudenlaisia palvelukonsepteja, joista olisi merkittavdd taloudellista tai

jatkuvuudenhallinnallista etua.

5.4 Jatkuvuudenhallinta liiketoimintaprosesseissa

Liiketoimintaprosessien jatkuvuudenhallinnan tarkastelun pohjana kiytetyt empiiriset
tiedot kerittiin lomakehaastattelusta. Lomakehaastattelun viittamit ja vastaukset on

esitetty taulukoissa 5.11 ja 5.12.

Liiketoiminnan jatkuvuudessa on kyse nimenomaan liiketoimintaprosessien jatkuvuu-
desta ja sitd kautta asiakkaiden saaman tuotteen tai palvelun héiriGttomastd toimittami-
sesta. Ndiden prosessien jatkuvuus pyritdédn turvaamaan jatkuvuudenhallintaan liittyvéis-
sd varautumissuunnitelmassa. Botha & Von Solmsin (2004, 329) mukaan varautumis-
suunnitelman tarkoitus on varautua jatkamaan liiketoimintaprosesseja hiiriotilanteissa
sithen asti, kunnes hiirio on korjattu. Se voidaan maééritelld prosessiksi, joka tarkastaa
organisaation kriittisen toiminnot, yksiléi mahdolliset hdirio-skenaariot ja kehittdd toi-

mintamallin niistd selviamiseksi.

1 = tdysin eri mieltd, 5 = tdysin en osaa
samaa mieltd sanoa

Tunnen erittdin hyvin liiketoiminnan jatkuvuudenhallintaan liittyvét kisitteet; Tietohallinto

jatkuvuus-, varautumis- ja toipumissuunnitelma Liiketoiminta X

Pidiin tietohallinnon vastuulla olevien IT-palveluiden hiirisisté toipumissuunni- ~ Tietohallinto X
telmien olemassaoloa erittéin tirkeéna liiketoiminnan jatkuvuuden turvaamisessa 7 jiketoiminta X
Tietohallinnossa on tehty kattavasti IT-palveluiden toipumissuunnittelua Tietohallinto X

Taulukko 5.11. Liiketoimintaprosessien jatkuvuudenhallintaan liittyvét vaittimat.
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Liiketoiminta tuntee jatkuvuudenhallintaan liittyvit kisitteet melko huonosti ja tietohal-
linto melko hyvin. Jos asia olisi toisinpdin, ei siitd tarvitsisi olla liiketoiminnan jatku-
vuuden kannalta kovinkaan huolissaan. Jos liiketoiminta ei tunne jatkuvuudenhallinnan
kisitteitd on vaikea kuvitella, ettd litketoiminnan jatkuvuus olisi kovinkaan hyvin tur-
vattu myoskéddn IT-palveluiden osalta. Liiketoimintahan lopulta vastaa myos tietohal-
linnon vastuulla olevien toipumissuunnitelmien olemassaolosta, vaikka niiden kdytin-
non suunnittelu on tietohallinnon tehtdvidnd. Liiketoiminta kuitenkin pitdd toipumis-
suunnitelmien olemassaoloa tirkedni ja tietohallinto erittdin tarkednd. Kuitenkin toipu-
missuunnitelmia on tehty melko huonosti ja molemmat ovat siiti tietoisia. Liiketoimin-
nan jatkuvuuden kannalta katsottuna tdssd on otettu tietoinen riski. Todenndkoisesti
tdma johtuu siitd, ettei litketoiminnalle ole tapahtunut mitiddn sellaista joka olisi herétta-

nyt toimimaan toisella tavalla.

Edelld kuvattu tilanne voi tapahtua silloin, kun organisaatio saavuttaa tietyn mukavuus-
tason, jota ei jostain syystd haluta tai osata muuttaa. Jokainen muutos tietdd lisda toité jo
ennestddn suuren tyokuorman piille. Jo pelkéstddn sen osaamisen hankkiminen, joka
mahdollistaisi nihdd muutoksien kohteet, on tyoldstd, puhumattakaan siitd osaamisesta,

joilla néihin kehityskohtiin voitaisiin puuttua.

Energia on toimialana vakaa, joten pienet katkot yleisten IT-palveluiden saatavuudessa
ei aitheuta merkittdvid menetyksid liiketoiminnalle. Lyhyet palvelukatkot ovat olleet
enemmaénkin harmillisia kéyttdjien kannalta, koska mitdén tuottavaa ei kidytdnnossi ole
voitu tehdd katkon aikana. Katkon pitkittyesséd alkaa huoli tyokuorman kasaantumisesta
myohemmaéksi ja asiakaspalvelun tason heikkenemisestd tuoda ongelmia, myos imago
kirsii. Useita pdivid kestdvissi katkoissa voidaan jo alkaa puhua merkittavisti liiketoi-
minnan taloudellisista tappioista esimerkiksi asiakashankinnassa. Toinen asia on esi-
merkiksi tuotantoa ldhelld olevien IT-jdrjestelmien, kuten sahkoverkon valvontajirjes-
telmien, pettiminen. Ndméi voivat aiheuttaa tuhansien eurojen kustannukset pdivéssa,

johtuen ldhinné sdhkdasemien miehittimisen tarpeesta.

Koska ainoastaan pitkilld katkoilla on merkittidviéd taloudellisia seuraamuksia, ei liike-

toiminnan jatkuvuuteen IT-palveluissa ole kiinnitetty liiketoiminnan puolella kovinkaan
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suurta huomiota. Liiketoiminta on selvésti olettanut tietohallinnon pystyvin hoitamaan
asian riittdvalld tavalla.

en osaa
1 = tdysin eri mieltd, 5 = tdysin samaa mieltd sanoa
1 2 3 4 5 0
Liiketoiminta-alueeni liiketoimintaprosesseista 10ytyy prosessi-

Liiketoiminta X

kuvaukset
.. . L . Tietohallinto X

Liiketoimintaprosessien riippuvuus IT -palveluista on kuvattu N L

Liiketoiminta X
Liiketoiminta-alueellani on tehty liiketoimintaprosessien varau-
tumissuunnittelua, joka huomioi ne toimenpiteet joita tulee tehdd . .. ..

. . . . . . . ... Liiketoiminta X

prosessien jatkumisen varmistamiseksi prosessit keskeyttavassa
IT -jarjestelmien hiiriGtilanteessa
Varautumissuunnitelmat on dokumentoitu Liiketoiminta X
Varautumissuunnittelua tehdin jatkuvana prosessina Liiketoiminta X

Taulukko 5.12. Liiketoimintaprosessien jatkuvuudenhallintaan liittyvét vaittimat.

Liiketoiminta-alueiden liiketoimintaprosessit on kuvattu melko huonosti tai kuvaukset
puuttuvat kokonaan. Néin ollen myoskédédn niiden riippuvuutta IT-palveluista ei ole ku-
vattu tai ne on kuvattu melko huonosti. Tdm4i kaikki vaikuttaa siihen, ettd vaikka liike-
toiminnan mukaan varautumissuunnittelua on osittain tehty, ei niissd ole voitu ottaa

huomioon IT-palveluiden vaikutusta liiketoimintaprosesseihin kovinkaan hyvin.

Liiketoimintaprosessien jatkuvuuden kannalta prosessien ja niiden IT-riippuvuuksien
kuvauksien vajavaisuus on suuri puute, koska IT-palvelut ovat Kettusen (2002) mukaan
kriittinen osa prosessien toimintaa. Tietohallinnolla on osaamista jatkuvuudenhallinnas-
ta, joten ainakin sielld pitiisi olla tietoa prosessikuvausten kriittisyydestd IT-palveluiden
suunnittelussa. Positiivista on se, ettd tietohallintostrategiassa on mainittu prosessikuva-
uksien ja niihin liittyvien IT-riippuvuuksien keskeinen merkitys liiketoimintaldhtoiseen
IT-palveluiden suunnitteluun. Titd kautta asian voisi olettaa korjaantuvan strategiakau-

den aikana.

Hyvii litketoiminnan varautumissuunnittelussa on se, ettd sitd tehdddn melko hyvin
jatkuvana prosessina ja suunnitelmat on dokumentoitu melko hyvin. Kuinka hyvin IT-
palvelut on ndissd suunnitelmissa huomioitu, vaatisi niiden ldheisempéi tutkiskelua.
Tutkimuksen aineisto ei kuitenkaan anna mahdollisuutta tdmin asian tarkempaan selvit-

tdmiseen.
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Edellisestd kohdasta voidaan vetdd se johtopditds, ettd litketoiminnan on ollut vaikea
nihdi sitd, mitd IT-palveluiden ja tietojen menettiminen voi liiketoiminnalle merkita.
Tamai voi johtua siitd, ettd IT-palvelut on hivuttautunut ajan saatossa pikku hiljaa liike-
toimintaprosessien toiminnan kriittiseksi tekijédksi, eiki tédtd kehitystd ole kiireen keskel-
la ehditty kunnolla huomioimaan. Toisaalta yritys on sddstynyt IT-palveluita kohdan-
neilta suurilta katastrofeilta, joten kauhuskenaarion toteutuminenkaan ei ole saanut
muutosta aikaan. Pitdd muistaa, ettd varautumissuunnitelmat ovat aina liiketoiminnan
vastuulla ja liiketoiminta my0s vastaa prosessiensa toiminnasta. Liiketoiminnan tulee
myds valvoa tietohallinnon toimintaa ja vaatia IT-palveluilta haluamaansa tasoa. Nyt
sitd ei voida tehdd, koska prosessien riippuvuutta IT-palveluista ei ole kuvattu eikd va-

rautumissuunnittelua IT-palveluiden hiiriotilanteiden osalta ole kunnolla tehty.

5.4.1 Liiketoiminnan vaikutusanalyysi

Liiketoiminnan vaikutusanalyysin tarkastelun pohjana kéytetyt empiiriset tiedot kerét-
tiin lomakehaastattelusta. Lomakehaastattelun véittimét ja vastaukset on esitetty taulu-

kossa 5.13 ja 5.14.

€n osaa

1 = tdysin eri mieltd, 5 = tdysin samaa mieltd sanoa
1 2 3 45 0
Tietohallinto X
IT —palveluille on tehty liiketoiminnan vaikutusanalyysi ! :
Liiketoiminta X

Taulukko 5.13. Liiketoiminnan vaikutusanalyysiin liittyvi vaittima.

Kuten Swanson et al. (2010, 6) toteaa, varautumissuunnitelman laatiminen alkaa organi-
saation varautumissuunnittelun sdaantojen laatimisella ja alistamalla jokainen tietojirjes-
telmd liiketoiminnan vaikutusanalyysiin. Vaikutusanalyysissa tehtidvid IT-palveluiden ja

prosessien priorisointi auttaa minimoimaan mahdolliset vahingot héirittilanteissa.

Koska vaikutusanalyysia ja priorisointia ei ole tehty, ei tietohallinto pysty tekeméén
vastuullaan olevia toipumissuunnitelmia liiketoimintal&htoisesti. Tétd tukee myos Haw-
kins et al. (2000) ndkemys, jonka mukaan jokaisen yrityksen tulisi tehdi tietotekniikan
riskiarviointi ja liiketoiminnan vaikutusanalyysi ennen toipumissuunnitelma-projektin

aloittamista.
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Kenen vastuulla yrityksessinne on péaittii IT —palveluiden riskitasosta? Tietohallinto Liiketoiminta
a)  Toimitusjohtajan

b) Yhtion johtoryhmin

c¢) Liiketoimintajohtajan X X

d) Tietohallinnosta vastaavan johtajan

e)  Tietohallintop#illikon

f) Tietojérjestelmdasiantuntijan

Taulukko 5.14. Riskitasojen maidrittamisen vastuuseen liittyvd kysymys.

Todennidkdisesti litketoiminta on luottanut tietohallintoon niin paljon, ettd he ovat unoh-
taneet oman vastuunsa prosesseihin liittyvien IT-palveluiden toimivuuden osalta. livari
& Laaksonen (2009) korostaakin johdon vastuuta jatkuvuudenhallinnan suunnittelun
organisoinnissa ja valvonnassa. Tietohallinnon nékokulmasta katsottuna tilanne on han-
kala, koska tietohallinto ei tunne liitketoimintaprosesseja riittdvédn hyvin tehdédkseen vai-
kutusanalyysin ja priorisoinnin itsendisesti. Néin el myoskédn pitdisi itsendisesti toimia,
koska vastuu prosessien jatkuvuudesta on aina liiketoiminnalla. Tétd tukee myos se, ettéd
sekd tietohallinnon ettd liiketoiminnan mukaan IT-palveluiden riskitasoista paattaa lii-
ketoimintajohtaja. Tdssd kohtaa on hyvd muistuttaa, ettd varautumissuunnitelma ei kos-
ke vain IT-palveluita, vaan kaikkea liiketoimintaan liittyvdd. Ndméd muut asiat eivit

kuitenkaan ole tdméan tutkimuksen kohteena.

5.4.2 Riskiarviointi ja riskitasojen miérittiminen

Riskiarvioinnin ja riskitasojen médrittimisen tarkastelun pohjana kiytetyt empiiriset
tiedot kerittiin lomakehaastattelusta. Lomakehaastattelun viittdmit ja vastaukset on

esitetty taulukossa 5.15.

Vaikutusanalyysin kanssa tulee tehdé rinnan IT-palveluiden riskiarviointi, joka on olen-
nainen osa riskienhallintaan liittyvédd jatkuvuudenhallintaa. Kerkon (2001) mukaan ris-
kiarvioinnissa méaéritellddn riskiprofiili, joka koostuu riskien todennédkoisyydesti ja seu-

raamuksista.
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1 = tdysin eri mieltd, 5 = tdysin samaa en osaa

mieltd sanoa
1 2 3 4 5 0
) L L ) Tietohallinto X
IT-palveluiden riskiarviointi on tehty ja riskitasot médritelty » _
Liiketoiminta X
o . Tietohallinto X
Riskiarviointi on jatkuva prosessi .
Liiketoiminta X
Oma yksikkd on varautunut kaikkien sihkaisessi asiakastietojirjestelméssa  Lietohallinto X
olevien asiakastietojen katoamiseen Liiketoiminta X
Oma yksikké on varautunut oman toimintansa kannalta keskeisimman toimis- lietohallinto X
torakennuksen tuhoutumiseen Liiketoiminta X
Erityiset vastuuryhmit on nimetty toimeenpanemaan toipumissuunnitelmat Tietohallinto X
IT-palveluita kohdanneen katastrofin aikana Liiketoiminta X

Taulukko 5.15. Riskiarviointiin ja riskitasojen méadrittdmiseen liittyvat vaittimat.

Tietohallinnon mukaan IT-palveluiden riskiarviointi on melko hyvilld tasolla ja se on

jatkuva prosessi. Liiketoiminnan mukaan riskiarviointi on keskinkertaisella tasolla.

Koska yrityksessd ei ole tehty IT-palveluiden liiketoiminnan vaikutusanalyysia tdytyy
riskiarvioinninkin olla siltd osin puutteellista. Riskiarvioinnin keskeinen tekijd on juuri
kohteen vaikutus liitketoimintaan ja nimenomaan sen jatkuvuuteen. Jos tétd ei riskiarvi-
oinnissa huomioida, niin voidaankin kysyid milld perusteella riskiarviointia on tehty.
Tastd ristiriidasta voidaan péddtelld liiketoiminnan jatkuvuudenhallinnassa IT-
palveluiden osalta olevan suuria puutteita. Jotta jatkuvuudenhallinta saataisiin konkreet-
tisesti kdyntiin, tulee liiketoimintojen pohtia yhdessi tietohallinnon kanssa erilaisia uh-

kakuvia, jotka voivat toteutua, ja niiden merkitysté liiketoiminnan jatkuvuudelle.

Liiketoiminta on varautunut melko hyvin fyysisten tilojen tuhoutumiseen ja keskeisten
henkil6iden menettimiseen, mutta erittdin huonosti sihkoisessd muodossa olevien tieto-
jen katoamiseen. Tietohallinto on varautunut erittdin huonosti keskeisimmin toimisto-
rakennuksen ja melko huonosti keskeisimmain laitetilan tuhoutumiseen. Tietohallinnon
mukaan omassa konesalissa sijaitsevien palvelinten varmistukset sijaitsevat samassa
konesalissa ja ulkoistetuissa palvelimissa varmistukset ovat toisessa konesalissa, mutta
samassa rakennuksessa. Yritys ei ole nimennyt vastuuryhmii, jotka toimeenpanevat

toipumissuunnitelmat IT-palveluita kohdanneen katastrofin sattuessa.
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Yksi skenaario voi olla juuri se, ettd sekd palvelimissa ettd varmistusmedioilla olevat
tiedot tuhoutuvat keskeisen toimistorakennuksen tai laitetilan tuhoutuessa esimerkiksi
tulipalossa. Jos yritys, jolla on satatuhatta asiakasta, menettdd heidén tietonsa ja samalla
keskeisimmiit liiketoimintajérjestelmait, eiki tédstd katastrofista toipumista ole valmistel-
tu edes vastuuryhmid nimedmalld, voidaan perustellusti kysyd millainen jatkuvuus liike-
toiminnalla on katastrofin jidlkeen. Bajgoricin (2006) mukaan ainoastaan 6% yrityksista

pystyy jatkamaan liiketoimintaa tdllaisen katastrofin jalkeen.

Skenaarion luomisen jidlkeen tulee riskin suuruus méérittdd pohtimalla sen todennikoi-
syyttd ja haitallisuutta liiketoiminnalle ja sen jatkuvuudelle. Tamin jidlkeen selvitetddn
tilanteen korjaamisen eri ratkaisumallit ja niiden hinta. Esitys viedddn liiketoiminnan
pohdittavaksi. Liiketoiminta ratkaisee, mitkd esitetyistd varautumistoimenpiteisti toteu-
tetaan ja missd jirjestyksessd. Liiketoiminta my06s valvoo pddtdsten toteuttamista mit-
taamalla tai arvioimalla suoritteita ja vertaamalla niitd asetettuihin tavoitteisiin. T#td
tehdddn jatkuvana prosessina, joten liiketoiminnasta vastaavan johdon tulee sddnnolli-

sesti osallistua tietohallinnon toimintaan.
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5.5 Yhteenveto tutkimuksen tuloksista

Taulukkoon 5.16 on koottu yhteenveto tutkimuksen tuloksista. Taulukossa yrityksen
vahvuudet sekd kehityskohteet huomioineen on kuvattu yhdeksissi eri teema-alueessa.
Taulukon tarkoitus on auttaa lukijaa hahmottamaan tutkimuksen keskeiset tulokset
mahdollisimman vaivattomasti. Tutkimuksen johtopddtokset osiossa on esitetty tulok-

sista vedetyt johtopditokset hieman yleisemmailld tasolla.

Aihealue Vahvuudet Kehityskohteet Kehityskohteisiin liit-
tyvia huomioita
Tietohallin- Keskitetty tictohal- ¢ Tietohallinnostaja | ® Parantaa jatkuvuu-
non johtami- linto liiketoiminnasta denhallinnan liike-
nen koostuvan tietohal- toiminnallista ni-

Paatoksenteko sel-
kedsti madritelty.
Tietohallinnon roo-

lin muutos nikyy

linnon johtoryh-
mén perustaminen.
e Koko organisaati-

on osaamisen kas-

kemysté tietohallin-
nossa.
Laajempi osaaminen

edesauttaa liiketoi-

yrityksen johtoryh-
o vattaminen tieto- minnan kehittamista
MmAsSa.
B o hallinnon johtami- IT-palveluiden avul-
Liiketoimintastrate-
sessa. la.

gian ndkyminen tie-
tohallintostrategias-

sa.

¢ Vuorovaikutuksen
edellytysten lisdé-
minen liiketoimin-
tajohdon kanssa.

e Tietohallinnon
tavoitteiden aset-
tamisen selkeytti-
minen.

¢ Kilpailukyvyn
parantaminen IT-

palveluiden avulla.

Tehokas vuorovai-
kutus vihentéa lii-
ketoiminnan jatku-
vuuteen kohdistuvia
uhkia.

Selkeiden tavoittei-
den kautta tietohal-
linnon resurssien
kiytto tehostuu.
Hyvi kilpailukyky
vihentda talouden
aiheuttamia uhkia
liikketoiminnan jat-

kuvuudelle.
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Aihealue Vahvuudet Kehityskohteet Kehityskohteisiin liit-
tyvia huomioita
Mahdollistaa kump- Strateginen yhteis- | ® Korostaisi toimitus-
Tietohallin- tyd ndkyminen johtajan merkitysti

paniverkoston te-

non organi- o imitusj i i i it-
g hokkaan hallinnoin- toimitusjohtajan tietohallinnon kehit
saatioraken- nin suuntaan. tdmisessa.
ne .. C . o isi IT-
Liiketoimintajohtaja Korostaisi IT
vastaa tietohallin- palveluiden merki-
nosta. tystd koko yritys-
. . toiminnan strategi-
Strategisen yhteis-
- . .. sessa kehittdmises-
tyon ndkyminen lii-
. sd.
ketoiminnan suun-
taan.
Tietohallin- .. . i - |e Ariston- i -
Liiketoiminnan Kumppaniverkos Ympériston- ja teh

non tavoitteet

tarpeiden huomioi-
minen.

Kriittisti liiketoi-
mintatietoa sisélta-
vien palveluiden
hankkiminen talon
ulkopuolelta.
Kumppaniverkoston
hallinnoinnin kriitti-
syyden huomioimi-
nen.

Oman IT-johdon ja -
asiantuntemuksen
sdilyttiminen itsella.
Liiketoiminnan
jatkuvuuden tur-
vaaminen on yksi
kolmesta tirkeim-
miésti kehityskoh-

teesta.

ton hallinnoinnin
osaamisen kehit-
tdminen ja uusien
sisdisten toimin-
tamallien luomi-

nen.

tavien muuttuminen

vaatii uudistumista.
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Aihealue

Vahvuudet

Kehityskohteet

Kehityskohteisiin liit-

tyvia huomioita

IT-osaaminen

e Tietohallinnolla
korkea IT-

osaamisen taso.

e Liiketoiminnan
IT-osaamisen kas-
vattaminen yhdes-
sé tietohallinnon

kanssa.

® JT-osaamisen kas-
vattaminen erityi-
sesti operatiivisen
johdon- ja asiantun-
tijatason yhteistyol-

14.

Kasitvs tieto- _ R " e ——
asitys tieto- | | Vuorovaikutuksessa Nékemysten yhte Yhtendinen nike
hallinnosta ja . . distdminen. johta-
J yhteinen kieli, ndistiminen mys parantaa johta
IT- misen suunnittelua
palveluista ja tavoitteiden aset-
tamista.
Toiminnan . . I in- | ® j
e  Mittaamista tehd:in Jatkuvuudenhallin Palvelun jatkuvan
mittaaminen taan liittyvien mit- mittaamisen kautta

ja tavoitteet

kiyttdjien kokeman

palvelun osalta.

tareiden kehitti-
minen.

¢ Mittaamiseen pe-
rustuva tietohal-
linnon toiminnan
suunnan masritti-

minen.

toimintaa voidaan
tehostaa ja ongel-
makohdat havaita

ajoissa.

Toipumis-

suunnittelu

¢ Tietohallinnolla on
riittdvisti osaamista
toipumissuunnitte-
luun.

e Liiketoiminnan
jatkuvuutta uhkaa-
vat kriittisimmit
tehtdvét on hoidettu

vin.

¢ Tietohallinnon
resurssien ajan va-
pauttaminen kont-
rolloidulle toipu-
missuunnittelulle.

e Tietojen varmis-
taminen maantie-
teellisesti eri paik-
kaan palvelinten

kanssa.

e Toipumissuunnitte-
lua tehtdvd yhdessd
liikketoiminnan kans-
sa.

e Tietojen varmistus-
medioiden siirtdmi-
nen voidaan tehdd

heti.
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Aihealue Vahvuudet Kehityskohteet Kehityskohteisiin liit-
tyvia huomioita
Ulkoistetut 1o . iitti i suh- o i
Selked linja ulkois- Kriittisempi suh Vastuu palveluista
palvelut . tautuminen ulkois- ja tiedoista on aina
tuksissa.
tuskumppaniin. ulkoistavalla yrityk-
Jatkuvuuden tur- 23 yay
. .. Saddnnolliset audi- sell&.
vaaminen huomioitu
N toinnit kdyttoon. ¢ Auditoinneilla var-
paitoksenteossa.
.. o Palveluiden kilpai- mistetaan tietotur-
Liiketoiminnan
. i - van taso ja liiketoi-
jatkuvuutia uhkaa- luttamisen tehos ]
e inen. minnan jatkuvuus.
vat riskit eivit ole taminen ]
. _— .
toteutuneet. Kilpailuttaminen tuo
kustannussiéstoja ja
voi johtaa parem-
paan palvelutasoon.
Varautumis- e Liiketoiminnan e Jatkuvuudenhallinta
Tehd&én jatkuvana
suunnittelu jatkuvuudenhal- ei koske vain IT-

prosessina ja suun-
nitelmat on doku-

mentoitu.

linnan osaamisen
lisdaminen.
Prosessikuvauksi-
en tekeminen.
Prosessien IT-
riippuvuuksien
kuvaaminen.
IT-palveluiden
liiketoiminnan
vaikutusanalyysien
ja priorisointien
tekeminen.
IT-palveluiden
riskiarvioinnin te-
keminen ja riskin
suuruuden méarit-

tdminen.

palveluita.
Liiketoimintapro-
sessien kuvaukset
ovat jatkuvuuden-
hallinnan ydinasia.
Prosessien IT-
riippuvuuksien ku-
vaaminen, liiketoi-
minnan vaikutus-
analyysin tekeminen
ja riskien suuruuden
arvioiminen on vilt-
tdmatonti liiketoi-
mintaldhtoisten IT-
toipumissuunnitel-

mien tekemiselle.

Taulukko 5.16. Yhteenveto tutkimuksen tuloksista.
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6 JOHTOPAATOKSET

Liiketoiminnan jatkuvuuden turvaamisessa ei ole kyse vain jostain miti voidaan menet-
tdd, vaan myos siitd, mitd voi jaddd saavuttamatta. Molemmissa tapauksissa liiketoimin-
nan jatkuvuus voi olla vakavasti uhattuna. Menettdmiselld tassd tutkimuksessa tarkoite-
taan ldhinnd sidhkoisessd muodossa olevan liiketoimintatiedon saatavuutta, eheyttid ja
luottamuksellisuutta. Saavuttamatta jadmiselld tarkoitetaan kilpailuaseman heikkenemi-
sestd johtuvia saavuttamatta jaiineitd taloudellisia etuja. Esimerkkiyrityksen liiketoimin-
nalle IT-palveluilla ei ole merkityksellistid taloudellista roolia, joten tutkimus keskittyi

pddasiassa liiketoimintatiedon turvaamiseen IT-palveluissa.

Liiketoiminnan jatkuvuuden turvaaminen IT-palveluissa vaatii tietohallinnon ja liike-
toiminnan tiiviimpdd ja nykyistd laajempaa yhteistyotd. Tatd johtopditostd tukevat niin
teoreettinen aineisto kuin empiirisen materiaalin tulokset. Tadma vaatii seki tietohallinto-
ja litkketoimintajohdon ettd operatiivisen tason toimijoiden aktiivista osallistumista jat-
kuvuudenhallintaan. Jotta timi yhteistyo saataisiin tehokkaasti kdyntiin, tulee yritykses-
sd aloittaa kokonaisvaltainen ja johdonmukainen liiketoiminnan jatkuvuussuunnittelu,
joka kédynnistdd varautumis- ja toipumissuunnittelun. IT-toipumissuunnittelun kannalta
on olennaista saada kaikki litketoiminta-alueet mukaan suunnitteluun, koska niilld on

yhteisten IT-palveluiden liséksi omat erikoistarpeet.

Kokonaisvaltaisen jatkuvuussuunnittelun kdyntiin saaminen edellyttdd jatkuvuudenhal-
lintaryhmin perustamista ja toiminnan vastuuttamista nimetyille henkiloille. Nama hen-
kilot hankkivat itselleen jatkuvuudenhallinnan osaamista sekéd tarvittavat resurssit kai-
kista liiketoimintayksikoistd ja tietohallinnosta. Tami ryhmé tekee kokonaissuunnitel-
mat yhdessd ja miettii niiden kdytdnnon toteuttamiset. Varsinaiset tarkemmat suunni-
telmat tehdddn yksikoissd, mutta niiden kokonaiskontrolli on jatkuvuudenhallintaryh-
missd. Koska litketoiminnan jatkuvuudenhallinnassa on hyvin pitkélti kyse liiketoimin-
taprosessien jatkuvuudesta, tulisi jatkuvuudenhallinnasta kokonaisvastuussa olevien

henkildiden ymmartii liiketoiminnan tarpeita erittdin hyvin.
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Johtamisen kannalta katsottuna jatkuvuudenhallintaryhmi toimii matriisimaisesti ilman
erillisid esimies-alaissuhteita. Ryhméa raportoi suoraan yrityksen johtoryhmaille, joka
vastaa sen toiminnasta. Jokainen ryhmin jdsen vastaa jatkuvasta yhteydenpidosta
omaan liiketoiminta-alueeseensa seki liiketoiminnan tarpeiden tuomisesta jatkuvuuden-
hallintaryhméén. Ryhmaén jésenilld tulisi olla selked nidkemys, tai halua saada sellainen,
oman liiketoiminta-alueensa kehittimisestd ja jatkuvuuden turvaamisesta. Tami on tér-
kedd aktiivisen vuoropuhelun aikaansaamiseksi, uusien ideoiden synnyttdmiseksi ja
ongelmakohtien ndkemiseksi. Tdssd vuoropuhelussa liiketoimintojen erilaisuus voidaan

katsoa voimavaraksi.

Jatkuvuudenhallinnan kokonaisvaltainen suunnittelu kdynnistda kontrolloidun varautu-
missuunnittelun  ja  mahdollistaa  sitd  kautta  oikeanlaisen = pohjan  IT-
toipumissuunnittelulle. Ilman varautumissuunnittelussa tehtidvid IT-palveluiden riskikar-
toituksia ja liiketoiminnan vaikutusanalyyseja ei toipumissuunnittelua voi tehdd liike-
toiminnan tarpeiden pohjalta. Koska liiketoimintaprosessit ovat erittdin tietointensiivi-

sid, on varautumissuunnittelussa tiarkedd kéayttda tietohallinnon IT-asiantuntemusta.

IT-toipumissuunnittelusta vastuun kantaa jatkuvuudenhallintaryhmésséd oleva tietohal-
linnon edustaja. Samalla henkil6llad tulee olla vastuullaan yrityksen tietoturvallisuuteen
liittyvit asiat, koska jatkuvuudenhallinta on osa riskienhallintaa, jossa tietoturvallisuu-
della on iso rooli. Tami auttaa tietoturvallisuusajattelun levittdytymistd litketoiminnan

puolelle, miké osaltaan parantaa liiketoiminnan jatkuvuuden turvaamista.

IT-toipumissuunnittelussa huomioidaan erityisesti ulkoistettujen palvelujen jatkuvuus,
koska yritys on ulkoistanut suurimman osan litketoiminnan kriittisté tietoa késittelevista
IT-palveluista. Téarkeintd on varmistaa, ettd tiedot eivit pddse missdin tapauksessa ka-
toamaan. Tdméa varmistetaan siten, ettd varmistavat mediat eivit sijaitse samassa raken-
nuksessa palvelinten kanssa ja tiedon palautus testataan sddnnollisesti. Varmistuskdy-
tannot sekd muu palveluntuotantoympéristd sopimuksineen auditoidaan perusteellisesti
kahden vuoden vilein. Sopimusteksteisti tarkistetaan, etti varmennuksen periaatteet on
kirjattu ylos ja ettei varmennuskdytintoja voida muuttaa ilman asiakkaan hyviksyntéa.

Kaikilta palveluntuottajilta tulee vaatia samaa jatkuvuudenhallinnan tasoa.
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IT-toipumissuunnittelun tehostamiseksi tietohallinnon tulee parantaa osaamistaan
kumppaniverkoston hallinnoinnissa. Tahidn luo hyvin pohjan nykyinen tietohallinnon
organisointi, jossa jirjestelmépaillikoillda on erinomaiset edellytykset tdhdn tehtdaviin.
Téssd tehtdavissd onnistuminen vaatii kouluttautumisen liséksi selkedd sisdistd tehtdvin-

jakoa.

Tietohallinnon ja liiketoiminnan strategiselle yhteistyolle on olemassa organisatorisesti
katsottuna hyvéd pohja. Liiketoimintajohtajan vastaaminen tietohallinnon toiminnasta
mahdollistaa seki litketoiminta- ja tietohallintostrategian yhdenmukaisuuden ettd kom-
munikoinnin ymmirrettdvyyden yhteisen kielen avulla. Toimitusjohtajan ja tietohallin-
non vilinen strateginen yhteistyd voisi ndkyd selvemmin tietohallinnon organisaa-
tiokaaviossa. Tdmai korostaisi sekd toimitusjohtajan merkitysti tietohallinnon kehittdmi-

sessd ettd IT-palveluiden merkitysti koko yritystoiminnan strategisessa kehittdmisessa.

Liiketoimintajohto tarvitsee IT-palveluiden asiantuntijaa liiketoiminnan IT-tarpeiden
tunnistamiseen. Tama tarve on havaittavissa lomakekyselyn vastauksista. IT-padllikolla
on Suur-Savon Sdhkossi paras ndkemys IT-palveluiden hyodyntdmisestd liiketoiminnan
tukemisessa. Tétd osaamista yrityksen tulisi pystyd hyodyntdmiidn tehokkaasti. Tdma
auttaisi myos jatkuvuudenhallinnan kokonaisuuden rakentamisessa ja liiketoiminnan

jatkuvuuden turvaamisessa.

6.1 Tutkimuksen arviointia

Tutkimuksessa pyrittiin 10ytdméén teorian ja kerdtyn empiirisen materiaalin avulla yri-
tyksen IT-palveluihin kohdistuvia liiketoiminnan jatkuvuutta uhkaavia tekijoitd. Tutki-
muksen kohteena oli seki tietohallinnon johtaminen ettd palvelutuotanto. Teoriasta joh-
dettiin lomakehaastatteluun joukko viittdmid ja kysymyksid, joiden vastauksia analysoi-
tiin yhdessd muun empiirisen aineiston kanssa. Tutkimuksen teoria muodostui kahdesta
kokonaisuudesta; tietohallinto IT-palveluiden tuottajana ja liiketoiminnan jatkuvuuden-
hallinta. Molemmista teoria-alueista on yksindin saatavana runsaasti akateemisista ma-
teriaalia. Ongelmaksi muodostui sellaisen aineiston 10ytdminen, jossa olisi tutkittu litke-

toiminnan jatkuvuutta uhkaavia tekijoitd tietohallinnon johtamisessa ja johtamistavan
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vaikutusta uhkien pienentimiseen IT-palveluissa. Téstd aiheesta tarvitaan lisdd tutki-

musta.

Liiketoiminnan jatkuvuuden turvaamista Suur-Savon Sdhkossé tutkittaessa haasteeksi
nousee sen liiketoimintarakenteen moninaisuus. Viisi liiketoiminta-aluetta omine eri-
tyistarpeineen olisi vaatinut huomattavasti nyt tehtyd laajemman empiirisen materiaalin
kerddmisen. Tehdysséd tutkimuksessa on, tietohallinnon liséksi, yhdeltd liiketoiminta-
alueelta kerédtyn tiedon analysoinnin perusteella tehty koko yritystd koskevia johtopéa-
toksid. Vaikka valtaosa johtopditoksistd on yleistettidvissd, olisi laajempi empiirinen
materiaali parantanut tutkimuksen luotettavuutta. Yhteni jatkotutkimusaiheena voisikin
olla vastaavanlaisen tutkimuksen tekeminen ottaen huomioon kaikki liiketoiminta-

alueet, ja siitd saatavien tulosten vertaaminen timéin tutkimuksen tuloksiin.

Koska tutkija oli osa tutkittavan yrityksen tietohallinnon organisaatiota, oli hdnen vai-
kea tukeutua aineiston analyysissa pelkéstididn kerdttyyn empiiriseen materiaaliin. Omien
havaintojen ja nikemysten liittdiminen osaksi analyysia oli kuitenkin perusteltua. Niiden
avulla tutkija péisi analyysissd ldhemmaiksi ongelmien juurisyitd, joiden piiloon jdami-
nen olisi voinut vihentdd tutkimuksen luotettavuutta. Myos tutkimuksen otsikossa mai-
nittu “tietohallinnon ndkokulma” antaa tidlle menettelylle oikeutuksen. Tamad menettely
kuitenkin heikensi tutkimuksen luotettavaa toistettavuutta. Yhtend jatkotutkimusaiheena
voisikin olla samantapaisen tutkimuksen toistaminen liiketoiminnan ndkokulmasta, ja

siitd saatavien tulosten vertaaminen tdmain tutkimuksen tuloksiin.
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7 YHTEENVETO

Tamé diplomityd on tehty Suur-Savon S@hko Oy:lle. Sen tavoitteena on ollut selvittda
milld keinoilla liitketoiminnan jatkuvuus voidaan parhaiten turvata Suur-Savon S@hko
Oy:n IT-palveluissa. Aihetta ldhestyttiin selvittdmilld mitkd ovat tietohallinnon johta-
misen ja IT-palvelutuotannon keskeiset tekijat liiketoiminnan jatkuvuuden kannalta ja

mitkd ovat liiketoiminnan jatkuvuudenhallinnan keskeiset tekijdt IT-palveluiden osalta.

Tietohallintojen vastuulla olevilta IT-palveluilta odotetaan tiedon jatkuvaa saatavuutta,
eheyttd ja luottamuksellisuutta sekd nopeaa toipumista hiiriotilanteissa. Tietohallinnot
pyrkivit vastaamaan ndihin odotuksiin kiytettdvissd olevalla osaamisella, laitteilla ja
menetelmillda mahdollisimman hyvin. Liiketoiminnan jatkuvuuden turvaamisen kannalta
katsottuna tietohallinnon liiketoiminnallinen osaaminen ja yhteistyd liiketoiminnan
kanssa on usein puutteellista. Suur-Savon Sdhk6é Oy:n monitahoiset liiketoimintaympa-
ristot ja laaja IT-kumppaniverkosto asettavat tietohallinnolle liitketoiminnan jatkuvuu-
den turvaamisessa useita lisdhaasteita. Ndiden haasteiden voittaminen vaatii koko orga-

nisaation osallistumista IT-palveluiden liiketoimintaldhtdiseen kehittdmiseen.

Tamin tyon teoriaosassa keskityttiin tarkastelemaan tietohallintoa IT-palveluiden tuot-
tajana ja liikketoiminnan jatkuvuudenhallintaa. Liiketoiminnan jatkuvuuden turvaamises-
sa IT-palveluissa on tirked ymmairtdd IT-palveluiden merkitys liitketoiminnalle seki
jatkuvuudenhallintaan liittyvd kokonaisuus. Teoriaosasta pyrittiin 10ytdméan haastatte-
lututkimukseen sellaisia yksityiskohtia, joiden avulla yrityksen jatkuvuudenhallinnan

tilaa voitaisiin hahmottaa monipuolisesti.

Tyon empiriaosa toteutettiin haastattelututkimuksena ja tarkastelemalla yrityksen sisdi-
sia dokumentteja. Lisdksi tutkija teki havaintoja jatkuvuudenhallinnan nykytilasta.
Haastatteluissa tietohallintoa edusti IT-pééllikko ja liiketoimintaa edusti tietohallinnosta
vastaava liiketoimintajohtaja. Haastateltavilla oli etukiteen ajateltuna mahdollisimman
hyvit tiedot tietohallinnosta, liiketoiminnasta ja ndiden yhteistyostd jatkuvuudenhallin-

nan edistdmiseksi Suur-Savon Sahkon IT-palveluissa.
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Tyon keskeiset tulokset liittyvit kokonaisvaltaisen jatkuvuudenhallinnan kdynnistami-
seen tietohallinnon ja liiketoiminnan yhteistyond. Tamai johtaa liiketoiminnan jatkuvuu-
den turvaamisen kannalta oleellisten varautumis- ja toipumissuunnitteluiden kdynnisté-
miseen. Kontrolloidun varautumissuunnittelun avulla liiketoimintaprosessit ja niiden
IT-riippuvuudet tulee kuvatuksi yhteniiselld tavalla koko konsernissa. Varautumissuun-
nittelun avulla IT-toipumissuunnitteluun saadaan liiketoiminnan nékokulma, joka var-

mistaa liiketoiminnan jatkuvuuden Suur-Savon Sdhkon IT-palveluissa.
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LIITTEET

LIITE 1: Tietohallinnon ja liiketoiminnan haastattelulomake

Kysymykset 3-15 ovat muokattuja Tietotekniikan liitto ry. ( 2010) tutkimuksesta tie-
tohallinnon johtaminen suomessa 2010”. Muut kysymykset ja viittamit ovat tutkimuk-

sen tekijdn laatimia ja ne ovat nousseet esiin tutkimuksen teoreettisesta aineistosta.

Kysymyksiin vastataan rengastamalla 1ihinné oikeaa oleva vaihtoehto.

Viittdmiin vastataan rengastamalla yksi numeroista 0-5, joiden merkitys on:

1 = tdysin eri mieltd, 5 = tdysin samaa mieltd ja O = en osaa sanoa

1. Millaisena niet tietohallinnon liiketoiminnallisen roolin yrityksessédnne?
a) Yrityksen ydintoiminto
b) Tirkein liitetoiminnan tukipalveluiden tuottaja
c) Keskeinen liitetoiminnan tukipalveluiden tuottaja
d) Ei keskeinen liiketoiminnan tukipalveluiden tuottaja

e) Ei litketoiminnallista merkitysti

2. Miki on tietohallinnon tdrkein tehtdvikokonaisuus liiketoiminnan jatkuvuuden
kannalta?
a) Jirjestelmien operointi ja ongelmatilanteiden ratkaiseminen
b) Jirjestelmékehitys ja —ylldpito
c) Jarjestelmi- ja tietoarkkitehtuurin kehitys
d) Liiketoiminnan tarpeiden tunnistaminen

e) Joku muu, miki?

(jatkuu)



(liite 1 jatkoa)

3. Mikai seuraavista kuvaa parhaiten yrityksenne ja tietohallinnon vilistd suhdetta?

a) IT on osa yritysstrategiaa

b) IT tukee yrityksen operatiivista toimintaa
c) IT tukee liiketoimintastrategiaa

d) IT on palvelutoimittaja

e¢) En osaa sanoa

4. Yrityksessd on toimintamalli litketoiminnan ja IT:n vuorovaikutukselle, paatok-
senteolle ja padtosten toteuttamisen vastuutukselle?
0 1 2 3 4 5
5. Yrityksen johdon on haasteellista hahmottaa koko IT:n toimintakenttii ja sité,
mistd IT-toiminnassa ja sen johtamisessa on kysymys.
0 1 2 3 4 5
6. Yrityksen tietohallinto listaa yhdessa liiketoiminnan kanssa toiminnan keskeiset

ongelmakohdat yrityksen kehityskohtia analysoitaessa.

0 1 2 3 4 5
7. Yrityksen kaikki keskeiset liiketoiminnot ovat edustettuna yrityksen tietohallin-
non johtoryhmaissai.
0 1 2 3 4 5

8. IT-alan ammattilaiset esittidvit IT-toiminnan ja sen johtamisen tarpeettoman sa-
laperdisend, monimutkaisena ja suurta alan yksityiskohtien tuntemusta vaativana
asiana.

0 1 2 3 4 5

9. Liiketoiminta ymmaértii tietohallintoa, sen tavoitteita ja toimintaa.

0 1 2 3 4 5

10. Yrityksen IT-prosessit ovat selkedsti méadritelty.

0 1 2 3 4 5

(jatkuu)



11.

12.

13.

14.

15.

16.

17.

18.

19.

(liite 1 jatkoa)

Yrityksen tietohallinnon toimivuus on mitattavissa luotettavilla, toistettavilla ja
vertailukelpoisilla mittareilla.

0 1 2 3 4 5
Yrityksen tietohallintoa pystytdidn ohjaamaan ja kehittimiin edelld mainittujen
mittareiden pohjalta.

0 1 2 3 4 5
Kommunikaatio on yrityksen liitketoimintajohdon ja tietohallinnon vililld avoin-
ta, suoraa ja molemmin puolin ymmarrettavii.

0 1 2 3 4 5
Yrityksessd on suunnitelma jatkuvien IT-palveluiden laadunvarmistamiseksi.

0 1 2 3 4 5
Yritykselld on rekisterit IT-sopimuksista, -laitteista ja lisensseisti.

0 1 2 3 4 5
Tietohallinnon tuottamien palveluiden liiketoimintaan vaikuttava kriittisyys on
kasvanut merkittivisti vuodesta 2000 vuoteen 2011.

0 1 2 3 4 5
Tietohallinnon palveluiden kriittisyyden kasvaessa myos tietohallinnon rooli on
kasvanut merkittavisti yhtion johtoryhméssad vuodesta 2000 vuoteen 2011.

0 1 2 3 4 5
Nykyinen tietohallinnon johtamisen rakenne varmistaa liiketoiminnan ja tieto-
hallinnon yhteensulautumisen.

0 1 2 3 4 5

Miten perustelet edellisen vastauksesi?

Organisaation osaaminen tietohallinnon johtamisessa on erinomaisella tasolla.

0 1 2 3 4 5

(jatkuu)



20.

21.

22.

23.

24.

25.

26.

27

(liite 1 jatkoa)

Liiketoiminta- ja tietohallintojohdon tehtidvét ovat ldhestyneet toisiaan vuodesta
2000 vuoteen 2011?

0 1 2 3 4 5
Voitko yksiloidd ne tekijdt jotka ovat vaikuttaneet edistivésti tai jarruttavasti

edellisen kohdan ldhestymiseen?

Tietohallinnon johtamisessa tapahtuneet muutokset ovat aiheuttaneet muutos-
vastarintaa vuosina 2000-2010.

0 1 2 3 4 5
Tunnen erittdin hyvin liiketoiminnan jatkuvuudenhallintaan liittyvit kisitteet;
jatkuvuus-, varautumis- ja toipumissuunnitelma.

0 1 2 3 4 5
Pidin tietohallinnon vastuulla olevien IT-palveluiden hiiridistd toipumissuunni-
telmien olemassaoloa erittdin tdarkednd liiketoiminnan jatkuvuuden turvaamises-
sa.

0 1 2 3 4 5
Tietohallinnossa on tehty kattavasti IT-palveluiden toipumissuunnittelua.

0 1 2 3 4 5
IT -palveluiden riskiarviointi on tehty ja riskitasot méaéritelty.

0 1 2 3 4 5
Riskiarviointi on jatkuva prosessi.

0 1 2 3 4 5

. Kenen vastuulla yrityksessidnne on péattdd I'T-palveluiden riskitasosta?

a) Toimitusjohtajan

b) Yhtion johtoryhmin

¢) Liiketoimintajohtajan

d) Tietohallinnosta vastaavan johtajan
e) Tietohallintopééllikén

f) Tietojdrjestelmiasiantuntijan (jatkuu)



(liite 1 jatkoa)

28. Liiketoimintaprosessien riippuvuus IT-palveluista on kuvattu.
0 1 2 3 4 5
Onko edellisen kohdan riippuvuus kuvattu?
a) Liiketoimintaprosessien prosessikuvauksissa

b) Erillisissd dokumenteissa, jotka on tallennettu:

29. IT —palveluille on tehty liiketoiminnan vaikutusanalyysi.
0 1 2 3 4 5
30. Erityiset vastuuryhmiit on nimetty toimeenpanemaan toipumissuunnitelmat IT-
palveluita kohdanneen katastrofin aikana.

0 1 2 3 4 5



LIITE 2: Tietohallinnon haastattelulomake

31.

32.

33.

34.

35.

36.

37.

38.

Tietohallinnon johtamiselle on asetettu selkedt tavoitteet.
0 1 2 3 4 5

Voitko tarkentaa miti tavoitteita tietohallinnon johtamiselle on asetettu?

Tietohallinnon suoriutumista sille asetetuista tavoitteista mitataan sdinnollisesti.

0 1 2 3 4 5
Miten usein edellisen kohdan mittaus suoritetaan?

a) Kuukausittain

b) Puolivuosittain

¢) Kerran vuodessa

d) Episaddnnollisesti

e) Ei mitata ollenkaan

Tietohallinnon toimintaa suunnataan uudelleen asetettuja tavoitteita ja mittauk-
sessa saatuja tuloksia vertaamalla.

0 1 2 3 4 5
Yritykselld on riittdvan pdtevid henkil6itd suunnittelemaan ja ylldpitimaddn IT-
palveluiden héiri6istd toipumissuunnitelmia.

0 1 2 3 4 5
Tietohallinnon henkil6ille on varattu riittdvéasti aikaa toipumissuunnittelulle.

0 1 2 3 4 5
IT-palveluiden hankintaprosesseissa on tietoisesti huomioitu liiketoiminnan jat-
kuvuuden ndkokulma.

0 1 2 3 4 5
Tietojen varmistusrutiinit on muodostettu.

0 1 2 3 4 5
Tiedot on varmennettu maantieteellisesti kahteen eri paikkaan.

0 1 2 3 4 5

(jatkuu)



39.

40.

41.

42.

43

44.

45

46.

47.

48.

49.

50.

(liite 2 jatkoa)

Tietojen palauttaminen on testattu sddnnollisesti.

0 1 2 3 4 5
Palvelimissa kdytetididn redundantteja levytekniikoita.

0 1 2 3 4 5
Yrityksen tietoverkon yhteyksistd on laadittu selked kuva.

0 1 2 3 4 5
Johdon tuki on hankittu toipumissuunnittelulle.

0 1 2 3 4 5

. Tyontekijoiden Internetiin pddsyd on rajoitettu.

0 1 2 3 4 5
Ohjelmistot ja laitteet on standardisoitu.

0 1 2 3 4 5

. IT -toimittajien tuki on varmistettu héiriGtilanteissa.

0 1 2 3 4 5
Virusten pddsy ldhiverkon koneisiin on estetty.

0 1 2 3 4 5
Laitteet on suojattu ympéristod uhkaavilta vahingoilta.

0 1 2 3 4 5
Laitteiden virransyotto on varmistettu UPS-laitteilla.

0 1 2 3 4 5
Yrityksenne tietohallinnon liiketoiminnallisen tietimyksen taso on riittdava liike-
toiminnan tehokkaaseen tukemiseen.

0 1 2 3 4 5
Tietohallinto on varautunut kaikkien sdhkoisessd asiakastietojérjestelmissi ole-
vien asiakastietojen katoamiseen.

0 1 2 3 4 5

Miten tietohallinto on edellisen kohdan tilanteeseen varautunut?

(jatkuu)



(liite 2 jatkoa)

51. Tietohallinto on varautunut oman toimintansa kannalta keskeisimman toimisto-
rakennuksen tuhoutumiseen.
0 1 2 3 4 5

Miten tietohallinto on edellisen kohdan tilanteeseen varautunut?

52. Tietohallinto on varautunut palveluiden tuottamisen kannalta keskeisimmin lai-
tetilan tuhoutumiseen.

0 1 2 3 4 5

Miten tietohallinto on edellisen kohdan tilanteeseen varautunut?




LIITE 3: Liiketoiminnan haastattelulomake

53. Liiketoiminta-alueeni liiketoimintaprosesseista 10ytyy prosessikuvaukset.
0 1 2 3 4 5

Mihin prosessikuvaukset on tallennettu?

54. Tunnen tietoteknisten ratkaisujen mahdollisuudet oman liiketoiminta-alueeni lii-
ketoiminnallisten tavoitteiden tukemisessa.
0 1 2 3 4 5

Mitka tekijat tukevat ja mitkd estivit edellisen kohdan toteutumista?

55. Yrityksen tietohallinnon liiketoiminnallisen tietimyksen taso on riittdva liike-
toiminnan tukemiseen.
0 1 2 3 4 5
56. Liiketoiminta-alueellani on tehty liiketoimintaprosessien varautumissuunnitte-
lua, joka huomioi ne toimenpiteet joita tulee tehdd prosessien jatkumisen var-
mistamiseksi prosessit keskeyttiavissi IT-jarjestelmien héiridtilanteessa.
0 1 2 3 4 5
57. Varautumissuunnitelmat on dokumentoitu.
0 1 2 3 4 5

Mihin edellisessd kohdassa mainitut suunnitelmat on tallennettu?

58. Varautumissuunnittelua tehdéén jatkuvana prosessina.

0 1 2 3 4 5

(jatkuu)



59.

60.

61.

62.

(liite 3 jatkoa)

Pidén tietohallinnon vastuulla olevien IT-palveluiden héiridistd toipumissuunni-
telmien olemassaoloa kriittisen tdrkeind litketoiminnan jatkuvuuden turvaami-
sessa.

0 1 2 3 4 5
Keskeiset liiketoimintaprosessit keskeyttdvissd IT-palveluiden héiriotilanteessa
voidaan liiketoiminnalle aiheutuvia tappioita arvioida euroissa.

0 1 2 3 4 5
Paljonko arvioit litkketoiminnan tappion olevan vuorokaudessa euroissa mitattuna
kaiken oman liiketoiminta-alueesi liiketoiminnan keskeyttdvissa IT-palveluiden

héiriotilanteessa? €

Mitd muita negatiivisia vaikutuksia litketoimintaprosessien keskeyttdminen tyo-

aikana aiheuttaa?

Liiketoiminta-alueesi on varautunut kaikkien sdhkoisessd asiakastietojirjestel-
missi olevien asiakastietojen katoamiseen.
0 1 2 3 4 5

Miten liiketoiminta-alueesi on edellisen kohdan tilanteeseen varautunut?

Liiketoiminta-alueesi on varautunut toimintojen kannalta keskeisimméin toimis-
torakennuksen tuhoutumiseen.
0 1 2 3 4 5

Miten liiketoiminta-alueesi on edellisen kohdan tilanteeseen varautunut?

(jatkuu)



(liite 3 jatkoa)

63. Liiketoiminta-alueesi on varautunut tirkeimméin toiminnon kannalta kolmen
keskeisimmain henkilon samanaikaiseen irtisanoutumiseen.
0 1 2 3 4 5

Miten liiketoiminta-alueesi on edellisen kohdan tilanteeseen varautunut?




LIITE 4: Tietohallinnon ja liiketoiminnan yhteinen haastattelulomake

64.

65.

66.

67.

68.

69.

70.

71.

72.

Palveluntarjoajan aiempi tunteminen ja verkoston aiempi kokemus heidédn palve-
luistaan ovat olleet kriittisen tédrkeitd ulkoistuspditostd ja palveluntarjoajan va-
lintaa tehdessa.

0 1 2 3 4 5
Luottamus on ratkaissut palveluntarjoajan valinnan.

0 1 2 3 4 5
Ulkoistukset on aina kilpailutettu.

0 1 2 3 4 5
Ulkoistuksista on tehty riskianalyysia ennen paitoksentekoa.

0 1 2 3 4 5
Lukkiutumista on ollut havaittavissa vanhentuvaan teknologiaan ja siitd aiheutu-
vaa kilpailukyvyn menetysti.

0 1 2 3 4 5
Sopimuksellisia sudenkuoppia on 16ytynyt palvelun kidyttoonoton jilkeen.

0 1 2 3 4 5
Yritykselld on ollut neuvotteluvoimaa ulkoistuskumppaniin nédhden.

0 1 2 3 4 5

Jos on ollut, niin miten se on ilmennyt?

Jos ei ole ollut, niin miksi ei?

Organisaation lukkiutumista tiettyyn palveluntarjoajaan on ollut havaittavissa.
0 1 2 3 4 5
Lukkiutumisesta on ollut merkittdvii haittaa liiketoiminnan jatkuvuudelle.

0 1 2 3 4 5

(jatkuu)



73.

74.

75.

76.

(liite 4 jatkoa)

Palvelinten tietoturva on auditoitu sddnnollisesti.

0 1 2 3 4 5
Ulkoistamiseen on vaikuttanut merkittavisti.
Strategia- ja johtamisvaikuttimet

0 1 2 3 4 5
Talous- ja tuottavuusvaikuttimet

0 1 2 3 4 5
Henkil6sto- ja osaamisvaikuttimet

0 1 2 3 4 5
Asiakas- ja laatuvaikuttimet

0 1 2 3 4 5
Organisaatio on luovuttanut tietohallinnon palveluihin kriittisesti liittyvdd osaa-
mista ja paatoksentekoa organisaation ulkopuolisille tahoille tietohallinnon pal-
veluiden ulkoistuksissa?

0 1 2 3 4 5

Jos vastasit edelliseen kohtaan kylli, voitko tarkentaa mitd?

Tietohallinnon tuottamien palveluiden ulkoistamiseen on vaikuttanut erittdin
paljon.
a) keskittyminen omaan ydinliiketoimintaan ja siind tarvittavan osaamisen vah-
vistaminen
0 1 2 3 4 5
b) tarve muuttaa organisaatiota
0 1 2 3 4 5
c) asiakastyytyviisyyden parantaminen
0 1 2 3 4 5
d) IT-toimintojen virtaviivaistaminen ja laadullinen parantaminen
0 1 2 3 4 5
(jatkuu)



(liite 4 jatkoa)

e) lisdresurssien hankkiminen
0 1 2 3 4 5
f) joustavuuden parantaminen ja valmius vastata kysynnidn muutoksiin
0 1 2 3 4 5
g) saada kdyttoon uutta teknologiaa ja erikoisyritysten laajempi asiantuntemus
0 1 2 3 4 5
h) tarve keskittdd omat IT-resurssit tietohallinnon ydintoimintojen ja liiketoi-
minnan prosessien tukemisen kehittdmiseen
0 1 2 3 4 5
i) uskottavuuden ja imagon parantaminen
0 1 2 3 4 5
J) kustannussidistot ja kustannusten ennustettavuuden parantaminen
0 1 2 3 4 5
k) vapauttaa IT-investointeihin kuluvat rahat muihin hankkeisiin
0 1 2 3 4 5
1) mahdollisuus pédstd luomaan uusia litketoiminta mahdollisuuksia toimittajan
verkoston kautta
0 1 2 3 4 5
m) kasvattaa myynti- ja tuotantokapasiteettia sellaisen jakson aikana jolloin laa-
jentuminen ei olisi muuten taloudellista.
0 1 2 3 4 5
n) kidynnistdd uusia yrityksid ja uudelleen arvioida organisatorisia ja liikkeen-
johdollisia rakenteita
0 1 2 3 4 5
0) tietohallinnon kustannusten muuttaminen kiinteistd muuttuviksi
0 1 2 3 4 5
p) vihentdd kustannuksia palvelun toimittajan tehokkuuden ja pienemmin kus-
tannusrakenteen avulla

0 1 2 3 4 5

(jatkuu)



T7.

(liite 4 jatkoa)

) osaavan ja sitoutuneen tyovoiman saamisen vaikeus

0 1 2 3 4 5
r) epidvarmuuden vihentiminen

0 1 2 3 4 5
s) tarve tarjota henkilostolle paremmat urandkymét

0 1 2 3 4 5
t) kasvattaa henkiloston sitoutumista myos ydinliiketoimintaan kuulumattomil-

la alueilla.

0 1 2 3 4 5
Ulkoistamiseen liittyvista riskeistd on selvisti toteutunut.
a) vaikeus palata takaisin aikaisempaan tilaan

0 1 2 3 4 5
b) oman liiketoimintastrategian kehittimisen ongelmat

0 1 2 3 4 5
c) ulkopuolisen osaamisen yliarviointi

0 1 2 3 4 5
d) liiallinen riippuvuus palvelutoimittajasta

0 1 2 3 4 5
e) sopimusten joustamattomuus muuttuviin liikketoiminnan tarpeisiin

0 1 2 3 4 5
f) ylivoimainen este toimittajalla tai ymparistossi

0 1 2 3 4 5
g) oman IT-osaamisen viheneminen

0 1 2 3 4 5
h) tietoturvariskit

0 1 2 3 4 5
1) liitketoiminnan ja IT:n ldheisen suhteen menettdminen

0 1 2 3 4 5
j) palvelun laatuun ja joustavuuteen liittyvit ongelmat

0 1 2 3 4 5

(jatkuu)



(liite 4 jatkoa)

k) toteutumattomat kustannussaastot

0 1 2 3 4 5
1) epirealistiset odotukset ulkoistamisen monilukuisista tavoitteista

0 1 2 3 4 5
m) sisdinen vastarinta

0 1 2 3 4 5



