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Tassé kandidaatintyossa tarkastellaan tietojarjestelman kéyttéonottoa ja yllapitoa yleisesti seka
kayttoonottoa pilvipalveluna. Tietojarjestelmien kayttoonotto ja yllapito ovat perinteisten
elinkaarimallien viimeisia vaiheita. Erityisesti jérjestelmén kaytt6onotto on hyvin kriittinen vaihe
koko tietojarjestelméprojektin onnistumisen kannalta. K&yttdonottoprosessi on monivaiheinen ja
sisaltdd monia haasteita. Kayttéonottoon osallistuvien tahojen tulee sopia roolit etukéteen, jotta
prosessi voi onnistua. Tietojarjestelmien yllapidolla ajatellaan perinteisesti esille tulleiden virheiden
korjaamista. Siihen kuuluu kuitenkin muitakin toimia, kuten jarjestelmédn kehittdmistd,
sopeuttamista ja ennalta ehkaisevia toimenpiteité. Yllapito vie usein suuren osan koko jarjestelman

budjetista, joten se tulee hoitaa jarkevésti ja suunnitellusti.

TyoOssd tutkitaan tietojérjestelman kayttoonottoa pilvipalveluna kdymalla lavitse pilvipalvelun
kayttoonoton elinkaari sekd myods ERP -jarjestelmén kéyttéonottoprosessin eri  vaiheet
pilvipalveluna. Kayttéonoton elinkaaren ja kayttoonottoprosessin pohjalta havaitaan, etta
tietojarjestelman kayttdonotto helpottuu ja nopeutuu pilvipalveluna, mutta kayttéonottoprosessi
vaatii kuitenkin huolellista suunnittelua. Tyossa perehdytddn kayttéonoton yhteydessa tehtvaan
palvelutasosopimukseen ja siind kasiteltaviin asioihin. Lisaksi sivutaan pilvipalveluiden
kayttoonotossa huomioitavina asioina myds tietoturvallisuutta, tietosuojan lainsdadantod seka

vanhojen sovellusten toimivuutta pilviympéristossa.
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1 JOHDANTO

1.1 Tausta ja tutkimusongelma

Taman kandidaatintyon tarkoituksena on tutkia tietojarjestelmien kéyttéonottoa ja yllapitoa yleisesti
sekd selvittdd kayttoonottoa, kun tietojarjestelmé ostetaan palveluna pilvipalvelun tarjoajalta.
Erilaisten tietojarjestelmien kayttd organisaatioissa on viime aikoina kasvanut valtavasti.
Tietojarjestelmien kayttoonotto ja yllapito nahdaan yrityksissa haasteellisena asiana, ja niiden
hoitamiseen tulee kiinnittaa erityistd huomiota. Erityisesti kayttoonotto on hyvin Kriittinen vaihe
jarjestelman  elinkaaressa.  Tietotekniikan  kehittymisen myotd my6s tietojdrjestelmien
kayttoonottoon ja yllapitoon on tullut uusia mahdollisuuksia. Uusimpana menetelméand ovat
pilvipalvelut, joiden avulla organisaatiot voivat ostaa tietojarjestelmapalveluja ulkoiselta

palvelutarjoajalta.

Tutkimuskysymykset ovat seuraavat:
e Mitd tietojarjestelmien kéayttéonotto tarkoittaa ja miten se hoidetaan?
e Mitd tietojarjestelmien yllapitoon siséltyy?

e Miten tietojérjestelmé otetaan kayttdon pilvipalveluna?

1.2 Tyodn tavoitteet, rajaukset ja rakenne

Kirjallisuustyon tavoitteena on selvittdd tietojarjestelmien kayttoonottoa ja yllapitoa yleisesti seké
paneutua niiden suorittamiseen liittyviin prosesseihin ja niihin vaikuttaviin tekijoihin. Tavoitteena

on myos selvittdd kayttéonottoa, kun tietojarjestelma hankitaan pilvipalveluna.

Aluksi tyossa esitellddn tietojarjestelmén maééritelma sekd tietojarjestelman elinkaaren erilaisia
méaéritelmid. Lisaksi kerrotaan, mihin elinkaaren vaiheisiin kayttoonoton ja yllapidon katsotaan
kuuluvan. Sen jalkeen tarkastellaan kayttdonottoa yleisesti, kéyttéonottoprosessia vaiheineen ja
kayttoonoton sidosryhmid. Sidosryhmien yhteydessa esitelladn hieman kéayttéonottoa seka
kayttdjdorganisaation ettd jarjestelman toimittajan nakokulmasta. Kayttoonotto-osuuden jélkeen
kuvataan tietojarjestelmén kayttdonottoon liittyvid haasteita ja ongelmia sekd prosessin
onnistumiseen vaikuttavia asioita. Tietojarjestelmien kayttoonottoprosessin vaiheiden yhteydessé

esitelladn hyvin yleisen tietojéarjestelmén eli toiminnanohjausjarjestelman kéyttéonoton vaiheet.



Tietojérjestelmien yllapitoa kasitellddn kokonaisuudessaan kayttoonottoa yleisemmaélld tasolla,
koska kayttoonotto on usein se suurin kompastuskivi tietojarjestelméprojekteissa. Yllapidosta
esitetadn yleisid madritelmid ja eri tapoja luokitella yllapitoa. Liséksi esitetddn yllapitoon liittyvia
haasteita ja ongelmia seka yllapidon onnistumiseen vaikuttavia seikkoja. Tietojarjestelmén
yllapidon yhteydessa kerrotaan myos tietojarjestelman suunnittelun vaikutuksesta yllapitoon seka

yleisté asiaa yllapitostrategiaan liittyen.

Pilvipalvelut mahdollistavat tietotekniikkaresurssien ja ohjelmistojen hankkimisen palveluna
palveluntarjoajalta. Tydssé tutkitaan kuinka kayttdonotto suoritetaan pilvipalveluna. Lisdksi tydssa
perehdytddn asiakkaan ja palveluntarjoajan valilla tehtdvdédn palvelutasosopimukseen.
Pilvipalveluiden kdyttéonottoon liittyen sivutaan tietoturvallisuutta ja tietosuojan lainsaadantoa seka
niiden yhteyttd palvelutasosopimukseen. Liséksi tutkitaan, kuinka vanhat sovellukset toimivat
pilviymparistossa. Tyossd kaydadn lavitse myds ERP -jéarjestelmédn kayttdonoton vaiheet

pilvipalveluna.

Asioiden késittelyn yhteydessa esimerkeissa kaytetadn monille yrityksille tutuinta tietojarjestelmaa,
eli. ERP -jarjestelmdd (toiminnanohjausjarjestelmd). N&ma esimerkit on sijoitettu

kasittelykappaleiden loppupuolelle selventdméén aiemmin esitettya asiaa.



2 TIETOJARJESTELMA

2.1 Tietojarjestelman maaritelma

ATK-sanakirjan (2003, s. 234) mukaan tietojarjestelma on:
o |hmisistg, tietojenkasittelylaitteista, tiedonsiirtolaitteista ja ohjelmista koostuva jarjestelma,
jonka tarkoituksena on tietojen késittelyn avulla tehostaa tai helpottaa jotakin toimintaa tai
tehda toiminta mahdolliseksi

e Abstrakti systeemi, jonka tiedot ja niiden kasittelysdannét muodostavat.

Lahtosysayksen tietojarjestelmén kehittdmiselle antaa tarve kehittdd uutta tai yll&pitad vanhaa. Télle
tarpeelle voi olla monia eri syitd. Kehitystyd voi kdynnistyd niin asiakkaan tarpeista, uusien
teknisten mahdollisuuksien myo6td, kehittdmispaineiden vuoksi kuin jonkin hankkeen yhteydessé

esiin tulleiden tarpeiden perusteella. (Pohjonen 2002, s. 26)

2.2 Tietojarjestelmien elinkaari

Tietojarjestelmien kehitystyd koostuu joukosta ajallisesti toisiaan seuraavista vaiheista ja naisséa
vaiheissa suoritettavista toimenpiteistd. Tata tietojarjestelmén kehittdmiseen liittyvien vaiheiden
joukkoa kutsutaan tietojarjestelman elinkaareksi. Tietojarjestelmén elinkaareen kuuluvien vaiheiden

kokoonpano vaihtelee hieman kasityksista riippuen. (Pohjonen 2002, s. 26)

Tietojarjestelmien elinkaarta kuvataan wusein erilaisten mallien ja menetelmien Kkautta.
Tietojédrjestelman elinkaari eli ohjelmistoprosessi on néhty pidemmé&n aikaa kokonaisvaltaisena
mallintamiskohteena. Elinkaarimallien kehittelyssd on otettu oppia perinteisistd aloista, kuten
talonrakennuksesta. Malleissa toiminnot on organisoitu integroiduksi ja jarjestelmaélliseksi
kokonaisuudeksi. Elinkaarimallin ajatellaan usein soveltuvan mihin tahansa
ohjelmistokehityshankkeeseen ja sen edellytetdén siséltavan kaikki prosessin keskeiset osat seka
kuvaavan niiden suorittamisjarjestyksen. 1960-luvun lopussa perinteisten fyysisten prosessimallien
pohjalta kehitetty vesiputousmalli on ensimméinen tietojarjestelman elinkaarta kuvaileva malli.
Siind tietojarjestelmien kehittdmisen vaiheet seuraavat toisiaan suoraviivaisesti esitutkimuksesta
yllapitoon. (Pohjonen 2002, s. 39-40)



Yleisen nakemyksen mukaan elinkaari alkaa esitutkimuksella, jossa katsotaan, onko kyseisen
jarjestelman rakentaminen mahdollista ja mielek&std. Esitutkimusta seuraava vaihe on
vaatimusméarittely- ja analyysivaihe, jonka tarkoituksena on maarittdd, mit4 tietojarjestelman
odotetaan tekevan. Té&man jalkeen seuraavat suunnittelu-, toteutus- ja testausvaiheet, joissa
jarjestelma varsinaisesti toteutetaan. Kaksi viimeisintd vaihetta ovat kayttdonotto- ja yllapitovaihe.

Y llapitovaihe jatkuu aina jarjestelmasta luopumiseen saakka. (Pohjonen 2002, s. 26)

Karkeampi tietojarjestelman elinkaaren jako voidaan tehdé neljaan vaiheeseen. Ensimmaéinen vaihe
on lahtdtilanne tietojarjestelman rakentamiselle (engl. initiation), jossa ongelman tai
mahdollisuuden tunnistamisen kautta havaitaan, ettd parempi tietojarjestelma tarjoaa suurempaa
hyotya liiketoimintaan. Seuraavassa vaiheessa ideaa tietojdrjestelmastd jalostetaan ja kehitetddn
tarpeeseen vastaava jarjestelmd. Kolmannessa vaiheessa tietojarjestelma otetaan kéyttéon
kohdeorganisaatiossa. Tama vaihe sisaltdd kayttajakoulutusta ja konversioita aiemmasta
tietojarjestelméstd sek& mahdollista tiedon muokkausta. Viimeisessd elinkaaren vaiheessa
tietojarjestelma joko otetaan osaksi muita jarjestelmié tai sitten sen kéaytto lopetetaan. (Alter 2002, s.
474) Turban et al. (2002, s. 610) jakavat tietojarjestelméan kehityksen elinkaaren kahdeksaan
vaiheeseen. Tassd madritelmassa kayttoonotto on viidentend elinkaaren vaiheena. Sen jélkeen

seuraavat vielé kayttovaihe, arviointivaihe ja yllapitovaihe. (Turban et al. 2002, s. 610)

NyKkyisin tietojarjestelmien ohjelmistoprojekteissa kédytetddn usein menetelmid, jotka kuuluvat
ketterdn ohjelmistokehityksen piiriin (engl. agile software development). Kuvassa 1. ndkyy ketterdn

ohjelmistokehityksen periaate.

Vaatimukset Analysointija

m mallinnus
Suunnittel \
T

Toteutus

:: v Kayttoonotto
Alustava A

suunnittelu :
\ < :: / Palaute
Testaus

Arviointi

Kuva 1. Ketterd ohjelmistokehitys (mukaillen Agile Development Tools 2012)



Viimeisten muutaman vuosikymmenen aikana on esitelty lukuisia erilaisia ohjelmistokehityksen
tapoja. Ketterdn ohjelmistokehityksen periaate selvidd hyvin ketteran ohjelmistokehityksen
julistuksesta, jonka mukaan julistuksen laatijat arvostavat kokemustensa perusteella seuraavia
asioita:

e Yksildité ja kanssakaymistd enemman kuin menetelmia ja tyokaluja

e Toimivaa ohjelmistoa enemmaén kuin kattavaa dokumentaatiota

e Asiakasyhteistyotd enemman kuin sopimusneuvotteluja

e Muutokseen vastaamista enemman kuin pitdytymista suunnitelmassa. (Beck et al. 2001)

Ketterien ohjelmistokehityksen menetelmien keskeisid tekijoitd ovat nopeus ja yksinkertaisuus.
Ohjelmistojen kehittajat keskittyvat aluksi vain keskeisiin toimintoihin saadakseen tuotteen nopeasti
kayttgjille.  Kayttajiltda saadun palautteen perusteella tuotetta kehitetddn eteenpdin.
Kehitysmenetelméasta tekee ketteran sen inkrementaalius (pienié osia julkaistaan nopeassa tahdissa),
yhteistydn suuri osuus, suoraviivaisuus ja joustavuus. (Abrahamsson et al. 2002, s. 17) Ketteria
ohjelmistokehityksen menetelmié on siis useita eri tyyppeja, kuten Crystal methodologies, Dynamic
software development method (DSDM), Feature-driven development, Lean software development,
Scrum ja Extreme programming (Dyba & Dingsayr 2008, s. 835).

Ketteran ohjelmistokehityksen onnistuminen ei ole tietenkaan aina selvaa, ja niiden kayttoon liittyy
aina omat riskitekijansd. Seuraavassa on listattu kuusi kriittistd menestystekijdd Chow & Caon
(2008, 5.970) mukaan:

e Toimitusstrategia

o Ketterdn ohjelmistokehityksen tekniikat

e Tiimivalmiudet

e Projektinhallinta

e Tiimiymparistod

e Asiakkaan osallistuminen.



3 KAYTTOONOTTO

ATK-sanakirjan (2003, s. 100-101) méaritelman mukaan tietojarjestelman kayttoonotolla
tarkoitetaan uuden tietojarjestelman sddnndnmukaisen kayton aloittamista tai vanhan jarjestelman
toimintojen siirtamista sen korvaavalle jéarjestelmélle. Erdadn maaritelmén mukaan tietojarjestelman
kayttoonotolla tarkoitetaan valitun tietojarjestelmén implementointia, parametrointia ja mahdollisia
tietokonversioita eli tiedon muuttamista  vanhasta tietojarjestelmasta uuteen.
Kéyttoonottovaiheeseen sisaltyy usein myos tietojarjestelman raataldinnit, koulutukset ja tarpeen
mukaiset harjoituskaytot. Tarked vaihe kayttdonotossa on tietenkin jarjestelman tuotantokayttoon
ottaminen, jolla tarkoitetaan toiminnan suunnittelua ja ohjausta uuden jarjestelmén avulla.
(Hyotyldinen & Kalliokoski 2001, s. 25)

Véhimmadisvaatimuksena kayttoonotossa voidaan pitdd asianmukaista kayttdohjeistusta.
Jarjestettdessa jarjestelman kayttokoulutusta tulee miettid, kuka koulutuksen antaa, kenelle se
suunnataan, tarvitsevatko eri kéyttdjaryhmaét erilaista koulutusta ja milla aikataululla koulutus
jarjestetdan. Kayttéonoton suunnittelussa tulee ottaa huomioon myds mahdolliset fyysisen ja
teknisen ympariston muutokset. (Pohjonen 2002, s. 37) Organisaatiotason kayttoonotolla
tarkoitetaan kaikkia niitd toimintoja, jotka valmistavat organisaatiota ja loppukayttajia uuteen
jarjestelmadn sekd myods toimintoja, jotka valmistavat itse jarjestelmadd paivittaistd kayttoa ja
aiemman jarjestelman korvaamista varten (Hertzum 2002, s. 204).

3.1 Kayttéonoton luokittelutapoja

Tietojdrjestelman kayttdonotto voidaan toteuttaa eri tavoin. Rinnakkaisen kdytdn tapauksessa uusi
ja vanha jarjestelmé& toimivat jonkin méaéritellyn testijakson ajan rinnakkain. Taméa kayttéonottotapa
on turvallinen, mutta myos kallein. Valiton siirtyminen tarkoittaa sitd, ettd kun uusi tietojarjestelma
on toimintakykyinen, se otetaan valittomasti kayttéon ja vanhasta jarjestelmdstd luovutaan.
Kyseinen tapa on nopein ja halvin, mutta se sisaltdd myos suurimman riskin. Pilottimuotoisen
kéayttoonoton tapauksessa tietojérjestelma otetaan ensin k&yttoon osassa kohdeorganisaatiota ja
laajennetaan myohemmin koko organisaation kayttoon. Pilottimuotoisen kayttéonoton etuina ovat
suhteellisen alhaiset riskit ja kustannukset. Vaiheittaisessa kayttoonotossa jarjestelman osat otetaan
kayttoon eri aikaan. Tama& on mahdollista esimerkiksi suuren jarjestelman tapauksessa, jolloin
jarjestelmdn osat ovat toisistaan erillisid ja niiden erilliskayttd on mahdollista. T&m& tapa on

turvallisempi kuin valiton siirtyminen, mutta se vie pidemman ajan ja vaatii paljon testausta, koska
6



jarjestelman muut osat tulee aina testata joka kerta, kun uusi osa otetaan kayttoon. (Turban et al.
2002, s. 614) My6s Granlund & Malmi (2004, s. 142-143) jakavat kayttoonoton samalla tavalla

rinnakkaiseen siirtymiseen, vaiheittaiseen siirtymiseen, pilotointiin ja suoraan siirtymiseen.

Hertzum (2002, s. 203) esittelee kolme vaihtoehtoista julkaisustrategiaa eli kayttdonottotapaa.
Kéayttdonotto on mahdollista suorittaa kerralla kaikille loppukéyttgjille, jolloin se on teknisesti
helppo toteuttaa, mutta riskialtis. Toinen vaihtoehto on tapauskohtainen kayttéonotto, jolloin aluksi
vain osa organisaation toiminnoista siirretddn uuteen jarjestelmaén ja tahan uuteen jarjestelméan
siirretddn uusia toimintoja pikkuhiljaa lisdd. Tdma on erittdin joustava tapa, mutta vanhan ja uuden
jarjestelman k&yttdminen rinnakkain voi aiheuttaa monenlaista hdmmennystd. Kolmas tapa on
alueittainen kayttoonotto, jossa vain osa organisaatiosta ottaa jarjestelmén kayttoon aluksi. T&man
tavan etuna on se, ettd alkuvaiheen ongelmat ja virheet eivéat kosketa kaikkia loppukéyttdjia.
(Hertzum 2002, s. 203)

Seuraavaksi on listattu esimerkkitietojarjestelmand tygssa toimivan toiminnanohjausjarjestelmén eli
ERP -jarjestelméan (jatkossa kaytetddn toiminnanohjausjarjestelmasta usein lyhennettd ERP -
jarjestelma) kayttoonoton kategoriat, jotka noudattavat samantyyppistd kaavaa, kuin edella kuvatut
yleiset tietojarjestelmien kdyttoonoton tavat:

e Laaja kayttoonotto on kaikkein kunnianhimoisin tapa. Tyypillisesti sitd suositaan
monikansallisissa yrityksissd, joka paattdd ottaa ERP -jarjestelméan kayttoon useissa
paikoissa eri maissa. Laaja kéayttoonotto sisdltdd sekd osa-osalta toteutettavan ettd kerralla
toteutettavan kayttoonoton.

e Keskitie on laajan ja vakiomuotoisen kayttoonoton valissd oleva kayttoonottokategoria.
T&ssé tavassa otetaan kayttoon vain ERP -jarjestelmén sellaiset osat, jotka ovat kyseiselle
yritykselle kaikkein keskeisimmat.

e Vakiomuotoinen kayttoonotto on vahiten kunnianhimoinen ja vahiten riskeja siséaltdva ERP
-jarjestelmén kayttéonoton kategoria. Tyypillisesti kéyttéonotto tehddan vain yhdessa
paikassa ja mahdollisten jarjestelmén kéyttdjien maara on pieni. Kéyttoon otetaan vain ERP

-jarjestelmén keskeisimmat osat. (Parr & Shanks 2000, s. 5)



3.2 Kayttéonottoprosessi vaiheineen

Tietojarjestelmien kéyttéonottoprosessi on osoittautunut yrityksissa vaikeaksi asiaksi. Uuden
tietojarjestelman kéyttoonottoon liitettyjen tavoitteiden saavuttaminen ei ole milloinkaan itsestaan
selvdd. Yleensd tietojérjestelmien kayttdonotoissa on l&htdkohtaisesti ajateltu, ettd toiminnan
edellytysten radikaali muuttaminen tietojarjestelmien avulla johtaa lopulta tavoitteiden
saavuttamiseen. Taman ajattelun pohjana on vield se oletus, ettd organisaatio ja toimintatavat
sopeutuvat uusiin olosuhteisiin. (Hyo6tyldinen & Kalliokoski 2001, s. 17) Tamé ajattelumalli on
kuitenkin selvasti ongelmallinen, koska toiminnan edellytysten radikaali muuttaminen aiheuttaa

helposti muutosvastarintaa, eivatka kaikki organisaation jasenet sopeudu uusiin olosuhteisiin.

Tutkimuksien mukaan tietojarjestelmén alkuperdinen tekninen muutos, riippumatta sen
radikaalisuudesta, alittaa aina suorituskyvyltdan jarjestelman, jonka se korvaa. Perinpohjaisen
kehitystyon kautta uuden jarjestelman on mahdollista saavuttaa entisen jarjestelman taso, ja sen
jalkeen ylittaa se. (Hyotyldinen & Kalliokoski 2001, s. 21)

Kuvan 2. mukaisesti tietojarjestelman ké&yttéonottoprosessiin kuuluvia toimintoja ovat suunnittelu,
kayttgjien koulutus, konversiot uuteen jarjestelmaan ja uuden jarjestelman toimivuuden seuranta
(Alter 2002, s. 477). Tietojarjestelman kayttoonottoprosessi on tavallisesti monivaiheinen ja
monimutkainen prosessi, mika ei etene suoraan tavoitteista toteutuksen kautta normaaliin kayttoon
(Hyotyldinen & Kalliokoski 2001, s. 20). Hertzumin (2002, s. 201) mukaan organisaatiossa
tapahtuvan kayttoonoton vaiheita ovat kayttoonottosuunnitelman laatiminen (engl. information
plan), olemassa olevan tiedon siirtdminen ja muuntaminen uuteen jarjestelmaan sopivaksi (engl.

data conversion) seké jarjestelman julkaisustrategian kehittdminen (engl. release strategy).
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Kuva 2. Tietojarjestelmén kayttoonoton vaiheet perinteisessa jarjestelman elinkaaressa (mukaillen
Alter 2002, s. 485)

Kayttoonottosuunnitelmassa méaéritetdan jarjestelman kayttdonottoajankohdan lisaksi jarjestelmén
sisaltdméat uudet laitteistot ja sen vaatimat teknologiset ohjelmistoalustat (engl. technological
platform). Liséksi t&ssd vaiheessa maédritelladn se, kuinka data siirretddn olemassa olevasta
jarjestelmastd uuteen ja paatetddn myos aikataulusta seka tarvittavasta koulutuksesta. Suunnitelman
tulee olla riittdvan joustava, jotta se voi mukautua esimerkiksi teknisessé kayttoonotossa tapahtuviin
viivastyksiin ja toisaalta sen tulee olla tarpeeksi pysyva jo hyvissé ajoin mahdollistaakseen
kayttoonoton organisaation tasolla. Tiedon muuntaminen ja siirtdminen voi kestdd melko
pitkaankin, riippuen tietysti olemassa olevan datan méérasta. Kun uusi jarjestelmé korvaa vanhan,
datan muuntaminen ja siirtdminen nousee erittdin merkittdva&dn rooliin uuden jdrjestelman
kayttoonoton kannalta. Julkaisustrategialla tarkoitetaan tapaa, jolla uusi jarjestelméd otetaan
paivittdiseen kayttoon. (Hertzum 2002, s. 202-203) Néit4 tapoja on kasitelty tarkemmin aiemmin

olleessa luvussa 3.1.



Seuraavaksi esitellaén esimerkkina ERP -jarjestelman kéayttéonottoprojektien paévaiheet:

e Madrittelyvaihe, jossa kuvataan  yrityksen tavoiteprosessit ja  muodostetaan
toiminnanohjausjarjestelman yksityiskohtainen kuvaus.

e Kehittdmisvaihe, jossa toteutetaan aiemmin méaéritelty tietotekninen sovellus.

e Yksikkotestauksessa testataan erillisten toimintojen toimivuutta yksittaisina elementteiné.

e Integrointitestaus on vaihe, jossa testataan erillisten toimintojen muodostaman
kokonaisuuden toimivuutta prosessina. T&ssd yhteydessd testataan myos sovelluksen
rajapinnat muihin jérjestelmiin.

e Koulutusvaiheessa jarjestetdan koulutus loppukayttgjille ja jarjestelmén hallintohenkildstélle
seka kyseiseen toiminnanohjausjérjestelméan ettd toimintatapaan.

e Kayttdonottovaihe voidaan aloittaa rajatulla liiketoiminta-alueella ja se voidaan sen jalkeen
laajentaa vaiheittain koko yritykseen.

e Viimeiseksi jarjestetddn yllapito ja kayttajatuki. (Holmstrom 2004, s. 135)

Kuten edeltd voidaan havaita, Holmstrémin esille tuoma ERP -jérjestelméprojektin vaiheistus on
jonkin verran samantyylinen kuin perinteinen koko jarjestelman elinkaarimalli. Tdm& voi johtua
esimerkiksi siitd, ettd han nakee kayttéonoton hieman laajempana kokonaisuutena kuin jotkin muut

asiantuntijat.

3.3 Kayttéonottoon liittyvat riskit ja haasteet sekd onnistuminen

Kayttoonotossa ongelmia ja haasteita aiheuttavat muun muassa epdjohdonmukaiset padadmaarét,
heikko kommunikaatio kehittdjien ja kayttdjien valilla sek& tietojérjestelmien tehokkaan kayton
puutteellinen seuranta. On hyvin vyleistd, ettd jarjestelmét kohtaavat ongelmia. Esimerkiksi
yhteisohjelmien ja muiden verkostomuotoisten jarjestelmien myynti perustuu usein vaitteeseen, etta
ne auttavat ihmisia tyoskentelemé&én yhdessa. Kuitenkin hyodyt jaavat pieniksi, elleivat ihmiset
tietoisesti pyri muuttamaan yhteistyotapojaan. (Alter 2002, s. 478) Tietojarjestelman kayttéonotto
aiheuttaa muutoksia jarjestelmien lisdksi myds yrityksen liiketoimintaprosesseihin sekd muihin

sosiaalisiin ulottuvuuksiin (Kim & Pan 2006, s. 74).

Tietojarjestelméhankkeissa kéyttdjien ja kehittdjien véalinen kommunikointi sisaltdd usein ongelmia.
Tyypillisesti ongelmat liittyvat ndiden ryhmien erilaisiin odotuksiin ja preferensseihin, kéyttdjien
vastarintaan, eri kayttajaryhmien erilaisiin tavoitteisiin sekd joskus myos kehittajistd lahteviin
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tekijoihin. Kéyttdjan ja kehittajan vélisen kommunikaation onnistumisessa erittdin suuri merkitys on
kehittgjan sosiaalisilla taidoilla, asenteella ja luonteenpiirteilld. Erds merkittava kayttoonoton
yhteydessé esille tuleva ongelma on vastarinta, joka ilmenee siten, etteivat kayttgjat halua tehda
yhteistyotd kehittdjien kanssa tai saattavat Kieltdytya jarjestelman kaytostd. Syynad téllaiseen
vastarintaan on esimerkiksi yleinen muutosvastarinta, joka kumpuaa ihmisten tavasta vierastaa
uusia asioita sekd muutokseen liittyvastd epavarmuudesta. Vastarinnan taustalla on usein myos
pelko omien téiden menettdmisestéd seka pelko uuden tekniikan opettelua kohtaan. (Pohjonen 2002,
s. 49-50) Merkittdvana syyné tietojarjestelmén kayttdonoton epéonnistumiselle voidaan néhda
my0s projektin johtamiseen ja itse prosessiin liittyvat ongelmat, eivat niinkaan varsinaiset tekniset
tekijat (Kim & Pan 2006, s. 73).

Tietojarjestelmien kayttdonottoon liittyvid haasteita ja ongelmia seka kayttoénoton onnistumiseen
vaikuttavia ~ seikkoja  esitelldan seuraavaksi ERP -jarjestelman nékokulmasta.
Toiminnanohjausjarjestelmén kayttoonotto koostuu monimutkaisista toiminnoista. Kayttdonotto
siséltdd yleensa kaikki liiketoimintafunktiot ja vaihe voi kestdd jopa yli vuoden. Sen vuoksi
jarjestelman  kayttoonottavalla  organisaatiolla  tulee  olla  kunnollinen PRM-  eli
kumppanuussuhteiden johtamisstrategia (PRM = Partner Relationship Management), jotta prosessia
voidaan kontrolloida, ja valtetdan aikataulun sekd budjetin ylittdminen. (Dezdar & Ainin 2011, s.
928) Motwani et al. (2002, s. 94) toteavat, ettd vaiheittain eteneva (inkrementaali), byrokraattinen,
strategiajohtoinen varovainen kayttoonottoprosessi hoystettyna kulttuurillisilla  valmiuksilla,
organisaatioiden valisilla yhteyksilla ja huolellisella muutosjohtamisella ovat ERP -jarjestelman
kayttdonoton onnistumista edistdvia tekijoitd. Organisaatiossa tapahtuvat muutokset ovat yleensa
seurausta ERP -jarjestelmien kayttdonotosta, toisin sanoen organisaation muutokset eivét edella
jarjestelman kayttoonottoa (Robey et al. 2002, s. 21). Kettusen ja Simonsin (2001, s. 7) mukaan
ERP -jarjestelmdprojektin keskeisend haasteena on usein yrityksen toiminnanohjauksen ja

organisaation toimintatapojen kehittdmisen yhdistdminen niita tukeviin tietojarjestelméhankkeisiin.

Seuraavassa on Sumnerin (2000, s. 322-323) mukaan listattu ERP -jarjestelmaprojektin mahdollisia
kéayttoonottoon liittyvia riskitekijoita:
e Liiketoimintaprosessien ohjelmistoa varten tehtdvén uudelleensuunnittelun epdonnistuminen
e Ylimman johdon tuen puute
e Loppukayttdjien huono koulutus
e Integraation puute

o Kyvyttdmyys saavuttaa asiakkaiden jatkuva sitoutuminen projektihenkilostoon
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e Kunnollisen johtamisen puute
e Siséisen ja ulkoisen henkilokunnan sekoittaminen
e Tehoton kommunikointi

e Puutteellinen jarjestys ja standardisointi.

Tietojérjestelmén suunnittelu- ja kayttdonottoprosessi on sitd haastavampi, mitd laajempaa ja
kokonaisvaltaisemmin organisaation toimintaan vaikuttavaa tietojérjestelméé ollaan hankkimassa.
Kéayttoonottoprosessissa epaonnistuminen johtaa usein suuriin taloudellisiin menetyksiin ja estaa
jarjestelmaan siséltyvien mahdollisuuksien hyddyntamisen kohdeorganisaatiossa. (Kettunen &
Simons 2001, s. 7)

Onnistuneessa kayttdonottoprojektissa taitava projektirynmé onnistuu uusien strategian, prosessien
ja jarjestelman vaatimassa muutosjohtamisessa tarjoamalla opastusta jarjestelman kayttdjille. Eras
tietojarjestelman kayttoonottoprojektin menestykseen keskeisesti vaikuttava tekija on vahva johtaja,
joka mahdollistaa projektin tarvitsemat taloudelliset ja inhimilliset resurssit. Tietojarjestelman
kayttoonoton onnistumisen taustalla on lisdksi usein kohdeorganisaation johdon valitsema
toimintoja yhdistdva projektiryhnma (engl. a cross-functional project team), joka koostuu
taitavimmista kaytettavissa olevista henkil6istd. (Kim & Pan 2006, s. 72—-74) Tietojarjestelmien
kayttoonoton onnistumiseen vaikuttaa keskeisesti erilaiset suunnittelu- ja kayttdonottomallit seka

niihin liittyvat menetelmat (Hyotyldinen & Kalliokoski 2001, s. 30).

3.4 Kayttoonoton sidosryhmat

Kayttoonottoprosessin kanssa toimii eri tahoja eli sidosryhmid, aivan kuten muissakin prosesseissa.
Pohjosen (2002, s. 46-49) mukaan tietojarjestelmien kehittdmiseen ja sitd kautta kayttdonottoon
osallistuvat tietojarjestelman kehittajat, kayttajat ja johto. Kehittdjat jaetaan vield kolmeen ryhmaan,
jotka ovat méarittelijat (esitutkimus, vaatimusmadrittelyt, jarjestelméanalyysit), suunnittelijat
(toteutussuunnitelmat) ja ohjelmoijat (toteuttavat maééritellyn ja suunnitellun jérjestelman).
Kéyttajat ovat kehittdjan kannalta tdrkein ryhma. Kayttdjat ovat yleensd kohdeorganisaation
tyontekijoitd ja niinpd he tuntevatkin kohdealueen ja siihen liittyvat tehtédvédt hyvin.
Tietojarjestelmén kehittdjan tulee ottaa huomioon kéyttdjien osaamistaso ja tyotehtavat ollessaan
tekemisissd heidan kanssaan. Kehittajan tulee ottaa huomioon myo6s kayttajien asiantuntemus ja
vaikutusvalta. Johdolla on valta paattad hankkeista, mutta heill& on yleensd hyvin yleisella tasolla

oleva kasitys itse operationaalisesta toiminnasta. Johdon sitoutumisen kannalta onkin térkeaa, etta
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se ymmartad, miksi kéyttajat kayttavat osan tydajastaan kehittdmishankkeisiin. (Pohjonen 2002, s.
46-49) Kuvassa 3. on kuvattu k&yttéonoton sidosryhmaét edelld kerrotun mukaisesti. Aiemmin esille
tulleella kehittgjien ryhmalla tarkoitetaan yleensa tietojarjestelmén toimittajaa. Osallistuessaan
kehittdmishankkeisiin kayttajat siis osallistuvat samalla myos tietojarjestelman kéayttéonottoon.
Esitutkimus, vaatimusmaéarittelyt,
jarjestelméanalyysit
Maarittelijat
L Suunnittelijat
Kehittajat—
Laativat
toteutus-

Ohjelmoijat suunnitelman

Toteuttavat
méaéritellyn ja
suunnitellun

Johto Kayttoonotto

jérjestelmén
Pastdkset
hankkeista

Kayttajat

Kohdeorganisaation
tytintekijbits,
osallistuvat
kehittdmishankkeisiin

Kuva 3. Kayttéonoton sidosryhmaét

Kayttoonottoon liittyen, jokainen yritys muokkaa jarjestelménsa vastaamaan omien liiketoimiensa
tarpeisiin. Erityisesti toiminnanohjausjarjestelmien monimutkaisuus aiheuttaa merkittavid tiedon
esteitd (engl. knowledge barriers), joita purkamaan tarvitaan usein yrityksessa sitd varten kasattu
ryhmg, johon kuuluu johtohenkil6ita niin tekniikan kuin liiketoiminnankin puolelta. Liséksi usein
tarvitaan ulkopuolista konsulttia tiedon esteiden poistamiseen yhteistydssa yrityksen henkildston
kanssa. (Robey et al. 2002, s. 29) My6s nama edelld kuvatut ryhmét ovat tietojarjestelmien

kayttoonoton sidosryhmia.

Tietojérjestelmén elinkaari loppukéyttdjan nakokulmasta koostuu neljésté vaiheesta. Nama vaiheet
ovat organisaation strategiasuunnittelu, tietojarjestelmahankkeen suunnittelu, jéarjestelman valinta

sekd vaatimusmadrittely. Tietojarjestelman toimittajalla on luonnollisesti oma nakokulma
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edustamansa jarjestelman kayttonottoon. Toimittajan elinkaarimallissa tietojarjestelmalle on myds
neljd vaihetta. Naitd vaiheita ovat tietojarjestelmén tuotekehitys- ja strategiset prosessit, myynti- ja
markkinointitoimet, jarjestelman toteuttamisprojekti seka kayttajatuki ja jarjestelmén jatkuva
kehittdminen. (Hyotyldinen & Kalliokoski 2001, s. 24-26) Karkeasti ajateltuna tietojarjestelman
kayttoonoton sidosryhmat voidaan jakaa kéyttoonottavaan yritykseen tai organisaatioon ja

tietojarjestelmén toimittajaan.
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4 YLLAPITO

Tietojarjestelmien yllapito on elinkaaren viimeinen ja pisin vaihe. Siind keskitytaan
tuotantok&ytossd olevan jarjestelmén toimintakunnosta huolehtimiseen virheiden korjauksilla,
jatkokehityksella sek& muilla tarvittavilla muutostoimenpiteilld. Taman vaiheen voidaan katsoa
kestdvan kaytdnnossa tietojarjestelman elinkaaren loppuun saakka. (Pohjonen 2002, s. 37)
Tietojarjestelman kaytto ja yllapito on siis jatkuva prosessi, joka alkaa valittomasti sen jalkeen, kun
loppukayttajat ovat hyvaksyneet uuden jarjestelmén. Yllapitovaiheen vahimmaisvaatimuksena on,
ettd joku on vastuussa jarjestelmén toimivuudesta ja siitd, etta se tarjoaa siltd odotettua hyotya.
Vastuussa olevan henkilon tulee myos huolehtia jarjestelméan modifioinnista, mikéli liiketoiminta
sitd vaatii. (Alter 2002, s. 478, 487)

Yllapidolla tarkoitetaan prosessia, jossa tietojarjestelmd@d muokataan ajan myo6td. Kayttdjien
saadessa riittdvasti kokemusta jarjestelméasta, he l0ytavat siitd usein puutteita ja tavallisesti esittavéat
niithin my6s parannusehdotuksia. Puutteet voivat olla joko tietojarjestelmastd riippumattomia
ongelmia tai sitten ne voivat liittyd tapoihin, joilla tietojarjestelmasta saataisiin paremmin koko
tyoskentelyjarjestelméaéa tukeva véline. Usein ilmenevét puutteet ovat virheitd, joista keskeiset tulee
korjata viipymatta tietojarjestelmén tarkoituksenmukaisen kayton mahdollistamiseksi. (Alter 2002,
S. 487)

Yrityksen tietojarjestelmien toimivuus ja ajanmukaisuus ovat merkittdvassd asemassa, kun
yrityksen johto tarkastelee yrityksensa tuloskuntoa ja kilpailukykyd. Hyvin organisoidulla ja
toimivalla tietojarjestelmien ylldpidolla on suuri positiivinen vaikutus yrityksen menestymiselle.
Yrityksen keskeisten tietojarjestelmien toimiessa hyvin, yrityksen paivittdiset toiminnot sujuvat
moitteettomasti. (Koistinen 2002, s. 29)

4.1 Yllapitostrategian laatiminen

Tietojarjestelmén yllapitoa varten tulee organisaation laatia yll&pitostrategia. Koistisen (2002, s.
231) mukaan yllapitostrategia on toimintasuunnitelma yllapidon johtamiselle ja kehittdmiselle.
Yllapitostrategian laatimista varten voidaan perustaa projektirynmd. Kuvan 4. mukaan strategian
laatiminen alkaa yllapidon nykytilan analyysilla, jossa selvitetddn yllapidon nykytila ja sen
mahdolliset ongelmat. T&ssd vaiheessa projektiryhmédn on hyva kartoittaa myos kayttajien, IT -

ammattilaisten ja johdon nakemyksié. Oleellista on saada selville mitka tekijat haittaavat kaytannon
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yllapitotyota. Mikéli yrityksessa on jo valmiiksi olemassa yllapidolle toimintamallit ja -ohjeet, tulee
ne kayda lavitse ja verrata kehittdmistarpeita niihin. Talldin havaitaan, tarvitsevatko toimintamallit
ja -ohjeet muutoksia. (Koistinen 2002, s. 72—74)

Yll3pidon
uuden
toimintamallin
kéyttdonotto

Yll3pidon
tavoitteiden
maaritys

Yll3pidon
nykytilan
analyysi

Yll3pidon
organisointi

Ohjeistusten
|aatiminen

Prosessien
Mmaaritys

Kuva 4. Yll&pitostrategian laatiminen (Koistinen 2002, s. 72)

Seuraavaksi maaritelldén tavoitteet ja kuvataan yllapidon rooli yrityksen muussa IT -strategiassa.
Tavoitteiden seuraamista varten laaditaan konkreettiset mittarit, joiden avulla voidaan arvioida
yllapidon onnistumista my6hemmin. Mittareiden seurantaa varten luodaan omat prosessit, joiden
tulisi nivoutua hyvin muuhun toimintaan. Seuraaminen ei saisi olla erillinen tehtdvé, vaan sen tulisi
tapahtua tehtdvan tyon ohella seuraajien toimesta. Tarkedd on Kkuitenkin, ettd seuranta on

sadannollista ja havaittuihin seikkoihin puututaan. (Koistinen 2002, s. 74-75)

Yllapitoprosessit tulee méaritella ja kuvata. Prosesseja on hyvé kuvata eri tilanteiden nakékulmasta,
joita ovat esimerkiksi yksittaiset virhetilanteet ja erilliset yllapitoprojektit. Yllapidossa kaytettavat
apuvalineet myos madaritelladan. Apuvalineend voi olla téiden seuraamiseen tarkoitetut ohjelmistot,
joiden avulla vastuuhenkil6t voivat seurata yllapitotehtdvien etenemistd organisaatiossa ja

paremmin varmistaa, ettd jokainen vaihe prosessissa tulee tehtya. (Koistinen 2002, s. 75-76)

Yll&pitoa varten laaditaan ohjeistus. Se voi olla oma kasikirja, johon kootaan kaikki yll&pitoa
koskevat asiat ja kerrotaan, miten yllapitotehtavét hoidetaan. Projektiryhman tulee huomioida myds
apuvalineiden ohjeistus ja laatia kdytettavisté valineista luettelo. Yll&pidon uudet toimintamallit ja -
ohjeet pitdd myos ottaa jokapaivdiseen kayttoon, jotta niistd saadaan tdysi hyoty. Tdéma vaatii
koulutusta ja valvontaa. T&td varten projektiryhma laatii koulutussuunnitelman. Koulutuksessa
luodaan valmius muutoksen lapivientiin ja valvonnalla varmistutaan siitd, ettd muutos on pysyvaa.
(Koistinen 2002, s. 76)

Yllapidon organisoinnilla organisaatio luo mahdollisuudet saavuttaa asetetut tavoitteet. Eri
jarjestelmille tulee nimeté vastuuhenkil6t ja sopia eri osapuolten roolit ja tehtévat. Vastuualueet on
hyvd maéarittdd tarkasti ja vastuuhenkiltille tulee samalla madratd varahenkilot. Yllapidon
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kehittdminen pitdisi olla myos jatkuvaa. Tatd varten tulee nimeté ylldpidon kokonaiskehittdmiseen
henkil6t, jotka pitavéat yllapidon toimintamallit ja -ohjeistukset ajanmukaisina. Uusi yllapitostrategia
voidaan tdman jalkeen ottaa kayttoon. (Koistinen 2002, s. 76—77)

4.2 Yllapitoluokat, elinkaari ja yllapitoon osallistujat

Tietojarjestelmén yllapito voidaan jakaa neljaén eri tapaukseen:
o Korjaava yllépito keskittyy nimensd mukaisesti jarjestelman kayton aikana havaittujen
virheiden korjaamiseen
e Sopeuttava yllapito tarkoittaa tietojarjestelman siirtdmisté uusiin ympaéristoihin
e Taydentdva yll&pito on uusien ominaisuuksien asentamista tietojarjestelmaan
e Ennakoiva yllapito tarkoittaa jarjestelmén tai sen dokumentaation tason parantamiseen

tulevia yllapitotilanteita silméll& pitden. (Pohjonen 2002, s. 37)

Yllapitoluokat voidaan jakaa myos kehittavaan, korjaavaan, sopeuttavaan/mukauttavaan ja ennalta
ehkéisevéan yllapitoon kuvan 5. mukaisesti. Kehittdvassa yllapidossa jarjestelmid kehitetadan
suunnitellusti ja systemaattisesti. Uusiin versioihin ei pid4d ottaa liikaa asioita mukaan.
Tietojarjestelmid kehittdvat toimet tuovat niihin uusia toimintoja tai parantavat olemassa olevia.
Korjaava  ylldpito  tarkoittaa  edelld  kuvatun  mukaista  virheiden  korjaamista.
Sopeuttavaan/mukauttavaan yllapitoon kuuluu sellaiset jarjestelmdan tehtdvat muutokset, jotka
parantavat jéarjestelmén suorituskykyd. Ennalta ehk&isevan yllapidon toimet ovat sellaisia, jotka
helpottavat jarjestelman yll&pitoa jatkossa. (Koistinen 2002, s. 147-149)

Systeemityo

Uuden <« 5 Jatkokehitys

kehittdminen \

TN

Korjaava Sopeuttava/ Kehittava Ennalta
mukauttava ehkaiseva

Kuva 5. Yll&pidon eri muodot (mukaillen Koistinen 2002, s. 148)
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Turban et al. (2002, s. 615) mukaan jarjestelmien yll&pito voidaan jakaa kahteen eri tapaukseen:
virheiden korjaamiseen ja s&annéllisten paivitysten tekemiseen. Ylldpidossa taytyy virheiden
korjaamisen lisdksi huolehtia paivityksestd, jotta ne pystyvat vastaamaan ympariston muutoksien
aiheuttamaan paineeseen. Tietojarjestelmiin tehdyt korjaukset ja paivitykset eivét yleensd lisaa
niihin yhtdan uutta toiminnallisuutta, vaan ne ovat vain vélttdmattomia toimia pitdmaan jarjestelmén
toiminnan aiemmalla tasollaan. Vaihtoehtoinen yll&pitotapa on lis&td uusia toiminnallisuuksia
olemassa olevaan jarjestelmaan. Tama tapa on hyvin samantyyppista tyotd uusien jarjestelmien
kehittdmisen kanssa. Uusien toiminnallisuuksien asentaminen ilman olemassa olevan jérjestelmén

kayttdmisen hairitsemista on vaikeaa ja joustamatonta. (Turban et al. 2002, s. 615)

Yllapitotehtavien luokittelussa, kuvan 6. mukaisesti, kehittdvan yllapidon osuus on suurin (50 %).
Sopeuttava/mukauttava (25 %) ja korjaava (21 %) yllapito tulevat seuraavina. Luokkaan muut (4 %)
kuuluu sekalaisia toimia, joita ei voi luokitella kuuluviksi edelld mainittuihin luokkiin. Ennalta
ehkaiseva yllapito on melko harvinaista, eikd siksi ndy vield tilastoissa. (Koistinen 2002, s. 150)
Luultavasti ennalta ehkéisevan yllapidon merkitys ja arvostus on viime aikoina kasvanut, joten sen

osuus on varmastikin lisadntynyt viimeisen kymmenen vuoden aikana.

Muut
4%

Kehittidva

Kori
orjaava 50%

21%

Mukauttava/
sopeuttava
25%

Kuva 6. Yll&pitotehtdvien jakautuminen (mukaillen Koistinen 2002, s. 151)

Kung & Hsu (1998, s. 114) ja Koistinen (2002, s. 149) ovat havainneet, ettd yll&pitotehtavat
vaihtelevat sen mukaan missd elinkaarenvaiheessa ohjelmisto on. Ohjelmiston k&yttoonotossa

yllapidon tehtdvat keskittyvat kayttdjatuen antamiseen neuvomalla seka paikan paalla annettavaan
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tekniseen tukeen. Kasvuvaiheessa kayttdmisaste on korkea ja vikailmoitukset lisdantyvat. Yllapidon
tehtavind on talléin  ohjelmisto-, suorituskyky- ja kayttoonottovirheiden korjaaminen.
Kypsyysvaiheessa esiintyy parannusprojekteja ja yllapitjien tehtdvand on laajentaa ohjelmistojen
toimintoja ja yrittaa pitkittdd ohjelmiston elinkaarta. Laskuvaiheessa ohjelmisto tormaa teknologian
asettamineen rajoituksiin ja tietojarjestelmaesimiehet joutuvat paattamaan ohjelmiston siirtdmisesté
uuteen jarjestelméén tai heidan on kehitettdva uusi korvaava ohjelma. (Kung & Hsu 1998, s. 114)

Kuvassa 7. on havainnollistettu ohjelmiston yllapidon elinkaarta.

Kayttoonotto  Kasvu Kypsyys Lasku
x'/— ﬂ \\\
x / \\ Kayttadjatuki
Ylldpite |/ NSO N TTTTT Korjaus
pyyntoja | H Parannus
/ 1
! |

Aika

Kuva 7. Ohjelmiston yllapidon elinkaari (Kung & Hsu 1998, s. 118)

Yllapitoon osallistuu useita toimijoita yrityksen eri puolilta. Jokaisella yllapitoon osallistujalla on
oma kasityksensd omasta roolistaan ja vastuistaan. Liséksi heilld on usein hyvin erilainen tausta ja
kokemus tietotekniikasta ja jarjestelmien yll&pidosta. Yll&pitoon osallistuvien tulee huomioida eri
tehtévissd olevien henkildiden erilaiset tarpeet ja ndkokulmat ylldpitoon liittyen. Liiketoiminnan
puolelta yllapitoon osallistuvat kuvan 8. mukaisesti liiketoiminnan johto, jarjestelmien omistajat,
jarjestelmasuunnittelijat, jarjestelmien péaéakayttajat ja jarjestelmien kayttajat. Tietotekniikan
edustajia jarjestelmien yllapidossa ovat tietotekniikan johto, suunnittelijat, toteuttajat (ohjelmoijat)
ja tietotekniikan kayttdosasto. (Koistinen 2002, s. 161, 169-170)
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Liiketoiminnan johto

Jarjestelmien omistajat

Yllapidettavat

jarjestelmat _— Jarjestelmasuunnittelijat

Tietotekniikan johto

Suunnittelijat ———~

Toteuttajat / Pa&kEYttajat
(ohjelmoijat)

K&yttdosasto Kayttajat

Kuva 8. Yll&pitoon osallistuvat tahot (Koistinen 2002, s. 161)

4.3 Yllapitoon liittyvat haasteet ja ongelmat

Riippumatta siitd, mill4 tavalla tietojarjestelmien ylldpito hoidetaan, se on hyvin kallista. Yllapidon
osuus organisaation tietojarjestelmén budjetista voi olla jopa yli 80 %. Sen vuoksi onkin erittdin
tarkedd, ettd jo suunnittelu- ja kehitysvaiheiden tuottamat jarjestelmien alkuperdiset versiot
sisaltavat kaikki valttamattomat toiminnallisuudet. (Turban et al. 2002, s. 615) Usein kady niin, ett&
yllapitovaihetta ylenkatsotaan. Tietojarjestelmaammattilaisille uusien jérjestelmien rakentaminen
nayttaytyy usein haastavampana ja luovempana tyond, kuin vanhojen jarjestelmien tehokkaana

pitdminen tarpeiden muuttuessa. (Alter 2002, s. 478)

Tietojérjestelmien yll&pitoa ei arvostettu tietotekniikan kehityksen alkuaikoina, eikd sita arvosteta
tarpeeksi vieldk&an tietotekniikan ammattilaisten parissa. Sen vuoksi ylldpitoa ei ole monissa
yrityksissa maéaritelty kunnolla. Maéérittelyn puutteellisuuden vuoksi monet ajattelevat

tietojarjestelmén yll&pidon olevan vain havaittujen virheiden korjausta. (Koistinen 2002, s. 35)

Tietojérjestelmésté tulee jo kéyttoonottovaiheessa olla olemassa kunnollinen dokumentaatio, ja sen
tulee jatkua myos yllapidon aikana siten, ettd jokaisesta jarjestelmaddn tehdystd muutoksesta j&é
kirjallista aineistoa. On hyvin tavallista, ettd joudutaan yllapitdimaan toisistaan poikkeavia saman

jarjestelman erilaisia versioita. Toisin sanoen samasta ohjelmistosta saattaa olla kdytdssa useita eri
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aikoina kayttoonotettuja tai eri asiakkaiden tarpeita ajatellen raataloityja versioita. (Pohjonen 2002,
s. 38)

Toimijoiden roolien sekoittuminen aiheuttaa ongelmia yllapidolle siiné tapauksessa, etta yllapitoon
osallistuvat toimijat eivat ole kayneet osallistumiseen liittyvid asioita lapi yhdessd. Roolien,
vastuiden ja tehtdvien selvittdminen auttaa yll&pidon onnistumisessa huomattavasti. (Koistinen
2002, s. 161, 169) Tietojarjestelmista yleisimpien, eli ERP -jarjestelmien, yll&pitoprojektit ovat
hyvin epaselvid, koska niille ei yleensa ole mééritelty selkeitd tapoja ja paamaaria. Sen lisaksi
yllapitoprojekteja uhkaavat riskit on usein kasitelty intuitiivisesti. (Salmeron & Lopez 2010, s.
1941)

Tietojarjestelmén arkkitehtuuri asettaa omat haasteensa yllapidolle. Jarjestelman yleinen
arkkitehtuuri vaikuttaa yllapitoon esimerkiksi siten, ettd yllapidettédessa jarjestelmaa ja korjattaessa
jotakin sen virhettd, virheen korjaaminen aiheuttaa sivuvaikutuksena uusia virheitd. Tama on
todenndkaista erityisesti silloin, kun jarjestelman eri osat ovat voimakkaasti sidoksissa toisiinsa.
Suunniteltaessa jarjestelmien arkkitehtuuria tulisikin pyrkia siihen, etta kukin jarjestelmén toiminto
on kapseloitu omaan moduuliinsa, jolloin virheiden paikallistaminen on yksinkertaisempaa ja
virheellisten moduulien korjaaminen helpompaa muun ohjelmiston siitd karsiméattd. (Pohjonen
2002, s. 38)
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4.4 ERP -jarjestelman yllapitoprosessi

ERP -jarjestelma vaatii luonteensa takia enemmaén jatkuvaa prosessien parantamista ja hienoséatoa

kuin perinteinen yllapito, koska ERP -jérjestelmad on laajempi ja sen vaikutus organisaatioille on

suurempi. (Salmeron & Lopez 2010, s. 1942) ERP -jarjestelmén yllapitoprosessi selvidé alla

olevasta kuvasta 9.
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Kuva 9. Yll&pitoprosessi toiminnanohjausjérjestelmalle (mukaillen Imtihan et al. 2008, s. 792)

Kuvan 9. mukaisesti ERP -jérjestelmén yllapito perustuu jaksolliseen yllapitosuunnitelmaan ja

yllapidon tehtdvénannot ovat jaoteltuna ehkaisevéaan, ennakoivaan ja hatayllépitoon. Tehtavénannot

voivat olla suunniteltua yllapitoa tai joskus suunnittelematonta. Hatdyllapito tulee suorittaa

valittomasti, enkéiseva yllépito jaksollisen yllapitosuunnitelman mukaan ja ennakoiva yll&pito tulee

ottaa suunnitelmaan mukaan niin nopeasti

kuin mahdollista. Yllapidon tehtdvénantojen
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tyojarjestystd tehdessa huomioidaan, mihin kategoriaan toimeksianto kuuluu. Osa yllapidon
tehtavista luo liiketoiminnallisia hyotyjé, jotka tulee tunnistaa ja kasitella huolellisesti, jotta kyseiset
hyodyt myos saavutetaan. Yhdelld toimeksiannolla voi olla my6s useampia liiketoiminnallisia
hyotyja. Kilpailuetua parantava yllépidollinen toimi voi olla esimerkiksi uuden toiminnallisuuden
lisddminen jarjestelmaddn, kun taas globalisaatio-kategoriaan kuuluu mm. tiedonkulkua ja
jarjestelman integraatiota parantavat toimet asiakkaiden, tavarantoimittajien ja litkekumppaneiden
valilla. Yllapidon suorituksia arvioidaan ja laatu varmistetaan. Mikali tarkastusta ei lapéist,
yllapitoprosessi palaa takaisin tyojarjestyksen suunnitteluun, jotta yllapidon ty6tehtdva voidaan
uudelleen suunnitella kunnolla. Kaikki informaatio sdilytetddn tietokannassa. Toimeksiannon
suorittamisen jélkeen yllapitolaitteen lokitiedosto péaivitetddn ja uudet tulevat yllapitopdivamaaréat
lasketaan. (Imtihan 2008, s. 788-789, 791-792)

Salmeron & Lopez (2010, s. 1950) tutkivat toiminnanohjausjarjestelmén yllapidon riskeja ja he
havaitsivat yllapidon suurimman riskin sijaitsevan ERP -jérjestelman k&ayttoonottoprojektin
alkuvaiheessa. Riskind heiddn mukaansa on se, ettd yll&pidon henkilostd ei havaitse muutoksien
tarkeysjarjestysta eikd yllapitoa vaadita toimimaan tehokkaammin. Riskind on myds se, ettd
kayttajat, johtajat eivatka itse yllapitajat ole sitoutuneet toiminnanohjausjérjestelmén yllapitoon ja
kehittdmiseen. (Salmeron & Lopez 2010, s. 1950)
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5 PILVIPALVELUIDEN KAYTTOONOTTO

5.1 Pilvipalveluiden taustatietoa

Pilvipalvelut tarjoavat uuden menetelman suorittaa tietojarjestelmén kayttoonotto. Jos organisaatio
hankkii tietojarjestelmén pilvipalveluna, sen ei tarvitse ostaa laitteistoa ja ohjelmia omakseen, vaan
ne voidaan ostaa organisaation kayttoon palveluna palveluntarjoajalta. Talloin organisaatio maksaa
palvelusta kayton mukaan. Pilvipalvelulle on olemassa useita maaritelmid. Yleisesti k&ytetyn
maéaritelméan on laatinut National Institute of Standards and Technology (Mell & Grance 2011, s.
2), jonka Salo (2010, s. 17) Kkiteyttdd suomenkielelle seuraavasti: ”Cloud Computing on
toimintamalli, joka mahdollistaa pd&syn vapaasti konfiguroitaviin ja  skaalautuviin
tietotekniikkaresursseihin, jotka voidaan ottaa kayttdon tai poistaa kaytosta helposti ja nopeasti.”.
Mell & Grance (2011, s. 2) listaavat myos viisi ominaispiirretta pilvipalveluille:

e Palvelu on saatavilla itsepalveluna vastaten asiakkaan tarpeisiin (on-demand -periaate)

e Palvelun k&yttd on mahdollista yleisimpien péatelaitteiden avulla

e Palveluntarjoajan resurssit yhdistetddn palvelemaan useita asiakkaita

e Palvelu on nopeasti muokattavissa tarpeen mukaan

e Palvelun kéyttéa mitataan tarkasti.

Pilvipalvelut jaetaan yleisesti kolmeen palvelumalliin, joita ovat sovellukset palveluna (SaaS),
sovellusalusta palveluna (PaaS) ja infrastruktuuri palveluna (laaS) (Bhardwaj et al. 2010, s. 61).
Salon (2010, s. 22) mukaan infrastruktuuri luo pohjan palvelualustalle, jonka paalle voidaan

rakentaa sovelluksia.

5.2 Erilaiset kayttoonottomallit

Kéayttoonottomalleja ovat yksityinen pilvi, yhteisollinen pilvi, julkinen pilvi ja hybridipilvi (Mell &
Grance 2011, s. 3). Yksityisen pilven omistajana ja kéayttdjana on yksi organisaatio. Laitteisto voi
sijaita myos organisaation ulkopuolella ja sen yllapito voi olla kolmannen osapuolen vastuulla.
Yksityisté pilved kdytetddn usein, kun halutaan varmistaa tietoturva sekd optimoida organisaatiossa
jo olemassa olevien laitteiden kaytto. (Dillon et al. 2010, s. 28) Yhteisollinen pilvi eroaa

yksityisestd pilvestd siind, ettd se on useamman organisaation yhteisomistuksessa ja -kaytdssa.

24



Laitteisto voi my0s sijaita organisaation ulkopuolella ja sita voi hallinnoida kolmas osapuoli. (Salo
2010, s. 19)

Julkinen pilvi on asiakkaiden saatavilla maksua vastaan palveluntarjoajan toimittamana.
Palveluntarjoaja vastaa hallinnoinnista, laitteistosta, ohjelmistoista ja palveluista. (Salo 2010, s. 19)
Eri palveluntarjoajilla on erilaiset toimintaperiaatteet, arvot ja erilaiset tuotto-, kustannus- ja
hinnoittelumallit. Monet pilvipalvelut ovat julkisia pilvia, kuten Amazon EC2, Google AppEngine
ja Force.com. (Dillon et al. 2010, s. 28)

Hybridipilvi on yhdistelm& yksityistd, yhteisollistad ja julkista pilved. Osa pilven rakenteesta on
yksityistd tai yhteisollistd ja osa julkista. (Salo 2010, s. 19) Pilven eri osat séilyvat itsendisina
kokonaisuuksina, mutta ne yhdistetddn teknologian avulla niin, ettd tieto ja sovellukset ovat
siirrettdvissad pilvien vélilla. Organisaatiot kayttavat hybridipilved resurssien optimoimiseen ja
pitddkseen ydintoiminnot organisaation omassa kontrollissa yksityisessé pilvessa. (Dillon et al.
2010, s. 28)

Pilvipalvelun erdana etuna on, ettd resurssit mukautuvat kayttajan tarpeisiin ja kustannukset ovat
sidottuna kayttomaaraan. Armbrustin et al. (2010, s. 54) mukaan tuhlataan resursseja, kun syntyy
ylikapasiteettia ja menetetdd&n mahdollisesti tuottoja, kun kayttajalla ei ole tarpeeksi kapasiteettia
alikapasiteettitilanteessa. Salon (2010, s. 88) mukaan ideaalitilassa pilvipalvelumalli ratkaisee
kapasiteettiongelman, kun kapasiteetti mukautuu kdytén mukaan. Hanen mukaansa hybridipilvi
tarjoaa hyvan ratkaisun, mikali kysyntdminimi tunnetaan etukateen. Tall6in voidaan pitéa kriittiset
sovellukset ja tarkeat tiedot yrityksen omassa hallinnassa yksityisessa pilvessa ja varautua julkisella
pilvella resurssitarpeiden muutoksiin. (Salo 2010, s. 88) Vastaava tilanne on esitetty alla olevassa

kuvassa 10.
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Kuva 10. Resurssitarpeiden muutoksiin varautuminen hybridipilvell& (Salo 2010, s.89)
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5.3 Kayttdoonoton elinkaari

Pilvipalveluiden kayttéonotossa hydtyind ovat sen helppous, nopeus ja samankaltaisuus verrattuna
perinteiseen ulkoistamiseen. Palveluntarjoajilla on monia valmiita pakettiratkaisuja erilaisten
organisaatioiden ja kayttajien tarpeisiin mahdollistaen palvelun valittdamon kayttdonoton. Mikali
organisaatiolla on kokemusta ulkoistamisesta, siitd on etua erilaisten hyotyjen ja ongelmien
selvittamisessa pilviympéristossd. (Géczy et al. 2012, s. 64-65) Vaikka pilvipalvelua pidetédan
yleisesti nopeana tapana hoitaa kayttoonotto, se vaatii kuitenkin huolellista suunnittelua.
Seuraavaksi tutkitaan pilven k&yttdonoton elinkaarta.

Ensitestaus ja Pilvistrategia ja Pilvimallinnus ja Implementoinnin Pilven
oppiminen tiekartta arkkitehtuuri suunnittelu implementointi
( 1 ( [ 1( Pilvipalvelun- pil A
Ensitestaus Kywykkyys Pilvimallinnus tarjoajan . fven o
. implementointi
L J L L L valinta L )
N i

suunnittelu malli itel ja turvallisuus
L L L ) | suunnitelma L y
'd - 4 4 ~ N ' . . ' 4 _
Pistss Siirtym Hallinta-/ Hallinta- ja Johtaminen,
atkamisest itel toimenpide- ja elinkaari- valvonta ja
L Jatkamisesta J L suunnitelu L ekosysteemimall J L suunnittelu tukeminen

Palaute, mittarit
& strategian
kehittdminen

P3dtos
Arkkitehtuuri . .
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Pilvien vélinen
yhteistyé

nt o Pilvet,
Pilvichjelmat ftegroiminen|a sovellukset ja Vakaa tila
yhteentoimivuus ;
prosessit

Laajentaminen Integroiminen Kypsyys

Kuva 11. Pilven kéayttdonoton elinkaari (mukaillen Marks & Lozano 2010, s. 196)

Kayttoonoton elinkaaren ensimmaisessé vaiheessa, kuvan 11. mukaisesti, keratddn kokemusta ja
tietoa pilviteknologiasta. Té&ma vaihe valmistaa organisaation virallisempaan suunnitteluun
elinkaaren seuraavissa vaiheissa ja pilven implementointiin. Pilven testauksessa tulisi testata
sellaista liiketoiminnallista skenaariota, jota pilvessa voitaisiin tulla kayttdméaan, mutta
kontrolloidummassa ja pienemmaéssa mittasuhteessa. (Marks & Lozano 2010, s. 115-116) Williams

(2010, s. 108) ehdottaa, ettd organisaation oma IT -osasto toteuttaa palveluntarjoajien

26



sovellusalustan ja infrastruktuurin testaamisen ja mahdollisia ohjelmistoja testaa operatiivinen

henkildsto.

Elinkaaren toisessa vaiheessa kaésitellddn kyvykkyys, pilvistrategia ja siirtymasuunnittelu.
Organisaation pilviosaaminen sekd organisaation kokonaisvaltainen ja tietotekninen valmius
vaikuttavat kyvykkyyteen ottaa pilvipalvelut kayttoon. Valmiuteen vaikuttaa yleinen kokemus
tietojarjestelmien ulkoistamisesta sekd kokemukset virtualisoinnista ja palvelukeskeisesté
arkkitehtuurista. Laadittavasta pilvistrategiasta tulee selvitd, mitka ongelmat pilvella tullaan
ratkaisemaan ja miten pilved kaytetaan ratkaisemaan kyseiset ongelmat. Lisaksi tulisi selvittaa, etta
mitd toimenpiteitd ja mitattavia vaiheita tullaan suorittamaan pilven implementoinnissa.
Pilvistrategian tulee olla my0s toteutettavissa. Siirtymissuunnittelulla varmistetaan organisaation
valmius pilven implementointiin pilvistrategian ja tiekartan mukaisesti seka varmistetaan myos, etté
organisaatio on valmis kohdentamaan resursseja ja nimeaméaan vastuuhenkildita seuraavia vaiheita
varten. Pilvistrategia- ja tiekarttavaiheessa tehdd&n myds pilvikoulutus- ja tiedottamisohjelmat.
Liséksi hankitaan teknillisid, toiminnallisia ja arkkitehtuurisia taitoja liittyen pilveen. (Marks &
Lozano 2010, s. 119-123) Heinon (2010, s. 229) mukaan tiekartassa esitetddn sovelluksen tai
kapasiteetin siirtdaminen pilveen suhteessa muihin tarvittaviin tai muualla tapahtuviin
toimenpiteisiin. Heino muistuttaa, etta tulevia muutoksia tai hankintoja ei ole mahdollista tehda
yhdella kertaa, vaan ne tulee vaiheistaa.

Pilvenmallintamis- ja arkkitehtuurivaihe on tarked, koska siina etsitdan sopiva pilviratkaisu, joka
sopii organisaation liiketoiminnallisiin ja teknillisiin tarpeisiin. Itse pilvenmallinnus on prosessi,
jossa analysoidaan organisaation liiketoiminnallisia, teknisié ja operatiivisia vaatimuksia ja niiden
pohjalta madaritella&n optimaalinen pilviarkkitehtuuri, kayttdonottomalli ja pilvenrakenne. Tassa
vaiheessa hahmotellaan organisaation vaatimukset tayttavaa kayttoonottomallia. Pilven hallinta- ja
toimenpidemalli ~ (engl. governance and  operetions model) kuvailee  hallinnan,
turvallisuustoimintojen, tuen sek&d johdon ja valvonnan vaatimuksia. Se varmistaa, ettd
potentiaaliset riskit kayttdonotossa tulevat huomioiduksi. Ekosysteemimallissa huomioidaan
kehittdmisen ja yll&pitdmisen vaatimuksia, jotta varmistutaan siitd, etta pilvi on tarvittaessa aina
kaytettavissa. Pilven arkkitehtuuri tulee ymmartad, on kyseessd sitten sisdinen, ulkoinen tai
hybridipilvi, jotta voidaan siirtdd sovelluksia, dataa tai prosesseja pilveen. Pilven arkkitehtuurin
tulee tukea organisaation liiketoiminnallisia, teknisid ja operatiivisia tarpeita. (Marks & Lozano
2010, s. 124-130, 156)
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Pilven implementoinnin suunnitteluvaiheessa keskitytddn valitsemaan sopivat pilviteknologiat,
palveluntarjoajat  ja pilviratkaisut,  jotka  tukevat pilvistrategiaa. Pilvipalvelun
kayttoonottosuunnitelma kuvailee organisaation tarpeisiin sopivat kayttoonottomallit.  Tassa
vaiheessa valitaan pilvipalveluntarjoaja pohjautuen palveluntarjoajista tehtavaan analyysiin. (Marks
& Lozano 2010, s. 130-131) Salon (2010, s. 108) mukaan lukittumisuhka kannattaa huomioida
palveluntarjoajan valintaa tehdessd, ja valittaessa suosia avoimia standardeja ja lukittumisuhkaa
poistavia toimenpiteitd. Velten et al. (2010, s. 316) mukaan lukkiutumisella tarkoitetaan
vaikeusastetta liittyen sovelluksen tai datan siirtdmiseen pilvipalveluntarjoajalta jonnekin muualle,
kuten toiselle palveluntarjoajalle tai takaisin omaan organisaatioon. Hanen mukaansa kustannukset,
ajankayttd, vaikeusaste ja siirrettdvyys maéadrittelevat kaikki lukkiutumista. Salo (2010, s. 108)
yksinkertaistaa, ettd lukittumisuhka on sitd pienempi, mitd helpommin data tai alustakohtainen

koodi on mahdollista siirtdé pilvipalveluntarjoajalta toiselle.

Liséksi implementoinnin suunnitteluvaiheessa laaditaan toteuttamissuunnitelma (engl. provisioning
plan), jossa kuvaillaan pilven tarvitsemien resurssien toteuttaminen organisaation siséll& tai kuinka
data, ohjelmat tai liiketoimintaprosessit siirretddn pilveen. Elinkaarisuunnittelulla varmistetaan
sulava siirtyminen pilveen ja pilvesta takaisin, mikali organisaatio ei ole tyytyvéinen

pilvipalveluntarjoajaan tai ei enad tarvitse pilvipalvelua. (Marks & Lozano 2010, s. 130-133)

Pilven implementointivaiheessa toteutetaan pilven implementointi seuraten aikaisemmissa vaiheissa
laadittuja mallintamista, arkkitehtuuria ja kayttdonottosuunnittelua. Seuraavat pilven hallintaan ja
turvallisuuteen liittyvat tekijat tulee huomioida implementoinnissa:

e Palvelun laatu ja palvelutasosopimus

e Tietoturvallisuus

e Johtaminen ja valvonta

e Pilveen siirtymisen hallinta ja pilvesta takaisin siirtymisen hallinta

e Eri sovellusten, datan ja operaatioiden pilveen siirtdmisen mahdollisuudet. (Marks &

Lozano 2010, s. 134-137)

Palautetta tulee kerdtd eri sidosryhmiltd kyselyiden, tapaamisten ja lisdksi muiden
tilapaistenmenetelmien avulla. Mittaamista suorittavat mittarit tulee maaritelld niin, ettd ne auttavat
toteuttamaan  pilvistrategiaa ja laadittua tiekarttaa. Mittareilla mitataan myds itse
implementointivaihetta. Organisaation tulee muistaa myos, ettd pilvistrategian kehittdmisen tulee
olla jatkuva ja s&&nndllinen prosessi. (Marks & Lozano 2010, s. 139-140) Kuvan 11. mukaisesti

pilven kayttoonoton elinkaari jatkuu vield, kun pilved laajennetaan. Talloin tulee suoritettavaksi
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viela uusien pilvipalveluiden ja sovellusten yhteensovittamista ja integrointia olemassa olevan

jarjestelman kanssa ennen kuin saavutetaan pilven kypsyysvaihe.

5.4 Palvelutasosopimus

Palvelutasosopimus tehddén palveluntarjoajan ja asiakkaan vélilla. Otettaessa pilvipalvelua
kayttoon, organisaatiolla ei ole en&a kontrollia tietojenkasittelyresursseihin. Organisaation tulee silti
varmistaa laatu, saatavuus, varmuus ja suorituskyky néiden resurssien osalta. Naméa takuut

hoidetaan yleensa palvelutasosopimuksen avulla. (Dillon et al. 2010, s. 31)

Kandukuri et al. (2009, s. 517-518) kuvailevat palvelutasosopimusta darimmaisen téarkeaksi
molemmille osapuolille. Tyypillisessa palvelutasosopimuksessa kasitellddn mm. tarjottava palvelu,
turvallisuusasiat, sopimuksen irtisanominen, ongelmien hallinta, palvelutason valvonta ja mittaus
sekd onnettomuudesta toipuminen ja jatkuvuuden hallinta. Palvelutasosopimuksella on seuraavia
vaikutuksia:

e Asiakkaan tarpeiden tunnistaminen ja maarittely

e Puitteiden luominen ymmartamiselle

e Monimutkaisten asioiden yksinkertaistaminen

e Konfliktien védhentdminen

e Kannustaminen keskusteluun erimielisyystilanteissa

e Epérealististen odotusten karsiminen. (Kandukuri et al. 2009, s. 517-518)

Palvelutasosopimuksen toteutumista mitataan palvelutasotavoitteilla (engl. Service Level
Objective). Mikéli palvelutasotavoitteita ei tdytetd, siitd voi seurata sanktio palveluntarjoajalle.
Palvelutasotavoite asetetaan usein palvelun kéytettdvyydelle, joka lasketaan yleensa prosentteina
vahentdamalld sopimuksen ulkopuolisiin kayttokatkoihin kulunut aika koko palveluajasta. (Heino

2011, s. 37-38) Talla tavalla esitetty palvelutaso ilmenee taulukosta 1.
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Taulukko 1. Palvelutaso lukuina (Salo 2010, s. 112)

Palvelu poissa Palvelu poissa Palvelu poissa
Palvelutaso kaytostad / vuosi kéytosta / kuukausi kaytosta / paiva
100% Oh O min O h O min OminOs
99,99% Oh 53 min 0h 4 min O0min8,8s
99,95% 4 h 38 min Oh 22 min 0Omind43,8s
99,90% 8 h 46 min 0 h 44 min 1min27,6s
99,00% 87 h 36 min 7 h 18 min 14 min 36,0 s

5.5 Tietoturva ja tietosuojan lainsaadanto

Tietoturvallisuus on yksi suuri huolenaihe, kun pilvipalveluita otetaan kdyttoon. Organisaatiot ovat

perinteisesti tottuneet pitdmaan tietojarjestelmien datan ja sovellukset omassa hallinnassa omilla

palvelimilla. Ostettaessa pilvipalveluita julkisesta pilvestd, dataa siirretddn organisaation

ulkopuolelle ja sita kasitellaan pilvessa palveluntarjoajan hallinnoimilla palvelimilla. Seuraavaksi

kaydaan lapi, mita tietoturvan kannalta pitdd huomioida, kun pilvipalvelua otetaan kayttoon.

Tutkimus- ja konsultointiyritys Gartner (Heiser & Nicolett 2008, s. 2-4) listaa seuraavia kohtia

huomioitavaksi liittyen pilvipalveluiden turvallisuuteen:

Kayttajien padsy — Selvitetddn palveluntarjoajalta t&dsmélliset tiedot palveluntarjoajan
jarjestelmanvalvojien palkkauksesta, valvonnasta ja heidan asiakkaiden tietoihin paasyn
kontrolloinnista.

Siséinen valvonta — Selvitetdén, tehdaanké palveluntarjoajalle valvontatarkastuksia ulkoisen
osapuolen toimesta ja pystyyk¢ palveluntarjoaja esittaméan turvallisuussertifikaatteja.
Mikali he eivét tdytad nditd vaatimuksia, niin palveluntarjoajan palveluita ei tule kayttaa
tarkeisiin toimintoihin.

Tiedon sijainti — Selvitetddn, sitoutuuko palveluntarjoaja séilyttdmaan ja prosessoimaan
dataa tietyn lainsdddannon alaisena. Mikéli yksityisyyslait asettavat organisaatiolle tiettyja
vaatimuksia, selvitetddn palveluntarjoajan  halukkuus sitoutua  sopimuksellisesti

noudattamaan asetettuja vaatimuksia.
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e Tietojen erottelu — Selvitetddn, miten data erotellaan palveluntarjoajan toimesta ja kysytaan
todisteita siitd, ettd salausten implementointi on suunniteltu ja testattu ammattilaisten
toimesta. Selvitetddn myos, kenelld on padsy salausavaimiin.

e Tietojen palauttaminen — Selvitetdan, mita tapahtuu palvelulle ja datalle, jos palveluntarjoaja
kohtaa onnettomuuden. Selvitetddn, pystyykd palveluntarjoaja tekeméén tietojen
palauttamisen ja miten kauan siihen kuluu aikaa.

e Tutkimusten mahdollisuudet — Sisdiset tutkimukset laittomien toimintojen varalta ovat
vaikeita ja kalliita. Selvitetddn, suostuuko palveluntarjoaja kirjalliseen sopimukseen, jossa
palveluntarjoaja sitoutuu tukemaan tutkimuksia, mikali tarvetta sisdisiin tutkimuksiin
ilmenee.

e Palveluntarjoajan elinkelpoisuus — Selvitetddn, mitd tapahtuu palveluntarjoajan mennessa
vararikkoon tai paatyessa yrityskaupan kohteeksi ja mité tapahtuu datalle niissa tapauksissa.
Selvitetddn myos millaisia takuita palveluntarjoaja pystyy antamaan elinkelpoisuudestaan.
(Heiser & Nicolett 2008, s. 2-4)

Kandukuri et al. (2009, s. 519) toteavat, ettd ylla esiteltyjd turvallisuusriskeja tulee kasitella
asiakkaan ja palveluntarjoajan valisessé palvelutasosopimuksessa. Heiser & Nicolett (2008, s. 2-4)
madrittelevat riskeiksi myos palvelun saatavuuden ja luotettavuuden. Organisaation tulee selvittaa
palvelutasovaatimukset tarkeille prosesseille ja vaatia palvelutasosopimus palveluntarjoajalta, joka
sisaltdd myoOs rangaistusseuraamuksen, mikali palvelutasosopimuksen vaatimuksia ei téyteta.
Liséksi organisaation tulee arvioida, millaisia tukipalveluita palveluntarjoaja antaa asiakkaille
liittyen turvallisuuteen ja luotettavuuteen, joiden avulla pienennetdédn riskeja. (Heiser & Nicolett
2008, s. 2-4) On kuitenkin muistettava, ettd organisaation on huomioitava palveluntarjoajaan
liittyvien turvallisuustekijoiden lisdksi my0ds omaa organisaatiota koskevat tekijat. Esimerkiksi
tarkeisiin tietoihin paasya tulee kontrolloida myds yrityksen sisalla ja paatelaitteiden tietoturvasta
tulee my6s huolehtia. Thomas & Manju (2011, s. 218-219) kehottavat myds huomioimaan

pilviteknologian ja kaytédntdjen muutoksia, jotka voivat vaikuttaa tietoturvaan.

Pilvessé sijaitsevien tietojen tietoturvaa parannetaan salauksella (engl. encrypting), jolloin tietoja ei
saada ilman salausavainta ymmarrettdvddn muotoon, eivétkd tiedot talloin ulkopuoliselle
joutuessaan aiheuta vahinkoa organisaatiolle. Tiedonsiirtdmisessé salattujen yhteyksien kéayttd on
yksi tietoturvan perusedellytyksid. SSL -suojatut tai VPN -yhteydet varmistavat, etteivat
ulkopuoliset péase tarkastelemaan organisaation ja palveluntarjoajan vélista tietoliikennetté. (Salo
2010, s. 108) Salaaminen voidaan tehda erilliselld ohjelmalla. Tietojen kopioinnissa omilta

palvelimilta pilveen voidaan kéyttdd myos replikointiohjelmistoa, joissa monissa ohjelmissa on
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itsesséan mahdollisuus kryptata liikenne. On kuitenkin huomioitava, ettd mikali salausavain
unohtuu, niin datalla ei ole hyotya sen omistajallekaan. (Heino 2010, s. 103) Salon (2010, s. 108)
mukaan vaihtoehtona on myo6s térkeiden tietojen pitdminen omassa hallussa tai sitten tietojen
hajauttaminen useammalle palveluntarjoajalle, jolloin tietojen vuotaminen yksittdiselta

palveluntarjoajalta ei johda katastrofiin.

Thomas & Manju (2011, s. 218-219) kehottavat huomioimaan lainsdadannolliset tekijat
laatimassaan pilvipalveluiden kéyttéonoton ohjeistuksessa. Heiddn mukaansa tulee tuntea lait ja
maaraykset, jotka vaikuttavat siihen, mita tietoja pilveen siirretddn. Salo (2010, s. 75) kertoo, etta
lains&adantd voi estaa siirtymisen pilvipalveluun esimerkiksi asiakastietojen osalta. Salo (2010, s.
163) kuitenkin tarkentaa, etta pilvipalveluihin liittyy viel& lainsd&ddénnollisia epéselvia kysymyksié.
Hénen mukaansa erdand vastuukysymyksena on se, missé tietoja saa séilyttdd maantieteellisesti.
Heino (2010, s. 99) listaa pilvipalveluiden tietosuojaan liittyvia lakeja:

e Henkilttietolaki 523 / 1999

e Laki tietoyhteiskunnan palvelujen tarjoamisesta 458 / 2000

e S&hkoisen viestinnén tietosuojalaki 516 / 2004

e Laki yksityisyyden suojasta tytelamassa 759 / 2004

e Laki sahkoisesta asioinnista viranomaistoiminnassa 13 / 2003.

Heinon (2010, s. 100) mukaan henkilGtietolain 22 8:ssd késitelladn tietojen siirtdmista EU:n
ulkopuolelle seuraavasti: ”HenkilGtietoja voidaan siirtdd Euroopan unionin jasenvaltioiden alueen
tai Euroopan talousalueen ulkopuolelle ainoastaan, jos kyseisessa maassa taataan tietosuojan riittava
taso. Tietosuojan tason riittdvyys on arvioitava ottaen huomioon tietojen luonne, suunnitellun
ké&sittelyn tarkoitus ja kestoaika, alkuperdmaa ja lopullinen kohde, asianomaisessa maassa voimassa

olevat yleiset ja alakohtaiset oikeussidénnot sekd kaytannesdanndt ja noudatettavat turvatoimet.”

Vaikka lainséadédnnon tulkinnassa olisi epéselvyyksid, kannattaa lainsdddantd kuitenkin ottaa
huomioon. Néin valtytddn mahdollisilta tietojen uudelleen organisoinnilta, palveluntarjoajan
vaihtamiselta ja lainsdaddannén asettamilta rangaistuksilta, mikali jarjestelma ei tayta lainsaadannon

asettamia vaatimuksia.
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5.6 Vanhat sovellukset pilviymparistossa

Salon (2010, s.75) mukaan olemassa olevien sovellusten siirtdminen uudelle alustalle pilveen on
haasteellista, koska yrityksilla voi olla valtava kirjo erilaisia sovellutuksia eri aikakausilta ja niiden
keskindisten riippuvuussuhteiden selvittdminen onkin vélttamatontd ennen kuin suuria muutoksia
voidaan tehda. Siirrettdessd sovelluksia pilveen, on aluksi hyva piirtdé riippuvuuksia selventéva
dependency mapping -kaavio, koska on epatodennakaista, etta sovelluksen siirtamisen lisdksi muita
toimenpiteitd ei tarvittaisi. Sovelluksille tulee tarjota pilvessd sen kayttOtarvetta vastaavat
abstraktiot, kuten tietoliikenne, tallennus, tietokanta ja varmistaminen. Tietoliikenteen osalta on
olennaista huomioida, ettd mihin ja mistd verkoista ja palveluista pilveen siirretylle sovellukselle
liikenne sallitaan. (Heino 2010, s. 229)

Olemassa olevan sovellutuksen siirtamisessé pilveen tulee huomioida my6s ohjelmiston lisensiointi.
Sovellustoimittajilla on erilaisia kaytantdja siind, miten he antavat siirtdd sovelluksia laitteiden
valilla ja fyysisista laitteista virtuaalikoneisiin. Vaikka siirto olisi teknisesti mahdollista, voi
toimittaja lopettaa esimerkiksi tukipalvelujen antamisen. Lisaksi lisenssit on voitu sitoa tiettyyn IP-
tai MAC- osoitteiseen. Hankittaessa uusia ohjelmistoja pilvipalveluna, suositaan yleensa prosessori-
aikaan perustuvaa lisensiointimallia ja monet ohjelmistotoimittajat ovat ilmoittaneet

mahdollistavansa CPU -tuntipohjaisen lisensioinnin. (Heino 2010, s. 231-233)

Pilvessa sijaitsemattomille vanhoille sovelluksille voidaan luoda mahdollisuus tallentaa tietoa
pilveen ja mahdollistaa paasy pilvesséd sijaitsevaan dataan kayttdmélla Gladinet -ratkaisua. Kun
Gladinet asennetaan, se luo uuden osion, joka nakyy normaalin kiintolevyosion tapaisesti kayttéajalle
Z -osiona. Osio nayttad ja kayttaytyy kuten ulkoinen USB -asema tai verkkolevyasema, mutta erona
on, ettd se sijaitsee fyysisesti pilvessd. (Sarna 2011, s. 51, 121-122) Ohjelmia voidaan myds
uudelleen ohjelmoida toimimaan pilvessd, mutta Zhongin et al. (2010, s. 144) mukaan
ohjelmistojen uudelleen kehittdminen ja -suunnittelu niin, ettd ohjelmistot olisivat kaytettavissa

usealle eri kéayttajille internetin kautta, voi vaatia kuitenkin valtavasti tyota.

5.7 ERP -jarjestelman kayttéonotto pilvipalveluna

Pilvipalveluiden yleisyys sovellusten kéayttoonotossa vaihtelee paljon sovellustyyppien ja
toimialojen mukaan. ERP -tyylisten sovellusten kéayttéonotto pilvipalveluna ei ole niin yleista kuin
yksinkertaisempien sovellusten kayttoonotto, kuten esimerkiksi asiakkuudenhallintasovellusten.
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Tama johtuu siita, ettd ERP -tyyliset sovellukset vaativat mittavia raatalointejé tehtavéksi kullekin

eri kayttdjadorganisaatioille. (Feuerlicht & Govardhan 2010, s. 268) ERP -jarjestelmén kohdalla

kayttoonoton vahdinen yleisyys pilvipalveluna voi myos johtua organisaatioiden riskienhallinnasta,

koska pilvipalvelut ovat vield suhteellisen uusi konsepti ja sen toimivuus ja luotettavuus halutaan

selvittda ensin véhapatdisimmilla sovelluksilla. Laajan toiminnanohjausjarjestelman kohdalla voi

syntya suuria taloudellisia menetyksié, mikali paasy jarjestelméan jostain syysta estyy. Saeed et al.

(2011, s. 106) ovat luoneet pilvipalveluna ostettavan ERP -jérjestelmén kayttdonoton motiiveista ja

esteistd listan, joka on néhtavissa oheisesta taulukosta.

Taulukko 2. Toiminnanohjausjarjestelmén kayttdonoton motiiveja ja esteitd (Saeed et al. 2011, s.

106)
Pilvi-ERP:n Kategoria Pilvi-ERP:n Kategoria
kiyttddnoton kéyttddnoton esteitd
motiiveja
Pilvi-ERP luo Strateginen Aikaisten omaksujien Strateginen
joustavuutta viha&isyys johtuen

liiketoiminnan
innovaatioille

vihiisests
tietoisuudesta

Mopeammin tuotteet
ja palvelut
markkinoille

Strateginen

Investoitu lilkaa
perinteiseen ERP -
jérjestelm&sn

Strateginen

Mahdollistaa
keskittymisen
ydintoimintaan

Strateginen

Lains&&danndlliset
tekijat koskien datan

sailytytysta

Operatiivinen

Vihent&s IT-
kustannuksia

Operatiivinen

Hidas internet yhteys
& pilven servereiden
alhaallacloaika

Operatiivinen

Pilvi-ERP skaalautuu
kysynnan mukaan

Operatiivinen

Mykyinen ERP -
jarjestelma tukee
liiketoimintastrategiaa

Operatiivinen

automaattiset
péivitykset

integroinnin hankaluus

WVanhan jarjestelmén Operatiivinen Suuret turvallisuus- ja | Teknillinen
korvaaminen alhaisten yksityisyysriskit

pddomamenocjen takia

Toimittajat tarjoavat Teknillinen Pilvi-ERP:n ra&taldinti Teknillinen
korkeatasoista teknista on hankalaa

luotettavuutta

Toimittajat tarjoavat Teknillinen Pilvi-ERP:n Teknillinen
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Bin-Motalab & Shohag (2011, s. 34-35) ovat laatineet pilvipalveluna toteuttavan ERP -jarjestelmén
kulkukaavion pohjautuen Laun (2003, s. 228) laatimaan perinteisen ERP -jarjestelmén

kulkukaavioon. Kaaviosta selvidd ERP -jarjestelmdn k&ayttoonoton eri vaiheet toteutettaessa

kayttoonotto pilvipalveluna. Molemmat kaaviot nédkyvét kuvassa 12. rinnakkain.

Organisaation tarpeiden
tunnistaminen

!

Loppukayttdjan osallistuminen

1)

Projektityoryhman kokoaminen

ERP
tarpeellinen?

Konsultin palkkaus valitsemaan
ohjelmisto ja lahestymistapa

Sopivat Ei
moduulitja

vaihtoehdot?

Toteutusta edeltdava koulutus

!

ERP-asennus

!

Jarjestelman konfigurointi

\!

Datan konvertointija jarjestelman
testaus

L

Jarjestelman yllapito

(a)

Organisaation tarpeiden
tunnistaminen

y

Loppukayttdjan huomioiminen

\

Projektityoryhman nimedaminen

{

Lopettaminen

ERP:n etsiminen pilvipalveluna

Tayttadko ERP
organisaation
tarpeet?

Lopettaminen

Organisaation tarpeiden
tarkentaminen

v

Vaatimusten dokumentointi ja
ehdotetut moduulit

Onko ehdotettu
ratkaisu
optimaalinen?

Kyl

Toteutusta edeltava koulutus

o

ERP-jdrjestelman konfigurointi

!

Datan konvertointija jarjestelman
testaus

(b)

Kuva 12. (a) Perinteisen ERP -jérjestelmén kayttoonoton kulkukaavio (mukaillen Lau 2003, s.
228), (b) Pilvi-ERP:n kayttoonoton kulkukaavio (mukaillen Bin-Motalab & Shohag 2011, s. 33)

Kuvasta 12. havaitaan, ettd kayttoonotettaessa ERP -jarjestelmé pilvipalveluna poistuu jérjestelméan

asennusvaihe. Liséksi havaitaan, ettd kayttoonottoprosessi ei paéty yllapitoon. ERP -jarjestelma on
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teknillisesti helppo ottaa kayttoon pilvipalveluna, eikd organisaation tarvitse hankkia servereité ja
muita kustannuksia aiheuttavia tekijoitad. Implementointikustannukset ovat edullisemmat verrattuna
perinteiseen ratkaisuun, jossa hankitaan sovellukset ja laitteistot organisaation haltuun.
Implementointi tapahtuu myds nopeammin ja helpommin. (Bin-Motalab & Shohag 2011, s. 36)

Pocatilun et al. (2009, s. 47) mukaan vastuu yllapidosta on palveluntarjoajalla.

Salo (2010, s. 77) kuitenkin muistuttaa, ettd palveluntarjoajan valinta vaatii asiantuntemusta seka
palveluiden integrointi osaksi olemassa olevia jarjestelmid, tietoturvasta huolehtiminen ja
liiketoimintaprosessien uudelleenorganisointi ovat haastavia tehtavia. Han kuitenkin kertoo, ettd
markkinoilla on my6s lukuisia yrityksid, jotka tarjoavat jarjestelmdintegraatiota, konsultointia,
koulutusta, valitystoimintaa tai muita tukipalveluja pilvipalveluihin liittyen.

Otettaessa ERP -jérjestelméa kayttoon pilvipalveluna, haasteita voi syntya tiedonsiirtamisesta
pilveen ja pilvestd takaisin, mikali joudutaan siirtdmdin suuria méaarid tietoa. Laskennallisesti
esimerkiksi teratavun siirtdamiseen 10 Mbps: n nopeudella kuluu aikaa yli 9 vuorokautta. Salon
(2010, s. 101) mukaan osa palveluntarjoajista tarjoaa kuitenkin myds mahdollisuutta siirtda suuria
tietomadrid osapuolten valilla fyysisella laitteella. Mikali kayttdonoton yhteydessa siirretddn suuria
tietoma&arid pilveen, kannattaa siirto toteuttaa esimerkiksi kiintolevyn tai muistitikun lahettdmisella
postitse palveluntarjoajalle, mikéli mahdollista.
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6 JOHTOPAATOKSET

Tietojarjestelmat ovat nykyisin merkittdva osa yritysten ja organisaatioiden jokapéivéisté toimintaa.
Jarjestelmien kehittdminen on tarkedd, jotta k&ytdssa olevat jarjestelmat tukevat kohdeorganisaation
toimintaa tarkoituksenmukaisella tavalla. Tietojarjestelmien kéyttéonotto ja yllépito ovat osa
tietojarjestelmén  kokonaisvaltaista  kehittdmistd.  Tietojarjestelmaprojektien  toteutuksessa
sovelletaan erilaisia ohjelmistotuotannon menetelmid. Uudet ketterdt ohjelmistokehityksen
menetelmat ja mallit ovat yleistyneet ja suurelta osin jo korvanneet aiemmin kaytdssé olleet

ohjelmistojen elinkaarien mallit.

Tietojarjestelman kayttoonotto on erittdin kriittinen vaihe koko jérjestelmén elinkaaren kannalta.
Kéyttoonotossa on  kyse  monimutkaisista ~ strategisista ~ kysymyksistd.  Kayttoonoton
epdonnistuminen  johtaa luonnollisesti  koko tietojarjestelmaprojektin  ep&onnistumiseen.
Kéyttoonottoprosessi on monivaiheinen ja monimutkainen prosessi, joka ei Yyleensd etene
suoraviivaisesti tavoitteista toteutuksen kautta normaaliin kayttoon. Kéayttdonottoprosessi tulee
suunnitella kunnolla ja sen tulee edetd suunnitelman mukaisesti hyvassa jarjestyksessé kohti
tavoitetta, eli tietojarjestelman péivittdista kayttéa toiminnan tukemisessa. Kayttdonottoon liittyy
monenlaisia ongelmia ja haasteita. Kayttdonoton todennakdiset ongelmakohdat, joita ovat mm.
epdjondonmukaiset padmaarat sekd huono kommunikaatio eri toimijoiden vélill4, tulee tiedostaa
ajoissa ja pyrkid varautumaan niihin ennakolta. N&in toimimalla kayttd6noton onnistumisen
mahdollisuus paranee. Kayttoonotto vaatii yleensd kunnollista projektitydoryhmaa seka hyvaa
johtamista ja suunnittelua onnistuakseen. On erittdin tirkeda, ettd kaikki tietojarjestelmén
kayttoonoton parissa toimivat sidosrynmét tydskentelevat yhteisen padmaaréan, eli toimivan ja
kayttokelpoisen tietojarjestelman eteen.

Tietojarjestelmén yll&pito on jatkuva prosessi, joka kestdd yleensé koko jarjestelmén varsinaisen
kéaytossd olon ajan. Organisaatioiden ja yritysten kannattaa keskittyd ja panostaa yllapitoon
jarkevasti, sill& sen osuus voi olla jopa yli 80 % koko tietojarjestelman budjetista. Tietojarjestelmén
yllépitoa on usein ylenkatsottu organisaatioissa, koska yllapitoon liittyvat tehtavat eivét ole
nayttaytyneet tietojarjestelmédammattilaisten silmissd yhtd houkuttelevalta tyoltd kuin uuden
jarjestelman kehittdminen ja kayttoonottaminen. Kuitenkin yll&pidon laiminlydnti aiheuttaa vakavia

ongelmia jokapéivaiselle toiminnalle yrityksissa ja organisaatioissa.
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Yllapitoon liittyvista tehtévista yleisin on perinteisesti ollut jarjestelmien kehittdminen, ja ennalta
ehkaisevan yllapidon osuus on ollut ainakin kymmenen vuotta sitten havidvan pieni. Kuitenkin on
hyvin todenndkoistd, ettd juuri ennalta ehkdisevadn vylldpidon osuus tietojarjestelmien
yllapitotehtdvissa on kasvanut viime aikoina ja tulee varmasti korostumaan entisestaan
tulevaisuudessa. Ennalta ehkéisevilla yllapitotoimilla saadaan jarjestelman kayton estavét virheet
vahenemaan ja luultavasti my6s ennalta ehk&isevien toimien aiheuttamat kustannukset j&&vét
alhaisemmiksi kuin silloin, kun joudutaan korjaamaan jarjestelmé&d. On hyvd muistaa, ettd myos
jarjestelman kayton katkeaminen hetkeksi sen vuoksi, ettd yllapitotoimia ei ole tehty ajoissa, voi
aiheuttaa merkittdvad haittaa liiketoiminnalle, jolloin katkoksesta aiheutuu merkittavia
litketoiminnallisia tappioita. On hyvin todenndkoistd, ettd ehkaisevan yllapidon laiminlydnti on
korjaavan yllapidon suuren esiintymisosuuden syy, eli panostamalla ennakoivaan toimintaan,
virheiden ja kéyttokatkosten méaara vahenee. Organisaation yllapitostrategian kehittdmisen tulee olla
jatkuva prosessi seka toimintamallin ja -ohjeistuksen ajan tasalla pitdmiseen tulee nimeté
vastuuhenkild. ERP -jarjestelma vaatii yllapidolta enemman jatkuvaa prosessien parantamista ja
hienos&atod kuin perinteinen yllapito. ERP -jérjestelmén yllapitoprosessi perustuu jaksolliseen
yllapitosuunnitelmaan. ERP -jérjestelmén yllapitoprosessissa toimeksiannot kategorisoidaan sen
mukaan mita liiketoiminnallisia hy6tyja ne organisaatiolle tuovat, jotta yllapito voi myos huolehtia,

ettd kyseiset hyddyt saavutetaan.

Tietojarjestelméa voidaan ostaa palveluna pilvipalveluntarjoajalta. Tallgin asiakas valttyy laitteiston
ja sovellusten ostamiselta seka niiden asentamisty6ltd. Vastuu tietojarjestelmén yllapidosta siirtyy
ostettavan palvelun osalta palveluntarjoajalle. Pilvipalvelut nopeuttavat ja helpottavat
tietojarjestelmén kayttoonottoa, mutta kayttoonotto edellyttdd kuitenkin huolellista suunnittelua.
Organisaation  kyvykkyyteen ottaa kayttéon tietojarjestelmd pilvipalveluna vaikuttavat
organisaation kokemukset ulkoistamisesta, virtualisoinnista ja palvelukeskeisestd arkkitehtuurista.
Kéyttéonotossa tarkedédn rooliin nousee asiakkaan ja palveluntarjoajan valinen palvelutasosopimus,
jossa kasitellaan tarjottavan palvelun laatua, saatavuutta ja suorituskykya. Pilvipalveluiden kohdalla
suurena yksittaisenda kayttoonoton esteend on asiakkaiden huoli tietoturvallisuudesta.
Turvallisuusriskeja tulee kasitellda palvelutasosopimuksessa. Pilvipalvelun kayttdonotossa tulee
huomioida myo6s sovellusten valiset riippuvuussuhteet mikali organisaatiolla on kéytossdén
aikaisemmin ostettuja sovelluksia, koska vanhat sovellukset eivat automaattisesti toimi
pilviymparistossa. Sovellusten vélisia riippuvuussuhteita selvitetddn dependency mapping -kaavion

avulla.
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ERP -jarjestelman kayttéonotto pilvipalveluna ei ole vield yleistynyt. Kayttdonoton esteind ndhdaan
mm. ERP -jarjestelmén raataldinnin vaikeus pilvipalveluna ja integroinnin hankaluus sek& myos
turvallisuus- ja yksityisyysriskeja. Kayttoonoton esteend voi olla myo6s lainsdadannolliset tekijat
koskien datan sailytystd. ERP -jarjestelman kayttoonotto pilvipalveluna on kuitenkin nopeaa,
helppoa ja halvempaa verrattuna tavalliseen kéyttdonottoon ja taten se luo varteenotettavan
vaihtoehdon perinteiselle kayttoonotolle. Erityisesti Pk-yritykset voivat hyotyd alhaisemmista
kayttoonoton kustannuksista, kayttdonoton helppoudesta ja k&yttéon perustuvasta laskutuksesta.
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7 YHTEENVETO

Tietojarjestelma on ihmisist4, tietojenkasittely- ja siirtolaitteista sek& ohjelmista koostuva
jarjestelmd. Tietojarjestelman elinkaareen kuuluu mm. esitutkimus, vaatimusmaarittely ja
analysointi, suunnittelu, toteutus, testaus, kayttoonotto ja yll&pito. Tassa tydssa keskityttiin kahteen
viimeksi  mainittuun.  NyKkyisin tietojarjestelméprojekteissa kéytetddn hyoddyksi ketterén

ohjelmistokehityksen menetelmia.

Tietojarjestelmien kayttéonotolla tarkoitetaan uuden jarjestelman sadnnénmukaisen kayton
aloittamista tai vanhan jdrjestelman toimintojen siirtdmistd korvaavalle jarjestelmaélle.
Tietojarjestelman kayttoonottoa luokitellaan eri tavoin. Kéayttdonotto voidaan jakaa rinnakkaiseen
siirtymiseen, vaiheittaiseen kayttéonottoon, pilottimuotoiseen kayttoonottoon ja suoraan
siirtymiseen. Tietojarjestelman kayttoonottoprosessiin  kuuluu mm. suunnittelua, kéyttdjien

koulutusta, konversioita uuteen jarjestelmaan ja uuden jarjestelman toimivuuden seurantaa.

Tietojérjestelmid kayttoonotettaessa ongelmia aiheuttavat mm. epdjohdonmukaiset paamaarét,
heikko kommunikaatio kehittajien ja kayttdjien valilla seka kayttdonoton aiheuttamat muutokset
yrityksen liiketoimintaprosesseihin. Myds kayttdjien taholta tuleva muutosvastarinta aiheuttaa
haastetta kayttoonotolle. Merkittdvana syyna tietojarjestelmén kayttdonoton epéonnistumiselle voi
olla projektin johtamiseen ja itse prosessiin liittyvat seikat. Onnistuneen kayttoonottoprojektin
taustalla on usein organisaation eri puolilta koottu taitava ja hyvin johdettu projektiryhma.

Kéyttéonoton parissa toimivia tahoja ovat kehittajat, kayttajat ja johto.

Tietojérjestelman yllapito on perinteisen elinkaarimallin viimeinen ja pisin yksittainen vaihe, joka
kestdd tietojarjestelmén elinkaaren loppuun saakka. Yllapidossa keskitytddn ké&ytéssa olevan
jarjestelmdn  toimintakunnosta  huolehtimiseen.  Ylldpitostrategian laatiminen aloitetaan
organisaation nykytilan analyysilla. Tdmén jalkeen mééritelldan yllapidon tavoitteet seké yllapidon
rooli organisaation IT -strategiassa. Yllapitoprosessit mééritelldédn ja kuvataan, jonka jalkeen
laaditaan yllapidon ohjeistus organisaatiolle. Yllapito organisoidaan ja eri jarjestelmille nimet&an
vastuuhenkilot sekd@ sovitaan eri osapuolten roolit ja tehtdvat. Tamén jalkeen uusi yll&pidon
toimintamalli voidaan ottaa kayttoon. Yll&pitostrategian tulee olla jatkuvaa ja toimintamallin ja -

ohjeistuksen ajan tasalla pitdmisesta vastaa tehtdvaan osoitettu vastuuhenkild.
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Tietojérjestelmén yllapito voidaan jakaa korjaavaan, sopeuttavaan, tdydentdvaan ja ennakoivaan
yllapitoon. Yllapitoon osallistuu toimijoita eri puolilta organisaatiota ja usein osallistujilla on oma
kasityksena rooleistaan ja vastuistaan. Tietojarjestelméan yllapitaminen on kallista. Lisaksi yllapitoa
ei nahdd ammattilaisten silmissé houkuttelevana tyona. Myos dokumentoinnin taso ja jarjestelman

arkkitehtuuri aiheuttavat haasteita yllapidolle.

Pilvipalveluna ostettavan tietojarjestelmén kayttonottoprosessi on nopeampi ja helpompi, koska
tietojarjestelman asennusvaihe poistuu seka ostaja saa ostettavan palvelun kayttdonsa nopeasti.
Kéyttoonottoprosessi siséltda kuitenkin yhtalailla kayttdonotonsuunnitteluvaiheet. Tarke&éan rooliin
kayttdonotossa nousee palvelutasosopimus, jossa sovitaan yhteiset peliséanndét palveluntarjoajan ja
asiakkaan valilla&. Palvelutasosopimuksessa otetaan kantaa my6s tietoturvallisuus- ja
lainsaadanndllisiin  asioihin. Otettaessa kayttéon uusia sovelluksia pilvipalveluna, tulee eri
sovellusten valiset riippuvuussuhteet selvittdd, koska vanhat sovellukset eivat automaattisesti toimi
pilviymparistossa. Vastuu tietojarjestelmén vyllapidosta siirtyy ostettavan palvelun osalta
palveluntarjoajalle.
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