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Bitcoin on ensimmiinen maailmanlaajuinen hajautettu  “’peer-to-peer”
virtuaalivaluutta, jonka toimintaa ei sdatele mikaan taho, esimerkiksi keskuspankki
tai valtio. Tassé kandidaatintydssa pyritadn selvittamaan Bitcoinin etuja verrattuna
perinteisiin maksumenetelmiin, kuten pankkien, luottoyhtididen ja muiden
maksuvalitysyhtididen tarjoamiin palveluihin. Taman lisdksi tydssa tutkitaan
Bitcoiniin  liittyvia ongelmia sekd haasteita, kuten rikollista kéytto4,
turvallisuusongelmia sekd volatiliteettia. Tyon lopussa kasitelladn Bitcoinin
tulevaisuutta seka luuodaan arvio Bitcoinin kehityksesta jatkossa. Bitcoinin
vahvuuksia ja etuja verrattuna perinteisiin maksumenetelmiin ovat edullisuus,
anonymiteetti, arvon maérdytyminen sekd transaktioiden nopeus. Perinteiset
maksumenetelmat veloittavat asiakkailtaan huomattavia valityspalkkioita, vaativat
tunnistuksia palveluihinsa sekd transaktioiden suorittaminen kestdd paivista
viikkoihin. Bitcoinin avulla kustannukset ovat minimaaliset sekd transaktiot
kayttgjien valilla ovat valittdmia ja anonyymeja. Voidaan nahdé, ettd Bitcoinilla
on tulevaisuudessa kaksi mahdollista suuntaa; Bitcoinin kaytté tulee kasvamaan
vaihdonvélineend tai jokin toinen virtuaalivaluutta tulee korvamaan Bitcoinin

tulevaisuudessa parempana maksuvalineené.
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1 JOHDANTO

1.1 Tyon tausta ja tavoitteet

Bitcoin on avoimeen l&hdekoodiin perustuva hajautettu peer-to-peer” virtuaalivaluutta. Se on
maailman ensimmaéinen kryptovaluutta, jolla ei ole keskitettyd keskushallintoa, kuten
keskuspankkia tai muuta kolmatta osapuolta, joka ohjailisi sen toimintaa. Bitcoinin historia on
lyhyt, silla sen on kehittdnyt alun perin nimimerkki ”Satoshi Nakamoto” vuonna 2008. Bitcoin
ei ole en&a pelkka ohimenevé ilmid, vaan siité on tullut vakavasti otettava kilpailija perinteisille
maksumenetelmille, esimerkiksi pankkien ja luottoyhtididen tarjoamille palveluille.

Bitcoin on maailmanlaajuinen jarjestelma ja sen avulla voidaan siirtaa varallisuutta nopeasti,
edullisesti seka anonyymisti ké&ytt4jéaltad toiselle. Bitcoin on saanut niin positiivista kuin
negatiivista julkisuutta mediassa. Bitcoinin mahdollistamaa anonymiteettid on kaytetty hyvéksi
rikollisessa toiminnassa, kuten huume- ja asekaupassa nyt jo suljetulla Silk Road-verkkosivulla.
Taman lisaksi ekonomit ja keskuspankit ovat huolissaan Bitcoinin arvon heilahteluista seké
kauppapaikkojen turvallisuudesta. Bitcoin on kokenut lyhyen olemassaolonsa aikana useita
arvon romahduksia, jotka ovat vahenténeet Bitcoinin uskottavuutta markkinoilla. Epdvarmuus
on kasvanut entisestadn, kun suurin bitcoinien vaihtamiseen perustuva kauppapaikka Mt. Gox
sulkeutui yllattaen helmikuussa 2014. Taman seurauksena yhtid itse ja sen asiakkaat menettivét

yli 400 miljoonan dollarin arvosta bitcoineja.

Bitcoin on mielenkiintoinen tutkimuksen kohde, silld siitd ei ole tehty kovinkaan paljon
tutkimusta aikaisemmin ja on aiheena erittdin ajankohtainen. Bitcoin jakaa mielipiteita
ekonomien ja asiantuntijoiden  keskuudessa. Monet ovat ylistdneet  Bitcoinia
vallankumouksellisena maksumenetelménd, joka tulee korvaamaan useat maksumenetelmat
tulevaisuudessa. Suurin osa ekonomeista ja asiantuntijoista on varoitellut julkisuudessa
Bitcoinin kaytostd viime aikoina ja jopa Suomen Pankki on varoittanut siihen liittyvista
riskeista. Varoitukset liittyvét siihen, ettd Bitcoin ei ole virallista rahaa ja sen arvon vaihtelu luo
riskeja kayttajalle (Suomen Pankki 2014). Bitcoin heréttdd paljon epavarmuutta ja
ennakkoluuloja, ja jotkut ovat epéilleet sen esimerkiksi olevan maailman suurin

pyramidihuijaus.



Tassd kandidaatinty0ssd pyritadn selvittdméan Bitcoinin etuja verrattuna perinteisiin
maksumenetelmiin, kuten pankkien, luotto- ja maksuvalitysyhtididen tarjoamiin palveluihin.
Tydssa tutkitaan myos minkélaisia ongelmia ja haasteita Bitcoiniin ja sen kayttamiseen liittyy.

Lisaksi pyritaan muodostamaan kattavan analyysin Bitcoinin kehityksesta tulevaisuudessa.
1.2 Tutkimuskysymykset

Olemme asettaneet tydllemme kolme tutkimuskysymystd, joita tutkitaan tydssa.
e Mitka ovat Bitcoinin edut verrattuna perinteisiin maksumenetelmiin?
e Minkalaisia ongelmia ja haasteita liittyy Bitcoiniin?

e Miten Bitcoin tulee kehittyméén tulevaisuudessa?
1.3 Tyobn rakenne ja rajaukset

Tyon alkupuolella perehdytéén lyhyesti markkinoilla oleviin yleisempiin maksumenetelmiin,
kuten pankkien, luottoyhtididen ja muiden maksuvélitysyhtididen tarjoamiin palveluihin.
Alussa esitellddn myos lyhyesti kryptorahan kéasite. Tamén jélkeen siirrytddn Bitcoinin
tarkempaan késittelemiseen ja tarkasteluun. Tarkastelussa kdydaan l&pi Bitcoinin tausta ja
tutustutaan  Bitcoin-verkon toimintaan, kuten sen turvallisuuteen, louhintaan sek&
transaktioiden  suorittamiseen. Tyon keskiosassa keskitytadn tutkimuskysymysten
kasittelemiseen kirjallisuuteen perustuen. Ensin perehdytddn Bitcoinin etuihin verrattuna
perinteisiin maksumenetelmiin. Etuja tarkastellaan erilaisista ndkokulmista. Tamén jalkeen
pohditaan Bitcoiniin liittyvid ongelmia ja haasteita, kuten turvallisuutta, rikollisuutta ja
lainsaadantéa. Tyon lopuksi on vuorossa pohdintaa Bitcoinin tulevaisuudesta. Tutkimuksen
paattavat johtopaatdkset, johon on tiivistetty tyon tarkeimmét asiat sekd koostettu taulukko

Bitcoinin eduista, haitoista ja ongelmista.

TyoOssa kaytetddn “bitcoinia” kahdessa eri merkityksessé. Isolla alkukirjaimella kirjoitettuna
Bitcoinilla viitataan koko jarjestelméan ja pienelld kirjoitettuna bitcoin-kolikkoon. Ty6 on
rajattu Bitcoinin késittelemiseen. Muista maksumenetelmistd ké&sitelladn vain yleisimmin

kaytetyt menetelmat ja muut yleisimmaét virtuaalivaluutat.



2 MAKSUMENETELMAT

2.1 Yleista

Nykymaailmassa vaihdon vélineend kaytetddn yleisesti rahaa. Yksi virallisen rahan
ominaisuuksista on sen arvon sailyvyys. Toinen ominaisuus on, etté rahaa séatelee jokin valtio
tai keskusjarjesto, esimerkiksi pankki. Valuutalla tarkoitetaan, jonkin tietyn valtion rahaa, kuten
esimerkiksi Yhdysvaltain dollaria. Valuuttaa voi kéyttdd myos jokin muu valtio virallisena
rahanaan. Valuutta voi olla sidottu lisaksi johonkin toiseen reaalimaailman kohteeseen, kuten
kullan arvoon. (Mankiw 2002, 76-77)

Suurin osa nykyisista yleisimmin kaytetyistd maksumenetelmista perustuu perinteisen rahan
vaihtoon. Yksinkertaisin tapa on vaihto tai maksaminen kateiselld rahalla. Nykyaan suurin osa
rahan liikkeistd tapahtuu kuitenkin elektronisesti. (Kauko 2011) Erilaisia sahkoisid rahan
vaihdannan valineitd ovat tilisiirrot ja esimerkiksi pankkikortit. Luottokortteja tarjoavat taas
erilaiset luottoyhtidt, kuten Visa (Visa 2014). Kateisen rahan kayttdminen on kaytannossa
kayttajalleen ilmaista eli siind ei ole véliké&sid. Pankkien ja luottoyhtididen toiminta on sen
sijaan liiketoimintaa. T&lloin jokainen tilisiirto tai maksutapahtuma luottokortilla maksaa.
Maksu suoritetaan joko suoraan siirrettavastd summasta tai vuosittaisilla palvelumaksuilla tai

epasuorasti muiden jarjestelyjen kautta.

Pankkien ja luottoyhtididen lisaksi on yrityksid, jotka ovat erikoistuneet verkossa tapahtuvaan
maksamiseen. Vaihtomaaraltddn suurin maksuvélityspalvelu on talla hetkellda PayPal
(Coinometrics 2014). PayPalin avulla kéyttajat voivat pienilld valityspalkkioilla siirtdé rahaa
reaaliaikaisesti PayPalin palvelimien kautta vastaanottavalle henkil6lle. PayPalin toiminta
perustuu siihen, ettd ostaja ei joudu antamaan tietojaan myyjalle, vaan tiedot syotetddn
ainoastaan PayPalin tietoihin. Palvelulla on henkil6kunta, joka valvoo vaihtoa ja siirtoja. Talla
tavoin PayPal on ostajalle turvallisempi palvelu, kuin esimerkiksi luottokortin kayttdminen
verkkomaksamisessa, jossa ostajan pitad syottad myyjélle omat luottotietonsa. (Paypal 2014)
Myds esimerkiksi Skrillin toiminta perustuu samaan ideaan, ja on ensisijaisesti tarkoitettu

PayPalin tapaan verkkomaksamiseen (Skrill 2014).



Uusimpana maksumenetelmand on tullut virtuaaliraha, josta voidaan k&yttdd myos nimitysta
virtuaalivaluutta. Virtuaaliraha voidaan jakaa kahteen joukkoon. Ensimmadinen ja selvasti
suurin joukko koostuu kryptografisesta eli kryptorahasta, suurimpana néista Bitcoin. Tama tyo
keskittyy kasittelem&&n tatd joukkoa. (Coinmarketcap 2014) Toiseen joukkoon kuuluu
virtuaalirahat, joiden toiminta ei perustu kryptografiaan, ja ne ovat sidottuja johonkin
viralliseen valuuttaan tai muuhun reaalimaailman hyddykkeeseen. Toisen joukon esimerkkina
on Ven-raha, joka on erilaisiin valuuttakursseihin sidottu ja hyvin rajatussa kéytossé oleva
virtuaaliraha. (Ven 2014)

2.2 Kryptoraha

Kasite kryptoraha tai kryptovaluutta maériteltiin ensimmaisen kerran vuonna 1998. Idea sisélsi
uudenmallisen rahan ja jarjestelman, joka hyddyntdisi kryptografiaa rahan luomisessa ja
siirroissa. Kryptorahan idea on se, ettd raha ja sen vaihdanta olisi riippumatonta kolmannesta
osapuolesta, kuten pankista. T&lla tavoin saavutetaan erilaisia etuja, kuten lisdantynyt
anonymiteetti ja pienentyneet kulut. Kryptorahan toiminnan perusteena ovat hajautettu verkko
ja sen kayttajat. Ensimmainen kaupallinen sovellus kryptorahasta on virtuaalivaluutta Bitcoin,
jonka perusteet julkaistiin vuonna 2008 ja toiminta alkoi tammikuussa vuonna 2009. (Bitcoin
2014)

Bitcoinia on seurannut suuri maara muita samaa toimintatapaa noudattavia virtuaalirahoja,
jotka ovat kuitenkin vield markkina-arvoltaan Bitcoinia selkeésti pienempia. Erilaisia muita
suosituimpia virtuaalirahoja ovat Litecoin ja Peercoin. Paivékohtaisessa vaihdossa Litecoin on
samalla tasolla Bitcoinin kanssa. Molemmissa valuutoissa vaihdannan vaihtelu on kuitenkin
vield suurta samoin kuin niiden arvon vaihtelu (Coinmarketcap 2014). Bitcoinia seuranneet
rahat tai kolikot pyrkivat hankkimaan markkinaosuutta niiden pienilla parannuksilla
Bitcoinista. Esimerkiksi Bitcoinia jaljittelevd Litecoin markkinoi itseddn nopeammalla
transaktioiden varmistusajalla. Peercoin kertoo edukseen energiatehokkuuden, silld sen
toimintamalli tarvitsee vdhemman laskentatehoa verkon vyllapitdmiseen ja ndin kuluttaa

vahemman energiaa. (Kerner 2014)



3 BITCOIN

3.1 Yleista

Bitcoin on talla hetkella maailman laajimmalle levinnein ja ylivoimaisesti kdytetyin ”’peer-to-
peer” virtuaalivaluutta. Bitcoin on ensimmaéinen hajautettu maksujérjestelma, jolla ei ole omaa
keskushallintoa tai omistajaa, esimerkiksi keskuspankkia. Jarjestelmad pidetadnkin ylla
kayttdjien toimesta ja kayttdjien valisten siirtojen valilla ei ole valikasid veloittamassa
valitysmaksuja (Ron & Shamir 2013, 6-8). Transaktiot kayttdjien valilla ovat valittomia ja
bitcoineja voidaan siirtdé kayttajien valilla globaalisti. Bitcoinin arvo perustuu taysin kysyntaan
ja tarjontaan, tdten sitd ei voida kontrolloida esimerkiksi keskuspankkien toimenpiteilla.
Bitcoinin toiminta kuvailtiin ensimmaisen kerran vuonna 2008 Satoshi Nakamoton julkaisussa
”Bitcoin: A Peer-to-Peer Electronic Cash System”. Nakamoton oikeaa henkildllisyyttd ei ole
onnistuttu varmentamaan tadh&n péivddn mennessd, vaikka julkisuudessa onkin esiintynyt
erindisia arvailuja siitd. (Drainville 2012, 10-11) Bitcoinin arvo on Kkehittynyt nopeasti
viimeisen vuoden aikana. Yhden bitcoinin arvo oli vuoden 2012 lopussa alle 100 dollaria,
kayden korkeimmillaan joulukuussa 2013 yli 1100 dollarissa. Bitcoinin arvo on kuitenkin
romahtanut useita kertoja olemassaolonsa aikana ja sen volatiliteetti onkin suuri verrattuna

perinteisiin valuuttoihin. (Bitcoincharts 2014)

Kuluttaja voi hankkia bitcoineja itsellensdé muutamalla eri tavalla. Yleisin ja helpoin tapa
hankkia bitcoineja on vaihtaa perinteisid valuuttoja virtuaalivaluutaksi tdhan keskittyneilta
palveluntarjoajilta. Kauppapaikoissa voidaan vaihtaa kdypda valuuttaa, esimerkiksi
Yhdysvaltain dollareita, euroja ja yeneja bitcoineihin voimassa olevan vaihtokurssin mukaan.
Vaihtokurssit maaraytyvat kysynnén ja tarjonnan mukaan. Kéyttajat voivat ansaita bitcoineja
itselleen niin sanotun louhinnan avulla, jonka avulla uusia bitcoineja luodaan jérjestelmaan.
Louhinta perustuu monimutkaisten matemaattisten ongelmien ratkaisemiseen. Monet
palveluntarjoajat antavat myods ilmaisia bitcoineja pienien laskutoimitusten tekemisesta
internetsivuilla.  Tamén lisdksi bitcoineja voi ansaita myymalld hyddykkeitd tai palveluja
bitcoineja vastaan. (Drainville 2012, 11-12; Plassaras 2013, 8)



3.2 Toimintaperiaate

Bitcoinin toiminta perustuu kayttajien yllapitaméaéan julkiseen vertaisverkkoon. Kayttajat
yllapitavat tata vertaisverkkoa ja varmistavat sen turvallisuuden ja oikeanlaisen toiminnan.
Kéyttajat saavat yllapidosta korvaukseksi bitcoineja, jonka avulla motivoidaan kayttajia
pitamadn huolta jarjestelmastd. Bitcoinin voidaan sanoa olevan julkinen tietokanta, silla
jarjestelma séilyttaa kaikkien bitcoinien taydellisen siirtohistorian lohkoketjussa. Lohkoketju
siséltad transaktiot aina ensimmaisesta siirrosta lahtien. Transaktioita voi kuka tahansa seurata
ja tutkia lohkoketjun avulla, mutta niisté ei voi paatella kuka on Bitcoin-osoitteiden takana.
(Brito & Castillo 2013,1-9) Bitcoineja syntyy jarjestelméan keskimadrin kymmenen minuutin
vélein niin kutsutun louhinnan seurauksena siten, etta bitcoinien kokonaismaara tulee olemaan
vuonna 2140 yhteensa 21 miljoonaa kappaletta. Louhintaa kasitelladn tarkemmin luvussa 3.4.
Vuoden 2140 jalkeen uusia bitcoineja ei endd synny. Bitcoin voidaan jakaa kahdeksan
desimaalin tarkkuudella, jonka seurauksena sitd voidaan kayttdd jatkossakin suuremmassa
mittakaavassa, vaikka uusia bitcoineja ei synny liséé tulevaisuudessa. (Bitcoin 2014)

Louhinnan avulla luodaan uusia lohkoja, jotka liitetadn osaksi lohkoketjua. Lohko sisaltaa
uudet transaktiot ké&yttdjien véalilla ja liittdméalla lohkon osaksi lohkoketjua, transaktiot
varmistuvat ja ovat sen jalkeen peruuttamattomia. Lohkoketjun ja proof-of-workin avulla
pyritddn tekemaan Bitcoinin vaarinkéyttdmisestd niin vaikeaa ja kallista, ettd se ei ole

taloudellisesti kannattavaa rikollisille. (Bitcoin 2014)
3.3 Lohkoketju ja lohko

Lohkoketjuun on tallennettu kaikki bitcoinien siirrot kautta aikojen, aina ensimmaisesta
siirrosta asti. Lohkoketju muodostuu siten, ettd lohkoketjuun liitetddn aina uusin lohko ketjun
perddn. Jokaisessa uudessa lohkossa on yhteys aikaisempaan lohkoon. Uusin lohko, joka
liitetd&n lohkoketjun osaksi, siséltdd edellisen lohkon tiivisteen. (Bradbury 2013) Té&ll& on
pyritty siihen, ettd lohkoketju on yhtendinen katkeamaton ketju. Kun lohko on liitetty osaksi
lohkoketjua, sen siséltdmat transaktiot ovat pysyva osa jarjestelma& ja niitd on mahdoton
muokata enadd jalkikateen (Arias & Yongseok 2013). Lohkojen muokkaaminen jalkikateen
vaatisi erittadin suuren maaran laskentatehoa, silla talléin tulisi muuttaa kyseisen lohkon lisaksi

my0s kaikki sitd seuranneet lohkot. (Bitcoin 2014)



Kuva 1. Lohkoketjun muodostuminen (Bitcoin Wiki 2014a)

Lohkoja syntyy keskimé&arin kymmenen minuutin vélein, mutta on kuitenkin mahdollista, etta
syntyy kaksi uutta lohkoa lyhyen ajan sisélld. Lohko, jonka liittdmélld koko lohkoketjun
vaikeusaste on suurin, liitetddn osaksi varsinaista lohkoketjua. Kuvassa 1 valkoiseen
alkuperdiseen lohkoon on liitetty uusia lohkoja. Musta lohkoketju on vaikein mahdollinen ketju.
Kuvassa olevat harmaat lohkot ovat syntyneet samaan aikaan kuin varsinaiseen lohkoketjuun
liitetyt mustat lohkot. Ketjut, joiden peradn on liitetty harmaa lohko, eivét ole kuitenkaan
vaikein mahdollinen lohkoketju. Ndiden harmaiden lohkojen sisaltdmat siirrot eivét ole mukana
pisimmassa lohkoketjussa eikd niitd ole taten varmistettu. Talla vaikeimman lohkoketjun
menetelmalld pyritdén estdmaén louhijoita tekemaésté useita helppoja lohkoja ja liittdmaan niita
lohkoketjuun ja tat4 kautta luomaan uusia bitcoineja liian nopeasti. (Drainville 2012, 14-15;
Arias & Yongseok 2013)

Lohko sisaltad kaikki tai osan bitcoin-siirroista, jotka eivat ole vield tallennettuna
viimeisimp&éan lohkoketjuun. Taman liséksi lohkossa on aikaisemman lohkon tiiviste, jonka
avulla lohkot ovat linkittyneet toisiinsa. Lohko sisaltdd myods vastauksen monimutkaiseen
matemaattiseen ongelmaan, joka on ainutlaatuinen jokaiselle lohkolle. Uusia lohkoja ei voi
liittdd lohkoketjuun ilman oikeaa vastatusta tdhan ongelmaan. Bitcoineja syntyy, kun louhijat
Ioytavat ratkaisun tdhdn monimutkaiseen matemaattiseen ongelmaan ja lohko liitetddn osaksi
lohkoketjua. Ratkaisun 16ytdja saa palkinnoksi bitcoineja seké lohkon siséltamat vapaaehtoiset
siirtopalkkiot (Brito & Castillo 2013, 6-7). (Arias & Yongseok 2013)

3.4 Proof-of-work ja louhinta

Bitcoinilla ei ole olemassa kolmatta osapuolta, joka varmistaisi transaktioiden oikeellisuuden

jasen, ettei bitcoineja ole kéytetty useaan kertaan. Proof-of-workin avulla pyritaan hallitsemaan
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lohkojen luontia seka varmistamaan, etta lohkot on luotu laskentatehon avulla, eika kayttden
rikollisia menetelmid. Jérjestelmén muut kayttajat varmistavat, ettd uuden lohkon sisaltamét
transaktiot ovat valideja. Lohko liitetddn osaksi lohkoketjua vasta, kun muut kéyttdjat ovat
tarkistaneet transaktioiden oikeellisuuden. Talla pyritdan estaméan bitcoinien kaksinkertainen
kaytto, niin kutsuttu ’double spending”. (Arias & Yongseok 2013)

Bitcoinilla ei ole omaa keskitettya tietohallintoa, joka vastaisi jarjestelmén toiminnasta. Koko
jarjestelman toiminta perustuu tdhan hajautettuun malliin, jossa kayttajat yllapitavat
jarjestelmad. Kuka tahansa voi ladata koneelleen ohjelman, jonka avulla voi aloittaa louhinnan
ja jarjestelman yllapidon. (Bitcoin 2014) Louhinta perustuu arvontaan, jossa louhijat pyrkivét
arvaamaan seuraavan lohkon tiivisteen. Louhijat pyrkivat 16ytaméaan uudelle lohkolle tiivisteen,
jonka arvo on pienempi tai yhtd suuri kuin jarjestelman antama tavoitearvo. Jokainen louhija
tietdd kyseisen arvon ja mikali onnistuu I0ytdm&&n pienemman tai yhtd suuren arvon, niin
kyseisen louhijan lohko liitetddn osaksi lohkoketjua ja louhija saa palkinnoksi bitcoineja.
(Nakamoto 2008)

Louhinnan avulla synnytetédan uusia bitcoineja siten, ettd uusia bitcoineja syntyy téll& hetkella
25 kappaletta aina, kun syntyy uusi lohko (Wiener, Zelnik, Tarnish & Rodgers 2013, 35-36).
Jarjestelmassa on pyritty siihen, ettd uusia lohkoja syntyy keskimaarin kymmenen minuutin
valein. Louhinnan vaikeustason tarkistus tehdain 2016 lohkon valein siten, ettd uusien lohkojen
syntymisen vélinen aika sailyy noin 10 minuutissa. Laskentatehon kasvaessa vaikeustaso
kasvaa, kun taas laskentatehon pienentyessdé myo6s vaikeusaste pienenee. Vaikeusaste on
kasvanut huomattavasti Bitcoinin alkuajoista, silla talla hetkella louhiminen on yli 4000
miljoonaa kertaa vaikeampaa kuin vuonna 2009 (Bitcoindifficulty 2014). Vaikeusasteen
kasvaessa jarjestelman antama tavoitearvo louhijoille pienenee, jolloin myds mahdollisten
oikeiden ratkaisujen méaara pienenee. Louhijoiden saamien bitcoinien méara uusien lohkojen
luomisesta tulee kuitenkin puoliintumaan 210 000 lohkon valein, jotta bitcoinien maara ei tule
kasvamaan loputtomasti ja valuutta pysyy vakaana. Kuvassa 2 on esitetty bitcoinien
lukumé&aran kehittyminen ajan funktiona. Jarjestelmd on luotu siten, ettd bitcoinien
kokonaismaéara tulee olemaan lopulta 21 miljoonaa kappaletta vuonna 2140. (Bitcoin 2014)
Taméan syntymekanismin seurauksena kuitenkin vuonna 2040 bitcoineja on liikkeell&d 99,9 %

maksimaalisesta maarésta (Forbes 2013). Uusien lohkojen luomisesta saatavien korvausten



11

pienentyessd louhijoiden saamat tulot tulevat pienentymddn talta osin. Té&std johtuen
tulevaisuudessa louhijat tulevat saamaan korvauksia vapaaehtoisten siirtokorvausten
muodossa, joiden osuus talla hetkelld on hyvin marginaalinen (Brito & Castillo 2013,7).
(Bitcoin Wiki 2014b)

21 Bitcoinien kokonaism3ara ajan funktiona

Kokonaismdard miljoonissa

i ] 2063

Kuva 2. Bitcoinien méaran kehittyminen (Bitcoin Wiki 2014c)

Yksittéiset henkilot ovat onnistuneet luomaan lohkoja Bitcoinin alkuaikoina, kun louhijoiden
kollektiivinen laskentateho oli alhainen ja siten louhinnan vaikeustaso oli matala. Télla hetkella
louhijoiden maara ja Kkollektiivinen laskentateho ovat kasvaneet huomattavasti ja
laskutoimitukset ovat niin vaikeita, ettd yksittaiset henkil6t eivét voi ratkaista ongelmia yksin.
Tastad johtuen louhinnasta on tullut ammattimaista toimintaa ja yksityiset henkilot ovat
muodostaneet niin sanottuja “mining-pooleja” eli louhintayhteis6jd. Nama yhteisot pyrkivét
yhdessa etsimdan uuden lohkon ja jakamaan tastd saadut bitcoinit kaikkien kéayttajien kesken.
(Eyal & Sirer 2013, 1-3; Bitcoin 2014)

3.5 Transaktiot

Kuvassa 3 on Nakamoton kuvailema menetelmd, jonka avulla bitcoinit siirtyvat kayttajalta

toiselle. Transaktio kayttajien valilla tapahtuu siten, ettd kolikon luovuttaja allekirjoittaa
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digitaalisesti kyseisen kolikon edellisen transaktion tiivisteen sek& vastaanottajan julkisten
avaimen eli bitcoin-osoitteen. Tamén jalkeen luovuttaja liittdd ndmé tiedot Kkyseiseen
kolikkoon. Talla tavalla kuka tahansa voi varmistaa kyseisen transaktion oikeellisuuden.
(Nakamoto 2008; Androulaki, Karame, Roeschelin, Scherer & Capkun 2013, 35-36)

Transaktio Transaktio Transaktio

Omistajan 1
julkinen avain

NN

Tiiviste

Omistajan 2 ‘ Omistajan 3

julkinen avain julkinen avain

'
I'-

Cmistajan 2
allekirjoitus

Cmistajand Omistajanl
allekirjoitus allekirjoitus

Omistajan1

yksityinen avain yksityinen avain yksityinen avain

Cmistajan 2 ' Omistajan 3

Kuva 3. Bitcoin-kolikoiden siirtyminen kayttajélta toiselle (Nakamoto 2008)

Transaktiot varmistetaan muiden kayttajien toimesta lohkojen luomisen yhteydessa. Transaktio
varmennetaan, kun se hyvaksytaan uusimpaan lohkoon ja lisatdan lohkoketjuun. Kun lohko on
liitetty osaksi lohkoketjua, siirtoa on mahdoton endd muuttaa jalkikateen. Uuden lohkon
syntymisessa kestaa keskimaarin kymmenen minuuttia. On kuitenkin mahdollista, ettd syntyy
useampi lohko samaan aikaan ja talloin ainoastaan yksi lohko liitetd&dn osaksi lohkoketjua.
Talléin on mahdollista, etta siirtoa ei hyvéaksyta. (Drainville 2012, 12-13) Taman seurauksena
suurissa siirroissa tuleekin odottaa kuusi varmennusta, jotta voidaan olla varmoja siirron

oikeellisuudesta seké siita, etta siirto on peruuttamaton. (Bitcoin 2014)
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3.6 Bitcoin-verkon toiminta

Tassa luvussa esitelladn Bitcoin-verkon toiminnan eri vaiheet ja kuinka lohkossa olevat

transaktiot hyvéksytéan ja lohko liitetd&n osaksi lohkoketjua.

1. Jarjestelmé&an syotetaddn uudet transaktiot kaikkien louhijoiden néhtévaksi.

2. Louhijat valitsevat transaktiot omaan lohkoonsa ja pyrkivét lisédméan sen osaksi
lohkoketjua.

3. Louhijat pyrkivat loytamaan laskentatehoa kayttden proof-of-workin mukaista
tavoitearvoa pienemman tai yhta suuren tiivisteen ja luoda uuden lohkon.

4. Kun louhija 16ytaa oikeanlaisen tiivisteen uudelle lohkolle, se tuodaan julki jokaiselle
verkon louhijalle.

5. Muut louhijat pyrkivat varmistamaan, etté kaikki kyseisen lohkon siséltdmaét transaktiot
ovat valideja. Talla pyritdan estdmaén bitcoinien kaksinkertainen kaytto.

6. Lohko liitetd&n osaksi lohkoketjua ja louhijat alkavat liittdd uusia lohkoja kyseisen
lohkon peréan. (Nakamoto 2008; Hobson 2013)

3.7 Kaytto ja sdilyttaminen

Bitcoineja voidaan sailyttdd usealla eri menetelmalla. Vaihtoehdot eroavat toisistaan ja
kayttajien tulisikin tutustua eri menetelmiin ja valita itselleen sopivin. Osa menetelmista sopii
satunnaisille kayttdjille, joilla ei ole kovinkaan suuria summia bitcoineja hallussaan, kun taas
osa menetelmistad kayttajille, joilla on huomattavia méaaria bitcoineja. Yksinkertaisin tapa
séilyttdd omia bitcoinejaan on selainpohjainen lompakko. Taman liséksi on olemassa omalle
tietokoneelle ladattavia ohjelmia, jotka ovat yhteydessa itse bitcoin-verkkoon. Suuria summia
séilytetdan yleensa offline-lompakoissa ja muistitikuilla, seké erilaisilla palveluntarjoajien

omilla servereilla. (Bitcoin 2014)

Bitcoineja voidaan kayttaa tuhansissa kauppapaikoissa ympéri maailmaa. Bitcoineja kdytetaan
kuitenkin enemman yksityisten kayttajien valisessa rahansiirrossa kuin hyddykkeiden
ostamiseen virallisista kauppapaikoista. Bitcoineja kéytetddn useammin internetissa
tapahtuvissa kaupoissa kuin fyysisissa kauppapaikoissa. Kéyttdjat ovat viimeaikoina myos

omaksuneet bitcoinien kayttamisen erilaisten tippien ja lahjoitusten tekemiseen, esimerkiksi
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Wikileaks, 4Chan, Piratebay ja Mega hyvaksyvét bitcoineja lahjoituksina. (Bitcoin Wiki
2014d)
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4 EDUT VERRATTUNA PERINTEISIIN MAKSUMENETELMIIN

4.1 Anonymiteetti

Kaikki bitcoineilla suoritettavat transaktiot tallennetaan julkiseen lohkoketjuun, josta kuka
tahansa voi kdyd& tutkimassa yksittéisid transaktioita. Transaktioista ei kuitenkaan pysty
tunnistamaan henkil@ita tai tahoja niiden takana. Julkiset osoitteet ovat ainoastaan satunnaisia
numeroita sekd Kirjaimia, joissa ei ole tunnistetietoja kéyttajasta. Kukaan tai mik&an kolmas
osapuoli el myosk&d&dn valvo Dbitcoinien vaihdantaa, toisin kuin perinteisessa
pankkimaksujarjestelmassd, jossa kolmas osapuoli kdytannossd suorittaa vaihdon. (Bitcoin
2014)

Bitcoineja kéaytetdankin nykyadn hyvin paljon erilaisten lahjoitusten ja tippien maksamiseen
juuri anonymiteetin varjolla. Esimerkiksi Wikileaks on saanut yli 2,5 miljoonan dollarin arvosta
lahjoituksia Bitcoinin kautta (Blockchain 2014). Kéyttdjien tulee kuitenkin huolehtia omasta
anonymiteetin sailyttamisesta itsendisesti. Lohkoketju toimii myos kayttdjaa vastaan, mikéli
joku taho onnistuu selvittdm&én bitcoin-osoitteen omistajan henkil6llisyyden. Lohkoketjusta
voidaan taten selvittdd kaikki transaktiot, jotka kayttdja on tehnyt ja linkittdd ne kyseiseen
henkildon. (Lee 2011)

4.2 Edullisuus

Yksi Bitcoinin suurin vahvuus on sen edullisuus verrattuna muihin maksumenetelmiin.
Tehtdessd transaktioita kayttajien valilla kustannukset ovat huomattavasti alhaisesmmat kuin
muita menetelmié kéyttden. Bitcoinia kaytettdessa ei ole kolmatta osapuolta, joka veloittaisi
korkeita siirtomaksuja siirtojen vélittdmisestd. Perinteistd kéateistd rahaa pidetddn hyvana
maksuvalineend, mutta suurien ostotapahtuminen tekeminen kateisenkin avulla maksaa, koska
transaktion tekemiseen tarvitaan usein pankin tai jonkun muun palveluntarjoajan apua. Pankki-
ja luottokorttien avulla rahan kaytosta on tullut helpompaa, mutta palveluntarjoajat veloittavat
niiden k&ytostd palvelumaksuja niin kayttgjilta kuin kauppiailtakin. Erityisesti pienet
yksityisyrittdjat menettavat 2-5 % tuloistaan erilaisten maksujen muodossa pankeille ja
luottoyhtidille. Yrittdjat voivat tdman lisdksi menettdd asiakkaita, mikali he vaativat
asiakkaitaan maksamaan kéteisell& rahalla luottokorttien sijaan. (Farrel 2007)
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Luottokorttien kayttdminen altistaa yrittdjat myos ongelmalle, jossa kuluttajat eivat maksa
ostoksiaan saatuaan tuotteen etukéteen. Asiakkaat maksavat hyodykkeen tai palvelun luotolla,
mutta tdman jalkeen eivat maksa sité jalkikateen myyjalle. Myyja voi menettéa itse tuotteen
sekd siitd saatavan maksun kokonaisuudessaan. Bitcoineilla maksettaessa myyja saa
suuremmalla todenndkoisyydelld maksun suoritteistaan ja taten voi huomioida sen
hinnoittelussa. (Brito & Castillo 2013, 10-12; Moore 2013)

Viime vuonna tehdyssd tutkimuksessa vertailtiin bitcoineilla maksamista muihin
maksumenetelmiin. Tutkimuksessa tultiin siihen tulokseen, ettd bitcoineilla maksaminen on
halvempaa kuin perinteisilld menetelmilld, kuten luottoyhtididen ja pankkien valityksella.
Tutkimuksessa suoritettiin rahansiirto Yhdysvalloista Eurooppaan ja vertailtiin siitd aiheutuvia
kustannuksia. Bitcoineilla maksettaessa Yhdysvalloista 1000 dollarin maksu, kustannukset
olisivat keskimaarin 15 dollaria. Mikali maksun vélittdmiseen kéytettéisiin luottoyhtiota,
kustannukset nousivat 40 dollariin ja pankkien vélityksell4 80 dollariin. (Hochstein 2014)

Bitcoinista voi tulla tulevaisuudessa suurin rahansiirron véline kansainvalisissa rahansiirroissa.
Maahanmuuttajat siirtdvat hyvin suuria summia rahaa takaisin kehitysmaihin. Rahansiirrot
tulevat kasvamaan tulevaisuudessa, kun yh& useammin kehitysmaista muutetaan ulkomaille
paremman tyollisyyden perdssa (Pryke 2013). Vuonna 2015 kansainvélisten rahansiirtojen
summan odotetaan nousevan 515 miljoonaan dollariin. Talld hetkelld suurin osa rahoista
lahetetadn valitysyhtididen, kuten Western Unionin kautta. Siirtojen tekemiseen kuluu useita
paivia ja kustannukset ovat markkinoilla keskimé&arin 9 %. Bitcoineja kéyttéden kustannukset on
mahdollista pudottaa yhden prosentin luokkaan. (Brito & Castillo 2013, 12-13) Bitcoinin
odotetaankin muuttavan tulevaisuudessa koko markkinoiden toimintaa, silla se on tall hetkell&

ylivoimaisesti nopein ja halvin maksumenetelmd (Holdgaard 2014).

Bitcoineja siirrettdessa on mahdollista maksaa vapaaehtoinen valityspalkkio, jonka avulla voi
edesauttaa oman transaktionsa hyvéksymistd seuraavaan lohkoon (Bitcoin 2014). Tamén
vélityspalkkion suuruus on kuitenkin hyvin marginaalinen verrattuna pankkien ja muiden
kolmansien osapuolien maksuihin. Valityspalkkioiden suuruus tulee kuitenkin kasvamaan

tulevaisuudessa, kun louhijoiden saamat tulot pienentyvat. Bitcoineilla maksaminen tulee
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kuitenkin olemaan jatkossakin edullisempaa kuin kolmansia osapuolia kayttavat menetelmat,

kuten Visan ja PayPalin vélityksella. (Bitcoin 2014)
4.3 Arvon maaraytyminen ja nopeus

Keskuspankeilla tai muilla kolmansilla osapuolilla ei ole vaikutusta bitcoinin arvon
muodostumiseen. Bitcoinin arvo perustuu tdysin markkinoilla vallitsevaan kysynt&an ja
tarjontaan. Bitcoinien maaraan ei voi myoskaan vaikuttaa, vaan niitd syntyy ennalta méaaratyn
matemaattisen mallin mukaan, kunnes mé&ard saavuttaa maksimaalisen 21 miljoonan
lukuméaran. Téasta johtuen Bitcoinin on vaikeaa kokea inflaatiota, silla ei ole olemassa tahoa,
joka voisi luoda suuria maéria bitcoineja lyhyen ajan siséalla, kuten keskuspankkia. (Vitt 2013,
3-5)

Bitcoineja voidaan siirtdd aarimmaisen nopeasti eri puolille maailmaa. Transaktiot kayttéjien
valilla tapahtuvat sekunneissa ja ovat k&ytdnndssé peruuttamattomia, ellei vaarinkéaytoksia
esiinny. Ainoa rajoittava tekija, joka voi vaikuttaa siirtojen nopeuteen, on se, ettd siirron
varmistus vie noin 10 minuuttia. TAmé saattaa rajoittaa bitcoinien vélitonta siirtoa eteenpdin.
Tavallisia maksumenetelmid kayttden transaktion tekeminen kayttdjien valilld voi kestaa
useista pdivista aina viikkoihin. Pankkimaksamista saattaa rajoittaa esimerkiksi pankkien
rajatut aukioloajat. Bitcoinin avulla transaktion tekeminen on nopeaa seka yksinkertaista, silla
kayttdjan tarvitsee tietdd ainoastaan vastaanottajan julkinen osoite eli Bitcoin-osoite. (Bitcoin
2014)

Kysyntéan ja tarjontaan perustuva arvon madrdytyminen ja keskushallinnon puuttuminen
kuitenkin aiheuttavat riskeja Bitcoinin arvon kehitykselle. Bitcoinin arvoon voidaan vaikuttaa
Iyhyelld aikavalilla, koska arvo perustuu taysin markkinoilla vallitsevaan kysyntaan ja
tarjontaan. Mikéli yksittainen henkilo tai taho hallitsee suurta méaréa bitcoineja tai omistaa
tarpeeksi varallisuutta, h&n voi vaikuttaa yksin bitcoinin kurssin kehitykseen lyhyella
aikavélilla ostamalla tai myymalla suuren mééran bitcoineja markkinoilta. Bitcoinilla ei ole
olemassa keskuspankkia tai -hallintoa vakauttamassa kurssin kehitystd tdman kaltaisissa
tilanteissa. Pitk&lla aikavalilla kuitenkin markkinoiden toiminta tasaa lyhyen aikavélin
muutoksia arvossa. (Bitcoin 2014)
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5 ONGELMAT JAHAASTEET

5.1 Turvallisuus

Yksi Bitcoinin levidmistd hidastavana tekijd on ollut virtuaalivaluutan alkutaipaleella
esiintyneet varkaustapaukset ja huijaukset. Namé tapaukset ovat ongelmallisia, silla mikéli
bitcoinien kayttdja joutuu huijauksen uhriksi, havittaa tai unohtaa oman tilinsa tiedot, menettaa
han samalla myos bitcoininsa lopullisesti. Kayttdjia suositellaankin kayttaméaan turvalliseksi
luokiteltuja palveluita ja pitamaan omat tunnuksensa tallessa sekd tekemé&an tarvittaessa
varmuuskopiota omista tiedostoistaan. (Bitcoin 2014)

Suurin osa turvallisuusongelmista liittyy kauppapaikkoihin ja niissa tehtyihin varkauksiin. Yksi
varkauksien muodoista on tekaistujen kauppapaikkojen perustaminen. Rikolliseen toimintaan
kaytetyn Silk Roadin kaatumisen jalkeen perustettu Sheep Marketplace -niminen kauppapaikka
suljettiin, kun sivusto kertoi, ettd silta oli varastettu miljoonien dollarien arvosta bitcoineja.
Paljastui kuitenkin, ettd kenelldkaan sivuston kayttajista ei ollut enda paasya bitcoineihinsa, ja
edelleen, ettd sivuston yllapitgjat olivat varkauden takana. Varastettujen bitcoinien arvo oli
tapahtumahetkelld yli 40 miljoonaa dollaria, jonka jalkeen arvo on vield noussut.
Kauppapaikkahuijausten lisaksi hakkereiden tekemét suorat varkaudet ovat olleet varsin
yleisia. Esimerkiksi Tanskassa bitcoinien maksuprosessori BIPS joutui hakkerien hydkkéayksen
kohteeksi ja yritys menetti 1 miljoonan dollarin edesté bitcoineja. Australialainen bitcoinien
lompakkopalvelu joutui hyokkayksen kohteeksi ja menetti noin 1,2 miljoonan dollarin edesté
kolikoita. Edelld mainitut hyokkaykset ovat tapahtuneet ennen vuonna 2013 tapahtunutta
Bitcoinin suurta arvonnousua. Nykyiselld markkinahinnalla samankaltaiset varkaustapaukset
olisivat esimerkiksi dollareissa mitattuna huomattavasti merkittdvampiéd. (Mansfield-Devine
2013) Bitcoinin arvonnousu vuonna 2013 yli 1000 dollariin lisési myos haittaohjelmien mééaraa.
Bitcoin-lompakkoja vastaan luoduista 140 erilaisesta haittaohjelmasta yli 100 ilmestyi vuoden
2013 aikana. (Wagstaff 2014)

Helmikuussa 2014 tuli julkisuuteen Bitcoinin historian toistaiseksi suurin varkaustapaus.
Japanilainen ja yhdessd vaiheessa maailman suurin bitcoinien kauppapaikka ja
lompakkopalvelu Mt. Gox hakeutui konkurssiin. Yhti6 ilmoitti, ettd syynd t&hén oli

hakkerihy6kkays. Yhtio arvio, ettd se oli menettanyt jopa 850 000 bitcoinia, joista 750 000 oli
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asiakkaiden omaisuutta ja 100 000 kappaletta yhtion omaa varallisuutta. Silloisella kurssilla
mitattuna menetettyjen bitcoinien arvoksi olisi tullut 480 miljoonaa dollaria. (Laurent 2014;
Rusli 2014) Mt. Goxin lisédksi vuodesta 2010 lahtien 40 avatusta kauppapaikasta 18 on

sulkeutunut erindisista syista johtuen (Moore 2013).

Turvallisuusongelma on myd6s niin kutsuttu 51 % -hyokkéys. Bitcoinin toiminta perustuu
siihen, ettd se toimii hajautetusti ja yli puolet sitd yllapitavista kayttdjista ovat rehellisia.
Teoriassa on kuitenkin mahdollista, etta bitcoinien siirtoihin kdytettavien lohkojen louhinnassa
kaytettavasta kollektiivisesta laskentatehosta yli puolet on hallussa yhdella tekijallg,
esimerkiksi henkil6lld tai todenndkdisemmin jollakin yhteisolld. Talléin voi syntya
vadrinkayton mahdollisuus. (Bradbury 2013) Talla hetkelld suurin yksittdinen yhteiso, jolla
tallainen mahdollisuus on olemassa, on nimeltddn Ghash. Korkeimmillaan yhteison
laskentateho on yltdnyt jopa 45 %:n kaikesta laskentatehosta. Toisaalta, kun téllainen nousu
huomattiin vuoden 2014 alussa, putosi Ghashin osuus lyhyen ajan sisélla. Tamé kertoo
Bitcoinin jarjestelmén itseséatelykyvysta. (Bershidsky 2014) Uhan nopeaan pienentdmiseen
vaikutti myos aktiivinen Bitcoinin etua ajava yhteiso. Erilaiset Bitcoinin etuja ajavat ja sita
seuraavat sivustot ja foorumit julkaisivat tiedotteita, joissa ne vetosivat yksittdisiin louhijoihin
jattamaan Ghashin. (Bitcoinexaminer 2014) Liséksi Ghash julkaisi itse tiedotteen, jossa se
myonsi tiedostavansa syntyneen uhan, mutta Kielsi, ettd yhteisdlld olisi minkaanlaisia
aikomuksia syyllistyd vaarinkaytoksiin ja etta yhteiso aikoo myos ryhtya toimiin tdmén uhan
pienentamiseksi (Ghash 2014).

Mahdollisuus vaarinkéaytoksiin on verrattain pieni ja laskentatehon kasvaessa se kay koko ajan
yha vaikeammaksi esimerkiksi yksittdiselle henkilolle. Erdassd Bitcoinia jaljittelevassa
virtuaalivaluutassa uhka on kuitenkin jo ainakin kerran toteutunut. Litecoiniin pohjautuva
Feathercoin joutui tallaisen hyokkayksen kohteeksi kesakuussa 2012, jolloin koko jérjestelmén
kollektiivinen laskentateho oli kuitenkin huomattavasti alhaisempi kuin esimerkiksi mita
Bitcoinilla on tall& hetkell&. (Bradbury 2013)

Yhden lohkon laskennan oikeellisuus perustuu yleiseen hyvéaksyntaan louhijoiden keskuudessa.
Kun yksi tekija hallitsee suurinta osaa laskentatehosta, voi tdima haluamallaan tavalla muokata

lohkojen siséltamia transaktioita. Eras vaarinkaytdn tavoista on niin kutsuttu ”double spending”
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eli bitcoinien kaksinkertainen kaytto. (Karame, Androulaki & Capkin 2012) T&ssé tapauksessa
kayttdja voi siirtdd samoja bitcoineja useaan eri osoitteeseen. Mikali yksittdinen taho pystyy
hallitsemaan suurinta osaa laskentatehosta, pystyy se hallitsemaan lohkoketjun luontia ja ndin
tekemadn kaksinkertaisia siirtoja. (Meiklejohn, Pomarole, Jordan, Levchenko, McCoy, Voelker
& Savage 2013, 127-129) Kaksinkertainen kaytté on mahdollista my6s ilman 51 % -hyokkaysta
perustuen nopeisiin vaihtoihin. Tadma perustuu siihen, ettd bitcoinien vaihdon varmistaminen
kestdd yleensd noin 10 minuuttia. Kuitenkin vastaanottaja voi néhda bitcoinien siirron
tapahtuneen jo ennen tapahtuman varmistumista ja néin siirtaa toiselle kayttajalle esimerkiksi
hénen bitcoineilla ostamansa tuotteet. Kun muut ulkopuoliset kayttgjat lopulta varmistavat
tapahtuman, vain ensimmdinen bitcoinien siirto hyvéksytaan. Kaksinkertaisen kayton

tapauksessa myyja jaa kokonaan ilman sovittuja bitcoineja. (Huang 2014,7-9)

Kaksinkertaisen kayton lisaksi on my6s muita hyokkaystyyppeja tai tapoja tehdd haittaa
Bitcoin-verkolle. Yksi ndistd on niin kutsuttu dust transaction” eli bitcoinien siirto hyvin
pienind summina kerrallaan, esimerkiksi 0,00000001 BTC. Jokainen bitcoinien siirto tayttaa
lohkoja ja sitd kautta kuormittaa verkkoa. Kun pienia siirtoja tehddan useita samanaikaisesti,
voi tdma aiheuttaa suuria ongelmia Bitcoin-verkolle. Liséksi on olemassa my6s esimerkiksi
koodiperusteinen hyokkaystyyppi, jossa hyokkéys ja haitan teko kohdistuu suoraan Bitcoinin

ldhdekoodiin ja voi aiheuttaa jarjestelméan toiminnalle ongelmia. (Bradbury 2013)

Erilaisia turvallisuuteen liittyviin ongelmiin pyritddn myos varautumaan. Samalla tavoin kuin
esimerkiksi Yhdysvalloissa valtiollinen Federal Deposit Incurance Corporation suojaa
pankkitileja, pyritddn samaan Bitcoinissa yksityisen sektorin avulla. Suojaukseen ovat alkaneet
panostaa erilaiset sailytyspalvelut. Yksi ensimmaisista vakuutussuojaa tarjoavista yrityksista on
Iso-Britanniassa toimiva Elliptic. (Hochtein 2014) Yritys tarjoaa bitcoinien séilytyspalveluita
ja se toimii iso-britannialaisen Lloyds pankki- ja vakuutusyhtion alaisuudessa. Elliptic tarjoaa
bitcoinien ja kayttajien avaimien kylmasailytysta eli sailytysta Internetisté irrallaan olevissa
palvelimissa. Palvelimissa sijaitsevat tiedot ovat lisaksi vield suojattu erilaisilla salauksilla.
Yhtion tarjoama vakuutuspalvelu suojaa seka varkauksilta etta bitcoinien arvon alenemiselta.
Suojaus arvon alentumista vastaan tapahtuu siten, ettd yhtio sitoutuu sailyttdmaan kayttajan
bitcoinien dollarimé&ardisen arvon, mutta tallettajan bitcoinien maara voi vaihdella. Suojaus

tapahtuu bitcoinien arvon alentumista vastaan, mutta toisaalta myds hyo6ty bitcoinien arvon



21

noususta jad saamatta kayttajalle. (Miller 2014) My6s muut yhti6t yrittdvat parantaa Bitcoinin
luotettavuutta ja kaupan turvallisuutta. Esimerkiksi kauppapaikka Coinbase sailyttdd 97 %
kayttdjien tiedoista kylmasdilytyksend. Ellipticin tapaan vakuutusmahdollisuutta bitcoineille
tarjoaa yhdysvaltalainen Xapo. Yhtion liiketoimintamalli eroaa hieman Ellipticista. Yhtio
tarjoaa bitcoinien ja k&yttdjien tietojen kylmasdilytystd suojatuissa pankkiholveissa. Yhtion
vakuutus sen sijaan suojaa vain yhtibn omaa toimintaa vastaan kohdistuneista varkauksista,

eiké se suojaa arvon vaihtelua tai kayttajan omia toimia vastaan. (Rusli 2014)
5.2 Arvon sailyminen

Bitcoinin yksi suurimmista riskeisté sen kéayttajalle ja omistajalle on sen arvon vaihtelu. (Moore
2013). Bitcoinin arvoa ei ole sidottu mihinkddn ja sen arvo perustuu taysin kysyntaan ja
tarjontaan. Talla hetkelld mikaan valtio ei takaa bitcoinin arvoa, kuten perinteisissa valuutoissa,

eikd mikaan toimi arvon vakauttajana (Bitcoin 2014)

Bitcoinin arvo on vaihdellut useita kertoja olemassaolonsa aikana, kuten kuvasta 4 voidaan
nahda. Volatiliteetti on tdhén asti ollut suurimmillaan syys-joulukuussa 2013. Bitcoinin arvo
kavi ylimmillaan yli 1100 dollarissa joulukuun 1. pdiva. Noin kaksi viikkoa mydhemmin
Bitcoinin arvo oli enda alle 600 dollaria, joten arvo laski 50 % alle kuukaudessa. Tatd laskua
oli kuitenkin edeltanyt vield suurempi nousu, silla Bitcoin oli viela marraskuun alussa arvoltaan

200 dollaria, joten arvonnousu huippulukemiin oli yli 500 %. (Bitcoincharts 2014)
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Kuva 4. Arvonkehitys dollareissa 2013-2014 (Bitcoincharts 2014)
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Rahan ominaisuuksiin kuuluu sen toiminta vaihdon vélineen ja sen arvon vakaa sailyminen.
Syy, miksi Bitcoinia ei voi lukea viralliseksi rahaksi onkin arvon suuri vaihtelu. Bitcoiniin
sidottuna ei voi siis talla hetkell& séilyttdd omaisuutta siind uskossa, ettd omistuksen arvo olisi
suurin pirtein sama pidemman ajan kuluttua. Yalen yliopiston professori Robert Shiller
ehdottaakin, ettd Bitcoinin ei tulisi keskittyd nédiden rahan kahden “vaaran” ominaisuuden
tavoitteluun. Hanen mielestéén virtuaalivaluutan tulisi keskittya rahan alkuperdiseen ideaan eli
toimimiseen mittayksikkond ja vaihdonvélineend. Bitcoiniin voisi liséksi sitoa jonkin

omistuksen, esimerkiksi talon. (Shiller 2014)
5.3 Rikollinen kaytt6é

Rikolliset ovat olleet virtuaalivaluuttojen ensimmaisia kayttdjid. Rikolliset ovat hyddyntaneet
laajasti virtuaalivaluuttoja, koska niiden avulla voidaan suorittaa maksuja anonyymisti, seka
liikuttamaan varallisuutta luotettavasti maasta toiseen ilman vélikasia (Trautman 2014).
Virtuaalivaluuttoja, kuten Bitcoinia ja Liberty Reserved on kéytetty hyvin paljon rikollisten
vélisessd kaupankaynnissa sekd rahanpesussa. Rahanpesussa laittomasti hankitun omaisuuden
yhteys rikolliseen toimintaan pyritddn poistamaan ja nayttaméaan silta, ettd omaisuus on ansaittu
rehellisesti. Perinteisilla valuutoilla rahanpesun suorittaminen on haasteellisempaa ja pankeilla
on oikeus jaadyttaa tilejad sekd@ ilmoittaa viranomaisille epdilyttavista rahansiirroista.
Virtuaalivaluuttojen avulla rikolliset pystyvat suorittamaan rahanpesua huomattavasti
tehokkaammin ja pienemmalla kiinnijadmisen riskilla. Rikollinen kaytté on lisaantynyt viime
aikoina ja viranomaiset ovat alkaneet pohtia keinoja sen vahentamiseksi lainsdéddannon kautta.
Yhdysvaltalaiset viranomaiset ovat kayttaneet myos pakkokeinoja rikollisuuden estdmiseksi.
Viranomaiset sulkivat Liberty Reserven vuonna 2013 rikollisten toiminnan takia, mutta
rikolliset ovat siirtyneet muiden virtuaalivaluuttojen, kuten Bitcoinin kéayttdmiseen. (Brito &
Castillo 2013, 25-27)

Vuonna 2011 Bitcoin nousi suuren yleison tietoisuuteen The Silk Road -sivuston toimesta.
Sivuston kautta saattoi ostaa huumeita ja aseita anonyymisti kayttden bitcoineja
maksuvélineend. Yhdysvaltain viranomaiset puuttuivat kuitenkin tilanteeseen ja sulkivat
sivuston pitkéllisen painostuksen jalkeen. (Moore 2013) Sivustolle syntyi kuitenkin useita

seuraajia ja bitcoineja kdytetddn edelleen useilla internetsivuilla rikollisten maksuvélineena.



23

Bitcoinien kokonaisvaihdosta on kuitenkin arvioitu liittyvan rikolliseen toimintaan ainoastaan
1 %. (Liew 2013)

Bitcoin-verkko olettaa, ettd louhintaan vaadittava laskentateho kuuluu sille, joka onnistuu
luomaan uusimman lohkon. Usein tdamé pitddkin paikkaansa, mutta jarjestelméssa on myos
rikollisia, jotka pyrkivat kayttdmaan hyvaksi muiden kayttdjien koneiden laskentatehoa. Namé
rikolliset ovat onnistuneet luomaan ja levittamaan haittaohjelmia, joiden avulla he varastavat
saastuneiden koneiden laskentatehoa omaan kayttdonsa. Téaménkaltaiset “botnetit” ovat
lisddntyneet bitcoinin arvon kehityksen myo6ta. Rehelliset louhijat investoivat suuria summia
koneiden laskentatehon ostamiseen seka sahkonkulutuksen kattamiseen. Rikolliset hyddyntavat
rehellisen louhijoiden panostuksia lahes ilmaiseksi. Téaten he voivat louhia bitcoineja suurella
maarélla laskentatehoa, ilman ettd siita aiheutuu heille merkittavia kuluja. Kiinnijaédmisen riski
on alhainen, silla anonymiteetti suojaa rikollisia vahvasti. Tutkijat ovat arvioineet, ettd
rikollisten pydrittdmét “botnetit” ovat onnistuneet louhimaan bitcoineja useiden miljoonien

dollareiden arvosta ja maaran odotetaan kasvavan kokoajan. (Huang 2014, 9-10)
5.4 Kayton kieltiminen ja saatelyn puuttuminen

Useat valtiot ympdri maailmaa ovat pohtineet Bitcoinin tilannetta lainsaddannon kannalta. Talla
hetkelld ei ole olemassa yhtendistd linjaa Bitcoinin saatelylle maailmanlaajuisesti. On
erimielisyyksia siitd, pidetadnko bitcoineja valuuttana, hyodykkeend vai aivan jonain muuna.
Tama madrittely on erityisen tarkeda lainsaddannon kannalta, koska se vaikuttaa monien
valtioiden lainsd&dantdjen tulkintaan, kuten verotukseen. Taman lisdksi Bitcoinin
anonymiteetti sek& transaktioiden globaalisuus aiheuttavat haasteita lainséétdjille (Trautman
2014). Saatelyn puuttuminen heikentdad Bitcoinin houkuttelevuutta kuluttajien seka varsinkin
yrittdjien kohdalla, silla Bitcoin on erittdin altis erilaisille riskeille, kuten turvallisuus-,
likviditeetti- ja operationaalisille riskeille. Saatelyn avulla voidaan edesauttaa Bitcoinin
kayttoonottoa ja laajentumista tavallisten ihmisten ja yrittdjien keskuuteen ja parantaa

jarjestelman luotettavuutta. (Holdgaard 2014)

Luottamusta Bitcoinia kohtaan sek& volatiliteettia voitaisiin parantaa oikeanlaisen séatelyn
avulla. Talld hetkelld bitcoinien vaihdantaan erikoistuneita kauppapaikkoja ei sééadella

lainsd&dannolla avulla, mika aiheuttaa epévarmuutta markkinoilla. Tarkemman séatelyn ja



24

ohjeistuksen avulla kuluttajien ja yrittdjien luottamus kauppapaikkoja kohtaan parantuisi ja sita
kautta kaytto lisaantyisi. Mikéli kuluttajien bitcoinien hankintaa helpotetaan ja nopeutetaan, sen
levidminen tulee kiihtyméén ja kéytté kasvamaan. Saatelyn avulla voidaan my6s véhentaa
Bitcoinin kayttoa rikollisessa toiminnassa (Moore 2013). Toisaalta on kuitenkin mahdollista,
etta Bitcoinin kayttd, hallussapito ja vaihtaminen kiellettéisiin kokonaan lainsaadéannon avulla

yksittéisissa valtioissa. (Holdgaard 2014)

Bitcoinin kayton lisdantyminen, sekd arvon kasvaminen voivat aiheuttaa vakavia ongelmia
kansainvélisen talouden tasapainolle seka valuuttakurssien vaihdannalle. Téaman lisaksi
Bitcoinin taustalla ei ole valtiota s&ateleméssd sen toimintaa eikd Kansainvaliselld
valuuttarahastolla ole mahdollisuuksia vaikuttaa Bitcoiniin (Trautman 2014). Bitcoinin avulla
on mahdollista hyoké&td heikkoja kansainvélisia valuuttoja kohtaan ja heikent&& niiden arvoa
entisestadn. Spekulatiivisessa hyokkayksessa jokin taho haluaa hyodyntad heikkoa
kansainvélistd valuttaa ja tehdd sen avulla voittoa lyhyelld aikavalilla. Taman kaltaisessa
tilanteessa hyokkadja lainaa pankilta heikompaa valuuttaa ja vaihtaa sen edelleen paremmalla
vaihtokurssilla vahvempaan valuuttaan. Tarkoituksena on ostaa heikkoa valuuttaa myéhemmin
takaisin pienemmalld rahamaarélld, koska hyokkaaja odottaa heikomman valuutankurssin
heikentyvédn entisestddan vahvemman suhteen. Mikéli vahvemmalla valuutalla saa enemmaén
heikkoa valuuttaa myéhemmin, hyokkéaéja pystyy vaihtamaan lainansa takaisin heikompaan
valuuttaan ja maksamaan lainansa takaisin heikommalla valuutalla sek& j&amaan voitolle.
Hyokkaajat tekevat voittoa pankkien kustannuksella ja heilld on entistd enemman varallisuutta
jatkaa hyokkaysten tekemista ja pankeille vdhemman keinoja varautua niihin. Mikali pankit
eivat onnistu vastaamaan naihin hyokkayksiin valuutan arvo heikkenee entisestaan ja aiheuttaa

epavakautta kansainvalisessa valuutanvaihdossa. (Plassaras 2013, 17-18)

Talla hetkelld spekulatiiviset hyokkéaykset ovat vasta teorian tasolla mahdollisia, mutta mikéli
Bitcoinin kayttd ja arvo lisdéntyvat tulevaisuudessa, sen mahdollisuus tulee kasvamaan.
Spekulatiivisen hyokkayksen riskid on mahdollista pienent&é kansainvaliselld lainsdadannolla
sekd Kansainvélisen valuuttarahasto IMF:n toimenpiteill4. Keskuspankeilla ja Kansainvalisell&
valuuttarahastolla ei ole talla hetkella mahdollisuuksia estda taman kaltaisia hyokkayksié, silla
nailla tahoilla ei ole olemassa bitcoineja valuuttavarannoissaan eika Bitcoin ole Kansainvélisen

valuuttarahaston jasen. (Plassaras 2013, 17-18)
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5.5 Deflaatiokierre

Useat asiantuntijat ja ekonomit ovat ennustaneet, ettd Bitcoin tulee karsiméén vakavasta
deflaatiosta. Deflaatiossa Bitcoinin arvo kasvaisi huomattavasti ja kulutus pienentyisi sen
seurauksena. Deflaatiossa kayttajat eivat kuluta bitcoineja, vaan odottavat arvon nousua, silla
samalla maarélla bitcoineja saa enemmaén hyodykkeitd tulevaisuudessa. Tdma johtaa siihen, ettd
kukaan ei kuluta bitcoineja ja jarjestelmasta tulee hyddyton. Tamén seurauksena koko Bitcoinin
arvo saattaa romahtaa kulutuksen pienentyessa ja markkinoiden menettdessd uskonsa
jarjestelmaén. (Barber, Boyen, Shi & Uzun, 2012, 404-405)

Osa ekonomeista kuitenkin puolustaa Bitcoinia ja ovat antaneet ennusteita siit4, etta deflaatiosta
ei tule suurta ongelmaa. Ennusteet perustuvat siihen, ettd mikali markkinoilla on pitkdn ajan
kasvuodotuksia Bitcoinin arvolle, niin markkinat nostavat nykyisen markkinahinnan lahelle
tata tulevaisuuden odotusta. Lee antaa artikkelissaan esimerkin, ettd mikali yhden bitcoinin
arvon odotetaan olevan vuonna 2018 tuhat dollaria, niin markkinat nostavat nykyisen hinnan
sen lahelle, kuten 950 dollariin. Tdmén seurauksena ei tule olemaan pitkié ajanjaksoja, jolloin

kayttdjat odottaisivat hintojen nousua ja vahentéisivat kulutustaan. (Lee 2013)
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6 TULEVAISUUS

Bitcoinin tulevaisuudesta ei ole yksimielistd ndkemystd. Osa ekonomeista arvioi Bitcoinin
kayton lisdantyvan entisestddn ja bitcoineja on mahdollista kayttad maksuvalineend yha
laajemmassa mittakaavassa jokapdivaisessa elaméssé. Bitcoinin kehitykselle tulevaisuudessa
voidaan néhda kuitenkin erilaisia skenaarioita. Yksi vahva nakemys on se, etta Bitcoin ei tule
saamaan viralliseen rahaan tai valuuttaan verrattavissa olevaa muotoa. Sen sijaan Bitcoinilla
olisi mahdollisuus tulevaisuudessa kehittyd ja yleistyd maksuvalineend eli vaihdannan
valineend. (Scott 2014) Kehitykselle maksuvélineend vaikuttaa kuitenkin se, miten Bitcoinin
arvon vaihtelu tulee kehittymaén. Mikali arvon vaihtelu jatkuu tulevaisuudessa suurena,
hankaloittaa se vakaan ja turvallisen vaihdon toteuttamista. Erds ratkaisu tédhdn on jo
kehittyméssa sellaisessa muodossa, ettd kayttajan ei itse tarvitsisi pitda bitcoineja hallussaan
kuin vain vaihdon vievén ajan. Bitcoinit olisi mahdollista vaihtaa vélittdmasti maksun tai
vaihdon toteuduttua viralliseksi vakaammaksi valuutaksi, ja ndin arvon vaihtelun synnyttama
riski jaisi pieneksi. Tallaista vaihtopalvelua on alkanut kehittamaéan esimerkiksi kauppapaikka
Coinbase. (Hardy, Descoteaux & Tang 2014) Y leistymista maksuvalineend puoltaa liséksi se,
ettd erilaiset kustannukset ovat bitcoineilla maksettaessa pienemmaét, kuin esimerkiksi

nykyisten luottokorttiyhtididen tai esimerkiksi PayPalin tarjoamat palvelut.

Toinen tulevaisuudenkuva on se, ettd Bitcoinista kehittyy vaihdonvalineend nykyista rahaakin
edistyneempi menetelm&. Nakemys on, ettd Bitcoiniin voisi suoraan sitoa jotakin omaisuutta,
kuten esimerkiksi talon omistuksen. ldea on, ettd kun tietty omaisuus sidotaan bitcoineihin,
tulee omistuksen vaihdos todistetuksi bitcoinien vaihdolla. Taméa perustuu siihen, ettd yhden
bitcoinin koko siirtohistorian voi ndhda sen lohkoketjusta. Nain omistuksien vaihdokset voi
nahda lohkoketjusta ja lisdksi ne ovat taysin julkisia. Tama olisi etu esimerkiksi talokaupassa,
sill& suuri osa talon tai asunnon kaupan kustannuksista syntyy siihen liittyvista vaadittavista
asiakirjojen laadinnoista ja lupaprosesseista koskien omistusta. Tehtdessa kauppa bitcoinien
valitykselld naiden kulujen tilalle tulisi vain bitcoinien vaihdon siirtomaksu ja lohkoketjusta
tulisi esiin uusi omistaja. Talokaupan lisdksi bitcoinien kdytté omistuksen vaihdossa sopisi
my0ds muihin kauppoihin, esimerkiksi osakekauppaan. Tdémé& perustuu siihen, ettd kolmas
osapuoli aiheuttaa aina ylimaaraisia kustannuksia jollakin tasolla ja etenkin rahamaaréisesti

arvokkaissa kaupoissa prosentuaalisestikin pieni kulu voi olla rahassa mitattuna suuri menoera.
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Omistuksen sitomista bitcoineihin kutsutaan myods Bitcoinin vérittdmiseksi. (Hodson 2014,
Scott 2014)

Erds ndkemys tulevaisuudesta on se, ettd Bitcoinista tulee jonkin valtion virallinen valuutta.
Skenaario on, etté jokin valtio heikommalla taloudellisella infrastruktuurilla joutuu vaikeuksiin
ja valtion virallinen valuutta menettdd arvoansa huomattavasti. Tama voi saada valtion
kansalaiset vaihtamaan virallista valuuttaa bitcoineihin. Ajan kuluessa yha useampi varastoi
omaisuuttaan bitcoineihin ja lopulta valtio itse maaraa bitcoinin virallisen kdyttéonoton ja
madrad viralliset maksut my0ds ulkomailta tehtéviksi bitcoinein. Tallaisessa tapauksessa Bitcoin
menettaa tarkoituksensa valtiosta rilppumattomasta valuutasta tai rahasta. (Scott 2014)

On tullut esille myds pohdintaa siitd, onko Bitcoin olemassa tulevaisuudessa ollenkaan. Uskoa
on siihen, etta jokin virtuaalivaluutta tai -raha tulee olemaan myos tulevaisuudessa. Tdmé raha
voi olla Bitcoinin sijaan esimerkiksi jokin jo tall4 hetkelld olemassa oleva rakenteeltaan
kehittyneempi kryptoraha, kuten Litecoin. Pohdintaa on herannyt esimerkiksi siit,
rajoittavatko jotkin Bitcoinin luonteeseen perustuvat ominaisuudet sen yleistymista
tulevaisuudessa. Yksi ndistd ominaisuuksista on bitcoinien kiinted maarg, joka saavutetaan
vuonna 2140. Epdaily on, ettd kiinted maara olisi lilan rajaava tekijd, koska se aiheuttaisi
Bitcoinin arvon noustessa deflaatiota. Deflaation seurauksena kayttajat vahentavat bitcoinien
kuluttamista ja kaupankadynti pienenee. Ongelma voidaan tosin ratkaista osittain siten, ettd
bitcoininit voi jakaa hyvin pieniin osiin, ja ndin vaihto olisi mahdollista laajemmassakin
mittakaavassa. (Bitcoin 2013) Muilla kryptorahoilla on useimmiten myds kiinte& lopullinen
maard, mutta esimerkiksi Litecoinilla raja on 84 miljoonassa kappaleessa Bitcoinin 21
miljoonaa vastaan. Epailyja on kohdistunut myds Bitcoinin hitauteen eli siihen, etta siirtojen
varmistus kestd noin 10 minuuttia. Esimerkiksi Litecoinilla kesto on ainoastaan 2,5 minuuttia.
(Litecoin 2014) Bitcoinin yhtena heikkona puolena voi ndhdd myds sen verkon yllapitamisen
vaatiman laskentatehon energiankulutus. Laskentateho vaatii energiaa ja on suuri menoera koko
jarjestelman vyllapidolle. Arvioiden mukaan laskentatehon aiheuttamat kulut olisivat talla
hetkelld noin 10 % Bitcoinin markkina-arvosta. Esimerkiksi, jos arvo olisi 1,7 miljardia
dollaria, kulut olisivat 170 miljoonaa dollaria. (Larimer 2014) Bitcoinin kaltainen kryptoraha
Peercoin markkinoi itsedan energiatehokkaampana mallina Bitcoinista, mutta kuitenkin

turvallisuuden sdilyessd samalla tasolla. (Peercoin 2014; Kerner 2013)
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7 JOHTOPAATOKSET

Bitcoin on vertaisverkkoon pohjautuva virtuaalivaluutta, joka kehitettiin vuonna 2008. Bitcoin-
verkko hyddyntdd kryptografiaa rahan siirrossa, uusien kolikoiden luonnissa ja verkon
yllapitamisessa. Jarjestelméssa ei ole mukana kolmatta osapuolta valittdjand, vaan toiminta
perustuu kéyttdjien yllapitdimaan hajautettuun verkkoon. Jarjestelmaa yllapitavia kayttajia
kutsutaan louhijoiksi. Louhijat kayttavat omien laitteistojensa laskentatehoa laskutoimitusten
suorittamiseen ja kilpailevat muita louhijoita vastaan uusien lohkojen luonnissa. Lohko ja
lohkoketju ovat verkon toiminnan perustekijoitd, joihin tallentuu kaikkien bitcoinien
siirtohistoria julkisesti nédhtavaksi. Bitcoineja voi hankkia joko louhimalla tai ostamalla niita
erilaisista kauppapaikoista verkossa. Bitcoineilla on kiinted maara ja yhden bitcoinin voi jakaa

hyvin pieniin osiin.
Bitcoinin edut verrattuna perinteisiin maksumenetelmiin?

Tutkimuksemme tarkoituksena oli selvittdd Bitcoinin etuja verrattuna perinteisiin
maksumenetelmiin, kuten pankkien, luottoyhtididen ja muiden maksuvélityspalveluihin
tarjoamiin palveluihin. Tunnistimme tutkimuksemme edetessé Bitcoinin eduiksi seuraavat
ominaisuudet: anonymiteetti, edullisuus, arvon maardytyminen sek& nopeat transaktiot.
Tutkimuksemme mukaan edullisuus ja nopeus ovat painoarvoltaan suuremmassa roolissa, kuin
anonymiteetti ja arvon maardaytyminen, silla kahteen jalkimmaiseen liittyy myos osaltaan

haasteita ja ongelmia.

Pankit, luottoyhtiot ja maksuvalitysyhtiot vaativat asiakkailtaan usein henkilGtietojen
luovuttamista, jotta kéyttdjat voivat aloittaa palveluiden kéytdn. Perinteisilla
maksumenetelmilld anonymiteetin séilyttdminen on vaikeaa ilman laittomien keinojen
kayttdmista ja kolmannet osapuolet pystyvat seuraamaan transaktioiden tekemistd ja
selvittdmé&an niiden osapuolet. Bitcoinin avulla kayttajat pystyvat sailyttdmaan anonymiteetin
transaktioiden suorittamisessa ja pystyvat siirtdmaan varallisuutta ilman, ettd kukaan kolmas
osapuoli pystyy varmistamaan heidadn henkil6llisyyttddn. Rikolliset ovat kuitenkin

hyodynténeet anonymiteetin tuomaa suojaa rikollisessa toiminnassa.
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Bitcoinin suurimpia vahvuuksia perinteisiin maksumenetelmiin on edullisuus. Perinteisilla
menetelmilla maksettaessa kolmannet osapuolet veloittavat siirtomaksuja transaktioiden
suorittamisesta ja palveluiden kéyttdmisestd. Luottokortilla maksaessa kustannukset ovat
keskimaarin 2-3 % transaktion loppusummasta ja siirrettdessé rahaa ulkomaille kustannukset
voivat nousta jopa kymmeneen prosenttiin. Bitcoinin avulla transaktiot kayttajien valilla ovat
huomattavasti edullisempia kuin perinteisilla menetelmilld. Transaktioihin siséltyy ainoastaan
vapaaehtoinen siirtokustannus, jonka suuruus riippuu kéyttajastd itsestdaan. Bitcoinin
kayttoonotosta maksuvélineeksi on hyotyd myds pienille yrittdjille, koska Bitcoinin avulla
voidaan valttdd siirtokustannusten aiheuttaman maksut luottokorttiyhtidille sekd véhent&a

maksamattomien asiakkaiden maaraa.

Bitcoinilla ei ole olemassa kolmatta osapuolta, kuten keskuspankkia sadtelemassa Bitcoinin
toimintaa. Keskuspankit ja Kansainvalinen valuuttarahasto séételevat tarkkaan perinteisten
valuuttojen toimintaa ja vaihdantaa. Kolmannet osapuolet voivat vaikuttaa kansainvalisiin
valuuttakursseihin erilaisilla taloudellisilla toimenpiteilla ja saatelylld. Keskuspankeilla on
myos oikeus laskea liikkeelle lisdd rahaa markkinoille mika aiheuttaa inflaatiota eli hintojen
nousua. Bitcoinilla ei ole olemassa tahoa, joka laskisi liikkeelle bitcoineja. Bitcoineja syntyy
ennalta maaratty maara keskimaarin kymmenen minuutin vélein ja kokonaismaara on rajattu
21 miljoonaan bitcoiniin. Taman jalkeen uusia bitcoineja ei enda synny markkinoille. Bitcoinin
avulla voidaan valttdaa inflaation toteutuminen ja arvon méaardytyminen perustuu taysin

markkinoiden kysyntaan ja tarjontaan.

Bitcoinin etuja perinteisiin maksumenetelmiin verrattuna on transaktioiden nopea valittyminen.
Perinteisilla menetelmilla transaktioiden suorittaminen kéyttajien valilla kestaa pahimmillaan
useista paivisté viikkoihin. Bitcoinien siirtdminen kayttajalta toiselle on aarimmaéisen nopeaa
suorittaa globaalissa mittakaavassa. Bitcoinin toiminta on yhtd nopeaa, oli kdytt4jien valimatka
mikda tahansa. Transaktiot ovat kaytannossa valittomia kayttdjien valilla, mutta ne

varmennetaan jarjestelméan keskiméarin kymmenen minuutin vélein.
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Minkalaisia ongelmia ja haasteita Bitcoiniin liittyy?

Bitcoinilla on kuitenkin ongelmia ja haasteita verrattuna perinteisiin menetelmiin. Osa
ongelmista liittyy kolmannen osapuolen puuttumiseen. Yksi Bitcoinin luonteesta johtuva
ongelma on se, ettd bitcoinien siirrot ovat peruuttamattomia. Tdm4 altistaa ostajan suuremmalle
riskille kuin esimerkiksi maksaessa luotolla, jolloin on mahdollisuus vield maksun
peruutukseen myo6hemmin. Kolmannen osapuolen puuttuminen vaikuttaa myo6s siind
tilanteessa, jossa bitcoinien omistaja havittda tilitietonsa. Mikali tiedot ovat lopullisesti
havinneet, ovat myds kayttajan bitcoinit lopullisesti menetetty. Jos kéyttdja sen sijaan sailyttaisi
rahojaan pankissa ja kayttaisi maksamiseen tilisiirtoja, olisi hanella paéasy tilillensd aina jollakin
keinolla, viimeistadn asioimalla pankin konttorissa ja todistamalla henkil6llisyytensé.

Suurimmat ongelmat Bitcoinin kohdalla liittyvat turvallisuuteen. Ongelmia aiheuttavat
hakkereiden tekeméat varkaudet, jotka ovat kohdistuneet ensisijaisesti kauppapaikkoihin.
Varkauksien my6tad bitcoinien kayttajat ovat menettdneet virtuaalivaluutan historian
ensimmadisten viiden vuoden aikana useiden satojen miljoonien dollareiden edesté bitcoineja.
Perinteisilla maksuvélityspalveluilla turvallisuudesta on yleensa vastuussa kolmas osapuoli
yhdessé kéayttdjan toiminnan kanssa. Lisaksi erilaiset vakuutusmahdollisuudet koskien virallista
rahaa ovat huomattavasti kattavammat kuin Bitcoinilla. Monet Bitcoin-kauppapaikat ovat
panostaneet yha enemman turvallisuuteen. Turvallisuudessa Bitcoin hadviaa vield pankkien
lisaksi PayPaylin kaltaiselle maksupalvelulle, joka tarjoaa turvallisen séilytyksen ja
mahdollisuuden ostajalle tehdd kauppaa nimettémana PayPalin kautta. Teoreettinen uhka on
my0s 51 % -hyokkaykselle, mutta toistaiseksi tdman uhan kasvaessa on Bitcoin-yhteiso
vastannut siihen nopeasti, mikd kertoo jarjestelman hyvéstd itsesdatelykyvystd. Bitcoinin
toiminnasta johtuva ongelma on kaksinkertainen kayttd, jonka kaltaista ongelmaa muilla
maksumenetelmilld ei ole. Tdman liséksi itse verkkoa uhkaa niin kutsuttu ”dust transactions”,
joissa aiheutetaan tarkoitetusti haittaa verkon toiminnalle ja hidastetaan sitd. “Dust
transactions” -hy0kkays on mahdollista, koska bitcoineija on mahdollista siirtad hyvin pienissa
osissa. Muilla menetelmilld siirtoa tehdessa alaraja on varsin korkea ja viimeistaan korkeammat

siirtokustannukset tekevat téallaisen haitanteon kannattamattomaksi.
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Erds ongelma, joka Bitcoinia on haitannut sen alkutaipaleella, on arvon heilahtelu. T&méa luo
arvon sailymisen ongelman eli sen, ettd bitcoiniin ei voi turvallisesti varastoida omaisuuttaan,
silla olettamuksella, etta silla olisi edes ldhestulkoon sama arvo kuin talletushetkellda. Myos
nykyisissa virallisissa valuutoissa esiintyy arvon vaihtelua, mutta vaihtelu ei ole samaa tasoa,
mita Bitcoinilla on jopa paivittdin. Arvon heilahtelu on my0s yksi suurimmista syistd, miksi
erilaiset pankit ja rahoituslaitokset ovat varoitelleet Bitcoinin kaytosta. Arvon sailymista
pidemmall& aikavalilla uhkaa Bitcoinin deflaatio-ongelma. Koska bitcoineja on rajattu kiintea
maard, voi lisdantynyt kdytto ja arvon nousun odotus aiheuttaa deflaatiota, joka taas voi jossain
vaiheessa romahduttaa rahan. Perinteisella rahalla rahan painaminen mahdollistaa terveen

inflaation taloudellisen kasvun aikanakin.

Bitcoinin luoma anonymiteetti ja séatelyn puuttuminen on tehnyt sen suosituksi rikollisessa
kaytossd. Rikollisen kdyton osuus on prosentuaalisesti pientd, mutta on saanut paljon
julkisuutta. Bitcoinia on kéytetty esimerkiksi huume- ja asekauppaan ja lisaksi osana
rahanpesua. Rikollisuutta on esiintynyt myos itse bitcoinien luonnissa, jossa rikolliset ovat
onnistuneet varastamaan laskentatehoa niiden oikeilta omistajilta. Rahamaarissa mitattuna
perinteisen rahan kayttd rikollisessa toiminnassa on kuitenkin maailmanlaajuisesti
huomattavasti yleisempaa kuin bitcoinien. Bitcoin on kuitenkin sé&telyn ulkopuolella eiké sen
valvonta ole samalla tavoin mahdollista kuin perinteiselld rahalla. Taman vuoksi rikollinen
kayttd herattad epéluottamusta virtuaalivaluutan kayttoon ja voi aiheuttaa sen kayton

kieltamisen esimerkiksi valtiokohtaisesti.
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Taulukko 1. Yhteenveto Bitcoinin eduista, ongelmista ja haasteista

Edut Ongelmat ja haasteet
e Edullisuus kayttajille ja yrittajille o Hyokkaykset ja varkaudet
e Erittdin nopeat transaktiot e 51 % -hyokkéykset
e Anonymiteetti e Rikollinen kaytto
¢ Inflaation puuttuminen e Arvon sailyminen
e Maailmanlaajuinen maksumenetelma e Deflaatiokierre

e Sé&atelyn puuttuminen ja
mahdollinen kieltdminen

e Luottamus tulevaisuuteen

Miten Bitcoin tulee kehittymé&an tulevaisuudessa?

Tutkimuksen perusteella voi nahda kaksi varsin mahdollista skenaariota Bitcoinille
tulevaisuudessa. Lé&hitulevaisuutta on vaikea ennustaa, silla esimerkiksi lainsaadantd voi
vaikuttaa huomattavasti Bitcoinin levidmiseen. Bitcoinin tulevaisuus riippuu hyvin paljon
Yhdysvaltojen, Kiinan ja muiden kehittyneiden valtioiden kannanotoista sen kayttoon ja kuinka
ne tulevat saatelemaan sitd. Pidemmalla aikavalilla sen sijaan yksi todenndkdinen skenaario on
Bitcoinin yleistyminen, kuitenkaan ei rahana, vaan vaihdannan valineend. Tama tarkoittaa sita,
ettd bitcoineja ei hankita omaisuuden sdilyttdmiseksi, vaan pelkkien maksutapahtumien tai
siirtojen suorittamiseen. T&lla tavoin bitcoinien siirtojen edullisuus tulee hyddynnettyd samoin
kuin anonymiteetti, mutta sen arvon séilymisen ongelma minimoidaan. Tama kehitys vaatii
osaltaan vield kauppa- ja vaihtopaikkojen kehittymista jonkin verran. Bitcoinin suosio ja
levinneisyys ovat olleet kasvussa jo nyt. Turvallisuuden kehittyessd ja luotettavuuden
lisddntyessa séatelyn seurauksena myds kayton voi odottaa lisdantyvan edelleen. Bitcoin ei siis
tulisi kuitenkaan korvaamaan perinteistd rahaa, joka mahdollistaisi omaisuuden turvallisen

séilyttdmisen

Toinen mahdollinen skenaario tulevaisuudessa pidemmalld aikavalill4 on, ettd Bitcoinin korvaa
jokin toiminnaltaan kehittyneempi virtuaalivaluutta ja itse Bitcoinin kayttd vahenee. Tamé

ajatus perustuu siihen, etta virtuaalivaluutan kayton yleistyessa myos kilpailu valuuttojen valilla
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lisdantyy. Tama johtaa siihen, ettd talla hetkell4 vielda pienempien rahojen kehittyneemmat
ominaisuudet puoltavat niiden kasvua ohi Bitcoinin. Esimerkiksi Litecoinilla siirtojen
nopeampi varmentaminen ja suurempi Kkolikoiden Kiinted maard ovat positiivisia
ominaisuuksia. Litecoinilla on jo varsin suuri k&yttdjdkunta tallakin hetkelld, joten sen
yleistyminen on hyvin mahdollista. Toisaalta erds Bitcoinin heikkous tallakin hetkell& on sen
verkon yllapitdmisen vaatima laskentateho ja sen viema energiamaard. Esimerkiksi Peercoin
tarjoaa mahdollisuuden yhta turvalliseen verkkoon, mutta huomattavasti pienemmalla
laskentateholla. Tulevaisuudessa laskentatehon lisaantyessd, voi tima ominaisuus korostua yha

enemman.

Néiden lisdksi on myods esitetty nakemyksid, ettd Bitcoinista kehittyisi rahaa suurempi.
Bitcoiniin pystyisi sitomaan omaisuutta, kuten asunnon tai osakkeet. Bitcoinit “varitettéisiin”
ja omistuksen vaihtuminen kéayttdjien vélilla nékyisi lohkoketjussa. Ta&méa vahentaisi
mahdollisesti kolmannen osapuolen kaytosta johtuvia ylimaaréisia kuluja, kuten talokaupassa
erilaisten asiakirjojen ja lupahakemusten laadinnasta johtuvia kuluja. Tutkimuksemme
perusteella paadyimme siihen, ettd téllainen kehitys on epatodennadkdistd, silla se vaatisi

useiden eri osapuolien hyvéaksynnén ja lainsdddannén muuttamista.
Jatkotutkimuskohteita

Bitcoinia ei ole juurikaan tutkittu vield kustannusjohtamisen nakdkulmasta. Jatkotutkimuksena
olisi mielenkiintoista tutkia Bitcoinin kayton todellisia kustannuksia yritystasolla.
Tutkimuksessa voitaisiin tutkia kustannushyoétyja pienyrityksissa, jotka hyvaksyvét bitcoineja

maksuvaélineena.
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