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ICT contingency is based on legislation and it obligates Government’s organizations to
proactively manage ICT continuity for any abnormal conditions to secure the functions
vital to society. Requirements for ICT contingency planning has been defined in the
VAHTI publication.

Risk management, total security, information management and the overall contingency
planning formulates the domain for the ICT contingency. In the literature review risk
management and total security are studied emphasizing information security and IT risk
management. The composed framework acts as the base for the ICT contingency activity
system.
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1. JOHDANTO

Tutkielmassa tarkastellaan ICT (Information and Communication Technology) -varautumista
ja sen kehittamista valtionhallinnon virastossa. ICT-varautuminen, joka usein mielletadn myaos
ICT-jatkuvuudenhallintana, on toiminto, jota julkisella sektorilla ohjaa lainsaadanto.
Kohdeorganisaatiossa ICT-varautumista on toteutettu ennestdan valmiustoiminnan osa-
alueena sek& osana organisaation tietoturvatoimintaa. Tutkielmassa pyritdén tarkastelemaan
ICT-varautumista holistisesti systeemiajattelun nakokulmasta. Voidaan ajatella esimerkiksi
jokin viraston paaprosesseista tai palveluista systeemiksi, joka tarkoituksen toteuttamiseksi
vaatii useiden osa-alueiden tai osatekijoiden madaritellyn toiminnan. Arkkitehtuuri eli rakenne
ohjaa systeemin toimintaa. Nykyadan systeemit ovat kompleksisia ja niiden parempaa
ymmartamistda  varten on luotu menetelmid, kuten kokonaisarkkitehtuurimalli
valtionhallinnossa. Liike-elaman puolella kaytetdan lahinna termid Enterprise Architecture,
EA.

Tutkimusongelman maarityksessa keskeiset kysymykset ovat:

e Mika on kohdeorganisaation ICT-varautumisen viitekehys?
e Miké on kohdeorganisaation ICT-varautumisen nykytila?

e Millaisella mallilla ICT-varautumista tulisi jatkossa kohdeorganisaatiossa toteuttaa?

Valtionhallinnossa ICT-varautumista ohjaa valtionvarainministerié (VM). VM on asettanut
valtionhallinnon tietoturvallisuuden johtoryhmédn VAHTI:n ohjaamaan, kehittdméan ja
koordinoimaan tietoturvallisuustoimintaa valtionhallinnossa. VAHTI — ohjeistuksissa on
maaratty esimerkiksi ICT-varautumisen vaatimuksista valtionhallinnossa. VAHTI-ohjeet
kattavat laajasti tietoturvallisuuden eri osa-alueita. VAHTI-ohjeistus on keskeisin viitekehys,
jonka puitteissa yksittdinen valtionhallinnon organisaatio tietoturvallisuuttaan omassa

toiminnassaan toteuttaa.

1.1 Ty0n tavoite

Tutkielman tarkoituksena on kuvata aihepiiriin liittyva laajahko viitekehys ja pyrkid

Ioytdmadn konkreettinen toimintamalli virastotasoisen ICT-varautumisen toteuttamiseksi.



Tapaustutkimuksen kyselytutkimuksilla kartoitetaan kohdeorganisaation ICT-varautumisen
nykytila. Nykytilan analyysin ja maéaritellyn ICT-varautumisen viitekehyksen pohjalta
syntyvan toimintamallin johdosta virastolla pitéisi olla tyokalu minka tahansa prosessin tai
palvelun ICT-varautumisen suunnitteluun, toteuttamiseen, ohjaamiseen ja jatkuvaan

parantamiseen.

1.2 Rajaukset

Tutkielman tavoite on laatia madritellyn 1CT-varautumisen viitekehyksen puitteissa
toimintamalli ICT-varautumisen toteuttamiseksi. Tutkimuksen tarkoituksena ei ole maéritell&
tietojarjestelmakohtaisia  jatkuvuussuunnitelmia, vaan mallintaa kokonaisuus, jolla
organisaatio 1CT-varautumista toteuttaa. Vaikka ICT-varautumisella on tarkoitus varautua
my0s valmiuslain  mukaisiin poikkeusoloihin, kuten sotatilaan, t&ssé tutkielmassa ei

poikkeusolojen ICT-varautumisen toimintamallia maaritella tarkemmalla tasolla.

1.3 Tutkimuksen toteutus

Tutkimus on luonteeltaan laadullinen (kvalitatiivinen). Juha Varto (1992, s. 24) méérittelee
laadullisen tutkimuksen kohteeksi yleensa ihmisen ja ihmisen maailman, joita voidaan
kokonaisuutena tarkastella eldmismaailmana. Varto tarkentaa laadullista tutkimusta
seuraavasti: ” Laadullisessa tutkimuksessa elamismaailmaa tarkastellaan merkitysten
maailmana, jossa merkitykset ilmenevat ihmisen toimina, paamaarien asettamisina,
suunnitelmina, hallinnollisina rakenteina, yhteisfjen toimina ja paamaarind ja muina
vastaavina ihmisesta lahtoisin olevina ja ihmiseen paatyvina tapahtumina.” Varto toteaa
my0s, ettd kaikki elamismaailman ilmidt riippuvat ihmisestda ja tdméan vuoksi

luonnontieteelliset menetelmat eivat kdy elamismaailman tutkimisessa.

Teoriaa tarvitaan laadullisessa tutkimuksessa, koska teorian merkitys laadullisessa
tutkimuksessa on ilmeinen. Teoriaa tarvitaan tutkimuksen viitekehyksen lisdksi myds
metodien, tutkimuksen etiikan ja luotettavuuden hahmottamiseen. (Tuomi & Sarajarvi 2009,
s. 18) Tutkimusstrategiana kaytetaan tapaustutkimusta eli case-tutkimusta. Tapaustutkimus on
menetelmédnd, joka tuottaa yksityiskohtaista tietoa yksitdisestd tapauksesta tai pienesta
joukosta toisiinsa suhteessa olevia tapauksia. Tapaustutkimuksen kohteena on yleensa yksilo,

ryhma tai yhteis0 ja kiinnostuksen kohteena useinkin prosessit. Yksittaistapausta tutkitaan



10

vuorovaikutuksessa sen ymparistoonsa. Aineistoa kerdtdén useita metodeja kayttdmalla muun
muassa observoinnilla, haastatteluin ja Kirjallista dokumentaatiota tutkien. (Hirsjarvi et al.
2000, s. 123)

Eisenhardt (1989, s.534) tuo esiin artikkelissaan Yin (1984) tutkimuksen, jossa Yin mukaan
tapaustutkimusta voidaan kéyttdd sisdiseen suunnitteluun ja yhdessa tutkimuksessa
analysointia voidaan tehda useilla eri tasoilla. Samassa artikkelissa Eisenhardt esittelee
Pettigrew:n tutkimuksen vuodelta 1988, jossa brittildinen suuryhtié analysoi kilpailukykyaan
ja strategista muutosta seka yritystasolla etta toimialan tasolla. Eisenhardt (1989, s. 534) listaa
artikkelissaan erilaisia tapaustukimusta, joiden lopputuotoksina on syntynyt esimerkiksi
erilaisia prosessimalleja, strategian muodostuksen malli sekd toimintoja tukeva viitekehys.
Tapaustutkimus-metodi  nayttaisi sopivan erityisen hyvin organisaation toiminnan

kehittdmiseen, kun analyysia halutaan tehdd monipuolisesti.

Tapaustutkimusmenetelmad on toisaalta Kkritisoitu esimerkiksi siitd, ettei yhden tapauksen
perusteella voida yleistéa asioita. Flyvbjerg (2006, s. 225) esittaa artikkelissaan vastakritiikkia
Anthony  Giddensille toteamalla, ettd olisi v&arin todeta, ettei yhdestdk&éan
tapaustutkimuksesta voisi tehdda yleistyksid ja ettd asiaa on tarkasteltava aina

tapaustutkimuskohtaisesti voidaanko yleistaa vai ei.

Taman diplomityon tarkoituksena ei ole tuottaa yleispdtevid teorioita. Sen sijaan on
mahdollista, ettd lopputuotoksena syntyy esimerkiksi toimintamallikuvaus, joka soveltuu
laajemminkin valtionhallinnon organisaatioiden ICT-varautumisen hallinnan tydkaluksi.
Tapaustutkimuksella on tutkimuksen tekijan nakemyksen mukaan erityisesti sovellettavuutta
ympéristoissd, joissa toimintoja ohjaavat ainakin osittain yhteiset viitekehykset.

Tutkimus siséltdd teoreettisen ja empiirisen analyysiosuuden.  Teoreettisessa sisallon
analyysissa muodostetaan tutkimuksen aihepiirin teoreettinen viitekehys
kirjallisuuskatsauksena. Kirjallisuuskatsauksessa pyritdan osoittamaan mista ndkokulmista ja
miten asiaa on aiemmin tutkittu sekd myods se, miten tekeilld oleva tutkimus liittyy jo
aikaisemmin tehtyihin tutkimuksiin (Hirsjarvi et al. 2000, s. 108-109). Empiirisen analyysin
metodina kaytetddn kyselytutkimusta, jolla pyritddn kartoittamaan kohdeorganisaation ICT-
varautumisen nykytilaa. Kyselytutkimus jakautuu lomakehaastatteluun, joka on padosin
strukturoitu, mutta siséltdd kaksi puolistrukturoimatonta kysymystd. Lisaksi suoritetaan

teemahaastatteluita.
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Strukturoidussa haastattelussa kysymysten muoto ja jérjestys on kaikille haastateltaville sama.
Vastausvaihtoehdot ovat valmiit ja vastaaja valitsee niistd itselleen sopivimman.
Puolistrukturoidussa haastattelussa kysymykset ovat strukturoidun haastattelun tapaan samat
kaikille, mutta haastateltava saa vastata kysymyksiin omin sanoin. (Eskola & Suoranta 2005,
s. 86).

Tuomi & Sarajarvi (2009, s. 74-75) toteavat teoksessaan, ettd lomakehaastatteluilla ei ole
kovinkaan paljoa tekemista laadullisen tutkimuksen kanssa, mutta sitd on mahdollista kayttaa
myos laadullisessa tutkimuksessa esimerkiksi luokittelemalla vastanneet henkil6t vastaustensa
perusteella laadullisiin  luokkiin.  Tutkimuksen tekijalla onkin tarkoitus kayttaa

lomakehaastattelusta saatavan aineiston analysoinnissa kvantitatiivista tutkimusotetta.

Teemahaastattelu  on  puolistrukturoitu  haastattelumenetelma.  Teemahaastattelussa
haastattelun aihepiirit ja teema-alueet ovat kaikille samat, kun taas yleisesti ottaen
puolistrukturoimattomissa haastatteluissa kysymykset tai jopa niiden muoto on kaikille sama.
(Hirsjarvi & Hurme 2001, s. 48) Haastattelutyyppien suhdetta toisiinsa voidaan esittdd kuvan

1. tapaan, kuten Hirsjérvi ja Hurme ovat teoksessaan esitténeet.

Lomakehaastattelu Teemahaastattelu Avoin haastattelu

Késittelyn yhdenmukaisuus vidhenee

Kuva 1. Haastattelutyypit. (Mukaillen, Hirsjarvi & Hurme 2001)

Laadullisen tutkimuksen tarkoituksena ei ole luoda tilastollisia yleistyksid. Sen sijaan
pyrkimyksena on kuvata jotain ilmi6ta tai tapahtumaa ja ymmartaa tiettyd toimintaa, jolloin
voidaan antaa teoreettisesti mielek&s tulkinta jollekin ilmidlle. (Tuomi & Sarajarvi 2009, s.
85) Tutkimuksen raportissa on tuotava esiin tutkijan oma esitulkkiutuneisuus eli tutkijan oma
tosiasiallisuus suhteessa tutkittavaan aiheeseen. (Varto 1992, s. 113) Tutkielman Kirjoittaja on

tyoskennellyt kohdeorganisaatiossa  tietohallintoyksikéssa  vastaten esimerkiksi
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kokonaisarkkitehtuurin koordinoinnista sekd teknisen tietoturvallisuuden toteutumisesta.
Kaiken kaikkiaan raportin tekijalld on reilun 10-vuoden tyékokemus tietohallintotehtévista

yksityisella ja julkisella sektorilla.
Tutkimuksen rakenne

Kuvassa 2. esitetdan tutkimuksen rakenne. Toisessa luvussa kéydaan lapi riskienhallinnan ja
kokonaisturvallisuuden teorioita ja pyritddn tuomaan esiin ICT-varautumisen kannalta
oleellisia asioita. Lisaksi pohditaan esimerkiksi riskienhallinnan haasteita julkisella sektorilla.
Kolmannessa luvussa mééritelldan ICT-varautumisen kokonaisuutta ja Kkartoitetaan ICT-
varautumisen vaatimuksia. Edelld mainittujen asiakokonaisuuksien pohjalta muodostetaan
ICT-varautumisen  toimintajarjestelmén  viitekehys, jonka perusteella laaditaan
tapaustutkimuksen perusteella kohdeorganisaatioon ICT-varautumisen toimintamalli. Lopuksi
arvioidaan tutkielman onnistuneisuutta, patevyytta ja luotettavuutta seké esitetdan nakokulma

jatkotoimenpiteille.
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4. ICT-varautumisen
toimintajérjestelman
viitekehyksen maarittely

\ 4

5. Tapaustutkimuksen
toteutus

v

6. ICT-varautumisen
toimintamallin maérittely
kohdeorganisaatioon

!

7. Johtopaatokset

]

8. Yhteenveto

Kuva 2. Tutkimusraportin rakenne.
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2. RISKIENHALLINTA & KOKONAISTURVALLISUUS

Riskienhallinta ja kokonaisturvallisuus otetaan esiin tutkielmassa, koska ICT-varautuminen
liittyy oleellisesti molempiin asiakokonaisuuksiin. On huomioitava myds, etta riskienhallinta
ja kokonaisturvallisuus ovat tiiviisti kytkoksissa toisiinsa. Tasséd o0siossa pyritadn
tarkastelemaan riskienhallintaa ja kokonaisturvallisuutta siitd nakokulmasta, ettd ne osaltaan
muodostavat ICT-varautumisen viitekehyksen. Riskienhallinnan ja turvallisuusjohtamisen
standardit ja hyvat kaytannot toimivat muodostettavan viitekehyksen keskeisend osana.
Erityisesti tutkielmassa halutaan painottaa riskienhallinnan ja turvallisuuden johtamisen

integrointia osaksi organisaation toimintoja.

ICT-varautuminen on riskienhallintaan pohjautuvaa ICT-toiminnan jatkuvuuden hallintaa ja
tiedon turvaamista niin  normaaliolojen  hairiétilanteissa  kuin  poikkeusoloissa
(Valtionvarainministerio  2012g).  Aikaisemmassa ICT-varautumisen VAHTI-ohjeessa
(Valtionvarainministerid 2009) méariteltiin ICT-varautumisen yhdeksi kehittdmistavoitteeksi
se, ettd ICT-varautumista toteutetaan osana tietohallinnon, tietoturvallisuuden, turvallisuuden

ja yleisen varautumisen kokonaisuutta.

Jo edelld mainitut viittaukset VAHTI-ohjeistuksista tuovat esiin sen, etta ilman ymmarrysta
riskienhallinnasta ja kokonaisturvallisuudesta on kovin hankalaan analysoida ICT-

varautumiseen liittyvid asioita.
Riskin maaritelma

Riskienhallinta on kasitteellistd tekemistd, jolla on oma Kkielensd. Haaste on, etta
riskienhallinnan kieli ei ole kaikilta osin vakiintunutta alan standardeissa ja kirjallisuudessa.
(llmonen et al. 2010, s. 42) On siis erittdin tarkead, ettd organisaatiossa maaritellaan riskiin

liittyvat ké&sitteet siten, ettd kaikilla osapuolilla on sama késitys termin merkityksesta.

Kirjallisuudessa riskille 16ytyy monia madritelmid, jotka poikkeavat hiukan toisistaan. Terje
Aven on koonnut v. 2011 julkaistussa artikkelissaan On the ontological status of the concept
of risk 11 erilaista kansainvélisesti tunnustettua riskimééaritelmaa vuosilta 1976-2010. Eugene
Rosa toteteaa puolestaan v. 1998 julkaistussa artikkelissaan Methatheoretical foundations for

post-normal risk, ettd on hammaéstyttavéd, kuinka vahén on konsensusta sen suhteen, mité
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riskilla tarkoitetaan. Rosan mukaan kaytetyin riskimaéaritelma on Wilsonin ja Crouchin v.

1982 julkaisema madaritelma:
“Riski on epasuotuisan tapahtuman todenndkaisyys kertaa kyseisen tapahtuman seuraukset. ”

Méadritelmdssa tarkennetaan, ettd epdsuotuisalla tapahtumalla tarkoitetaan esimerkiksi
loukkaantumista, tautia tai kuolemaa. Seurauksilla puolestaan tarkoitetaan esimerkiksi
loukkaantuneiden tai kuolleiden mééraa tai taudin tyyppié ja sen vakavuutta. Yllattavaa on,
ettd Avenin listalta puuttuu Wilsonin ja Crouchin madritelma, mutta se siséltéda alla olevan

Rosan méaaritelman.

“Riski on tilanne tai tapahtuma, jossa inhimillinen arvo on osallisena ja jonka lopputulos on

epdvarma’” (Rosa 1998, s. 28).

Avenin listalla on my6s kansainvélisen riskienhallintavaltuuston IRGC:n kayttdméa
maaritelma riskistd: ”Riski on epavarma seuraus tapahtumasta tai toiminnasta ja siihen liittyy
inhimillinen arvo” (IRGC 2005, s. 19).

Néiden kahden edellda mainitun riskimaarityksen vertailu osoittaa sen, ettd erot maarityksissa
voivat olla hyvin pienié ja kdytdnngssa ne tarkoittavat samaa asiaa. On toki myds muistettava,
etta kielikddnnokset voivat tuoda mukanaan hiukan erilaisia tulkintoja ja aiheuttaa vivahde-

eroja eri Kieliversioiden riskimaarityksiin.

Aven pohtii artikkelissaan On the new ISO guide on risk management terminology
riskienhallinnan ehké tunnetuimpien viitekehysten eli AS/NZS 4360 (Australian/New Zealand
Standard) - ja ISO 31000 (International Organization for Standardization) -standardien
maadritelmid termille riski. Ensi mainitussa standardissa riski maaritelld&n Avenin mukaan
tapahtumaan liittyvéksi muutokseksi, jolla on vaikutus ennalta madratyn tavoitetilan
toteutumisessa. Standardin mukaan riskid mitataan seurausten vaikutuksella ja tapahtuman
todenndkdisyydelld, eli aivan kuten Wilson ja Crouch ovat aikaisemmin madritelleet. 1SO
31000-standardin riskimé&arityksestd Aven totetaa, ettd riski on seurausta (tai efekti)
tavoitetilaan liittyvastd epdvarmuudesta.  Epévarmuuden efektiin vaikuttaa poikkeama
odotetusta. Poikkeama voi olla joko negatiivinen tai positiivinen. (Aven 2011, s. 719).
Samassa artikkelissa Aven pohtii riskin seurauksen ja epadvarmuuden suhdetta. Riski liittyy
epavarmuuteen, mutta onko riski epavarmuuden efekti? Riski liittyy tavoitetilaan, mutta

entapé jos tavoitetilaa ei ole méaritelty? Eikd meilld silloin ole riskid? Aven toteaa, ettéd
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kysyttdessd 1SO 31000-strandardin riskinmadrittelystd asiantuntijoilta, saadaan eittdmaétta
lukuisia erilaisia tulkintoja. (Aven 2011, s. 720)

Aven (2011, s. 719) tekee AS/NZS 4360- ja ISO 31000-standardeihin pohjautuen seuraavat

havainnot;

o Riski liityy tavoitetilan saavuttamiseen.
e ISO —standardi kayttdd epavarmuutta todenndkdisyyden sijaan riskin maarittelyssa.

e Tarkat maaritykset todennakdisyydelle puuttuvat.

Kotimaisesta kirjallisuudesta esitellddn Suomisen ja Miettisen madritelmat riskista.
Teoreettisessa ajattelussa riski mielletddn onnistuneiden ja epaonnistuneiden, tulokseltaan
erilaisten tapahtumien vaihteluksi. Todennakdisyyksien arviointi liittyy myos poikkeuksetta
riskin maaritykseen. Riskille voidaan antaa matemaattinen méarittely (Suominen 2003, s. 9-
10):

Riski = Todennakaisyys x riskin laajuus tai vakavuus

Tama Suomisen madritelma vastaa tdysin aikaisemmin esitettyd Wilsonin ja Crouchin

maaritelmaa.

Vaaran nékokulma on perinteinen ja helposti miellettdva riskien tarkastelun lahtdkohta.
Tallin riskienhallinnalla pyritddn torjumaan erilaisia vaaratilanteita. Epdvarmuutta voidaan
pitdd riskiin liittyv&nd toisena perusominaisuutena ja sitd voidaan pyrkid vahentdmaan
esimerkiksi simulaatiomallien avulla. Epdvarmuus on kuitenkin riskiin liittyvd ominaisuus,
jonka olemassa oloa ei yleensa saada taysin eliminoitua. Riskien kayttaytymisen vaihtelu ei
valttamattd noudata tilastollisten tutkimusten kayttaytymismallia. Riskin kolmantena

peruskomponenttina voidaan pitdd mahdollisuutta. (Miettinen 2002, s. 26-27)

RISKI
VAARA EPAVARMUUS MAHDOLLISUUS
Riskienhallinta on Riskienhallinta on Riskienhallinta on
luonteeltaan luonteeltaan luonteeltaan
puolustavaa rajoittavaa hyokkaavaa

Kuva 3. Riskin komponentit. (Miettinen 2002, s. 26)
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2.1 Riskienhallinta

Riskienhallinnalla tavoitellaan perinteisen maaritelman mukaan yrityksen tai organisaation
kykyd torjua sitd uhkaavia vaaroja, jolloin niistd aiheutuvat menetykset pysyisivat
mahdollisimman minimaalisina. Riskienhallinta on prosessi, jolla tdm& voidaan toteuttaa.
Laadukkaaseen riskienhallinnan prosessiin liittyy useita vaiheita riskin tunnistamisesta

riskienhallintaohjelman toteuttamiseen. (Suominen 2003, s. 27)

Riskienhallinta voidaan tulkita laajemminkin, jolloin siihen siséltyvat muun muassa
tyésuojelu, turvallisuutta edistavat toimet, kriisienhallinta, jatkuvuussuunnitelmat ja
valmiussuunnitelmat. Suppeassa tarkastelussa riskienhallinta voi pitaa siséllaan pelkéastaan
yrityksen tai organisaation riskilistojen laatimisen ja raportoinnin. Riskienhallinnan kasitteen
laajuutta kuvaa se, ettd se voi sisaltad tekemisid, prosesseja, vastuualueita sekd vakiintuneita
tapoja hoitaa ja raportoida asioita. Ei ole olemassa yhta vakiintunutta maaritelmaa
riskienhallinnasta ja siksi jokaisen yrityksen tai organisaation on itse muodostettava oma
tarkoituksenmukainen tulkintansa omassa organisaatiossa toteutettavasta riskienhallinnasta.
Riskienhallinnannan luontaiset painotukset voivat myos vaihdella toimialakohtaisesti.
(llmonen et al. 2010, s. 39-40)

Mika on riskienhallinnan tavoite? Ilmonen et al. (2010, s. 38-39) listaavat teoksessaan kolme

kirjallisuudessa esitettya riskienhallinnan tavoiteméaarittelya:

e “Riskienhallinnan ensisijainen tavoite on katastrofien vélttdiminen ja siten
liiketoiminnan jatkuvuuden varmistaminen kaikissa olosuhteissa. Toinen tavoite on
riskikustannusten optimointi ja liiketoimintamahdollisuuksien hyddyntdminen.”
(Juvonen et al. 2005)

e “Riskienhallinnan tavoitteeksi voidaan mééritelld resurssien saatavuus kaikissa
olosuhteissa silla tasolla, mik& on organisaation perimmaisten tavoitteiden suhteen
yhteensopiva.” (Condamin et al. 2006)

e Riskienhallinta on prosessi, jonka tavoitteena on saavuttaa hyoOtyd jokaisessa

toiminnossa ja laajemmin lépi koko toimintoportfolion. ” (FERMA 2003)
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Riskienhallinnan tavoite liittyy siis selkeésti toiminnan jatkuvuuden turvaamiseen kaikissa

olosuhteissa.

Kokonaisvaltainen riskienhallinta pyrkii huomioimaan kaikki yrityksen tai organisaation
toimintaan olennaisilta osin vaikuttavat tekijat. Kokonaisvaltainen riskienhallinta on hyvén
kaytdnnon mukaan prosessi, jota suorittavat organisaation ylin johto, johtoryhmé seké kaikki
muut tyontekijat ja sitd toteutetaan organisaation kaikissa prosesseissa. (Ilmonen et al. 2010,
s. 47)

Yrityksen tai organisaation on térkedd mieltad& riskienhallinta jatkuvaksi monimuotoiseksi
prosessiksi, jonka kehitysta johdon tulee kaikin tavoin seurata ja tukea. Riskienhallinnan
toteuttaminen kertaluonteisena projektina ei johda riittdvaan tulokseen. (Suominen 2003, s.
30)

Riskienhallinnan toimintamalli

Kuvassa 4. esitetddn llmosen et al. (2010) Kkirjassa julkaistu kuva riskienhallinnan

viitekehyksesta.

RISKIENHALLINTAPROSESSI

Visio

Vaatimukset

. Periaatteet
+  toimintaohjeet

Strategiset

Operatiiviset
riskit

)

Poikkeamat ja

Tavoitteiden

riskit maddrittely ja
kohdentaminen
Arvot Taloudelliset m
. o Jatkuva Riskien
St rategia riskit parantaminen  [REEEEE tunnistus ja
. ja auditointi arviointi
Vahinko- Roolit &
riskit mahdolli-

suudet

Riskienhallinta-

Riskiraportointi
ja seuranta toimenpiteet

Ulkoiset lahelta piti-
+  Lait tilanteet
+  S3inndkset \l/ OPERATIIVISET PROSESSIT JA RAPORTOINTI
+  Standardit Esim.
+  Ohjeet + Havaintokierrokset
« Virheistd oppiminen
Sisdiset * Tapahtumatutkinta
+  Politiikat * Kriisienhallinta

« Jatkuvuussuunnitelmat

* Poikkeamanhallintaraportointi
* Vahinkoraportointi

* jne

Kuva 4. Kokonaisvaltaisen riskienhallinnan viitekehys. (Ilmonen et al. 2010, s. 92)
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Riskienhallinnan perusléhtdkohtina voidaan pitd4 organisaation visiota, arvoja ja strategiaa.
Vaatimukset muodostuvat organisaation ulkoisista ja sisaisistd tekijoista. Lainsdadanto,
standardit ja ohjeet sddntelevdt vaatimuksia organisaation ulkopuolelta “ulkoisesta
maailmasta”.  Organisaation sisélld riskienhallinnan vaatimusmédrittely  pohjautuu

organisaation omiin poliitikkoihin, periaatteisiin ja toimintaohjeisiin.

Riskienhallintaprosessin  kaynnistamiseksi organisaatio tarvitsee yksinkertaisen riskien
tunnistamista ja arviointia helpottavan perusmallin, jossa riskit on luokiteltu karkealla tasolla.
(Suominen 2003, s. 32) Suominen kayttdd termid “riski-ikkuna” riskien tunnistamiseksi ja
arvioimiseksi. Kuvassa 4. riskiluokat muodostuvat strategisista -, taloudellisista -, vahinko- ja

operatiivisista riskeista.

On syytd huomioida, ettd varsinaisessa riskienhallintaprosessissa ei késitella poikkeamia ja
vahinkoja. Niita varten tulee olla oma Kkasittelyprosessi ja raportointimenetelma. Riskin
toteutuessa osittain tai kokonaan, siitd tulee laheltd piti-tilanne, poikkeama tai vahinko.
Riskeja ei pitdisi arvioida irrallisina, vaan suhteessa poikkeamiin ja vahinkoihin. (Ilmonen et
al. 2010, s. 91)

Kun vaatimukset, riskiluokat ja periaatteet lahelta piti-tilanteille, poikkeamille seka
vahinkotilanteille on mééritelty, voidaan aloittaa varsinaisen riskienhallintaprosessin

suunnittelu.
Riskienhallintaprosessi

Riskienhallintaprosessi voi llmosen et al. (2010, s. 92) mukaan siséltad pelkistetyimmillaan
kolme vaihetta, jotka ovat

1) riskin tunnistaminen
2) riskinhallintapaatos ja sen mukaisten toimenpiteiden suorittaminen

3) riskienhallintatoimenpiteiden arviointi.

Samassa yhteydessd llmonen et al. tdydentévat, ettd tavoitteellisen johtamisen ndkokulmasta

riskienhallintaprosessin tulisi kuitenkin laajentua alla esitettyihin viiteen vaiheeseen

1) tavoitteiden méarittely ja kohdentaminen
2) riskien tunnistamisen arviointi

3) riskienhallintatoimenpiteet
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4) riskiraportointi ja seuranta
5) riskienhallinnan arviointi ja jatkuva parantaminen.

1. Taustatietojen
maarittdminen

y
2. Riskien arviointi

2.1 Riskien tunnistaminen

:

2.2 Riskien analysointi

.

2.3 Riskiarvion evaluointi

:

3. Riskienhallintatoimen-
piteiden toteuttaminen

.

4. Seuranta

:

5. Riskienhallinnan
arviointi

Kuva 5. Riskienhallintaprosessi. (Ilmonen et al. 2010, s. 103)

Riskien tunnistamien

Hallitakseen riskeja organisaation on kyettava tunnistamaan sitd kohtaavat riskit ja arvioitava
ne. Riskien tunnistamisessa voidaan eritell& kaksi vaihetta, jotka ovat riskien tunnistaminen
ensimmaista kertaa esimerkiksi uuden projektin osalta ja toinen vaihe on jatkuva riskien

tunnistaminen, jolloin kartoitetaan uusia riskej& esimerkiksi jo olemassa olleeseen prosessiin
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liittyen. Molemmissa tapauksissa on tarke&a, ettd riskejé tunnistetaan ja arvioidaan suhteessa
tavoitteisiin. Riskien tunnistaminen voidaan toteuttaa milld tahansa tavoitetasolla. Tavoitteet
voidaan asettaa henkilokohtaisista tavoitteista organisaation tavoitteisiin ja kaikilla tasoilla
niiden valilla. (HM Treasury 2004, s. 15)

Riskien tunnistamisessa kartoitetaan siis riskejd, jotka voivat vaikuttaa mahdollisuuteen
saavuttaa asetetut tavoitteet. Tavoitteiden saavuttaminen voi estyd kokonaan, hidastua tai
hankaloitua. Toisaalta, mikéli riskin ominaisuutena pidetd&dn mahdollisuutta, kuten Miettinen
(2002) Yritysturvallisuuden perusteet - Kirjassa maarittelee yhdeksi riskin ominaisuudeksi, voi
tavoitteen saavuttamiseen liittyd positiivinen piirre, eli riskin ottaminen voi edistdad tai

nopeuttaa tavoitteen saavuttamista.

Riskien tunnistuksessa pyritadn myos kartoittamaan piilevia riskejd, joiden olemassa olosta tai
toteutumismahdollisuuksista organisaatio ei ole ollut tietoinen. (Suominen 2003, s. 41) T&hén
liittyy myos riskit, joiden hallinta torjuntakeinoineen ei ole suoraan riskien tunnistusta
tekevan organisaation omissa kasissd. Esimerkiksi toimitusketjun eri toimijoiden olisi syyta
yhtendistaa riskientunnistusta ja miettid yhdessa keinoja ilmi tulleiden riskien hallitsemiseksi.
Tiedon jakaminen kumppanuusverkostossa riskienkin osalta on térkeéd, jolloin parannetaan

kokonaisvaltaista riskienhallintaa.
Riskien arviointi

Riskien arvioinnissa pohditaan riskien laajuutta ja niiden seurausvaikutuksia ja tdma vaihe
toteutetaan riskien tunnistamisen jalkeen. Riskit pyritdan arvioinnilla asettamaan johonkin
keskinaiseen jarjestykseen. Riskeja tarkastellaan riskilajeittain ja kunkin yksittdisen riskin
todenndkdisyyttd ja seurauksia arvioidaan karkealla tasolla. (Suominen 2003, s. 43)
Yksittdiset tunnistetut riskit eivat tyypillisesti ole riippumattomia, vaan ne muodostavat

yleensd jonkinlaisia rynmid. (HM Treasury 2004, s. 16)

Erilaiset riskientunnistusmatriisit toimivat hyvind apuvalineind riskien tunnistuksessa ja
arvioinnissa. Matriisien avulla pyritddn kartoittamaan kutakin tavoitetta uhkaavat
merkittdvimmat  riskit, joihin  ensisijaisesti  kohdennetaan  riskientorjuntakeinoja.
Riskimatriiseissa riskien merkittdvyys osoitetaan yleensa havainnollisuuden parantamiseksi
eri véreilla. Tamé helpottaa esimerkiksi merkittdvimpien riskien my6hempaa siirtdmista

riskirekisteriin tarkempaa analyysié varten. (Ilmonen et al. 2010, s. 95-96)
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On téarkead, ettd riskien arvioinnissa kaytetadn selkedsti maériteltyd prosessia, jossa riskin
todennakdisyys ja seurausten vaikutus ovat tarkastelun kohteena. Riskien arviointi tulee
dokumentoida, jolloin on mahdollista seurata ja valvoa riskin tunnistuksen ja priorisoinnin
muodostusta. On myos térkedd erottaa riskien arvioinnin kannalta varsinainen riski, joka
halutaan torjua ja toisaalta jdannosriski, joka ollaan valmiita sailyttdmaan. (HM Treasury
2004, s. 19).

Riskien todenn&koisyyttd ja seurausten vaikutusta voidaan molempia arvioida seka
kvalitatiivisesti ettd kvantitatiivisesti tai naiden yhdistelmané. Kvalitatiivisessa arvioinnissa
on pyrkimyksena verbaalisen selityksen lisaksi arvioida riskin vaikuttavuus liiketoiminnalle
madritellylla asteikolla ja mahdollisuuksien mukaan myo6s taloudellisin arvioin mitattuna.
Asteikko voi muodostua esimerkiksi arvoista 1-5, jossa pienin numero kuvaa pieninta
vaikutusta. Yleensd numeerisille arvoille maaritellaédn sanalliset selitykset, mika helpottaa
riskin arviointia. (llmonen et al. 2010, s. 106) Riskien vertailtavuuden saavuttamiseksi
maadritell&&n yleensa riskitulo, suure, joka kuvaa vahinkojen suuruusluokkaeroja. (Suominen
2003, s. 45) Alan Kkirjallisuudessa riskitulo-kaavasta |0ytyy eri variaatioita, mutta
ldhtdkohtana voidaan pitdd Suomisen (2003) ja Miettisen (2002) Kirjoissa esitettyd kaavaa,

jossa riskin suuruus (riskitulo) saadaan kertomalla riskin vakavuus riskin todennékoisyydella.
Riskienhallintakeinot

Yrityksen tai julkisen organisaation arvioidessa ja valitessa riskienhallintatoimenpiteité asioita
tulee tarkastella kokonaisvaltaisesti ja kaikkea saatavilla olevaa riskitietoa tulee hyddyntaa.
Riskienhallintatoimenpiteiden valintaa helpottaa jos riskit on arvioitu ja luokiteltu
tarkoituksenmukaisella tavalla. (Ilmonen et al. 2010, s. 126) Kuten kuvassa 5. nahtiin,
riskienhallintatoimenpiteiden toteuttaminen seuraa riskinarviointivaihetta

riskienhallintaprosessissa.

Sheehan (2010) on maéadritellyt riskienhallintakeinojen matriisin (taulukko 1.), jossa
ehdotetaan riskienhallinnan lahestymistapaa haitallisen tapahtuman todenné&kdisyyden ja sen

seurauksen suuruudesta riippuen.
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Taulukko 1. Riskienhallintamatriisi. (Sheenan 2010, s. 31)

Taloudellinen vaikutus

Pieni Suuri

Suuri |Pienennd/valta| Poista

Todenndkoisyys

Pieni Hyvaksy Siirra

Riskin valttdminen on riskienhallinnan peruskeino, jolla yritys tai organisaatio lakkaa
suorittamasta toimia, joihin liittyy riskialtista omaisuutta, riskialttiita henkilGita tai riskialtista
toimintaa. Yritys voi esimerkiksi siirtyd kdyttamaan tuotannossaan eri raaka-aineita, suorittaa
tehtavat kokeneemmalla henkilékunnalla tai muuttaa tuotantoprosessia. (Suominen 2003, s.
102). Riskeja jotka voitaisiin taysin poistaa, on olemassa verraten védhan ja silloinkin on
mahdollista, ettd riskin poistaminen voi aiheuttaa toisen riskin syntymisen. (llmonen et al.
2010, s. 127). llmonen et al. (2010) mainitsevat poistettavina nollatoleranssiriskeind lahinna

henkiloriskit ja erilaiset ymparisto- ja turvallisuusriskit.

Riskin pienentamiselld pyritadn haitallisen tapahtuman todennakdisyyden tai seurauksen
pienentamiseen. Mahdollinen vahinko pyritddn rajoittamaan kohdentumaan vain osaan
riskikohteesta tai vahinko pyritdan pienentdméan pienentdmalla riskid. (Suominen 2003, s.
102) Riskejd voidaan pienentdd muun muassa lisdédmalla erilaisia  teknisia

suojausmekanismeja, henkildresursseja tai koulutusta. (Ilmonen et al. 2010, s. 128)

Riskien hyvéksyminen voi olla jarkevin vaihtoehto pienten ja ep&todennékoisten riskien
osalta, jolloin riskienhallintatoimenpiteeksi riittdd riskien seuraaminen ja niista raportointi
riskeista  vastaavien henkildiden toimesta. Hyvéksyttdvien riskien riippuvuudet,
kerrannaisvaikutukset ja kehittyminen on huomioitava. Vakuutuksiin ja sopimuksiin liittyvat

omavastuut ovat osaltaan riskien hyvaksymista. (Ilmonen et al. 2010, s. 127)

Kuvassa 6. on esitetty riskienhallinnan menetelméakuvaus sisaltden eri riskienhallintakeinot.

Riskienhallintakeinoista poistaminen ja valttdminen, pienentdminen sekd hyvaksyminen ovat
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organisaation itsensd toteutettavia keinoja. Nama omat riskienhallintakeinot on erotettu

kuvassa katkoviivalla.

Riskien seuraamusten kantovastuuta voidaan siirtdd toiselle osapuolelle erilaisilla
sopimuksilla, rahoitusratkaisuilla tai vakuutuksilla. Riskin siirtdminen vakuutusyhtiélle on
yleisin tapa siirtdd riskejd. Rahastoivat ratkaisut ja johdannaisten kaytté ovat

rahoitusratkaisuina riskien siirtdmisen keinoja. (Ilmonen et al. 2010, s. 128)

Tietohallintoonkin keskeisesti liittyvat liiketoimintojen ulkoistamiset alihankkijalle ovat
sopimusteitse tapahtuvaa riskien siirtdmista. Yritys voi haluta keskittyd ydinliiketoimintaansa
ja ulkoistaa esimerkiksi ICT-konesalipalvelut siihen erikoistuneelle yritykselle. (Ilmonen et al.
2010, s. 131)

Riskienhallinta

Poistaminen ja

e Pienentdaminen Hyvaksyminen Siirtdminen
valttdminen YVaKsy

v l v A 4 v

Exit-ratkaisu Sopimukset
e esim. . N . . e esim. Rahoitus-
L Organisatoriset ja toiminnalliset ratkaisut ) ) Vakuutus
toiminnan ulkois- ratkaisut
lopettaminen taminen
I
Strategia Henkil6sto Prosessit Jarjestelmat

Kuva 6. Riskienhallinnan menetelmdkuvaus. (llmonen et al. 2010, s. 124)
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Riskienhallinta valtionhallinnossa

Valtionhallinnon organisaatioiden velvoite riskienhallinnan toteuttamiselle on saddetty
Valtion talousarviosta annetussa laissa (423/1988, jaljempéand talousarviolaki).
Talousarviolaki maaréa virastot ja laitokset jarjestaméaan sisaisen valvontansa asianmukaisella
tavalla, jotta voidaan saada kohtuullinen varmuus toiminnan ja talouden lainmukaisuudesta,
talousarvion noudattamisesta ja varojen turvaamisesta, toiminnan tuloksellisuudesta sek&
taloutta ja tuloksellisuutta koskevien oikeiden ja riittdvien tietojen tuottamisesta.

(Valtionvarainministerid 2005, s. 8)

Valtionvarainministerié on laatinut v. 2005 suosituksen valtion virastojen ja laitosten seka
sisdisten rahastojen riskienhallinnan ja sisdisen tarkastuksen peruslahestymistavoista. Suositus
perustuu yhteen yleisesti hyvéksyttyyn siséisen valvonnan ja riskien hallinnan malliin, COSO
ERM-viitekehykseen (Committee of Sponsoring Organizations of the Treadway
Commission’s Enterprise Risk Management fremework). Valtionhallinnon organisaatiot
voivat kuitenkin halutessaan kayttad jotain muuta tunnettua riskienhallinnan viitekehysta
kehittaessadn riskienhallinnan ja siséisen tarkastuksen toimintoja. Muista mahdollisista
vaihtoehdoista mainitaan Euroopan laatupalkintomalli EFQM (European Foundation for
Quality Management), CAF-itsearviointimalli (Common Assessment Framework), ISO-
laatustandardit tai tasapainotetun suorituskykymittariston - Balanced scorecard —mallit.

(Valtionvarainministerié 2005, s. 3)

Valtionvarainministerion ~ suosituksessa  riskienhallinta ~ maaritellddn  toimintavoiksi,
prosesseiksi ja rakenteiksi, joilla tunnistetaan, arvioidaan ja hallitaan tavoitteita uhkaavia
riskejé. Suosituksessa valtionhallinnon riskit on luokiteltu

e tuloksellisuusriskeihin

o laillisuusriskeihin

e hyvan hallinnon vajeisiin

e varoja ja omaisuutta koskeviin riskeihin
e henkil0sto- ja osaamisriskeihin

e tietoriskeihin. (Valtionvarainministerio 2005, s. 11)
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Riskienhallinnan keskeiset haasteet julkisella sektorilla

Riskienhallinnan haasteet liittyvat suoraan myos 1CT-jatkuvuudenhallinnan haasteisiin, koska
riskienhallinta ja siihen liittyvat prosessit sisaltyvat ICT-jatkuvuudenhallintaan ja toisaalta
ICT-jatkuvuudenhallinta on oleellinen osa kokonaisvaltaista riskienhallintaa. VVoidaan kysya
voidaanko kumpaakaan edelld mainituista toiminnoista toteuttaa menestyksekkéésti
organisaatiotasolla, jos toista osa-aluetta ei huomioida tai se toteutetaan huonosti? Tutkielman
tekijan vastaus on, etta ei voida. Vastausta voitaisiin lahted perustelemaan monin eri tavoin,
mutta tyydytddn tassa vaiheessa toteamaan, ettd molempien Kkasitteiden toiminnoilla
tavoitellaan samoja pdadmadria ja paamaarien saavuttamiseksi kaytetdan ainakin osittain
samoja menetelmid ja molempien toimintojen pitdisi olla integroituneena organisaation
toiminnoissa kaikilla organisaatiotasoilla. T&ssd esiintuotavat haasteet julkisen hallinnon
riskienhallinnassa  patevat siis myds yhta lailla  julkisen  hallinnon ICT-

jatkuvuudenhallinnassa.

Ydinprosessikeskeisyys leimaa julkishallinnon organisaatioiden tavoitteenasettelua.
Julkishallinnon organisaatioilla on ollut tapana hahmottaa toimintansa tarkoituspera
ydinprosessien kautta. Téallainen ajattelutapa on saattanut johtaa rajoittuneeseen tapaan
kohdentaa riskienhallintatoimenpiteitd, jolloin ydintehtavien ulkopuolelle jaaneita nakdkulmia
ei ole osattu huomioida riskienhallinnassa. Toinen haaste on johtajien tihed vaihtuvuus ja
pitkddn tayttamatta olevat johtajien paikat. Johtajien vaihtuvuus on yleistd yksityisella
sektorillakin, mutta julkisella sektorilla vaihtuvuus on vield suurempaa. Kolmantena
haasteena esiin tuodaan myds johtamiseen liittyvd ongelma, joka aiheutuu johtajien
tiedonpuutteesta niin riskienhallinnan kuin muiden organisaation toimintojen osalta.
Operatiivisen budjetin erottelu ohjelmallisesta budjetista voi vaikuttaa siihen, ettei
riskienhallinnan rahoitus ole mahdollista siitdkddn huolimatta, ettd riskienhallinnan
rahoittamisella  saavutettaisiin ~ s&astdd ohjelmallisen  budjetin  menojen  osalta.
Riskienhallintatoimet rahoitetaan yleensa operatiivisesta budjetista. Haasteena pidetdan myos
riskijarjestelmien puutetta julkisella sektorilla. Tavoitteiden saavuttamista ja toiminnan
vaikuttavuutta on hankalampaa mitata julkisella sektorilla verrattuna yksityiseen sektoriin,
jossa vaikuttavuutta mitataan padasiassa maaréllisilla taloudellisilla mittareilla. Julkisen
sektorin organisaatioiden jaykkyys muutosjohtamisessa sekd puutteellinen riskikulttuuri ja
siihen liittyva ajattelutapa heikentdavat myos menestyksellisen riskienhallinnan toteuttamista.
(Braig et al. 2011, s. 1-3)
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Julkishallinnon suorituskyvyn mittaukseen liittyvassa tutkimuksessa on havaittu seuraavat

haasteet suorituskyvyn mittaamisen osalta julkishallinnossa:

¢ laaja sidosryhmaverkosto, joilla on erilaisia tarpeita
e epaselvat toiminnan tuotokset ja toiminnan tavoitteet
e omaisuudelle ei ole olemassa selkeda omistajaa

¢ heikot johtamistaidot (Rantanen et al. 2007, s 428).

Braig:n et al. (2011) ja Rantasen et al. (2007) tutkimuksissa todetut haasteet, vaikkakin eri
kasitteeseen liittyen, ovat hyvin samantyyppisid. Molemmissa todetaan laajan
sidosryhméverkoston, toiminnan epaselvien tavoitteiden ja heikon johtamisen heikentévan
kasitteeseen  liittyvdn  toiminnon  suorittamista organisaatiossa olipa sitten  kyse

riskienhallinnasta tai suorituskyvyn mittauksesta.

2.2 Kokonaisturvallisuus

Englanninkielessa turvallisuudelle 16ytyy kaksi merkitykseltdadn hiukan toisistaan eroavaa
termié jotka ovat safety ja security. Karkeasti maariteltyna safety-termi viittaa suomenkielessa
enemman tydsuojeluun seké& ympaéristoturvallisuuteen ja security muihin yritysturvallisuuden
osa-alueisiin siséltden muun muassa tietoturvallisuuden. Reniers et al. (2011) madrittelevat
artikkelissaan continously and simultaneously optimizing on organization’s safety and
security culture and climate: the Improvement Diamond for Excellence Achievement and
Leadership in Safety and Security (IDEAL S&S) model safety- ja security-termien eroja muun
muassa siten, ettd safety-tapahtumassa riski on luontainen osa tapahtumaa, kun taas security-
tapahtuma aiheutuu ihmisen toiminnasta. Ensimainittu tapahtuma on siis tahaton ja
jalkimmaisessd tapahtuma aiheutuu tahallisesta toiminnasta. Otetaan  esimerkki
litkenneturvallisuudesta, jonka englanninkielinen termi on traffic safety. Liikennerikkomukset
ovat yleensa tuottamuksellisia, jolloin tapahtuman aiheuttaja, esimerkiksi kolaritilanteessa, ei
yleensd tahallisesti aiheuta litkenneonnettomuutta. Onnettomuuden aiheuttaja voi tahallisesti
rikkoa litkenneséantoja, mutta yleensé tarkoituksena ei ole aiheuttaa esimerkiksi omaisuus tai
henkildvahinkoja. Security-késitteen turvallisuustapahtuma, johon liittyy tahallisuus, tulisi
kyseeseen esimerkiksi tilanteessa, jossa autonkuljettaja vahingoittamistarkoituksessa ajaisi

jalankulkijan péaalle.
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Reniers et al. esittdvat samassa artikkelissaan turvallisuuskulttuurin havaintokuvan (kuva 7.),
joka sisaltaa kolme dimensiota: ihmiset, teknologia seka menettelytavat. Turvallisuuskulttuuri
sekd turvallisuusymparistd muodostuvat néistd kolmesta tekijasta tai tarkastelundkdkulmasta.
Tunnettu turvallisuuskéayttaytymisen tutkija E. Scott Geller (2012, s. 2), méaérittelee kolme
tasoa, jotka on huomioitava turvallisia prosesseja suunniteltaessa. Tasot ovat:
ymparistotekijat, ihmisiin liittyvat tekijat seka ihmisten kayttdytymiseen liittyvat tekijét.
Gellerin mééaritelméssa ympéristotekijat sisaltdvat teknologiset ratkaisut, joten méaéaritelméa

sisaltdd kaytannossa samat nakdkulmat Reniers et al. (2011) méaéaritelmén kanssa.

Turvallisuusjohtaminen, Turvatekniikka,
-koulutus, -tietoisuus riskienhallinta tyokalut
jne. jne.
TEKNOLOGIA

Turvallisuus-

kulttuuri ja

-ymparistd

MENETTELYTAVAT

l

Turvallisuusjohtamisjarjestelma

Kuva 7. Turvallisuuskulttuuri ja — ymparisto. (Mukaillen, Reniers et al. 2011, s. 1243)

Teknologisilla tekijoilla tarkoitetaan esimerkiksi videovalvontajéarjestelmid ja biometrisia
tunnistusjarjestelmié. Reniers et al. artikkelissa mainitsemattomia teknologiaratkaisuja ovat
lisaksi muun muassa kulunvalvonta- ja rikosilmoitinjarjestelmat, automaattiset
palontorjuntajérjestelmat sek& informaatioteknologian puolelta jo mainittujen biometristen
tunnistusjarjestelmien lisaksi eri OSIl-mallin (Open Systems Interconnection Reference

Model) tasoilla toteutettavat tietoturvaratkaisut.

Menettelytavat voidaan ymmartéa laajasti. Se sisaltaa tekijoita aina turvallisen tydskentelyn

menettelytavoista organisaatiorakenteeseen. Turvallisuuden johtamisjérjestelmé on turvallisen
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tyoskentely-ympdriston  Kkivijalka ja sen avulla hallitaan turvallisuuteen liittyvia
menettelytapoja. (Reniers et al. 2011, s. 1243)

Reniers et al. (2011) tuovat artikkelissaan esille sen, ettd turvallisuustapahtumat (security
incidents) ovat kaikki ihmisten teoista johtuvia ja my6s niin sanotuissa safety-tapahtumissa
ihmisten virheellinen toiminta aiheuttaa suurimman osan onnettomuuksista ja lahelta piti-
tilanteista. Inhimillisia ~ virheitd  voidaan  tehdd  artikkelin ~ mukaan  myds
turvallisuustapahtumien tunnistamisessa ja analysoinnissa. Tamén vuoksi
turvallisuustietoisuuden levittdminen tyontekijoille koulutuksen ja kannustimien kautta, seka

muutoinkin edistamalla turvallisuutta tyoyhteisdssa kaikilla tasoilla, on oleellista ja tarkeaa.

Turvallisuus on lahes aina maaritelty tilaksi, jossa mikaan ei mene vaarin, eli ei tapahdu
loukkaantumisia, onnettomuuksia tai edes l&helta-piti tilanteita. Toisaalta turvallisuudella on
ymmadrretty tilaa, jossa vadrin tapahtuvien asioiden maara pysyy hyvéksyttavalla tasolla.
(Hollnagel 2011, s. 2)

Hollnagel pohtii artikkelissaan Is safety a subject for science? myds Weickin (2001)
maadrittelya turvallisuudesta dynaamisena ei-tapahtuma. Turvallisuuteen liittyva ei-tapahtuma
tarkoittaa tilaa, jossa ei tapahdu haitallisia asioita. Dynaamisuus puolestaan tarkoittaa sitd, etta
vaikka se onkin ndenndisesti ndkymaton, sen aikaansaaminen vaatii koko ajan tyota ja on
seurausta dynaamisesta prosessista. Weickin méaritelma turvallisuudesta on Hollnagelin
mielestd hyva siind mielessd, ettd se tuo esiin perinteisen turvallisuusméaéarityksen ongelman.
Hollnagel ei pida Weickin méaaritelmia kaytannollisina, koska esimerkiksi ei-tapahtumaa on

kaytanndssa mahdoton laskea, jolloin sité ei voida vertailla johonkin tapahtuneeseen.

Hollnagel kutsuu edelld mainitussa artikkelissaan (s. 3) Weickin tapaa méaritelld turvallisuus
dynaamisena ei-tapahtumana turvallisuus I-versiona. Turvallisuus-késite voidaan Hollnagelin
mukaan péivitta4 turvallisuus Il-versioon, kun ei-tapahtuma eli esiintymattomat haittatilanteet
korvataan Weickin madritelméssa onnistuneilla tapahtumilla. Turvallisuutta pitéisi
Hollnagelin mé&érittelemén turvallisuus Il-version mukaan tutkia paivittaisten onnistuneiden

toimintojen kautta ja muodostaa kysymyksenasettelu muotoon miksi asiat menevat oikein?

Turvallisuus 1l-version ajatus perustuu resilience engineering-ajatusmalliin, josta Eric
Hollnagel ja David Woods ovat Kirjoittaneet esimerkiksi v. 2006 kirjan Resilience

engineering: Concepts and Precepts.
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Resilienssilla tarkoitetaan jéarjestelmén ominaisuutta tai kykya suoriutua odottamattomista
tilanteista. Esimerkiksi ty6tiimid tai organisaatiota voi kutsua resilientiksi, kun se on

valmistautunut suoriutumaan yllatyksellisista tilanteista. (Woods 2006, s. 1)

Organisaation mukautuva kapasiteetti héiri6-, muutos- tai painetilanteessa on resiliessi-
ajatusmallin keskeinen késite. Mittaamalla mukautuvaa kapasiteettia voidaan paatella milla
tavalla jarjestelma on kykenevé suoriutumaan haasteista ja toisaalta mille tilanteille se on
hauras. Resilienssiéd vaalimalla muutetaan tapahtumiin liittyvan tiedon analysointindk6kulmaa
ja sitd miten kukin tulkitsee organisaatiokulttuurin indikaattoreita. Haasteena on tunnistaa
organisaation toiminnassa signaalit organisaation l&hestyessd toiminnassaan turvattomuuden
rajaa yrittdessaan toimia nopeammin, paremmin ja kustannustehokkaammin. (Woods 2006, s.
2)

Kotimaisessa alan kirjallisuudessa on keskitytty péédasiassa yritysturvallisuuteen, joka kattaa
laajasti yritystoiminnan eri osa-alueet. Téssa tutkielmassa kokonaisturvallisuudella
tarkoitetaan nimenomaan yritysturvallisuuden kaikkia osa-alueita ja niiden johtamista.
Julkisen sektorin organisaation turvallisuusjohtamisessa voidaan ja pitdékin ottaa huomioon
kaikki yritysturvallisuuden osa-alueet, vaikka julkisen sektorin turvallisuustoiminnan

painotuksissa on eroja yksityiseen sektoriin verrattuna.

Kokonaisturvallisuutta madriteltdessd organisaation turvallisuus voidaan myos jakaa vain

kahteen osa-alueeseen: fyysiseen- ja tietoturvallisuuteen (physical and logical security).

Fyysisen turvallisuuden tavoitteena on henkildiden ja omaisuuden suojaaminen erilaisilta
riskeiltd, kuten vakivallalta, varkauksilta, tulipaloilta tai muilta onnettomuuksilta.
Tietoturvallisuudessa tavoitteena on suojata organisaation tietopddomaa ja estédé
tietojenkaésittelylaitteiden ja tietoverkkojen luvaton kayttd. ( Hakala et al. 2006, s. 14)

Turvallisuutta voidaan pitdd ké&sitteend riskienhallintaa laajempana. Riskienhallinta on
selkedsti toiminnallinen prosessi, kun taas turvallisuus viittaa jérjestelmén tilaan.
Riskienhallinnalla pyritddn saavuttamaan haluttu turvallisuustaso ja riskienhallintaa voidaan

pit&4 turvallisuuden edistdmisen tydkaluna.

Miettinen (2002, s. 11) madrittelee yritysturvallisuuden seuraavalla tavalla:
”Yritysturvallisuuden avulla yritys pyrkii varmistamaan toimintansa hairiottoman paivittaisen

jatkuvuuden suojaamalla henkilostod, asiakkaita, muita mahdollisia sidosryhmid, tietoja,



31

omaisuutta ja toimintaympdristod vahingoilta, vaarinkaytoiltéa ja rikolliselta toiminnalta. ”
Miettinen (2002, s. 11) lisdd myos ettd, yritysturvallisuudella tuetaan organisaation

tulostavoitteita ja ettd, se on kiinted osa organisaation toimintaa.

Miettinen (2002, s. 12) on listannut yritysturvallisuuteen kuuluvaksi kaiken kaikkiaan 13 osa-
aluetta. Miettinen madrittelee yritysturvallisuuden johtamisen yhdeksi osa-alueeksi.
Elinkeinoeldmén keskusliiton (EK) maarityksessa ei ole erikseen matkustusturvallisuutta eika
vakuuttamista ja sen lisdksi turvallisuusjontaminen katsotaan kuuluvaksi osaksi
yritystoiminnan johtamista. EK:n méarittelemat yritysturvallisuuden osa-alueet on esitetty

kuvassa 8. Kuvassa keskella sijaitsevat yritysturvallisuuden suojattavat kohteet.

Rikosturvallisuus

Ulkomaantoi-
mintojen
turvallisuus

Tuotannon ja
toiminnan
turvallisuus

Kiinteisto- ja

toimitilaturvalli- Henkilot
suus Maine
Omaisuus
Tiedot
Henkiléturvalli- Ympiristd

suus
Ympéristoturval-

lisuus

Tietoturvallisuus

Pelastustoiminta

Kuva 8. Yritysturvallisuuden osa-alueet. (EK 2013)

Riskienhallinnan ja organisaatioturvallisuuden keskeisin tavoite on sama eli toiminnan
jatkuvuuden turvaaminen. Tutkielman tekijdn mielestd yksittdisen organisaation
nédkokulmasta késitteitd ei pitdisi pyrkid erottelemaan ja hakemaan kasitteeseen liittyvia
erityisvivahteita, vaan pyrkimyksena pitéisi olla riskienhallinnan ja turvallisuustoimintojen
yhtendistdminen. Siilomainen ajattelutapa ei todenndkdisesti edistd organisaation
kokonaisturvallisuutta. Tutkielman tekijan ndkemyksen mukaan hyva organisaation

turvallisuustoiminta rakentuu riskienhallinnan ja turvallisuusjohtamisen integraatioon. Usein
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kokonaisturvallisuuteen liittyvien osa-alueiden kaytannén toimiin liittyvét organisaation eri
yksikdt. Kiinteistonhuolto vastaa usein fyysisen turvallisuuden laitteistoista (esimerkiksi
kulunvalvonta),  henkilostoyksikkd ~ vastaa  rekrytoinneista  eli  osaltaan  siis
henkilostoturvallisuudesta ja tietohallinto vastaa usein tietoturvallisuudesta, johon olennaisesti
liittyy fyysinen turvallisuus. Tyodsuojeluorganisaation tygsuojelutoimintaan liittyy olennaisesti

ty6- ja henkil6turvallisuus.

Organisatorisesti hyvéan lopputulokseen padstddn kun kaikki turvallisuudesta vastaavat
yksikdt toimivat yhteisen johdon alla (Hakala et al. 2006, s. 15). Kokonaisturvallisuuden
kehittdmisen pitéisi olla jonkun organisaation ylimpaan johtoon kuuluvan henkilén vastuulla

ja hénen tehtévéana on yhtendisen turvallisuuskulttuurin luominen. (Hakala et al. 2006, s. 15)

Yksittdisille yritysturvallisuuden osa-alueille on olemassa standardoituja johtamismalleja,
mutta kaikkia osa-alueita laajasti kattavaa johtamisstandardia ei toistaiseksi ole olemassa.
Kaksi tunnettua yritysturvallisuuden johtamismallia ovat TSM (Total Safety Management) ja
TSEM  (Total Safety and Environmental Management). Kokonaisvaltaiseen
yritysturvallisuuden johtamisen malleiksi TSM ja TSEM ovat ominaisuuksiltaan rajoittuneita.
(Miettinen 2002, s. 39-43)

Miettinen (2002, s. 42) jattaa kirjassaan tarkemmin perustelematta TSM:n ja TSEM:n
rajoittuneisuuden  kokonaisvaltaisen yritysturvallisuuden johtamisjarjestelmiksi, mutta
esittelee  sen sijaan muutaman tunnetun laatujohtamismallin, jotka soveltuvat

yritysturvallisuuden johtamismalleiksi.
Turvallisuuskulttuuri

Turvallisuuskulttuuria ja sen taustalla olevaa laajempaa organisaatiokulttuuria on syyté
tarkastella tdssé vaiheessa, koska ndiden kasitteiden ymmartaminen ja oman organisaation
kulttuurillisen tilan hahmottaminen auttaa esimerkiksi varautumistoimintojen integroimisessa
organisaation toimintoihin. Asian voi myo6s ajatella niin, ettd mikali ei ole késitysta
kohdeorganisaation turvallisuuskulttuurista, on varmasti haasteellisempaa yrittdd jalkauttaa

varautumiseen liittyvaé strategiaa organisaatiossa.

Lamsa & Péivike (2010, s. 176) esittavat teoksessaan Organisaatiokdyttdytymisen perusteet

Edgar Scheinin (1987) mé&éritelmén organisaatiokulttuurista:
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”Organisaatiokulttuuri on perusolettamusten malli, jonka jokin ryhmd on keksinyt, l6ytdnyt
tai kehittanyt oppiessaan kasittelemaan ulkoiseen sopeutumiseen tai sisdiseen yhdentymiseen
liittyvia ongelmia. Organisaatiokulttuuri  koostuu suhteellisen pysyvistd arvoista,
uskomuksista, tavoista, perinteistda ja kaytannoistd, jotka organisaation jasenet jakavat
keskenaan, opettavat uusille tyontekijoille ja siirtdvat sukupolvelta seuraavalle sukupolvelle.”

Organisaationkulttuurin  olemassaoloa voidaan tarkastella kahdesta n&kokulmasta.
Ensimmainen ndkokulma perustuu ajatukseen, jonka mukaan organisaatiolla on kulttuuri.
Toinen nakokulma pohjautuu ajatukseen, jonka mukaan organisaatio on kulttuuri.
Ensimmaisen nadkokulman mukaan kulttuuri on yksi tekija monien muiden organisatoristen
tekijoiden kanssa, joka vaikuttaa organisaation toimintaan. Muita tekijoitd ovat esimerkiksi
organisaation strategia, rakenne ja teknologia. Toisen n&kokulman mukaan kulttuuria

tuotetaan yhteisessa toiminnassa koko ajan. (Ldmsa & Pdivike 2010, s. 177)

Lamsan & Paivikkeen (2010, s. 179) mukaan organisaatiokulttuurin osa-alueet koostuvat
arvoista, normeista, rooleista, artefakteista, rituaaleista, tabuista, sankareista seka myyteista ja

kertomuksista.

Reinman et al. (2008, s. 3) maarittelevat turvallisuuskulttuurin seuraavalla tavalla:
”Olemukseltaan turvallisuuskulttuuri on organisaation kykya ja tahtoa ymmartad, millaista
turvallinen toiminta on, millaisia vaaroja organisaation toimintaan liittyy ja miten niita
voidaan ehkaistd, seka kykya ja tahtoa toimia turvallisesti, ehkaista vaarojen toteutumista ja

’

edistaa turvallisuutta. Turvallisuuskulttuuri on dynaaminen ja muokkautuva tila.’

Reinman et al. totoeavat myds, ettd turvallisuus on monimuotoisena ilmiénd yhdistelma
henkiloston kokemuksia ja nédkemyksid, tydyhteison sosiaalisia ilmiditd ja organisaation
toimintaprosesseja. Liséksi Reinman et al. huomauttavat siitd, ettd vaikka turvallisuus on

monimuotoisena ilmidna vaikeasti tartuttava, niin siihen voidaan kuitenkin vaikuttaa.

Karkeasti madriteltynd turvallisuuskulttuurilla tarkoitetaan organisaation tapaa toimia

turvallisuusasioissa.
Hyvan turvallisuuskulttuurin muodostumisen edellytyksié ovat

e sitoutuminen

e kanssakdyminen
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e siisteys ja jarjestys

e tybyhteisd on kypsa ja stabiili

e tyontekijoiden valinta ja urakehitys

e Oppiva organisaatio, koulutus

e turvallisuuden jatkuva parantaminen

e turvallisuussuunnitelmat

e turvallisuutta johdetaan kuten muitakin toimintoja
o kaikki tapaturmat ja lahelta-piti tilanteet selvitetdén

¢ hyvé dokumentointi ja seuranta (Kuronen 2013).

Reinman et al. (2008, s 82) havainnollistavat turvallisuus- ja turvallisuuskulttuurikasitteiden
eroa esimerkill&. Sovellan esimerkki& tutkielman aihealueeseen, ICT-varautumiseen, ja laadin
siitd vastaavan esimerkin. Mikali luonnonkatastrofin aiheuttaman pidempiaikaisen
sédhkokatkon vaikutuksesta jokin kohdeorganisaation tietojarjestelmistd lamautuu maaraajaksi
kayttokelvottomaksi, voidaan todeta tietoturvallisuusmielessa turvallisuustason heikentyneen.
Kun organisaatiossa on varauduttu edelld mainitun tyyppisiin hairiéihin, voidaan aloittaa
suunnitelmien  mukaiset varatoimenpiteet tarvittavien palveluiden ja  prosessien
palauttamiseksi. Turvallisuuskulttuuri ei ole katastrofin my6té heikentynyt. Toisaalta huono
turvallisuuskulttuuri ei valttamatta lyhyelld aikavalilla johda negatiivisesti turvallisuuteen
vaikuttaviin turvallisuustapahtumiin (onnettomuuksiin, vahinkoihin tms.), mutta pidemmalla

aikajaksolla tilanne on toinen.

Reinman et al. (2008, s. 88) tuovat tutkimuksessaan myds esiin térkedn ndkdkulman
turvallisuuskulttuurin ilmenemisestd organisaatiossa toteamalla, ettd monet alan tutkijat ovat
varoittaneet turvallisuuskulttuurin muuttumisesta kehitystyon vaiheissa pelkaksi retoriikaksi.
Turvallisuuskulttuuri ei saisi muodostua vain pintapuoliseksi pelkkien menetelmien,
manuaalien ja lausuntojen valinnoiksi, jolloin vaaralliset asiat voivat peittyd johdonmukaisen
retoriikan ja kvantitatiivisten riskianalyysien tarjoaman turvallisen tunteen taakse. Tallaisessa
huonossa turvallisuuskulttuurissa on vaarana, ettd menetelmét valitaan sen mukaan miten
johdonmukaisesti ne yllapitdvat organisaation kasitystd turvallisuudesta, jolloin
turvallisuustoiminnoista voi tulla organisaation muusta toiminnasta irrallisia toimintoja. Tassa

piilee vaarana se, ettd yhteisista arvoista turvallisuuteen sitoutumisessa muodostuu ainoastaan
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rituaali ja puhetta, jolloin retoriikan taakse voi kétkeytyd isoja ristiriitoja eridvine

nakemyksineen vaaroista ja turvallisista tydtavoista.
Laatujohtamismallit turvallisuusjohtamisen apuna

Aikaisemmin tutkielmassa mainittiin Miettisen (2002) esittelemé&t turvallisuusjohtamisen
kaksi jarjestelmda (TSM ja TSEM). Miettisen (2002, s. 42) mukaan laadunkehittdmisen
mallit, kuten 1SO 9000 tai TQM soveltuvat paremmin yritysturvallisuuden johtamisen
viitekehyksiksi.  Laatujohtamisen tavoitteena on ennakoivasti tunnistaa prosesseja ja
analysoida niitd. Talloin on mahdollista proaktiivisesti havaita ongelmia ja puuttua niihin.
Prosessien tiedostaminen ja niiden kuvaaminen on keskeinen osa laatujohtamisen mallia.
Pyrkimyksena on prosessien sujuvuuden lisdédminen sekd turhien vaiheiden ja kustannusten
karsiminen. Tyoprosessien kuvaaminen sisaltdd ydin- ja niihin liittyvien tukiprosessien
kuvaamisen. L&htokohtaisesti minkd tahansa organisaation toiminta voidaan kuvata

prosessina. (Lumijarvi & Jylhasaari 2000, s. 74)

Laatujohtamisen (TQM, Total Quality Management) alkuperd ulottuu Japaniin 1950-luvun
alkupuolelle. Toisen maailmansodan jalkeen japanilaiset tiedostivat laadun ja tuottavuuden
yhteyden ja sen, ettd laatu on yksi tarkeimmista kilpailutekijoista. Laadun virheettomyydella
haluttiin saada aikaan viennin kasvua. Laatujohtamisen kéyttoonotto edellytti myds
japanilaisen hierarkiaan perustuvan johtamismallin muuttamista ja tyontekijat saatiin

paremmin mukaan kehittamistyohon. (Lumijérvi & Jylhésaari 2000, s. 20-22)

TQM on nykyaan laajasti tunnettu kansainvélinen ajatusmalli ja johtamisperiaate, jonka
pyrkimyksend on yrityksen tai organisaation pitkdjanteinen ja kestdvd toiminnan
kehittaminen. TQM:n tavoitteena on saavuttaa organisaation paras mahdollinen suorituskyky
asteittain siten, ettd kaikki sen mukana olevat sidosryhmat hyotyvat tilanteesta parhaalla
mahdollisella tavalla. (Miettinen 2002, s. 47-48)

Miettisen (2002, s. 48) mukaan TQM:n oppeja voidaan soveltaa organisaation toiminnan
tukifunktioiden, kuten yritysturvallisuuden suorituskyvyn kehittdmiseen erinomaiselle tasolle
ja talléinkin lahtokohtana tulee olla kaikkien organisaation sidosryhmien hy6tyminen

toiminnasta eli ”win-win-periaatteen” on toteuduttava.

Miettinen (2002, s. 48) listaa “win-win-periaatteen” lisdksi muut TQM:n tirkeimmat

periaatteet seuraavasti:
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e visionadrinen johtamisote

e asiakasvetoisuus

e organisaation ja henkildston oppiminen

e henkil6ston ja yhteistyokumppaneiden arvostus

e toiminnan ketteryys ja joustavuus

e tulevaisuuteen suuntautuminen

e innovatiivisuuden hallinta ja kehittdminen

e tosiasioihin perustuva johtaminen

e vastuunottaminen toiminnan seurauksista

e keskittyminen toiminnan tuloksiin ja arvon muodostukseen

e asioiden tarkastelu kokonaisuuksina.

Miettinen (2002, s. 48) toteaa, ettd jokainen organisaatio voi toteuttaa TQM-toimintatapaa

omalla ainutlaatuisella tavallaan, kunhan organisaatio huomioi TQM:n perusperiaatteet.

"TOM ei ole yrityksen muusta toiminnasta erillinen toiminto, vaan se tulee ottaa huomioon
kiintedsti yrityksen kaikessa toiminnassa ja sen perusperiaatteita noudattaen pyrkia
integroimaan  kaikki  toiminnan  parantamisen  komponentit  suoraan  yrityksen

toimintaprosesseihin.” (Miettinen 2002, s. 48)

Lumijarvi & Jylhasaari (2000, s. 113-115) esittelevat teoksessaan useiden kansainvalisten
tutkijoiden laatujohtamiseen liittyvid periaatelistauksia. Rudolp Garrityn (1993) malliin
kuuluu 12 ja Westphal et al. (1997, s. 394) perati 20 eriteltyd laatujohtamisen periaatetta.
Taulukossa 2. on lueteltu Lumijarven & Jylhdsaaren (2000, s. 113-115) esiintuomat julkiselle

sektorille suunnatut laatujohtamisen periaatemallit.
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Taulukko 2. Laatujohtamisen periaatteita. (Mukaillen, Lumijarvi & Jylhésaari 2000, s. 114-
115)

Swiss (1992, 356- Ehrenberg ja Stupak (1994, Edwards et al. (1998, 451) seka

358) 81) Wilkinson et al. (1997, 800)
Asiakaspalautteen Maaréllisten menetelmien Asiakasorientaatio; joko sisdisten tai
hyodyntaminen kaytto jatkuvan parantamisen ulkoisten asiakkaiden odotusten

vélineend; huomio prosessien kohtaaminen
kehittdmiseen

Tuloksellisuuden Asiakkaiden odotuksia Prosessiorientaatio; perusprosessien

mittaaminen vastaavien palveluiden identifiointi ja linkittdminen
tuottaminen laatuketjuksi

Jatkuvan kehityksen | HenkilOston Jatkuva parantaminen; parempien ja

tavoittelu vaikutusmahdollisuuksien tehokkaampien tydtapojen jatkuva
luominen prosessien etsintd, erityisesti kdyttden parannusten
parantamisessa ja laatuvastuun | identifiointiin ja toteuttamiseen niita
kantaminen ihmisia, jotka ovat itse tyOprosessissa

mukana

Tyontekijoiden Kehittdmisen pohjaaminen

osallistumisen faktoille, joiden keradmisessé

tavoittelu kaytetaan tieteellisia menetelmia

Ylimman johdon sitoutuminen
muuttamaan kulttuuria
laatujohtamisfilosofian
edellyttamall4 tavalla

1SO 9000- laatustandardi

Standardisoinnin tarkoituksena on tuotteiden, toimintojen ja k&sitteiden yhdenmukaistaminen.
Laatustandardijarjestelmélld tarkoitetaan dokumentoituja laadunvarmistamisen ohjeistoja,
laatukasikirjoja seka toiminta- ja tydohjeita, jotka opastavat laatujarjestelman suunnittelussa,

kayttoonotossa ja yllapidossa. (Lumijarvi & Jylhésaari 2000, s. 90)

ISO 9000 laatujarjestelmastandardit ovat laajasti organisaatioiden kaytdssa eri puolilla
maailmaa. Edell& mainitun standardisarjan perussanoma on se, etta laatuasioiden kehittdminen
on jatkuva prosessi ja se vaatii jarjestelmallistd ja johdonmukaista johtamista. Laatuasioiden

kehittdmista tulee johtaa samalla tavalla kuin muita asioita. (Miettinen 2002, s. 43)

ISO 9000 standardisarjassa ei maéritella millainen laadunhallintajarjestelman pitdisi olla ja
kuinka se tulisi toteuttaa. Pdinvastoin, organisaatioiden luovuutta laadunhallintajéarjestelméan
toteutuksessa korostetaan. Se ei myoskddn edellytd sertifiointia, vaan korostaa

vaatimustenmukaisuutta. (Miettinen 2002, s. 45)
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ISO 9000 laatustandardisarjasta on Miettisen (2002, s. 44) mukaan l6ydettavissd maailman

laatuasiantuntijoiden tunnistamat kahdeksan laadunhallinnan periaatetta, jotka ovat:

asiakastyytyvéisyys

johtajuus

henkildston osallistuminen
prosessimainen toimintamalli
jarjestelmallinen johtamistapa
jatkuva parantaminen

tosiasioihin perustuva paatoksenteko

win-win-periaate.

Edelld mainitut periaatteet on loydettdvissa myo6s laatujohtamisen periaatetaulukosta

(taulukko 2.) lukuun ottamatta win-win-periaateetta.

Miettinen (2002, s. 46) madrittelee myds 1SO 9000 laadunhallintajarjestelman kehittdmisen ja

toteuttamisen vaiheet seuraavasti:

o kB WD

Asiakkaiden ja muiden sidosryhmien tarpeiden ja odotusten maarittdminen.
Organisaation laatupolitiikan maarittely ja laatutavoitteiden asettaminen.
Laatutavoitteiden saavuttamiseksi tarvittavien prosessien ja vastuiden méaarittaminen.
Laatutavoitteiden saavuttamiseksi tarvittavien resurssien maarittaminen ja hankinta.
Menetelmien luominen  kunkin prosessin  vaikuttavuuden ja tehokkuuden
mittaamiseen.

Kehitettyjen menetelmien kayttdminen kunkin prosessin vaikuttavuuden ja
tehokkuuden méaérittdmiseksi.

Menetelmien maarittdminen poikkeamien estdmiseen ja niiden syiden poistamiseen.

Laadunhallintajérjestelman jatkuva parantaminen.
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LAADUHALLINTAJARJESTELMAN
JATKUVA PARANTAMINEN

ASIAKKAAT ASIAKKAAT

- Johdon vastuu

[ Resurssien ] [Mittaus,analysointija ]*_ oo _ || Tyytyvaisyys

hallinta parantaminen

\ /

Palvelun Palvelu
toteuttaminen

e ———

Vaatimukset

—— Lisdarvoa tuottavat toiminnat
_________ » Informaatiovirta

Kuva 9. Prosesseihin perustuva laadunhallintajarjestelma. (Miettinen 2002, s. 47)

Toimintajarjestelman kehittdminen prosessiajattelun kautta

Laatujohtamiseen keskeisesti liittyvaa prosessiajattelua on syyta tarkastella vield lisd4. Téassa
tutkielmassa yksi  keskeisistd  tutkimusongelmista on viraston ICT-varautumisen
toimintamallin  laatiminen.  ICT-varautumisen  toimintamalli ~ voidaan  maéritella
toimintajarjestelmaksi.  Toimintajarjestelmélld  tarkoitetaan  organisaation  asettamien
tavoitteiden saavuttamiseksi tarvittavaa organisaatiorakenteiden, toimintaperiaatteiden,
menettelyiden, prosessien ja resurssien muodostamaan kokonaisuutta (Laamanen & Tinnild
2009, s. 113). Viraston ICT-varautumisen toimintajarjestelmda on holistinen
systeemiajatteluun perustuva kuvaus, joka pyrkii huomioimaan organisaation toimintaa
liittyvida osatekijoitd, kuten riskienhallinnan, kokonaisturvallisuuden seka prosessi- ja
laatujohtamisen. Prosessien avulla toteutetaan operatiivisia strategioita ja prosessit ovat
arkkitehtuuri tehokkaaseen muutokseen ja ketterddn kehittdmiseen (Laamanen & Tinnilé
2009, s. 15).
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Laamanen & Tinnil& (2009, s. 121) madrittelevat prosessin seuraavalla tavalla:

“Prosessi on joukko toisiinsa liittyvid toimintoja ja niiden toteuttamiseen tarvittavia

resursseja, joiden avulla syotteet muutetaan tuotoksiksi.”

Laamanen (2009, s. 19) madrittelee toimintaprosessin “’joukoksi loogisesti toisiinsa liittyvia
toimintoja ja niiden toteuttamiseen tarvittavia resursseja, joiden avulla saadaan aikaan

toiminnan tulokset.”

Syoétteet ovat prosessissa jalostuvia tietoja ja materiaaleja ja tulokset (tuotokset) puolestaan

prosessissa syntyvia tuotteita tai palveluita. ( Laamanen 2009, s. 20)

Suomen kuntaliitto, Valtionvarainministerié ja Laatukeskus madrittelevat teoksessaan
Euroopan laatupalkintomalli julkisella sektorilla (2002, s. 18) prosessin menettelyksi tai
toimintoketjuksi, jolla tuote tai palvelu tuotetaan asiakkaalle. Samassa yhteydessé kirjassa
todetaan, ettd prosessikuvauksissa keskeistd on hahmottaa prosessien valiset kytkennéat ja

yhteydet asiakasryhmien tarpeisiin.
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Jatkuvuudenhallinta palvelusysteemina?

Sampson (2012, s. 184) méérittelee artikkelissaan palvelun tuottamisen hallinnassa (SOM,
Service Operation Management) Kkeskeisind asioina asiakkaan toimimisen palvelun
tuottamisen resurssina, joka osallistuu palvelutapahtumassa palvelun tuottamiseen.
Jatkuvuudenhallinta voitaisiin ndhdd myo6s palveluntuottamisen nékokulmasta, jolloin
sisdinen asiakas nahdaan palveluntuottamisen resurssina, joka samalla osallistuu prosessin
toteuttamiseen. Edellad esiteltiin  Lumijarven ja Jylhdsaaren kokoamia nakemyksia
laatujohtamisen periaatteista. Siind useiden tutkijoiden Kkeskeisind periaatteina on
asiakaskeskeisyys, joka ilmenee muun muassa siten, ettd kyetddn tuottamaan asiakkaan
odotukset tayttavia palveluita. Eiko jatkuvuudenhallinta voitaisi ndhdd organisaatiota ja sen
prosesseja tukevana palveluna, jossa palvelun tuottajana olisivat esimerkiksi organisaation
jatkuvuudenhallintatiimi  ja palvelun asiakkaina olisivat esimerkiksi prosessien ja
jarjestelmien omistajat? Keskeistd palvelukeskeisessa ajattelumallissa (Service Dominant
Logic) on palveluntuottajan ja asiakkaan vélinen vuorovaikutus ja eritasoinen vuorovaikutus
pyritdédn kuvaamaan palveluprosessikuvauksissa, olipa kyse sitten suorasta kasvokkain

tapahtuvasta vuorovaikutuksesta tai asiakkaan taysin itsendisesta toiminnasta.

Jatkuvuudenhallinta  voitaisiin - ndhda palvelusysteemind (Service System), jonka
kuvaamisessa voitaisiin kayttda esimerkiksi PCN-diagrammia (Process Chain Network).
Palvelusysteemi voidaan nahda prosessien verkkona, jossa palveluun liittyy yksi tai useampia
prosessiketjuja  (Sampson 2012, s. 195). Jatkuvuussuunnittelun  tehokkuuteen
verkostoituneessa ymparist0ssa vaikuttaa merkittavasti verkoston sisdinen yhteistyd, joka voi
tarkoittaa tietojen jakamista riskikartoituksista, riskien tunnistamisesta, arvioinneista seka
riskientorjuntakeinoista (Hall et al. 2012, s. 56). Tutkielman tekijan ndkemyksen mukaan
edelld mainitun  jatkuvuudenhallinnan  yhteistydon tasoa todennékoisesti parantaisi
jatkuvuudenhallinnan toteuttaminen palvelusysteemin nékokulmasta. Talloin
jatkuvuudenhallintaa ei koettaisi ainoastaan ”ylhdltd” saneltuna pakollisena toimintona, jolla

pyritdan tayttdmaan ulkoiset vaatimukset.

Palveluperusteinen tulkinta jatkuvuudenhallinnasta organisaatiossa todennékaisesti edistéisi
jatkuvuuden hallintaan liittyvaa yhteistyoté ja ketteryyttd toimintojen toimeenpanossa. Tama

edistdisi organisaation resilienssia eli kykya suoriutua odottamattomista tilanteista.
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2.3 Tietoturvallisuus

Kuten aikaisemmin kokonaisturvallisuutta kasiteltdvdssd kappaleessa huomasimme,

tietoturvallisuus on yleisesti maaritelty yhdeksi yritysturvallisuuden osa-alueeksi.

Tietoturvallisuus voidaan maaritella tiedon arvoon perustuen koostuvaksi kolmesta

seuraavasta osatekijasta:

e luottamuksellisuus
e kaytettavyys
o cheys. (Hakala et al. 2006: Laaksonen et al. 2006)

Luottamuksellisuudella tarkoitetaan sitd, ettd tietojarjestelmén tiedot ovat ainoastaan niihin
oikeutettujen henkildiden kaytettdvissa eli talla estetddn oikeudettomien henkilGiden paasy
kasiksi heille kuulumattomaan tietoon. Kaytettavyydelld tarkoitetaan sitd, ettd tiedot ovat
saatavissa tietojarjestelmasté riittdvan nopeasti ja oikeassa muodossa. Jotta tietojarjestelmén

siséltamat tiedot ovat eheitd, tieto ei saa siséltaa virheitd. (Hakala et al. 2006, s. 4)

Hakalan et al. (2006, s. 5) mukaan edelld mainitun méaaritelman lisaksi on ollut tarvetta
tdydentdd tietoturvallisuuden tiedon arvoon perustuvia osatekijoitd seuraavalla kahdella
tekijalla:

o kiistamattomyys

e paasynvalvonta.

Kiistamattomyydelld tarkoitetaan sitd, ettd tietojarjestelmad tunnistaa kayttdjan tiedot ja
tallentaa ne. Paasynvalvonnalla rajoitetaan tietojenkasittelyinfrastruktuurin kéayttoa. (Hakala et
al. 2006, s. 5) Padsynvalvonnalla voidaan rajoittaa esimerkiksi organisaation IT-
loppukayttajien suoraa paasya palvelimia sisaltavaan virtuaaliseen l&hiverkkoon.

Hyvéa tietoturvallisuus on osa organisaatiokulttuuria. Tama tarkoittaa pienid tekoja
organisaation  jokapdivéisessd toiminnassa tietoturvallisuuden  saavuttamiseksi ja
ylldpitdmiseksi. Na&in toteutuessaan, ihmiset ovat ymmartaneet tietoturvallisuuden
merkityksen organisaation toiminnalle. Hyvén tietoturvallisuustason saavuttaminen vaatii
organisaatiolta mééaratietoista toimintaa ja johtamista. Tietoturvallisuus siséltda huolellisesti

suunniteltuja hallinnollisia ja teknisid toimia, jotka tulee toteuttaa lainsdddannon vaatimukset
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ja rajoitukset huomioiden. Lainsdddantd my0s asettaa suoraan tai epadsuoraan yrityksille,
yhteisdille ja julkishallinnolle velvoitteita tietoturvallisuudesta huolehtimiseksi. (Laaksonen et
al. 2006, s. 17-18)

Tietoturvallisuus on perinteisesti jaettu eri osa-alueisiin. Hakala et al. (2006, s. 10)

madrittelevat tietoturvallisuuteen kuuluvaksi seuraavat osa-alueet:

¢ hallinnollinen turvallisuus
e fyysinen turvallisuus

e henkil6turvallisuus

e tietoaineistoturvallisuus

e ohjelmistoturvallisuus

o laitteistoturvallisuus

e tietoliikenneturvallisuus.

Hallinnollisen tietoturvan tavoitteena on varmistaa tietoturva kehittdminen ja johtaminen.
Siihen sisaltyy sidosryhmayhteisty6ta niin organisaation sisalla kuin ulkopuolella. Tarkedssa
asemassa on myos lainsaadannon ja erilaisten sopimusten vaikutusten arviointi organisaation
tietoturvakaytantoihin. Fyysinen turvallisuus tarkoittaa rakennuksen tilojen ja sinne
sijoitettujen  laitteiden suojaamista erilaisilta fyysisilta uhilta. Usein puhutaan
toimitilaturvallisuudesta ja silld tarkoitetaan samaa kuin fyysisella turvallisuudella.
Henkilostoturvallisuudella  pyritddn  varmistamaan  tietojarjestelmien  loppukayttajien
toimintakyky ja toisaalta rajoitetaan heidan kéyttéoikeuksiaan tietojarjestelmien ja niihin
kuuluvien tietojen osalta. Henkilostoturvallisuuden toimintoihin kuuluvat varamiesjarjestelyt,
tietojarjestelmiin liittyvén koulutuksen organisointi, jarjestelmien kayttdoikeuksien madrittely
sekd erityistapauksissa henkildiden taustatietojen selvittdminen. Tietoaineistoturvallisuus
sisdltdd tietojen varmistamisen, sailyttamisen ja palauttamistoiminnot sekd tietojen
tuhoamiseen liittyvat toimet. Aineistoon kuuluvat myos tietojenkésittelyn manuaaliset
asiakirjat sekd tulosteet. Ohjelmistoturvallisuuteen kuuluvalla ohjelmistojen testauksella
varmistetaan sovellusten sopivuus kéayttotarkoituksensa mukaan, ohjelmistojen keskindinen
yhteensopivuus seka toiminnan luotettavuus ja virheettémyys. Ohjelmistoturvallisuus siséltada
my0s ohjelmistojen versionhallinta sek& lisenssien hallinta. Laitteistoturvallisuudella pyritdén
tietojarjestelmadn kytkettyjen laitteiden tarkoituksenmukaiseen mitoitukseen, toiminnan

testaukseen sekd huollon jarjestdmiseen. Laitteistojen elinkaarihallinta laitteiden
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havittamiseen asti kuuluu tahan osa-alueeseen. Tietoliikenneturvallisuudella pyritdén
varmistamaan lahi- ja laajaverkkojen (LAN ja WAN, Local Area Network ja Wide Area

Network) sek& muiden viestintajarjestelmien hairi6ton toiminta. (Hakala et al. 2006, s. 10-12)

Hakalan et al. kirjassa ei ole eroteltu henkil6turvallisuutta ja henkildstoturvallisuutta.
Esimerkiksi VAHTI-ohjeistuksissa ne on eritelty. Henkilostoturvallisuudella tarkoitetaan
henkildiden  toiminnasta  organisaatiolle  aiheutuvaa  riskinhallintaa  kun  taas
henkil6turvallisuudella tarkoitetaan henkildihin kohdistuvaa riskienhallintaa

(\Valtionvarainministerio 2008, s. 11)

Hakala et al. (2006, s. 12) eivat maarittele kayttoturvallisuutta erilliseksi tietoturvallisuuden
osa-alueeksi, vaan heidan nakemyksen mukaan jarjestelmien kéytostd aiheutuvat riskit ja
nithin varautuminen tulee sisallyttdd kaikkiin edelld mainittuihin tietoturvallisuuden osa-

alueisiin.
Tietoturvallisuusorganisaatio

Tietoturvallisuusorganisaatio koordinoi tietoturvallisuustyoté joka tukee
liiketoimintayksikéiden toimintaa. Koordinointi siséltdd tietoturvallisuuspolitiikan ja
toimintaohjeiden laatimisen seké tarvittavan koulutuksen jarjestamisen tietoturvallisuuden
jalkauttamiseksi. Tietoturvallisuusorganisaatio valvoo toimintaa ja raportoi siita ylimmaélle
johdolle. (Laaksonen et al. 2006, s. 131) Kyr6ld (2001, s. 222) méarittelee Kirjassaan, ettd
organisaation toimintayksikoiden tietoriskienhallintamenettelyiden kehittdmisesta vastaavat
henkildt muodostavat tietoturvaryhmaén, joka tukee toimintayksikoita tietoriskien arvioinnissa,
tietoturvamenettelyjen suunnittelussa ja kayttdonotossa seka kehittdmissuunnitelmien
toteutuksessa. Kyrola lisad myos, ettd tietoturvaryhma osallistuu toimintayksikdiden
tietoriskien kartoituksiin, menetelmien luomiseen, ohjeiden laatimiseen,
tietoturvallisuushankkeisiin, tietojarjestelmien  kontrollien arviointiin, liiketoiminnan
jatkuvuussuunnitelmien  laatimiseen  sek&  organisaation  tietoriskien  hallinnan

kehittamissuunnitelman tekemiseen.

Tietoturvallisuusorganisaation ja muiden organisaation toimijoiden vélisid suhteita on

havainnollistettu kuvassa 10.
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Tietoturvallisuusorganisaatio
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Kuva 10. Tietoturvaorganisaation ja muiden toimijoiden valiset suhteet. (Laaksonen et al.
2006, s. 132)

Tiedon omistaja

Yleensd tiedon omistaja luo tai tuottaa tiedon. Liiketoiminta-alueen johtaja on tyypillisesti
oman vastuualueensa prosessien tiedon omistaja, vaikka hén ei itse varsinaisesti olekaan
tiedon tuottaja. Tiedon omistaja maarittelee tiedon julkisuuden ja sen kenelld on kéyttdoikeus
tietoihin, vastaa tiedon luotettavuudesta ja siitd, ettd tieto on tiedon kéayttéon oikeutettujen
kaytettavissa. Liséksi tiedon omistajien tehtdvid ovat esimerkiksi tietojen luokittelu,
suojaustarpeesta ja asianmukaisesta suojauksesta péattdminen sekd tiedon suojaustason

varmistaminen. (Laaksonen et al. 2006, s. 133)
Prosessin omistaja
Laamanen & Tinnila (2009, s. 127) madrittelevét prosessin omistajan seuraavalla tavalla:

”Prosessin omistaja on prosessin toimintatavasta vastuussa oleva henkild. Prosessin omistaja
on vastuussa muun muassa prosessin ja siind kaytettdvien tyOmenetelmien ja
tietojérjestelmien suunnittelusta, osaamisen kartoittamisesta, prosessin kehittdmisesta yhéa
parempaa tehokkuutta kohti, poikkeamiin reagoimista, mittaamisesta ja suorituskyvyn

kehittymisestd sekd sen raportoinnista.”
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Laamanen & Tinnild muistuttavat myds, ettd kun prosessin omistajan rooli méaéritellaan, on

tarkeda maaritelld myos yksikénjohtajien ja esimiesten roolien suhde prosessin omistajaan.

Laaksosen et al. (2006, s. 134) mukaan prosessien omistajat vastaavat prosessien
operatiivisesta toimivuudesta ja tdma edellyttdd myds tietoturvallisuuden huomioimista
prosessin kaikissa vaiheissa. Prosessin omistajien tehtavind tai vastuualueina listataan
riskikartoitusten tekeminen tai teettdminen, prosessin asianmukaisesta suojauksesta
paattdminen ja  suojaustason  varmistaminen, suojattavien kohteiden luokittelu,
jatkuvuussuunnitelmien laatiminen ja testaaminen yhdessa tietoturvaorganisaation ja
tietohallinnon kanssa seka poikkeamien maarittely, seuranta ja raportointi. Laaksosen et al.
(2006) mukaan, prosessien omistajien tulisi myos yhdistda tietoturvallisuuteen liittyvat
tavoitteet liiketoiminnan tavoitteisiin ja yhdistda tietoturvallisuuden parantamiseen liittyvat

toimenpiteet prosessin muuhun kehitystyohon.
Jarjestelman (myos sovelluksen) paakayttaja

Padkayttaja nimetddn vyleensa siitd organisaatioyksikostd, jossa sovellusta kaytetdan.
Varsinaisen jarjestelmén padkayttajan liséksi tietohallinto voi nimetéd teknisen paakayttajan
tukemaan Kkyseistda sovellusta ja sen alustajarjestelmaa sekad laitteistoa. Varsinainen
paakayttdja vastaa siitd, ettd sovellus toimii tarkoituksenmukaisella tavalla ja ettd sen
siséltdma tieto on luotettavaa. Tietoturvallisuuteen liittyen varsinainen péaakayttaja hallinnoi
sovellukseen liittyviéd kayttdoikeuksia, mutta ei paata niistd, koska se kuuluu tiedon, prosessin
tai  jarjestelman omistajalle.  Paakayttdjan  tehtdvia ovat ohjeiden  mukaisen
kayttooikeushallinnoinnin lisaksi jarjestelman kayton seuranta, tietojen varmistaminen ja
séilytys yhteistydssd tietohallinnon kanssa seka jarjestelmén padivittdminen ja yll&pito

muutoshallinnan prosessien mukaisesti. (Laaksonen et al. 2006, s. 134-135)
Tietohallinto

Tietohallinnon rooli on keskittya tietojarjestelmien kaytettdvyyden turvaamiseen ja
organisaation toimintaa tukevien jarjestelmien rakentamiseen ja yllapitoon. Jatkuvuuden
varmistaminen ja sovellusten testaus ovat palveluiden saatavuuden laatutekijoita.
Tietohallinto vastaa tietoturvallisuuden teknisestd toteuttamisesta ja yllapidosta, mutta ei
paata jarjestelmien tai tiedon vaatimasta suojaustasosta. Suojaustasosta paattdminen kuuluu
tiedon, prosessien ja jarjestelman omistajien vastuulle. (Laaksonen et al. 2006, s. 135)

Tietohallintokin toimii tietyissd tapauksissa jarjestelman tai prosessin omistajan roolissa.
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Esimerkkeind voidaan mainita keskitetyn tallennusjérjestelmén hallintajarjestelmé tai muut
niin sanotut alustajarjestelméat, kuten palvelinten kéyttojarjestelmat. Tietohallinto vastaa
tietoteknisen infrastruktuurin  suunnittelusta,  yllapitdamisesta  ja  kehittdmisesta
lilketoimintatarpeet huomioiden. ICT-infrastruktuurin yllapito edellyttdd monien eri
hallintajarjestelmien kayttéa ja néiden jarjestelmien osalta vastuu ja omistajuus on selkedsti

tietohallinolla.
IT-riskien hallinta

Aikaisemmin tutkielmassa kaytiin Iapi riskienhallintaa ja siihen siséltyvaa riskien tunnistusta,
arviointia ja hallintakeinoja. Kohdeorganisaation ICT-varautumisen analyysia ja kehittamista
varten on syyta vield tarkastella erikseen tyypillisimpid 1T-riskeja. IT- tai tietoturvariskien
hallinta ei ainakaan merkittavasti prosessina eroa muiden riskien hallintaprosessista.
Tietoturvallisuusriskien arviointiprosessi NIST:n (National Institute of Standards and
Technology) mallin mukaan poikkeaa ISO/IEC 27005 (The International Organization for
Standardization and the International Electrotechnical Commission) -standardin mallista
ainoastaan siing, ettd NIST:n mallissa riskien suuruuden arviointivaihe on kaksivaiheinen.
Ensimmaisessd vaiheessa madritelladn riskin todenndkdisyyttd ja toisessa vaiheessa
seurauksen vaikutusta. ISO/IEC 27005-standardin vastaavassa mallissa riskin suuruus
arvioidaan yhdessa ja samassa vaiheessa. (NIST 2012, s. 23; ISO/IEC 27005 2009, s. 16)
Kéytdnnossd, riippumatta siitd kuinka prosessimalli on kuvattu, samat asiat méaaritellaan

molemmissa edelld mainituissa riskinarviointimalleissa.

Aikaisemmin tutkielman yleisessé riskienhallintaosiossa todettiin, ettd riskienarviointia tulee
suorittaa suhteessa tavoitteisiin. Tavoitteita voi ja tuleekin tarkastella eri tasoilla aina yksilon
nakokulmasta organisaation tavoitteisiin. NIST (2012) maarittelee riskienhallinnan hierarkian,
joka koostuu kolmesta eri tasosta. Lisdksi Kkyseisessdé dokumentissa tuodaan esiin
nimenomaan tietoturvallisuusriskien arvioinnin suositeltavat ndkokulmat kolmella eri tasolla.

Kuvassa 11. on esitetty NIST:n riskienhallinnan hierarkia.
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Strategiset riskit
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jaljitettdvyys ja
lapindkyvyys Organisaatio

¢ Organisaatiotason
riskitietoisuus

* Tasojen vélinen ja

TASO 1 tasojen sisdinen
tiedonvilitys

¢ Palaute ja jatkuva

parantaminen

Tehtiiva / Liiketoimintaprosessit

TASO 3
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Taktiset riskit
Kuva 11. Riskienhallinnan hiearkia. (NIST 2012, s. 17)

Tason 1 riskien arviointi tukee organisaation strategioita, politiikkoja, ohjausta ja
riskienhallinnan prosesseja. Riskien arvioinnin tulee talla tasolla olla kokonaisvaltaista ja
ulottua I4pi organisaation tehtdvékenttien. Tietoturvallisuusriskien osalta tason 1
riskinarvioinnissa pohditaan kilpailijoiden tai vihollisten mahdollisuuksia hyddyntaa
jarjestelmien heikkouksia tai puutteita, mahdollista negatiivista vaikutusta organisaation
maineeseen tiedon kadottamistilanteessa tai tietomurrossa seka organisaation kyvykkyytta
suoriutua tehtévistddn uutta teknologiaa, kuten mobiili- tai pilviratkaisuja hyodyntamalla.
Tasolla 1 riskinarvioinnin on huomioitava ja tunnistettava organisaation varautumis- tai
valmiussuunnittelussa (Continuity of Operations Plans) esille tuodut elintarkeédt tehtavat,
joiden riskien arviointi tapahtuu tasolla 2. Tasolla 1 tehtyjen riskiarvioiden tulokset on
tiedotettava tasoille 2 ja 3. (NIST 2012, s. 19)

Tason 2 riskinarviointi  kytkeytyy tiiviisti  organisaation jatkuvuussuunnitteluun.
Riskinarviointi tukee télla tasolla organisaation ydinprosessien suojaamista toimintakykya
kaikissa olosuhteissa tukevien (resilience) vaatimusten mukaisesti. Vaatimukset ja niiden
mukaiset menettelyt on allokoitava organisaation rakenteisiin ja toimintoihin.
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Tietoturvallisuuden osalta vaatimusten mukainen toiminta tai tietoturvallisuusarkkitehtuuri
sulautetaan osaksi yritys- tai organisaatiotason arkkitehtuuria. Tasolla 2 suoritetaan
organisaation luokitukseltaan eritasoisten tietojarjestelmien riskinarviointia suhteessa
organisaation ydintehtaviin. Vaikuttavuusanalyysi (BIA, Business Impact Analysis) on hyva
menetelmd, jota voidaan kayttaa tietojarjestelmien Kriittisyysluokitusten mééaritykseen. Tason
2 riskinarviointi voi myds keskittyd tietoturvallisuusarkkitehtuuriin  silloin  kun
tietoturvallisuusarkkitehtuuri  nahddén organisaation kokonaisarkkitehtuurin  kriittisena

komponenttina. Riskinarvioinnin tulokset on tiedotettava tasoille 1 ja 3. (NIST 2012, s. 19)

Tason 3 riskinarviointikehys maaraytyy tason 2 riskinarvioinnin viitekehyksen seké
jarjestelmakehityksen elinkaaren mukaan. Riskinarviointi tulisi suorittaa
jarjestelmakehityksen aloittamisvaiheessa (eli  esiselvitysvaiheessa tai  viimeistdan
vaatimusmaarittelyvaiheessa). Jarjestelmékehityksen  alkuvaiheen  riskinarvioinnissa
arvioidaan jarjestelmdd uhkaavia haavoittuvuuksia sekd tiedon luottamuksellisuuteen,
eheyteen ja  saatavuuteen mahdollisesti  vaikuttavia  olosuhteita  suunnitellussa
toimintaymparistossa. Riskinarviointi antaa tietoa jarjestelmén riskiherkkyydestd ja auttaa
jarjestelman- ja prosessinomistajia tekemddn lopullisia péatdksia tietoturvallisuuden
hallintamenetelmista toimintaympéristd huomioiden. Riskinarviointia on toteutettava myos
myO6hemmissa jarjestelmdn kehitysvaiheissa, kuten jarjestelman valmistumisen ja
kayttoonoton sekda myodhempien kehitysvaiheiden yhteyksissa. Tdma mahdollistaa péivitetyt
kuvaukset haavoittuvuuksista sekéd niiden riskeistd ja mahdollistaa korjaavat toimenpiteet
riskien hallitsemiseksi. Tason 3 riskinarvioinnin tulokset on tiedotettava tasoille 1 ja 2. (NIST
2012, s. 19-20)

Jordan & Silcock (2006, s. 60), méarittelevat kirjassaan Strateginen IT-riskien hallinta

seitseméan IT-riskikategoriaa:

1. projektit jotka eivét valmistu tai lopputulos ei vastaa alkuperdistd méaarittelya
2. IT-palveluiden jatkuvuus

3. tieto-omaisuus, joka ei pysy tallessa

4. palveluntarjoajat ja IT-toimittajat; katkoksia tietotekniikan arvoketjussa

5. sovellukset

6. infrastruktuuri

7.

strategiset riskit ja tulevaisuuden uhat.
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Projektit jotka eivat valmistu

Useimmille organisaatioille tahan riskiluokkaan kuuluvat riskit ovat kaikkein ilmeisimpia IT-
riskejd. Tahan maaritykseen kuuluvien IT-projektien mukaan lasketaan projektit, joihin
sisaltyy merkittava IT-komponentti. Projekteja aloitetaan uusien jérjestelmien toteuttamiseksi,
olemassa olevien jarjestelmien laajentamiseksi tai  jarjestelmien kaytettdvyyden
parantamiseksi. (Jordan & Silcock 2006, s. 60).

On huomioitava, ettd usein uutta jarjestelmé&a ei ole tarkoitus ottaa kayttoon taysin erillaan
olemassa olevasta jarjestelmakokonaisuudesta. Tallgin uuden ja olemassa olevan jérjestelman
tai jarjestelmien valiin halutaan integraatiota, joka yleensa edellyttdd jonkin asteisia
muutostoitd olemassa olevaan jérjestelméan. Standardoidut rajapintaratkaisut helpottavat

jarjestelmien vélistd integraatiota, mutta kuitenkaan haasteet talla saralla eivéat ole harvinaisia.

Epaonnistumiset IT-projektissa kumuloituvat projektin myohastymisend, laatuongelmina tai
projektin  laajentumisena.  Tamantyyppisten riskien hallinta edellyttdd etenkin
projektinhallinnan ja ohjelmistotuotannon osaamista seka kokemusta vastaavan tyyppisista
hankinnoista ja toteutuksista. (Jordan & Silcock 2006, s. 60-61)

IT-palveluiden jatkuvuus

IT-palveluiden katkokset ja niiden vaikutukset liiketoimintaan kuuluvat tahan riskiluokkaan.
Tarkastelun alla ovat erityisesti niin sanotut tuotantojarjestelmat ja niiden kyky palvella
kayttdjia heidan tarpeidensa mukaan. Organisaation IT:std riippuvaiset prosessit voivat
lamaantua kokonaan tai ongelmat voivat heijastua palvelun kayttajalle pidentyneind
vasteaikoina jarjestelman suorituskyvyn heikentyessd. Taméantyyppisten riskien hallitsemista
edistdd kokemus tapausten ja ongelmien hallinnasta, kokemus asiakastuesta sekd ICT-

jatkuvuudenhallinnasta ja toipumismenettelyistd. (Jordan & Silcock 2006, s. 61)
Tieto-omaisuus

Usein tahé&n riskiluokkaan kuuluvat riskit toteutuvat jo siind, kun organisaatio ei ole
tunnistanut mité tieto-omaisuutta silla on hallussaan. Konkreettisemmin riskien toteutuminen
ilmenee vyllapidetyn tieto-omaisuuden hévidmisend, vahingoittumisena tai vaarinkayttona.
Tallaisten riskien toteutumisen seuraukset voivat vaihdella organisaatiosta ja tapauksesta
rilppuen  suuresti. Kokemus tietoturvallisuudesta ja tiedonhallinnasta  edistavét

tdmantyyppisten riskien hallintaa. (Jordan & Silcock 2006, s. 62)
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Julkisella sektorilla toimivan organisaation tieto-omaisuusriskit voivat toteutuessaan

merkittavasti heikentéd organisaation uskottavuutta seké yhteiskunnallista vaikuttavuutta.
Palveluntarjoajat ja IT-toimittajat

Palveluntarjoajilla ja IT-toimittajilla on tarked rooli IT-projektien l&piviennissa ja
paivittdisessa operoinnissa. Mikéli palveluntarjoaja pettédé palvelulupauksena, seurauksena voi

olla vakava héirio jarjestelmissa tai palvelussa. (Jordan & Silcock 2006, s. 62)

ICT-palveluntoimittajiin liittyva riski pitdd kaytannossa sisalladn ainakin viisi muuta 1T-
riskiluokkaa. ICT-palveluntuottajat toimittavat projekteja, yllépitdvat asiakkaiden tieto-
omaisuutta siséltavid tietokantoja ja muutoinkin yll&pitdvat asiakkaidensa tietoteknistd

infrastruktuuria seka sovelluksia.
Sovellukset

IT-sovelluksilla tarkoitetaan yleensa loppukayttgjien kanssa kommunikoivia jarjestelmia. Ne
voivat koostua IT-toimittajilta ostetuista valmisohjelmistoista tai raataloidyistd ohjelmista.
Sovellukset toimivat ja niita ajetaan laitteistojen muodostamassa infrastruktuurissa.
Sovelluksen virhetilanteessa seuraukset voivat vaihdella suuresti ja yhden sovelluksen hairié
voi saada aikaan laajan héiridtilanteen verkottuneiden jérjestelmien piirissa. Sovelluksiin
liittyvat myos ei-toiminnalliset puutteet, kuten puutteellinen dokumentointi, rajoitteet
muutoksille ja haasteet suorittaa korjaavia toimenpiteitd. Tallaisten riskien hallitseminen
edellyttdd kokemusta ohjelmistokehityksesta siséltden yllapidon, testauksen, valvonnan ja
version hallinnan. (Jordan & Silcock 2006, s. 62-63)

Infrastruktuuri

Infrastruktuurilla tarkoitetaan laitteistoja eli “rautaa” joissa sovelluksia ajetaan. Myos
alustaohjelmistot, kuten kayttojarjestelméat luetaan kuuluvaksi IT-infrastruktuuriin. Toisaalta
myos tiedonsiirtokanavat kuten kaapeloinnit tai radioverkot ovat osa infrastruktuuria. IT-
infrastruktuuriin liittyvat uhat ilmenevét usein laitteistorikkoina. Mikali korvaavaa laitetta ei
nopeasti saada rikkoutuneen tilalle, tilanteesta voi kehittyd pitkakestoisempi hairié. Hairion
vaikutukset riippuvat jarjestelmien vikasietoisuudesta. Vikasietoisuudella tarkoitetaan sit,
ettd yhdessa kohdassa tapahtuva hairi0 ei saa koko jarjestelmadn pysédhtymaan ja toisaalta
vikasietoisuuden taso riippuu varalaitteistojen saatavuudesta ja  valmiustilasta.

Infrastruktuuririskeja ovat myos laitteistojen yhteensopivuus ja riippuvuudet jarjestelmien ja
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sovellusten kanssa. Taméntyyppisten riskien hallitseminen edellyttdd arkkitehtuurien
ymmartamista ja monipuolista operationaalista kokemusta jarjestelmien hallinnasta. (Jordan
& Silcock 2006, s. 63-64)

Strategiset riskit ja tulevaisuuden uhat

Tahan luokkaan kuuluvien riskien toteutuminen ei aiheuta vélitdnta vaikutusta, mutta ne
uhkaavat organisaation tulevaisuuden toimintoja. Organisaation strategian mukainen toiminta
voi vaarantua, jolloin sen Kkilpailukyky saattaa laskea. IT-strategiassa olisi kyettava
huomioimaan IT- alan ja teknologian kehitysnakymi, jolloin 1T:n tuomia strategisia etuja
voitaisiin hyddyntdd organisaation strategisia padmadria tavoiteltaessa. Puutteellinen IT-
strategia voi alituisesti ajaa organisaation suorittamaan taktisen tason kiireellisid tehtavia ja
vaarana tallaisesta lyhyen perspektiivin toiminnassa on se, ettd jossakin vaiheessa huomataan
jonkun keskeisen jarjestelmén olevan kehityspolkunsa péassa. Strategisten IT-riskien hallinta
edellyttdd osaamista arkkitehtuuri- seké strategiatyosta. (Jordan & Silcock 2006, s. 64)
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3. ICT-VARAUTUMINEN

Tassa luvussa ICT-varautumista kasitelladn valtionhallinnon organisaation nékékulmasta.
Julkishallinnon tietoturvallisuuden kehittdmisesta ja ohjauksesta vastaa
valtionvarainministerié (VM). Valtionhallinnon tietoturvallisuuden johtoryhméa (VAHTI) on
VM:n asettama elin hallinnon tietoturvallisuuden yhteistydon, ohjauksen ja kehittdmisen
koordinointiin.  VAHTL:n  tehtévéksi on madritelty  valtioneuvoston  seka
valtionvarainministerion tukeminen hallinnon tietoturvallisuuteen liittyvéssa paatoksenteossa
ja sen valmistelussa. VAHTI:n toimesta on laadittu julkishallintoa varten erittdin kattava
tietoturvaohjeisto, joka on julkaistu www.vm.fi/vahti- ja www.vahtiohje-osoitteessa.

(Valtionvarainministerié 2012g, s. 7)

ICT-varautumisen vaatimukset 2012-ohjeessa (s. 7) VAHTL:n tavoite maéaritelldén

seuraavasti:

”VAHTIn tavoitteena on tietoturvallisuutta kehittamélla parantaa valtionhallinnon
toimintojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja varautumista seka edistaa
tietoturvallisuuden saattamista kiintedksi osaksi hallinnon toimintaa, johtamista ja

tulosohjausta. ”

Samassa ohjeessa sivulla 11 varautuminen madritellddn seuraavasti: “Varautumisella
ymmarretadn kaikki ne hallinnolliset, toiminnalliset ja tekniset toimenpiteet ja ratkaisut, joilla
varmistetaan tiedon saatavuus ja palveluiden mahdollisimman hairiéton toiminta kaikissa
tilanteissa sekd mahdollistetaan palvelujen sopimusten mukainen, palvelutasojen avulla
madritetty toipuminen hairiosta. ICT-varautuminen on riskienhallintaan pohjautuvaa ICT-
toiminnan jatkuvuuden hallintaa ja tiedon turvaamista niin normaaliolojen hairiétilanteissa

’

kuin poikkeusoloissa.’

Alan kirjallisuudessa ICT-varautumisen aihepiirissa keskitytddn lahinnd liiketoiminnan
jatkuvuussuunnitteluun (engl. Business Continuity Plan, BCP), jatkuvuudenhallintaan
(Business  Continuity Management, BCM) ja nditd tukevaan IT-palveluiden
jatkuvuudenhallintaan (IT System Continuity Management, ITSCM). Liiketoimintojen

jatkuvuudenhallinnan viitekehyksistd tasséd tutkielmassa sovelletaan ISO/IEC 22301-
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standardia sekd ITIL:n (Information Technology & Infrastructure Library) liiketoiminnan

jatkuvuudenhallinnan prosessimallia.

3.1 Valtionhallinnon ICT-varautumista ohjaava lainsdadanto

Valtionhallinnon ICT-varautumista ohjaava keskeisin lainsdéddantd koostuu valmiuslaista,
valtioneuvoston  péatoksestd (Vnp) huoltovarmuuden tavoitteista, valtioneuvoston
periaatepadtoksesta  (Vnpp)  yhteiskunnan  turvallisuusstrategiasta, valtioneuvoston
periaatepadtoksesta tietoturvallisuuden kehittdmisesta seka tietohallintolaista.
(Valtionvarainministerio 2012g, s. 18)

Kuvassa 12. selvennetdan mihin olosuhteisiin edelld mainitut lait kohdentuvat. Valmiuslain 2
8:ssd4 maadritelladn, ettd valmiuslaissa sédadetddn viranomaisten toimivaltuuksista
poikkeusoloissa, mutta sen lisdksi laissa s&adetddn viranomaisten varautumisesta

poikkeusoloihin. Valmiuslaissa ei varauduta normaaliajan hairiétilanteisiin.

Ydintoiminta (prosessi)

Valmiuslaki

Vnp Huoltovarmuuden tavoitteista 12/2013

Vnpp Yhteiskunnan turvallisuusstrategia 12/2010

Vnpp Valtionhallinnon tietoturvallisuuden kehittdmisestd 7/2009

Tietohallintolaki 634/2011

NORMAALIOLOJEN
NORMAALIOLOT HA|R|6T|LANTEET POIKKEUSOLOT

Kuva 12. ICT-varautumista saatelevat keskeisimmat lait.
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Valmiuslaki

Valmiuslaki edellyttad, ettd esimerkiksi valtion itsendisten julkisoikeudellisten laitosten tulee
valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan etukateisvalmisteluin

varmistaa toimintakykynsé myos poikkeusoloissa.

Valmiuslain (29.12.2011/1552 ) 38:ss& méaritelladn poikkeusolot seuraavasti:

1) ”Suomeen kohdistuva aseellinen tai siihen vakavuudeltaan rinnastettava hyokkays ja sen
valiton jalkitila”;

2) “Suomeen kohdistuva huomattava aseellisen tai siihen vakavuudeltaan rinnastettavan
hyokkayksen uhka, jonka vaikutusten torjuminen vaatii tdamén lain mukaisten toimivaltuuksien
valitonta kayttoon ottamista ”;

3) “vaeston toimeentuloon tai maan talouselamén perusteisiin kohdistuva erityisen vakava
tapahtuma tai uhka, jonka seurauksena yhteiskunnan toimivuudelle valttdméattomat toiminnot
olennaisesti vaarantuvat ”;

4) “erityisen vakava suuronnettomuus ja sen valiton jalkitila”’; seka

5) “vaikutuksiltaan erityisen vakavaa suuronnettomuutta vastaava hyvin laajalle levinnyt
vaarallinen tartuntatauti.”

Kohdeorganisaation kannalta kohdan 3. ja 5. poikkeusolot ovat niitd, joita poikkeusolojen
varautumisessa on syyta erityisesti tarkastella. Yhteiskunnan turvallisuusstrategia méaérittelee
tarkemmin elintarviketurvallisuusviraston velvoitteet yhteiskunnan elintérkeiden toimintojen

turvaamisessa.

Varautumisvelvollisuudesta saadetdaan valmiuslain 12 §:ssd. Siind velvoitetaan selkeasti
varautumisvelvollisuuden piiriin - kuuluvia viranomaisia varautumaan poikkeusoloihin

etukateisvalmisteluilla.
12 § Varautumisvelvollisuus

“Valtioneuvoston, valtion hallintoviranomaisten, valtion itsendisten julkisoikeudellisten
laitosten, muiden valtion viranomaisten ja valtion liikelaitosten seka kuntien, kuntayhtymien
ja muiden kuntien yhteenliittymien tulee valmiussuunnitelmin ja poikkeusoloissa tapahtuvan
toiminnan  etukateisvalmisteluin  sek& muilla toimenpiteilld varmistaa tehtdviensa

mahdollisimman hyvéa hoitaminen myds poikkeusoloissa. ”

13 § Varautumisen johtaminen, valvonta ja yhteensovittaminen
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“Varautumista johtaa ja valvoo valtioneuvosto sekda kukin ministerio toimialallaan. Kukin
ministeri0  yhteensovittaa  varautumista ~ omalla  toimialallaan.  Varautumisen

yhteensovittamisesta valtioneuvostossa saadetaan erikseen. ”

Kohdeorganisaation varautumista johtaa ja valvoo valtioneuvoston lisdksi maa- ja
metsatalousministerio. Tietoturvallisuuden ja ICT-varautumisen koordinoinniksi on maa- ja
metsatalousministerion hallinnonalalla perustettu tyoryhmé, jonka tehtdvénd on esimerkiksi
yhteen sovittaa ICT-varautumisen toimintoja hallinnonalalla.

31 § Maatilatalouden alkutuotannon ohjaaminen ja saannostely

Tassa pykalassa madritelladn ldhinnd milla edellytyksilla elinkeinonharjoittaja  saa
poikkeusoloissa myyd& tai luovuttaa maatilatalouden alkutuotannon harjoittajalle rehuja,

torjunta-aineita tai elainten laékitsemiseen tarkoitettuja laakkeitéa.
105 § Valtion tietohallinnon ohjaus

“Valtiovarainministerio voi maaratéa poikkeusoloissa valtion tietohallinnon, tiedonkasittelyn,

sahkdisten palveluiden, tietoliikenteen ja tietoturvallisuuden jarjestamisesta. ”

Valtionvarainministerio johtaa ja kehittdd normaalioloissakin valtion tietohallintoa ja IT-

toimintoja. Poikkeusoloissa VM:n maaraysvalta valtion tietohallinnon ohjauksessa on selkea.

Pykélassa maéaaratdadn kuitenkin liséksi, ettda valtiovarainministerion ohjaus ei koske
puolustusvoimien, rajavartiolaitoksen, poliisin, pelastusviranomaisten ja hatakeskusten

toiminnallisia tietojarjestelmia.
Valtioneuvoston paatos huoltovarmuuden tavoitteista (12/2013)

Valtioneuvoston paatoksesséd huoltovarmuuden tavoitteista kohdassa 1. (yleiset tavoitteet)
huoltovarmuus maédritellddn seuraavalla tavalla: ”Huoltovarmuudella tarkoitetaan vaeston
toimeentulon, maan talouselaman ja maan-puolustuksen kannalta valttamattéman kriittisen
tuotannon, palvelujen ja infrastruktuurin turvaamista vakavissa hairittilanteissa ja
poikkeusoloissa.” Edelld mainittu valtioneuvoston p&atds pyrkii siis turvaamaan

huoltovarmuuden vakavissa hairiétilanteissa ja poikkeusoloissa.

Kohdassa 3.2 (Tieto- ja viestintdjarjestelméat, -verkot ja —palvelut) mainitaan keskeisena

tavoitteena kyberuhkien huomioiminen jatkuvuudenhallinnassa niille yrityksille ja
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organisaatioille, jotka ovat keskeisessd asemassa yhteiskunnan elintarkeiden toimintojen

turvaamisessa. Tarkalleen ottaen valtioneuvoston péatoksessa todetaan seuraavasti:

“Yleisen&a tavoitteena on, ettéd yhteiskunnan elintarkeiden toimintojen kannalta keskeiset
yritykset ja organisaatiot ottavat jatkuvuudenhallinnassaan huomioon niihin kohdistuvat
kyberuhat ja pitavat ylla tarvittavaa suojautumiskykyd. Huoltovarmuuskeskus ja muu

huoltovarmuusorganisaatio tukevat toimintaa selvityksin, ohjeistuksin ja koulutuksella. ”

“Yhteiskunnan elintérkeistd toiminnoista vastaavien ministerididen tulee yhdessa
huoltovarmuus-organisaation kanssa tunnistaa kriittisimméat ICT -rakenteet, -palvelut,
tekninen yllapito ja ndihin liittyvd osaaminen seka tietovarannot. Naihin liittyvat riskit,
haavoittuvuudet ja kansainvéliset riippuvuudet sekd niiden vaikutukset tulee tunnistaa ja

arvioida.”

Kohdassa 4.1, jossa késitelladn Kkriittisen tuotannon ja palveluiden turvaamista

elintarvikehuollon osalta maéritellaan seuraavasti:

“Turvataan kotimaisen alkutuotannon monipuolisuus ja riittdva laajuus sekd kotimaassa

toimivan elintarviketeollisuuden asema jalostajana. ”

”"Maa- ja metsatalousministerié yhteistydssa tyo- ja elinkeinoministerion kanssa varautuu
ohjaamaan vakavissa hairidtilanteissa ja poikkeusoloissa voimavarojen kayttoa,
elintarvikkeiden tuotantoa ja tarjontaa huoltovarmuuden kannalta tarkoituksenmukaisella

tavalla.”
Valtioneuvoston periaatepaatos yhteiskunnan turvallisuusstrategia (12/2012)

Yhteiskunnan turvallisuusstrategia muodostaa varautumisen ja kriisijohtamisenyhteiset
perusteet yhteiskunnan kaikille toimijoille. (s. 1) Normaaliolojen aikaiset jarjestelyt luovat
pohjan yhteiskunnan turvallisuudelle. Periaatep&étoksella on tarkoitus yhtenéistad
ministerididen varautumista, jotka johtavat hallinnonalojensa varautumista siséallyttamalla
periaatepdéatoksen edellyttdmét toimenpiteet hallinnonalansa toiminnan ja talouden

suunnittelu- sek& toimeenpanoasiakirjoihin. (s. 2)

Strategiassa madritetddn muun muassa yhteiskuntamme elintérkedt toiminnot ja niiden

tavoitetilat, uhkamallit ja mahdolliset hdiridtilanteet. Strategiassa linjataan myos
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ministerididen toimintojen turvaamisen ja jatkuvuuden suunnittelun edellyttdmat tehtavat. (s.
2)

Strategian soveltamisalasta todetaan seuraavasti: ”Strategia on laadittu kaikissa tilanteissa

turvattavien yhteiskunnan elintdrkeiden toimintojen turvaamisen ndkékulmasta” (. 3).
Yhteiskunnan elintarkeét toiminnot on listattu strategiassa seuraavasti (s. 15):

e valtion johtaminen

e kansainvalinen toiminta

¢ valtakunnan sotilaallinen puolustaminen
e siséisen turvallisuuden yll&pitdminen

e talouden ja infrastruktuurin toiminta

e Vv&eston toimeentuloturva ja toimintakyky

e henkinen Kkriisinkestévyys.

Elintarviketurvallisuusviraston varautumisen velvoitteet liittyvét talouden ja infrastruktuurin

toiminnan seka vaeston toimeentuloturvan ja toimintakyvyn edellytysten varmistamiseen.

Elintarviketurvallisuusviraston varautuminen héiriotilanteisiin ja poikkeusoloihin liittyy
ensisijaisesti maa- ja metsatalousministerion vastuualueen elintarvikehuollon alkutuotannon
turvaamiseen, jolla turvataan véestdn ravinnon saatavuus, laatu ja turvallisuus. Tahan liittyy
elintarviketuotantoa uhkaavien kasvi- ja eldintautien levidmisen ennaltaehkaisy.
Elintarviketurvallisuuden kannalta keskeisessa asemassa ovat viranomaisten ja elinkeinon

yhteistyona toteutettavat seuranta- ja valvontajarjestelmat. (s. 40)

Kohdassa 2.7.1 (Vé&eston toimeentuloturvan ja toimintakyvyn tavoitetila) mainitaan: ”
Terveysuhkien havainnointi-, seuranta- ja torjuntajarjestelmien toiminnan turvaamiseksi
pidetdan ylla seka tarttuvien tautien, ihmisten ja eldinten valilla tarttuvien tautien, helposti
tarttuvien eldintautien sekd& kasvitautien ja tuholaisten, elintarvike- ja vesivalitteisten

’

epidemiaepailyjen ilmoitus- ja laboratoriojarjestelmdd.’

Kohdassa 2.7.2 (Strategiset tehtdvat) Terveysuhkien havainnointi-, seuranta- ja
hallintajérjestelmien yllapitdminen (STM) -kappaleessa viitataan useammassakin kohdassa
Elintarviketurvallisuusviraston toimialan velvoitteisiin. Alla on poimintoja Kkyseisesta

kappaleesta.
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“Elintarviketurvallisuusviraston seka Terveyden ja hyvinvoinnin laitoksen Zoonoosikeskuksen
tehtavana on varmistaa valvonnan ja tutkimuksen tehokas ja jatkuva yhteistyd eldinten ja

ihmisen valilla tarttuvien tautien seurannassa ja torjunnassa. ” (s. 47)

Seuraavalla sivulla (s. 48) todetaan vield: “Elintarviketurvallisuudesta huolehtiminen on
vaeston toimintakyvyn turvaamisen kannalta valttamatonta. Taman varmistaminen kuuluu

maa- ja metsatalousministerion toimialaan. ”

Liitteessa 1. kappaleessa 5. (Elintarvikehuollon vakavat hairiét) mainitaan esimerkiksi
seuraavaa: “Elintarvikehuolto on voimakkaasti alueellisesti keskittynyttd alkutuotannon,
jalostuksen ja jakelujarjestelmien osalta, mika lisaa jarjestelman haavoittuvuutta. Keskeisia
riippuvuussuhteita muodostavat muun muassa energiahuolto, tietojarjestelmat, ulkoistetut

tukipalvelut, vesihuolto ja logistiikka.”
Liitteessa 3. on kuvattu elintarvikehuollon turvaamiseen liittyvia vakavia uhkakuvia.

Yhteiskunnan turvallisuusstrategia velvoittaa siis selkeésti Elintarviketurvallisuusvirastoa
varautumaan ainakin kahden elintdrkedn toiminnon turvaamiseen, jotka ovat talouden ja
infrastruktuurin toiminta sek& vdeston toimeentuloturvan ja toimintakyvyn edellytysten

varmistaminen.

Valtioneuvoston periaatepadtos valtionhallinnon tietoturvallisuuden kehittamisesta
(7/2009)

Periaatepaatoksella ohjataan tietoturvallisuuden kehittdmistd, ohjataan valtionhallinnon
tietoturvallisuuden kokonaisuutta seka ohjataan tietoturvallisuuteen liittyvaa yhteistyota niin
valtionhallinnon sisélld kuin ulkoisten sidosryhmien kanssa. Tietoturvallisuuden

kehittdmisperiaatteista, - kohteista ja painopisteista todetaan (s. 8-11) seuraavaa:

“Valtionhallinnon tietoturvallisuutta vahvistetaan ja kehitetddn osana toiminnan ja
prosessien uudistamista ja hoitamista. Tietoturvallisuus on keskeinen ja Kkiinted osa
riskienhallintaa, hallinnon palveluita ja kehittdmistd, resurssisuunnittelua sek& toiminnan
sisaista ja ulkoista tarkastusta. Tietoturvallisuuden kehittdminen on jatkuvaa toimintaa, jonka

kehittdmisperiaatteet ovat:
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e vastuullisuus

e laillisuus

e 0Ssaaminen

e yhteisty0 ja synergiaedut

e integrointi

e kansainvalinen yhteistyo

e johtaminen

e kokonaisvaltaisuus ja lapaisy

e ennaltaehkaisy ja varautuminen

e tiedon ja sen arvon suojaaminen.”

Kehittdmisen painopistealueet, jotka on merkattu edellisessé listassa lihavoidulla fontilla,

kasitellaan tarkemmin seuraavaksi.
Johtaminen

Tietoturvallisuus madritellddn organisaation perusvaatimukseksi ja laatutekijaksi, joka ei
toteudu itsestdadn. Tietoturvallisuus ja varautuminen ovat nivottava osaksi johtamista ja
jokainen johtaja seka esimies vastaavat omalta osaltaan siitd, ettd tietoturvavaatimukset
toteutuvat  henkiloston  toiminnassa.  Vastuut on  kuvattava ty0jarjestyksissa ja
tehtavakuvauksissa. Turvallisuuteen sitoutuminen tulisi organisaatiossa ilmeté eri toimintojen
riittdvana resursointina ja organisointina. Liséksi toimintojen varmistaminen, riskienhallinta,
laatu ja varautuminen edellyttdvat resurssien priorisointeja tietoturvallisuuden kannalta
keskeisiin kohteisiin. (s. 29-30)

Kokonaisvaltaisuus ja lapaisy

Riskind pidetdan etenkin erilaisten palveluketjujen hallintaa ja sita tulee kehittdd. Jokaisen
organisaation on saavutettava vahintdén tietoturvallisuuden perustaso. Tietoturvatasojen ja

varautumisen toimeenpanoa edistetédan yhteishankkeiden myota. (s. 30-31)
Ennaltaehkaisy ja varautuminen

Valtionhallinnon organisaatiot tuottavat turvallisuutta ja tietoturvallisuutta edistavad seka

riskejd ennaltaehkéisevia vélineitd kuten VAHTI-ohjeistuksia, koulutusmateriaalia ja
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tietojarjestelmaluokituksia. Hallinnossa kéaytettavia riskienhallintamenettelyita on kehitettava
ja yhteen sovitettava. Riskienhallinnan kehityskohteina mainitaan erityisesti Kriittisen
tietotekniikan tunnistaminen, varautumisen vaatimukset ja poikkeamatilanteiden hallinta seka

tietojarjestelmien ja — verkkojen tilanteiden tunteminen ja hallinta. (s. 31)
Tiedon ja sen arvon suojaaminen

Luokiteltavan tietoaineiston  kasittelyd ja suojaamismenettelyitd ohjeistetaan ja
yhdenmukaistetaan. Valtionhallinnon tietotoverkkojen turvallisuutta tullaan edistdméén
tarkoituksena parantaa tietojen ja valtion tuotannontekijoiden suojaa ja siten koko

valtionhallinnon toimivuutta. (s. 32)

Valtion yhteinen tietoliikenneratkaisu VY-verkko on merkittdva ratkaisu tietoverkkojen

turvallisuuden edistamiseksi. VY -verkosta todetaan Valtiokonttorin www-sivuilla seuraavaa:

”Valtion yhteinen turvallinen tietoliikenneratkaisu (VY-verkko) tarjoaa valtionhallinnon
organisaatioille nopean, luotettavan ja turvallisen tavan kytkeytyd valtion yhteisiin
palveluihin, omiin substanssipalveluihin, toisiinsa seka ulkoisiin palveluihin, kuten
internetiin. VY-verkko muodostaa siihen liittyneiden virastojen valisen valtion sisaisen
intranetin. Nain viestinvalityksen tietoturva valtion organisaatioiden valilla parantuu”
(Valtiokonttori 2013).

Tietohallintolaki (2011)
Laki julkisen hallinnon tietohallinnon ohjauksesta (tietohallintolaki) astui voimaan 1.9.2011.
1 § Lain tarkoitus

“Taman lain tarkoituksena on tehostaa julkisen hallinnon toimintaa seka parantaa julkisia
palveluja ja niiden saatavuutta saatamalla julkisen hallinnon tietohallinnon ohjauksesta ja

tietojarjestelmien yhteentoimivuuden edistamisesté ja varmistamisesta. ”
Lain voimaantulon my6té julkisen hallinnon viranomaiselle tulee kolme keskeista velvoitetta:

1. “Suunnitella ja kuvata tietohallintonsa julkisen hallinnon tietohallinnon

kokonaisarkkitehtuurin mukaisesti.”
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2. ”Noudattaa tietojarjestelmien yhteentoimivuuden mahdollistamiseksi julkisen
hallinnon kokonaisarkkitehtuuria ja sen edellyttdmia yhteentoimivuuden kuvauksia ja
maarityksia sekd toimialakohtaisia kuvauksia ja maarityksid, joiden sisaltd
maaritellaan asetuksissa. ”

3. 7Ottaa kayttoon sellaisia sdhkoisen asioinnin ja hallinnon tukipalveluja, jotka luovat
edellytykset yhteentoimivuudelle. Yhteiset tukipalvelut maaritellaén tulevassa ICT-

strategiassa. ” (Valtionvarainministerié 2011a, s. 2)

Valmiuslaissa séadetddn varautumisesta poikkeusoloihin. Valtioneuvoston  pé&éatds
huoltovarmuuden tavoitteista kohdentuu vakaviin hairiétilanteisiin ja poikkeusoloihin.
Tietohallintolaki, yhteiskunnan turvallisuusstrategia ja valtioneuvoston periaatepadtos
tietoturvallisuuden kehittdmisestd ovat sen sijaan normeja, joita sovelletaan niin
normaaliolojen, normaaliolojen héiridtilanteiden kuin poikkeusolojen toimintakyvyn

edistamiseksi.

Lainsaadannon tukena VAHTI:n ICT-varautumisen vaatimukset 2012-ohjeen (s. 18) mukaan

valtionhallinnon organisaatioita ICT-varautumisessa ohjaavat:

e ICT-varautumisen vaatimukset — VAHTI-ohje
e vaatimusten toteuttamisen ohjeet ja tyokalut

e organisaation/palvelun varautumislinjaukset ja ohjeet.
Samassa ohjedokumentissa esitetadn lisdksi varautumisvaatimuksen ohjeina

« erityislainsaadanto

» EU-maaréaykset

* KATAKRI

« viestintdviraston maaraykset
* VAHTI-ohjeet

* JHS -suositukset

* LVM-ohjeet

* HVK/PT S-ohjeet

* SOPIV A-suositukset.
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Kuten huomaamme, valtionhallinnon organisaatioiden [CT-varautumistoimia saantelee
laajahko lainsdadéntd ja sitd tukeva ohjeistus. Yksittdisen organisaation kannalta voi olla
haasteellista huomioida kaikkia vaatimuksia. ICT-varautumisen vaatimukset — VAHTI -
ohjeessa mainitaan, ettd kyseisten vaatimusten tarkoituksena on saada ICT-varautumisen
hallinta osaksi organisaation normaalia toimintaa. Tassd on tutkielman tekijan mielesté isoin
haaste yksittdisen valtionhallinnon organisaation kannalta. ICT-varautuminen olisi saatava
osaksi  organisaation riskienhallintaa, tietoturvallisuuden hallintaa ja ylipaatansa
turvallisuuskulttuuria. Kuten aikaisemmin tutkielmassa on todettu, ndma edelld mainitut
toiminnot eivat voi olla erillisid tai irrallisia toimintoja, vaan ne on integroitava osaksi

organisaation jokapdivaisia prosesseja.

Nostetaan seuraavassa esiin vield edelld mainituista ohjeistuksista KATAKRI-ohje seka JHS-
suositukset, koska ne ovat oleellisia ohjeistuksia suunniteltaessa kohdeorganisaatiolle ICT-
varautumisen viitekehystd. Viime vuonna (v. 2013) julkaistu kyberturvallisuusstrategia

esitelladn myds tassa osiossa.

KATAKRI (kansallisen turvallisuusauditoinnin Kriteeristo)

Kansallisen turvallisuusauditointikriteeriston padtavoitteena on yhtendistaa viranomaisten
suorittamia turvallisuustason todentavia tarkastuksia eli auditointeja. Tarkastuksen kohteena
voivat olla yritykset tai muut yhteisot. Kriteeriston tavoitteena on liséksi auttaa yrityksia ja
yhteisja sekd& myos viranomaisia sidosryhmineen heidan sisdisessé turvallisuustydssaan.
(Puolustusministeri6é 2011, s 3).

Auditointiprosessi  sisaltdd  liitteen V' mukaiset  turvallisuuden  osa-alueet.

Turvallisuusauditointiprosessin vaiheet ovat:

1. tarpeen tunnistaminen

2. tavoitetason maarittaminen

3. kohteen yleistilanteen hahmottaminen

4. dokumentaatiopohjainen tilannearviointi

5. kommunikointi kohteelle pahimmista puutteista (optionaalinen)
6. ensimmaéinen auditointi

7. auditointiraportti
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8. jatkoauditoinnit ja raportit

9. hyvaksynta (Puolustusministerio 2011, s. 5).

KATAKRI:n  auditoinneissa  kaytettdvat  turvallisuusvaatimukset  on  jaoteltu
viranomaisvaatimuksiin ~ sekd elinkeinoelaman  suosituksiin.  Viranomaisvaatimukset
noudattavat kolmiportaista valtionhallinnon tietoturvallisuusasetuksen luokittelua. Kasitteina
edelld mainitussa luokittelussa ovat perustaso, korotettu taso ja korkea taso. Elinkeinoeldman

suositusvaatimukset eivat sisalla erillista luokittelua. (Puolustusministerio 2011, s. 3)

JHS-suositukset (Julkisen hallinnon suositukset)

JHS-jérjestelmén tavoite on kirjattu 30.12.2013 www.jhs-suositukset.fi - sivustolla
seuraavasti: ”JHS-jarjestelman tavoitteena on parantaa tietojarjestelmien ja niiden tietojen
yhteentoimivuutta, luoda edellytykset hallinto- ja sektorirajoista riippumattomalle toimintojen
kehittamiselle sekd@ tehostaa olemassa olevan tiedon hyddyntamista. Suosituksilla pyritaan
my0s minimoimaan paallekkaista kehittamistyotd, ohjaamaan tietojarjestelmien kehittamista
ja saamaan aikaan hyvia ja yhdenmukaisia kaytantoja julkishallintoon ja erityisesti julkisten
organisaatioiden tietohallintoon. ”

Valtionvarainministerion yhteydessd toimiva JUHTA eli julkisen hallinnon tietohallinnon
neuvottelukunnan yksi tehtévista on antaa julkisen hallinnon suosituksia (JHS). Tehtévista on
séadetty tietohallintolaissa (634/2011) ja niitd on tarkennettu valtioneuvoston asetuksella
(163/2013). (Valtionvarainministerid 2013a)

Voimassa olevia JHS-suosituksia on tutkielman Kirjoitushetkella 46 kappaletta. Tutkielman
tekij& on poiminut niista viisi, joiden voidaan oleellisesti ndhda liittyvan virastotason ICT-

varautumisen kehittamisprojektiin.

JHS 152 Prosessien kuvaaminen

Suositus on laadittu yhdenmukaistamaan ja selkeyttdmaan julkisen hallinnon prosessien
kuvaamista. Organisaation suunnitteluun ja kehittdmiseen liittyy oleellisesti prosessien
kuvaaminen. Prosessikuvaukset toimivat johtamisen tydkaluna ja ne auttavat hallitsemaan
kokonaisuuksia, jasentdmé&an prosesseja ja toimijoiden vastuita sekd l6ytdmaan toiminnan

tehostamistarpeita. (Valtionvarainministerio 2012a, s. 1)
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JHS 172 ICT-palvelujen kehittaminen: Esiselvitys

Suosituksen mukaisen esiselvityksen tehtdvdnd on tuottaa tietoa tietojarjestelman
kehittdmisesté paattaville ja maarittaé lahtokohdat tietojarjestelman mahdolliselle hankinnalle.
Esiselvityksessd kootaan sidosryhmiltd mahdollisesti saadut toiveet ja kommentit seka
jarjestelmalle asetettavat tavoitteet ja rajaukset. (Valtionvarainministerio 2012b, s. 3)
Esiselvityksen erds tirked vaihe on tietoturvallisuuden Kartoitus. Siind toteutetaan
riskianalyysi, jossa kartoitetaan tietojarjestelman pettdmisen vaikutukset, tunnistetaan ja
arvioidaan riskit ja maaritellaan jarjestelmén haluttu turvallisuustaso. (\Valtionvarainministerio
2012b, s. 3)

2

Suosituksen sivulla 7 todetaan: Esitutkimuksessa kartoitetaan kohteena olevan
tavoiteratkaisun, siihen liittyvien tietoaineistojen ja tyotehtavien tarkeys toiminnalle ja sen
jatkuvuudelle. Esiselvityksen perusteella maaritelladn muun muassa kehitettavan jarjestelman
tarkeysluokka. Tarkeysluokitus maarittelee valvonnalle (toiminnan ja tapahtumien

seurannalle ja toimenpiteisiin ryhtymiselle) asetettavat vaatimukset.”

Kuvassa 13. on esitetty ICT-palvelun tai — jarjestelmédn esiselvityksen vaiheet.
Tietoturvallisuuden Kkartoitus on tarked erillinen vaihe ja vasta sen jélkeen voidaan

tavoiteratkaisua tarkentaa.

Esiselvityksen
kdynnistamisen =~ f====== » MarkkKinakartoitus
edellytykset

¥
Integrointi muihin Tietoturvallisuuden
s . pmesssas ’ .
jarjestelmiin kartoitus

Tavoiteratkaisun tarkentaminen

v

Esiselvityksen paattaminen ja dokumentointi

H
h 4

P&aatéksenteko hankkeen jatkamisesta

Kuva 13. ICT-palvelun hankinnan esiselvityksen vaiheet. (Valtionvarainministerié 2012b, s.
6)
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Tietoturvallisuuden kartoitusvaiheen riskianalyysin viitekehys pohjautuu 1SO 27001-
standardiin ja VAHTI 7/2003-ohjeeseen Riskien arviointi tietoturvallisuuden edistamiseksi
valtionhallinnossa. Tietoturvariskien arvioinnissa ja turvallisuustason maarityksissa voidaan

lisaksi kayttaa seuraavia VAHTI -ohjeita:

o Tietojarjestelmékehityksen tietoturvallisuussuositus, 3/2000
e Valtion tietotekniikkahankintojen tietoturvallisuuden tarkistuslista, 6/2001.
(Valtionvarainministerio 2012b, s. 9-12)

JHS 173 ICT-palvelujen kehittdminen: Vaatimusmaarittely

Suositus opastaa vaatimustenmadrittelyssa tietojarjestelmien hankinnoissa ja se perustuu
julkisen sektorin hyviin kaytantoihin ja eri organisaatioiden laatimiin ohjeisiin. Vaiheena
suositus  sijoittuu  esiselvityksen jalkeen. (Valtionvarainministeri6 2012c. s. 2)
Tietoturvallisuuden, kaytettdvyyden ja luotettavuuden maéérittely liittyy jarjestelman ei-
toiminnallisiin vaatimuksiin, kun taas toiminnallisilla vaatimuksilla maaritelladn esimerkiksi

ohjelmiston toiminnallisuudesta. (Valtionvarainministerié 2012c, s. 11)

Valmistautuminen Vaatimusten Vaatimusten
vaatimusten > madrittelyn > maarittelyn
maarittelyyn tuottaminen hyvaksyminen

p Y ~ 4 Y

o Tavoitteiden )
Tavoitteiden N - . Vaatimusten
. . tismentdminen ja o
tidsmentdminen L katselmointi

L ) analysointi

Y
@ Vaatimusten h v v
maarittelyn Vaati Vaati
I5piviennin aa.utln.wugte_n A a:i:(lmus.ten
L suunnittelu ) priorisointi yvaksyminen

Kuva 14. Vaatimusmaéarittelyn vaiheet. (Valtionvarainministerig 2012c, s. 11)

Vaatimusmaarittelyprosessi on kolmivaiheinen siséltden valmistautumisvaiheen, vaatimusten

madrittelyn tuottamisvaiheen seka vaatimusten hyvaksymisvaiheen. Suosituksen kohdassa
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11.3 todetaan, ettd: “Esiselvitysvaiheessa tehty tietoturvallisuuden kartoitus toimii pohjana

’

Jdrjestelmdn tietoturvavaatimusten mddrittelylle.’

Tietoturvallisuusriskien kartoitus on siis JHS-suositusten mukaan toteutettava palveluiden
kehittamisen esiselvitysvaiheessa. Tietoturvallisuusvaatimukset, joissa on tutkielman tekijan
nakemyksen mukaan ilman muuta huomioitava ICT-varautumisen vaatimukset, on liitettava

kyseessa olevan JHS-suosituksen mukaan tarjouspyyntéihin ja sopimuksiin.

JHS 174 ICT-palvelujen palvelutasoluokitus

Suositus ohjeistaa julkisessa hallinnossa kéaytettavien keskeisten jatkuvien ICT-palvelujen
palvelutasoluokat ja laatukriteerit ja sen pyrkimyksend on yhtendistaa tietyissd valituissa
jatkuvissa ICT-palveluissa kaytettavat laatumaareet valtakunnallisella
palvelutasoluokituksella. (Valtionvarainministerio 2012d, s.2) Tdman suosituksen keskeinen
sisalté ICT-varautumisen kehittdmisessd on kuvattu kohdassa 9.1, jossa ohjeistetaan

jarjestelman palvelutasotarpeen maéarityksesté.
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JHS 179 ICT-palvelujen kehittaminen: Kokonaisarkkitehtuurin kehittiminen

Laki julkisen hallinnon tietohallinnon ohjauksesta velvoittaa julkishallinnon organisaatioita
kokonaisarkkitehtuurimallin mukaisiin toimiin. Kokonaisarkkitehtuurin tavoitteena on edistaa
jarjestelmien yhteentoimivuutta ja hallita kokonaisuuksia. Kokonaisarkkitehtuurikuvauksissa
kuvataan organisaation toimintaprosessit, tiedot, tietojarjestelmét sek& tietojérjestelmiin
liittyvé teknologia. Kokonaisarkkitehtuurilla ohjataan hankkeiden suunnittelua ja yksittaisessa
hankkeessa  kehitettdvien  toimintoprosessien  ja  tietojarjestelmien  suunnittelua.
Kokonaisarkkitehtuuri toimii yhtend ohjausvélineend ja se tulee integroida osaksi

organisaation suunnittelu- ja paatoksentekorakenteita. (Valtionvarainministerioé 2012f, s. 1)

JHS 182 ICT-palvelujen kehittdminen: Laadunvarmistus

Suositus opastaa organisaatioita ICT-palvelujen laadunvarmistukseen niiden koko elinkaaren
ajan. Suositus perustuu julkisen ja yksityisen sektorin tietohallintojen hyviin kéaytantoihin,
joita on Kkerétty suosituksen laadinnan yhteydessd. Lahdemateriaalina on kéytetty muun
muassa ITIL-mallia, Valtionhallinnon tietoturvallisuuden johtoryhma VAHTI:n ohjeita,
Verohallinnon, Maanmittauslaitoksen, MMMTiken ja Valtiokonttorin ohjeistoja seka

yksityisen sektorin yleisesti kayttdmia ohjeita ja menetelmié.

Organisaation johtaminen

Organisaation Kokonaisarkkiteh- TTS-suunnittelu Palvelusalkun Johtamisprosessit
strategiaprosessi tuurin kehitys hallinta

Str_ale— KA- Budjetti Rajaus | Johtami- |
gla linjaukset nen
Strategian toimeenpano

/’ Toteutus
Kehittdmis-
kohteiden Esiselvitys Maidrittely Suunnittelu
tunnistus

.\’ Testaus

Hankinta / kilpailutus

Palvelutuotanto

Kayttoon- h Kaytosta-
otto > Yllapito > poisto

Vaatimuksien / muutosten hallinta

Tuotekehitysprosessi

Toiminnan kehittdminen

o

Kuva 15. ICT-palvelun elinkaaren pddvaiheet ja niihin liittyvat prosessit.
(Valtionvarainministerio 2012e, s. 5)
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ICT-palvelun jatkuvan laadunparantamisen viitekehyksend suositus tuo esiin ITIL v.3
elinkaarimallin, joka korostaa palveluiden jatkuvaa kehittdmistd, parannuksien suunnitteluja
ja niiden tuomista palvelutuotantoon. Laadunvalvontaa tulisi tehdd ainakin kaikkien edell&
mainittujen vaiheiden valissa niin sanotuissa laadunvarmistuspisteissé.

(Valtionvarainministerio 2012e, s. 5-6)

ICT-palvelujen laadunvarmistukseen liittyvid muita suosituksia ovat
e JHS 172 ICT-palvelujen kehittdminen; esiselvitys
e JHS 173 ICT-palvelujen kehittdminen; vaatimusmaéarittely
e JHS 174 ICT-palvelujen palvelutasoluokitus

e JHS 179 ICT-palvelujen kehittdminen; kokonaisarkkitehtuurin kehittdminen.

Muita hyodyllisia suosituksia ovat VAHTI:n ohjeet sekd VM:n julkaisema Verkkopalvelujen
laatukriteeristd. Verkkopalveluiden laatukriteeristbohjeesta voidaan nostaa esille kohta 3.7
Poikkeustilanteet huomioitu, joka liittyy suoraan ICT-varautumiseen. Kohdassa ohjeistetaan

verkkopalvelun mitoituksesta sen tarkeyden mukaan seka kriisiviestintadn varautumisesta.

Suositus kehottaa kohdan 5.6 mukaan auditoimaan etenkin ulkoistettua ICT-palvelua
sédannollisesti ja auditointien nékokulmiksi suositellaan vikasietoisuutta, palvelukatkoja ja

tietoturvatasoja.

Suosituksen kohdassa 5.10 mainitaan, etta riskienhallinta on suunniteltava ja riskien seuranta
on jarjestettava palvelun elinkaaren ajalle. Samassa yhteydessé viitataan seuraaviin ohjeisiin
riskienhallinnan tyokaluina:

e Riskien arviointi tietoturvallisuuden edistdmiseksi valtionhallinnossa, VAHTI 7/2003

e |ICT-toiminnan varautuminen hairio- ja erityistilanteisiin, VAHTI 2/2009.

On huomioitavaa, ettd VAHTI 2/2009-ohjeen tilalle on tullut uusi versio VAHTI 2/2012 ICT-

varautumisen vaatimukset -ohje.
Kyberturvallisuusstrategia 1/2013

Valtioneuvosto on antanut periaatepaatoksen 24.1.2013 Suomen kyberturvallisuusstrategiasta.

Kyberturvallisuusstrategia noudattaa yhteiskunnan turvallisuusstrategian periaatteita ja
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madritelmia sek& valtioneuvoston p&atostd huoltovarmuudesta. Kyberturvallisuusstrategia ei
tuo viranomaisille lisdtoimivaltuuksia esimerkiksi 1CT-varautumiseen liittyen, eikd se
toisaalta velvoita viranomaisia muutoksiin varautumisvelvoitteissa. (Valtioneuvoston paatos
2013b, s. 2)

Hallitusohjelmaan on laadittu tavoite, jonka mukaan Suomi on yksi johtavista
kyberturvallisuutta kehittavistd maista vuoteen 2016 mennessa. Kyberturvallisuusstrategian 1.
vaiheen toimeenpano toteutetaan vuosina 2013-2015 ja sen paakohtia ovat Suomeen
perustettava kyberturvallisuuskeskus, toimenpiteet ministerididen strategisten tavoitteiden
saavuttamiseksi seké saadosmuutokset. (Valtioneuvoston paatés 2013b, s. 38)

Kyberturvallisuusstrategian linjaukset ovat tiivistetysti seuraavat:

e Luodaan viranomaisten ja muiden toimijoiden valille kyberturvallisuuden ja
kyberuhkien torjumisen edistdmisen yhteistyomalli.

e Parannetaan kyberturvallisuustietoisuutta ja kykya havaita uhkia.

o Edistetdan hairiotilanteista palautumista.

e Parannetaan poliisin toimintaedellytyksié kyberturvallisuuteen liittyen.

e Edistetddn puolustusvoimien kyberpuolustuskykya.

e Vahvistetaan kansallista kyberpuolustuskykyé kansainvaliselld yhteisty6ll&.

e Parannetaan kaikkien yhteiskunnan toimijoiden kyberosaamista.

o Kehitetdan kansallista lainsdadantdad tukemaan kyberturvallisuustyota.

o Madritelladn viranomaisille ja elinkeinoeldaman toimijoille kyberturvallisuustehtavat ja
maadritelld&n perusteet kyberturvallisuuden vaatimusten hallinnalle.

e Valvotaan strategian toimeenpanoa sekd seurataan toimenpiteiden tuloksia.
(\Valtioneuvoston pé&atds 2013Db, s. 7-11)

3.2 ICT-jatkuvuudenhallinta

VAHTI ICT-varautumisen vaatimukset 2/2012-ohje madrittelee ICT-varautumisen
riskienhallintaan pohjautuvaksi ICT-toiminnan jatkuvuuden hallinnaksi niin normaaliolojen
héiridtilanteissa kuin poikkeusoloissa. ICT-jatkuvuudenhallinta on edelld mainitun ohjeen

yksi kuudesta varautumisen vaatimusten osa-alueesta. VAHTI ICT-varautumisen
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vaatimuksissa on kaytetty 1SO 27001 - ja 22301- standardeja. Vanhemmassa VAHTI 2/2009
— ohjeessa maéériteltiin  ICT-varautuminen osaksi tietohallinnon, tietoturvallisuuden,
turvallisuuden ja yleisen varautumisen kokonaisuutta. On tdrkedd ymmartad, ettd ICT-
varautumisen  kyvykkyys  muodostuu  useista  organisaation eri  toiminnoista.
Kokonaisturvallisuuden ulkopuolelta on huomioitava etenkin tietohallinnon rooli ja sen
toiminnot sekd organisaation ydinprosessien omistajat ja heidan iso vastuu omien prosessien

jatkuvuudenhallinnassa.

Yhteiskunnan tietojéarjestelmératkaisuissa on l0ydettdva tasapaino tietoturvallisuuden,
varautumisen sek& kustannustehokkuuden kesken. Kustannustehokkuuden saavuttaminen
hairidsietoisten palveluiden toteuttamisessa edellyttdd 1CT-varautumisen vaatimusten
arviointia kaikissa jarjestelméan elinkaaren vaiheissa. Palveluita suunniteltaessa on arvioitava
palvelutaso- ja toipumisaikavaatimuksia sekd tarvetta saddella ja priorisoida palveluiden
kayttoa ja yllapitoa. Yhteiskunnan turvallisuusstrategian mukaiset uhkamallit on huomioitava
edelld mainitussa arviointitydssa. Arkkitehtuuri- ja teknologiaratkaisuilla voidaan pienentaa
uhkamallien toteutumisen aiheuttamia kustannuksia. (Valtionvarainministerié 2012g, s. 38-
40)

Jatkuvuussuunnittelulla  pyritddn takaamaan toimintojen jatkuvuus normaalioloissa,
normaaliolojen  hairidtilanteissa,  poikkeustilanteiden  ja  poikkeusolojen  aikana.
Normaaliolojen hairittilanteella tarkoitetaan yksittdisen organisaation merkittavaakin hairiota,
mutta se ei juuri vaikuta muihin organisaatioihin eikd yhteiskuntaan laajemmin.
Poikkeustilanteella tarkoitetaan yksittdisen organisaation vakavaa héiridtilannetta tai
katastrofia. (livari & Laaksonen 2009, s. 18)

livari & Laaksonen (2009) eivét kuitenkaan esitd poikkeustilannetta erillisend olosuhteena
mééritellessddn kuvassa 16. jatkuvuus-, toipumis-, valmius- ja varautumissuunnitelmien

suhdetta toisiinsa.
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Ydintoiminta (prosessi)

Varautumissuunnitelma

A
[ )
Jatkuvuussuunnitelma
)\
[ |
Toipumissuunnitelma Valmiussuunnitelma
A |
( | [ |
NORMAALIOLOJEN

Kuva 16. Jatkuvuus-, toipumis-, valmius- ja varautumissuunnitelman suhde. (livari &
Laaksonen 2009, s. 19)

livari & Laaksonen (2009, s. 18) nékevat jatkuvuussuunnittelun on osana tietoturvallisuutta,
toiminnan  laadunvarmistusta  ja  yrityksen tai  organisaation  riskienhallintaa.
Jatkuvuussuunnittelu voidaan tdménkin maéaritelmdn mukaan n&hda oleellisena osana
kokonaisturvallisuutta perustuen siihen, ettd se on o0sa organisaation riskienhallintaa.
Aikaisemmin tassé raportissa on todettu, ettd riskienhallinta ja kokonaisturvallisuus liittyvét

kiinteasti toisiinsa.

Toipumissuunnitelma on osa jatkuvuussuunnitelmaa siséaltden ohjeet normaaliolojen
hairiotilanteesta palautumiselle toiminnan normaalille tasolle. Yksittainen
toipumissuunnitelma madrittelee liiketoimintaprosesseille sekd niihin liittyville tarkeille
tietojérjestelmille vastuut ja toimintamallit valmiuden luomiseksi, varajérjestelmdvaatimukset

sekd ohjeistaa toimimaan normaaliolojen hairi6tilanteessa. (livari & Laaksonen 2009, s. 19)

Valmiussuunnittelu ndhd&an yleisesti osana varautumissuunnittelua ja se kattaa erityisesti
valmiuslain tarkoittamat poikkeusolot. (livari & Laaksonen 2009, s. 20) Termi on kaytdssa
etenkin julkishallinnossa. Finanssivalvonta (2012, s. 33) maddrittelee valmiussuunnitelman

seuraavalla tavalla:
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“Valmiussuunnitelmalla tarkoitetaan etukateen laadittavaa kuvausta toimenpiteistd, joiden
avulla varautumisvelvollinen varmistaa toimintansa jatkamisen vakavissa normaaliolojen

hairidtilanteissa ja poikkeusoloissa. ”

“Valmiussuunnitelma voi olla osana varautumisvelvollisen jatkuvuussuunnitelmaa silla edel-
lytykselld, ettéd siind on riittéavasti otettu huomioon poikkeusolojen varautumisen tarpeet.
Poikkeusolojen hairidtilanne kestaa tyypillisesti pidempaan kuin ne tilanteet, joihin normaa-
liolojen jatkuvuussuunnitelmassa on varauduttu. Liséksi uhat, joihin tulee varautua, ovat

tyypillisesti vakavampia kuin ne uhat, joihin jatkuvuussuunnitelmassa varaudutaan. ”

Varautumissuunnittelulla  viitataan yleisemmin julkishallinnon ja tiettyjen yritysten
varautumisvelvoitteeseen ja siihen liittyvaan suunnitteluun. Varautumissuunnittelun katsotaan
siséltavan yritysmaailmassa kaytettdvissd olevan termin toipumissuunnittelun osuuden.
Varautumissuunnittelun  ja  jatkuvuussuunnittelun  merkittdvin  ero on se, ettd
jatkuvuussuunnittelu ei yleensa sisalla varautumista poikkeusoloihin. (livari & Laaksonen
2009, s. 21)

livari & Laaksonen (2009) esittdvat jatkuvuussuunnitelman laatimisen vaiheet kuvassa 17.
Taustalla on jatkuvan parantamisen PDCA -malli (plan-do-check-act), jota kaytetddn muun

muassa tietoturvallisuuden hallinnan parantamisessa.

3.3 Jatkuvuussuunnittelu

Jatkuvuussuunnittelua tehdaén tyypillisesti eri tasoilla, joita ovat
e strateginen taso
e prosessitaso

e |T-jarjestelmataso. (Ilmonen et al. 2009, s. 92)

Strategisen tason suunnitelma muodostaa perustan alemman tason

jatkuvuussuunnitelmille.
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IImonen et al. (2009) esittdvat teoksessaan NIST:n (National Institute of Standards and
Technology) mallin jatkuvuussuunnitelman laatimisesta. Malli sisaltaa seitseman vaihetta

ja se on esitetty kuvassa 17.

SUUNNITTELE TOTEUTA TOTEUTA/TARKISTA  TOTEUTA/TARKISTA SUUNNITTELE SUUNNITTELE
Suunnitelman
Koordinointi, Kriittisten iski i imi iski i .
rd _ _ Rlskleq L||ket9|m|nnan Riskien torjunta dokumentointi,
ohjeistus ja prosessien tunnistaminen vaikutus- ja vaikutusten testaus ja
vastuutus tunnistaminen j jointi i i ami L
Jja arviointi analyysi pienentdminen yllipito
¢ Suunittelun * Prosessien + Riskianalyysin * Vaikutukset + Riskienhallinta- ¢ Toipumissuun-
perusteet kuvaus menetelmat ja » Liiketoiminnalle strategiat nitelmat
* Ohjeistus * Apuvilineet ja apuvidlineet » Kriittisyysluokittelu <« Prosessien pa- * Koulutus
* Osallistujat mallit + Uhkamallit + Vaikutusten rantaminen * Erilaiset testaus-
¢ Osallistujien ¢ Riippuvuuksien + Katastrofit kvantifiointi + Rahoitus- ja menetelmat
vastuut tunnistaminen * Riskimatriisit vakuutusinstru- * Auditointi
* Riskien mentit * Jatkuva
kasittely parantaminen

Kuva 17. Jatkuvuussuunnitelman laatimisen vaiheet. (livari & Laaksonen 2009, s. 93)

Jatkuvuussuunnittelu alkaa valitsemalla henkilot ja madrittelemalld heiddn vastuut
jatkuvuussuunnittelutydssa. Henkiloita tulee ohjeistaa suunnittelun toteuttamiseksi.
Varsinainen jatkuvuussuunnittelu alkaa Kriittisten prosessien tunnistamisella. Mikali prosessit
ovat kuvattuina, kédytetddn valmiita prosessikuvauksia apuna prosessien ja niita tukevien
jarjestelmien riippuvuuksien tunnistamiselle. Mikéli prosessikuvauksia ei ole laadittu, tulisi
ne laatia valtionhallinnon organisaatiossa JHS-suositusten mukaan. Kun Kkriittiset prosessit
riippuvuuksineen on tunnistettu, voidaan aloittaa riskien tunnistaminen ja niiden analysointi.
Riskien arviointi tulee toteuttaa sopivan standardin mukaan (esimerkiksi ISO/IEC 27005),
joka voi toimia pohjana myos liiketoiminnan vaikuttavuusanalyysille. Riskianalyysiin eli
riskientunnistamiseen ja riskein suuruuden arviointiin on olemassa useita vakiintuneita
menetelmid joita voi hyddynt&dd. Riskien vaikuttavuusanalyysin jélkeen on vuorossa riskien
torjuntakeinojen suunnittelu, jolla on tarkoitus pienentda riskien vaikutusta. Lopuksi laaditaan

dokumentaatio jatkuvuussuunnitelmasta ja sité yll&pidetaan jarjestelmallisesti.
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Jatkuvuussuunnittelun koordinointi ja ohjaus

Jatkuvuussuunnitteluun osallistuu tyypillisesti henkil6itd organisaation eri toiminnoista ja
tehtavistd. Suunnittelutyon koordinoinnilla ja ohjauksella pyritdén varmistumaan siitd, etta

e suunnitelmat ovat yhteensopivia

e suunnittelun kokonaisuus on jonkin yhden tahon hallinnassa

e suunnitteluty6ta tekeville on tarjolla riittavaa tukea

e suunnittelutyo on riittdvéan tehokasta. (livari & Laaksonen 2009, s. 97-98)

Suunnittelun vastuut ja organisointi

Jatkuvuudenhallinnan prosessin omistajuuden tulee olla johtoryhmaétasolla. Ylin johto
madrittelee jatkuvuudenhallinnan politiikan, jonka tulisi kattaa ainakin jatkuvuussuunnittelun
tavoitteet ja sen laajuuden. Johdon tulee liiketoimintaprosessien (ydinprosessien) omistajina
tunnistaa jatkuvuuden turvaamisen tarpeet ja osoittaa jatkuvuudenhallintatydlle riittavét
resurssit. Jatkuvuudenhallinnan tarpeita on tarkasteltava sekd ulkoisten ettd sisdisten
vaatimusten ndkokulmasta. Johdon tehtdvda on lisdksi osallistua jatkuvuus- ja
toipumissuunnitelmien s&&nnolliseen testaamiseen ja kehittdmiseen sekd maaritelld
organisaatiota kohtaavan hairitilanteen luokitus ja seka toimeenpanna suunnitelmien
mukaiset kaytannot hairiotilanteen ajaksi ja normaalitilaan toipumiseksi. (livari & Laaksonen
2009, s. 98-99)

livarin & Laaksosen (2009) mukaan jatkuvuussuunnittelun kéytdnnon vastuussa voi olla
tietoturvaorganisaatio ja varsinkin IT-jatkuvuussuunnitelmissa myds 1T-yksikkd, mutta
kaytannon vastuu voi myds olla muualla organisaatiossa. livari ja Laaksonen painottavat sité,
etta jatkuvuussuunnittelun vastuutahon tehtéva ei ole yksin laatia suunnitelmia ja tehdé siihen
liittyvid pé&&toksid. Suunnittelusta vastaavan pééasiallinen tehtdvd on varmistua siitd, ettd
jatkuvuudenhallinnan  yhtendisia  suunnitelmia laaditaan, ylldpidetddn ja  niiden

taytantdénpanoa harjoitellaan organisaation eri tasoilla.

Jatkuvuudenhallinnan keskeisind toimijoina ovat my0ds organisaation riskienhallintatoiminto,
IT-yksikko seka tietojen, prosessien ja jarjestelmien omistajat. Organisaation riskienhallinnan
on tuettava jatkuvuussuunnitteluun siséltyvien riskianalyysien suorittamista ja riskien

arviointia, koska jatkuvuudenhallintaan liittyvat riskit ovat péadasiassa samoja, jotka
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muutoinkin uhkaavat organisaation toimintaa. Tietojen, prosessien ja jarjestelmien omistajien
tehtdvand on madrittda tietojen, prosessien ja jarjestelmien suojaustarpeet, toipumis- ja
palautumisvaatimukset sekéd toiminnan keskeytysvaikutukset. (livari & Laaksonen 2009, s.
100-101)

Jatkuvuudenhallinnan prosessimalli

Edella on kuvattu ICT-jatkuvuudenhallinnan  keskeistd siséltdd ja erityisesti
jatkuvuussuunnittelua, eli jatkuvuudenhallintaa toteuttavaa prosessia, on tarkasteltu livarin ja
Laaksosen (2009) teoksen tahdittamana NIST:n mallin mukaan seitsemassa vaiheessa.
Jatkossa on tavoitteena pystyd kuvaamaan kohdeorganisaation ICT-varautumisen
viitekehyksen pohjalta ICT-varautumisen toimintamalli, jossa kiinnitetdaan erityistd huomiota
ICT-varautumisen organisointiin, toimeenpanoon ja kehittdmiseen, eli voidaan puhua
varautumisen hallintajarjestelméstd. VAHTI- ICT- varautumisen vaatimukset pohjautuvat
ISO/IEC 22301- standardiin, joten taman jatkuvuudenhallintastandardin vaatimukset tulevat
joka tapauksessa vahvasti huomioiduksi, kun ICT-varautumisen toimintamallia maaritell&an.
Otetaan tassd vaiheessa kuitenkin esiin myds ITIL:n liiketoiminnan jatkuvuudenhallinnan
prosessimalli ja siihen liittyva IT-palveluiden jatkuvuudenhallintajarjestelma ITIL ITSCM
(Information Technology Service Continuity Management).

ITIL on kokoelma parhaita kéytantdja IT-palveluiden hallintaan ja johtamiseen. ITIL:n
liiketoiminnan jatkuvuudenhallintamallissa on nelja vaihetta; 1. alullepano, 2. vaatimukset ja
strategia, 3. toimeenpano ja 4. operatiivinen hallinto. ITIL:n jatkuvuudenhallinnan
prosessimalli  painottuu erityisesti informaatioteknologian nékokulmiin. (Office of
Government Commerce 2005, s. 171) Taman lisaksi ITIL:n mallin etuina voidaan pitaa sita,
etta tietotekniikkapalveluiden jatkuvuudenhallintajéarjestelman madrityksissd huomioidaan

liitdnn&t muihin keskeisiin tietohallinnon palvelutuotannon osa-alueisiin, kuten

e palvelutason hallintaan

e pdasynhallintaan

e konfiguraatioiden hallintaan
o kapasiteetin hallintaan

e muutoshallintaan
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e tukipalveluihin / tapahtuman hallintaan. (Office of Government Commerce 2005, s.

167-168)

Office of Government Commerce (2005, s. 171) — ITIL -julkaisussa esitetty
ITIL -jatkuvuudenhallinnan prosessimallin visuaalinen kuvaus on myods selked ja

havainnollistava, joten sitda sovelletaan yhtend kohdeorganisaation ICT-varautumisen

toimintamallin viitekehyksen osana.
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4. ICT-VARAUTUMISEN VIITEKEHYS

Edelld on Kartoitettu ICT-varautumiseen ja — jatkuvuudenhallintaan liittyvaa Kirjallista
aineistoa ja pyritty loytamaan oleellinen aineistokokonaisuus, jonka perusteella voidaan
madritelld kohdeorganisaation ICT-varautumisen vaatimukset. Poimittuun aineistoon liittyen
on tehty analyysia ja on huomattu, ettd eri ké&sitteiden alla kuvatuilla asioilla on samoja
piirteita ja padmaarié ja niiden toteuttamisessa kaytetddn samoja tai samantyyppisid metodeja.
Tassa raportin osiossa laaditaan ICT-varautumisen viitekehys teoriakatsauksen pohjalta ja sen
avulla hahmotetaan ICT-varautumisen keskeisimmat komponentit, josta kohdeorganisaation
ICT-varautumisen toimintajarjestelmd muodostuu. Viitekehys toimii myds pohjana

tutkimuksen empiirisen osioin teemahaastatteluille.

4.1 Toimintajarjestelma

Viitekehyksen tarkastelun lahtokohdaksi on valittu Laamasen (2009, s. 35-36) esittdma
toimintajarjestelman malli, jonka avulla organisaatio pyrkii saavuttamaan padmaaransa.
Kohdeorganisaation ICT-varautumiseen liittyvd paamaard on ollut selked jo tdmaén
tutkimustoimeksiannon alusta alkaen. ICT-varautuminen nahdd&n tarkedna osana
kohdeorganisaation toimintojen jatkuvuutta ja sitd tulee Kkehittdd. ICT-varautumisen
kehittdminen on enemman kuin yksittaisen jatkuvuussuunnitelman laatiminen. Se on ennen
kaikkea toiminnan kehittdmistd ja niiden johtamista niin strategisella, taktisella kuin
operatiivisella tasolla. Jatkuvuudenhallinnan tai varautumisen kannalta riskien, laadun,
turvallisuuden ja tiedon hallinnan tulee integroitua osaksi organisaation toimintoja ja

johtamisjarjestelméaa.

Toimintojen ollessa matriisiorganisaatiossa prosessikeskeisid, viitekehyksen luontevana
tarkastelundkdkulmana voidaan pitédé prosessijohtamisen kirjallisuudessa esitettyja Laamasen
(2009, s. 35-36) toimintajarjestelman mallia sek& Virtasen & Wennbergin (2005, s. 115)
laatimaa prosessien kehittdmisprismaa. Molemmat edelld mainitut mallit rakentuvat strategia-,
prosessi- ja resurssitasoille. livarin & Laaksosen (2009, s. 92) mukaan jatkuvuussuunnitelmia
laaditaan tyypillisesti strategia-, prosessi- ja IT-jarjestelmétasolla, joten valittu ICT-
varautumisen viitekehyksen tarkastelundakdkulma on perusteltu. Viitekehyksessé sovelletaan

lisdksi Longin (2012, s. 45) esille tuomaa ITIL:n IT-palvelun jatkuvuuden prosessimallia,
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joka siséltda nelja vaihetta: 1.) jatkuvuuden hallinnan kaynnistaminen, 2.) vaatimusten ja
strategian madrittely, 3.) kayttdonotto ja 4.) jatkuvuussuunnittelun mukainen toimintamalli
kaytossad. Longin (2012) esiintuoma ITIL IT-palvelun jatkuvuudenhallinnan vaiheistus vastaa
tutkielmassa  aikaisemmin  (luvun 3. lopussa) esitettya ITIL liiketoiminnan
jatkuvuudenhallinnan vaiheistusta, joka oli Office of Government Commerce:n (2005, s. 171)

madrittelema.

Visio
Paamaara

Ohjausmalli Periaatteet

Arvot
Strategia

Strateginen taso

Yhteistyomalli Rakenteet

Organisaatio
Prosessit

Taktinen taso

Tekijat ja

Tekemisen malli )
tyokalut

Resurssit

Operatiivinen taso

Resurssien médarittely

Kuva 18. Toimintajarjestelma. (Mukaillen, Laamanen 2009)

4.2 ICT-varautumisen ohjauksen ulottuvuudet

Strategisen tason ohjausmallia sdantelee liitteessd IX. esitetyt VAHTI 2/2012-ohjeen ICT-
varautumisen vaatimukset, jotka on ryhmitelty kuuteen luokkaan ja kolmeen tasoon.
Vaatimusten viitekehyksend kaytetdan yleisia EFQM ja CAF -laadunarviointimalleja sek&
ISO 27001 ja 22301-standardeja. Liitteessd IX. on esitetty tietoturvatasoltaan perustason ja
korotetun tason vaatimukset. Kuvassa 19. havainnollistetaan ICT-varautumisen
toimintajarjestelmén aloittamisen p&avaiheita, jotka liittyvat varautumisen ulkoisten ja
siséisten vaatimusten tunnistamiseen sek& toiminnan organisoinnin kaynnistdmiseen
organisaation sisalld. Ulkoinen ohjaus kasittdd toiminnan ohjaamisen lainsaddannoén seka

esimerkiksi ministerion ja viraston vélisten tulossopimusten ja maardysten kautta. Sisdinen



80

ohjaus liittyy organisaation strategioihin, johtamiskaytant6ihin, toiminnan suunnitteluun ja

ohjaukseen, resursointiin ja kehittdmiseen kaikilla organisaation tasoilla.

Ulkoinen ohjaus Sisdinen ohjaus ja

. menettelytavat
Lait ja saadokset ’
/

Muu varautumisvaatimuksiin liittyva
ohjeistus Visio
Paamaara

Arvot
Strategia

Perustaso

Organisaatio

+ Johtajuus ] Prosessit

* Strategiat ja toiminnan
suunnittelu

* Henkiléstd

* Kumppanuudet ja
resurssit

* |CT-jatkuvuuden-
hallinta

¢ Mittaaminen ja
raportointi

Resurssit

Resurssien madrittely

Kuva 19. ICT-varautumisen ohjauksen dimensiot.

Strategisella tasolla kohdeorganisaatiolla on visio laadukkaasta ICT-jatkuvuudenhallinnasta,
joka tayttdd valtionhallinnon organisaatiolle asetetut ICT-varautumisen vaatimukset. ICT-
varautumisen ohjelma kaynnistetadn téssé vaiheessa. Vaikka varsinainen ICT-varautumisen
strategia luotaisiin vasta ydinprosessien keskeytysvaikutusanalyysien ja riskien arviointien
jalkeen, on tédssa vaiheessa jo syytd organisoitua riittavalla tasolla. Tata voi perustella
esimerkiksi silla, ettd julkishallinnon organisaation on joka tapauksessa toteutettava ICT-
varautumistoimintoja edelld mainittujen ulkoisten vaatimusten mukaan, eikd my6hemmaéssa
vaiheessa toteutettava riskien arviointi siihen merkittavasti vaikuta. Riskien arviointi
pikemminkin ohjaa kaytettavissa olevien resurssien kohdentamista sen sijaan, ettd riskien
arvioinnin perusteella mitoitettaisiin resurssien tarve. Lisaksi isoissa organisaatioissa jo

ydinprosessien riittdvan kattavat riskien arvioinnit vaativat huomattavaa panostusta ja ilman
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selked&d 1CT-varautumisen ohjelmaa tai linjausta niiden toteuttaminen on hankalaa. Riskien
arvioinnin jalkeisen toiminnan organisointi on tutkielman tekijan nakemyksen mukaan
enemman operatiivisen tason kaytantdjen jarjestdmistd, kuten esimerkiksi yksittaisten

henkilGiden tehtdvien madrittelya.

4.3 ICT-varautumisen toimeenpanon prosessimalli

Seuraavaksi on tarkasteltava ICT-varautumisen toimeenpanon prosessimallin muodostamista
kohdeorganisaatiossa. Valtionhallinnon ylatason ohjaus (ulkoinen ohjaus) ei mé&érittele
tdsmallisesti sitd, kuinka yksittdinen organisaatio toteuttaa varautumisvaatimusten mukaisen
toiminnan. ICT-varautumisen hallinta on organisoitava osaksi normaalia toimintaa ja ICT-
varautumisen suunnittelun on siséllyttdva organisaation toiminnan ja talouden suunnitteluun.
Edellisessd osiossa maériteltiin - raamit 1CT-varautumisen aloittamisen edellytyksille
organisaatiotasolla. Nyt on vuorossa toiminnan varsinainen kaynnistaminen. ICT-
varautumisen toimeenpanon prosessimallina voidaan soveltaa aikaisemmin esiteltyd ITIL:n
lilketoiminnan jatkuvuuden prosessimallia. Prosessin suunnittelussa ja toteuttamisessa
noudatetaan 1SO 9000-laatujohtamisen periaatteita ja liséksi vaiheessa 2. sovelletaan 1SO

27005-tietoturvariskien hallinnan standardia riskienarvioinnissa.
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ISO 9000

ICT-varautumisen
VAIHE 1. kdynnistaminen

Toiminnan
vaikuttavuusanalyysi
(BIA=Business Impact

Analysis)

.

)
| Riskien arviointi | O
N
l ~
3
ICT-varautumisen %31
strategia /
VAIHE 2. periaatteet / ohjelma

_____________________________ i______________________________

Toiminnan organisointi
kayttéénoton suunnittelu

!

ICT-varautumissuunnitelman kehittdaminen

A 4

ITIL liiketoiminnan jatkuvuuden prosessimalli

VAHE 3. Kaytantdjen kehittdminen

Koulutus, harjoittelu, testaus, tarkastus ja auditointi sekd muutoshallinta

VAIHE 4.

Kuva 20. Kohdeorganisaation ICT-varautumisen prosessimalli.

Edella mé&éritelty 1CT-varautumisen  viitekehyskokonaisuus  sisaltdd  alkutilanteen
organisaatiotason  jarjestaytymisen ja  kaynnistysvaiheen  jalkeen  ydinprosessien
vaikuttavuusanalyysi- ja riskien arviointivaiheet. Huolellisten analyysien jalkeen voidaan
muodostaa tarkempi strateginen nakemys ICT-varautumisen kokonaisuudesta, kun
riskianalyysin tulokset ovat selvilla. Téssa toteutuu Lindstromin (2010, s. 250), mainitsema
liikketoiminnan  jatkuvuussuunnittelun iteratiivinen  luonne. ITIL:n liiketoiminnan
jatkuvuudenhallinnan ~ prosessimallin  lisdksi  huomioidaan  ITIL  IT-palveluiden
jatkuvuudenhallinnan periaatteita ja kdytantoja, jotka ovat, kuten aikaisemmin todettu, tiiviisti
kytkoksissa tietohallinnon palvelutuotannon eri osa-alueisiin. Eli, jo olemassa olevilla

toimivilla prosesseilla on suuri merkitys ICT-varautumistoiminnoissa. Ei siis tule ainoastaan
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varautua ja odottaa pahimpien uhkaskenaarioiden toteutumista, vaan on painotettava ICT-
varautumisen kannalta oikeiden asioiden laadukasta suorittamista paivittaisissa toiminnoissa.
ITIL:n liiketoiminnan jatkuvuudenhallinnan prosessimallin viimeisessa vaiheessa esitettyjen
tarkastuksen ja auditoinnin lisdksi on syytd painottaa ICT-varautumisprosessin jatkuvaa
seurantaa, ohjausta ja kehittdmistd.  Naiden vuoksi lisatdan erillisind vaiheina ICT-
varautumisen prosessiin vield kaynnissa oleva ICT-jatkuvuudenhallintaprosessi seka
prosessin seuranta, ohjaus ja jatkuva kehittdminen. N&in saadaan muodostettua kuvan 21.

mukaiset viisi vaihetta ICT-varautumisen toimintajarjestelmélle.

150 95000

ICTvarummEan
kynristiminen

Ulkoinen ohjaus Sisdinen ohjaus ja
K menettelytavat

Lait ja saaddkset

uu var if iin it ] ,/
, Visio _
Paamasrs 8
o
i
3
e ) -

Prosessit.

/
’
/
N ’
g §
§ 3 ’
&
Korotettu taso & S/
B ,
Perustaso ’
) /
+ Johtajuus /
n
/

ITIL liiketaminnan [atkuvuuden prosessimalli

v
‘ Kaytantajen kehittaminen ‘

Resurssit

v

Koulutus, harjoittely, testaus tarkastus ja auditointi seka muutpshallinta

* Mittaaminen ja
raportointi

Resurssien madrittely

Vaihe 1. Vaihe 2. Vaihe 3. l

ICT-jatkuvuudenhallintaprosessi
kdynnissa organisaation eri
toiminnoissa eri tasoilla

Vaihe 4. l

ICT-jatkuvuudenhallintaprosessin
seuranta, ohjaus ja jatkuva
kehittaminen

Vaihe 5.

Kuva 21. ICT-varautumisen vaiheet kohdeorganisaatiossa.

Edelld kuvatuista vaiheista muodostuu organisaatiotason ICT-varautumisen tyonkulkukaavio
(kuva 22.). Jatkuva kehittdminen on pédasiassa ICT-varautumistoimintojen tyémenetelmien

kehittamistd ja toiminnan integroimista muihin péivittaistoimintoihin, mutta on myos
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huomioitava muuttuvat vaatimukset sekd strategisen tason linjausten muutostarpeet,

voivat edellyttda ICT-varautumistoimintojen uudelleen organisointia ja resursointia.

jotka

Vaihe 1. Vaihe 2. Vaihe 3. Vaihe 4. Vaihe 5.

ICT-varautumisen

ICT-varautumissuunni-

Sydte ICT-

Seuranta, ohjaus ja

|

* Organisointi

ICT-varautuminen .
varautumistyélle :edell\.(tysten telman kehittdminen ja toiminnassa jatkuva
+ Tunnistetaan uominen kayttédnotto kehittdminen
. organisaatiotasolla
tarve ja . Visi
vaatimukset Islo .
Strategia

Resurssit

Kuva 22. ICT-varautumisen organisaatiotason tyénkulkukaavio.

________________________________________________________________

Kuvan mukainen ICT-varautumisen prosessin tyonkulkukaavio on linjassa I1ISO 22301 -

lilketoiminnan jatkuvuudenhallintajarjestelmén vaatimusten kanssa, joka koostuu seuraavista

vaiheista:

1. organisointi;
e ymmarrys organisaatiosta ja sen arkkitehtuurista
o tiedostetaan sidosryhmat
e lains&adannon vaatimukset
e madritellaan jatkuvuudenhallintajarjestelmén kattavuus
¢ luodaan jatkuvuudenhallintajérjestelma
2. johdon sitoutuminen;
e jatkuvuudenhallintapolitiikka
e jatkuvuudenhallintajarjestelman tavoitteiden ja suunnitelmien varmistaminen
e roolien ja vastuiden mé&éaradminen ja kompetenssien varmistaminen
3. suunnittelu;

e riskien arvioinnit ja mahdollisuuksien kartoitus

e jatkuvuudenhallintajarjestelmdn  tavoitteiden  saavuttamiseen  tarvittavien

toimenpiteiden suunnittelu
4. tukitoiminnot;

e organisaatio madrittelee ja tarjoaa resurssit jatkuvuudenhallintaty6lle
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organisaatio madrittelee tehtavien suorittamisen kanalta tarvittavan osaamistarpeen
ja huolehtii siita, ettd osaamistarve tulee taytetyksi
tiedottaminen ja viestinta

dokumentointi

5. jatkuvuudenhallinta toiminnassa;

suunnitelmien toimeenpano

toiminnan keskeytysvaikutusanalyysit (BIA) ja riskien arvioinnit

jatkuvuudenhallintastrategian maarittely

resursoidaan strategian taytantdénpano

suojautuminen riskeilta ja riskien eliminointi

maadritelld&n jatkuvuudenhallinnan prosessit ja toimeenpannaan ne;
o tapahtumien hallinta

o haéiriétilannetiedottaminen

(@)

jatkuvuussuunnitelmat

(@)

toipumissuunnitelmat

o

harjoittelu ja koulutus

6. jatkuvuudenhallintajarjestelman suorituskyvyn arviointi;

seuranta, mittaaminen, analysointi ja arviointi

7. jatkuvuudenhallintajarjestelmén jatkuva parantaminen. (ISO/IEC 22301 2012, s. 8-23)

ISO/IEC 22301 - standardiin verrattuna tutkielman tekijan viitekehysmalli on kevyempi ja

yksinkertaisempi toteuttaa. Kuvan 22. mallissa esimerkiksi vaiheessa 2. yhdistyvat 1SO-

mallin 2. - ja 4. -vaiheet, eik& seurantaa, mittaamista ja jatkuvaa parantamista tarvitse eritella

kahdeksi vaiheeksi. Ehdotettu viitekehysmalli poikkeaa my6s ISO/IEC 22301 mallista siing,

ettd vaikka ehdotetussa mallissa painotetaan organisaatiotason jérjestaytymistd, kuten johdon

sitoutumista, roolien, vastuiden ja tehtdvien maarittelyd, niin sen tarkoituksena ei ole edeté

raskas hallintajarjestelma edelld, vaan pikemminkin kehittdd ICT-varautumisen jarjestelméaa

toimintojen kautta. Talla tavalla edeten uskotaan henkilokunnan parempaan sitoutumiseen

ICT-varautumista kohtaan.
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4.4 1CT-varautumisen vastuut, ohjaus ja valvonta eri organisaatiotasoilla

Kun varautumista (ei pelkéastddan ICT-varautumista) ja sen ohjausta tarkastellaan
organisaatiotasolla, voidaan edelld mainitun vaiheen 3. vastuut ja tehtavat jakaa seuraavan

mallin mukaan:

Varautumis-
velvollisuus

Valmiussuunnitelma
« Sisaltaa virastotason ICT-
toiminnnan jatkuvuus- ja
varautumissuunnitelman

* Vastuullinen: Valmiusp&allikkd
« Valvonta/ohjaus: Ylin johto

Strateginen taso
¢ Strategiat ja periaatteet

( Osastot \
ICT-jatkuvuus- . = Vastuullinen: Prosessin omistaja ja siks
: i ! tietohallinto Yksikot
Takt t suunnitelmat !
ainen faso i it ! = Valvonta/ohjaus: Valmiuspaallikko e N
* Tuotettavat palvelut ja niihin !
liittyvat prosessit it Jaostot
* Vastuullinen: Palvelu-, tuotevastaava
|ICT-toipumis- seka jarjestelméavastaava
suunnitelmat \, * Valvonta/ohjaus: Prosessin omistaja, —
H tietohallinto
Operatiivinen taso T ' \ —
o |CT-jdrjestelmitja -palvelut N\ ~""7777777777"

Kuva 23. ICT-varautumisen integrointi kohdeorganisaation eri organisaatiotasoille.

ICT-varautumisen viitekehyksessa on huomioitava myos organisaation kulttuurin vaikutus ja
etenkin turvallisuuskulttuurin vaikutus, jotka molemmat vaikuttavat ICT-varautumisen
johtamiseen, turvallisuusjohtamiseen (sisaltaa tietoturvallisuuden johtamisen),
riskienhallinnan johtamiseen sekd yleisen valmiustoiminnan johtamiseen. Kulttuurisilla
tekijoilla on myos vaikutusta edelld mainittujen toimintojen toimeenpanossa, ohjauksessa ja

valvonnassa.

Lisaksi my6hemmé&sséd kohdeorganisaation 1CT-varautumisen toimintamallissa ja sen
kuvauksissa huomioidaan jatkuvuudenhallinnan toteuttaminen palvelusysteemin tapaan.
Prosessikuvauksissa huomioidaan prosessiin osallistuvien vuorovaikutuksen toteutuminen

palveluntuottaja — asiakas-nédkokulmasta.
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ICT-varautumisen elementit eri tasoilla

Seuraavassa listataan ICT-varautumisen toimintajarjestelméan keskeisimpien elementtien

sijoittuminen eri organisaatiotasoille ja tdydennetéan osaltaan kuvaa 23.
Strateginen taso, ylin johto:

e varautumisen/ICT-varautumisen ohjelma

e ydinprosessien riski- ja vaikutusanalyysi

e varautumisen / ICT-varautumisen strategia

e Organisaatiotason ICT-varautumissuunnitelma osana valmiussuunnitelmaa

e varautumisen/ICT-varautumisen hallinnan edellytysten luominen ja hallinnan
integrointi organisaation toimintoihin

e varautumisen/ICT-varautumisen organisaatiotason jarjestelyiden valvonta ja ohjaus.
Taktinen taso, osastot ja yksikot:

e ICT-varautumissuunnittelu (jatkuvuussuunnittelu)

o merkittdvimpien prosessien riski- ja vaikutusanalyysi

e ICT-jatkuvuussuunnitelmat (merkittdvimmaét prosessit)

e |CT-varautumisen hallinnan organisointi, vastuut ja resurssien allokointi

e suunnitelman arviointi, testaaminen, harjoittelu, koulutus ja muutoshallinta

e varautumis-/ICT-varautumistoimintojen valvonta ja ohjaus.
Operatiivinen taso, tietojarjestelmien paakayttajat ja vastuuhenkilot:

e |CT-toipumissuunnittelu

e varautumis-/ICT-varautumissuunnitelman mukainen toiminta

e ICT-toipumissuunnittelun tarkistuslistat

e |ICT-toipumissuunnitelman mukaisen toiminnan toteuttaminen, valvonta ja ohjaus

paivittaisissa toiminnoissa.

Suorituskyvyn mittaaminen

Jotta ICT-varautumisen toimintajérjestelmééd voidaan jatkuvasti kehittdd, tarvitaan tietoa

toimintajarjestelman suorituskyvysta. Yksityiselld sektorilla organisaatioiden suorituskyvyn
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mittaamista on kaytetty johtamisen ja siihen liittyvan péatoksenteon tukena sekd toimintojen
kehittdmisessd jo vuosikymmenid. McAdam et al. (2005, s. 258) viittaavat artikkelissaan
Moullin (2002) ja Bruijn (2001) julkaisuihin ja muodostavat niiden perusteella julkisen
sektorin organisaatioiden suorituskyvyn mittaamisen tavoitteet:

e organisaation toimintojen, kustannusten ja koon rationalisointi

o tilivelvollisuuden tehostaminen

e lapinékyvyyden lisaédminen

e ammattitaidon parantaminen sekd toiminnallisten periaatteiden, toimintatapojen ja
jarjestelmien uudistaminen

e suorituskykyyn perustuvan realistisen palkitsemisjarjestelmén kehittaminen.

Greiling 2006, s. 449, puolestaan esittdd suorituskyvyn mittaamiselle julkisella sektorilla

kolme tavoitetta jotka ovat:

o tilivelvollisuuden tayttdmisen osoittaminen
e toiminnan suunnittelu

e toiminnan ohjaus.

ICT-varautumiseen liittyvdn toiminnan  suorituskyvyn mittaamisella tavoiteltaisiin
nimenomaan hyotyd toiminnan suunnitteluun ja ohjaukseen. Tietoturvallisuuteen liittyvat
auditoinnit ja niiden myota saavutettu valtionhallinnon tietoturvallisuusluokitustaso ei ole

riittava mekanismi toiminnan laadukkaaseen kehittamiseen.
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5. CASE-TUTKIMUS: EVIRAN ICT-VARAUTUMISEN ANALYYSI JA
KEHITTAMINEN

Tassa luvussa kuvataan tutkielman empiiristd osuutta case-tutkimusta, jossa kartoitetaan
kohdeorganisaation ICT-varautumisen nykytilaa ja muodostetaan edellisessa o0siossa
maadritellyn viitekehykseen sopiva ICT-varautumisen toimintamalli aidossa ymparistossé.
ICT-varautumisen tavoitetilan maéarittely ei vaadi erityistd Kkartoitusvaihetta, koska
tavoitetilana voidaan pitdd vaatimustenmukaisuuden tayttdmistd joko VAHTI ICT-
varautumisen perus- tai korotetun vaatimustason mukaan. ICT-varautumisen toimintamallin
laadinnassa keskeisind elementteind ovat jatkuvuussuunnitelmien ja niihin kuuluvien
toipumissuunnitelmien ohjeistukset. Case-tutkimuksen pohjalta saadaan vastaukset tutkielman
alussa esitettyihin kysymyksiin: mikd on kohdeorganisaation ICT-varautumisen nykytila ja
millaisella mallilla kohdeorganisaation ICT-varautumista tulisi jatkossa toteuttaa.
Tutkimusmenetelmind kéytetddn lomaketyyppistd Kkyselyd, joka on ominaisuudeltaan
strukturoitu, mutta sisédltdd my6s kaksi puolistrukturoitua  kysymysta.  Lisaksi
tiedonkeruumenetelména voidaan pitdd kohdeorganisaation dokumentaation tutkimista, jolla
pyritddn kartoittamaan organisaation ICT-varautumiseen keskeisesti liittyvid rakenteita ja
toimintoja.  Tutkimusmenetelmén valinta on perusteltu aikaisemmin tutkielman
johdantoluvussa. Kysely toteutettiin lomakehaastatteluna ja oli pa&osin strukturoitu, mutta
sisdlsi myos kaksi teemahaastattelutyyppista puolistrukturoitua kysymysta. Seuraavaksi tassa

osiossa voidaan kayda lapi kyselyn kysymystenasettelua ja sen tavoitteita.

5.1 Kohdeorganisaation kuvaus

Elintarviketurvallisuusvirasto Evira on julkishallinnon organisaatio, jonka tehtdvana
Suomessa on varmistaa elintarvikkeiden turvallisuus ja laatu sekd& kasvien ja eléinten
hyvinvointi. Eviran toiminta perustuu laadukkaaseen tutkimukseen sekd valvontaan. Evira
varautuu ennalta elintarvikkeiden turvallisuutta vaarantaviin riskeihin seka kasvien ja eléinten

terveyttd uhkaaviin tauteihin. (Evira 2013a).
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Evira sijoittuu valtionhallinnossa maa- ja metsatalousministerion hallinnonalaan. Muita

saman hallinnonalan organisaatioita ovat:

Geodeettinen laitos

Maa- ja elintarviketalouden tutkimuskeskus MTT
Maanmittauslaitos

Maaseutuvirasto Mavi

Suomen riistakeskus

Metséhallitus

Metsakeskukset

Metsantutkimuslaitos Metla

Riista- ja kalatalouden tutkimuslaitos RKTL
Suomen ymparistokeskus SYKE

Metséatalouden kehittdmiskeskus Tapio
Elinkeino-, liikenne- ja ymparistokeskukset

Tike, Maa- ja  metsatalousministerion  tietopalvelukeskus. (Maa- ja
metsatalousministerio, 2013)

Kuvassa 24. on esitetty Eviran prosessikartta. Paatoiminnot eli tieteellinen tutkimus,

laboratoriotoiminta, riskinarviointi, valvonnan ohjaus ja valvonnan toimeenpano ulottuvat

kaikkiin kolmeen toimintokokonaisuuteen.

Strategiat

Johtamisprosessit

Elintarvike- Eldinten terveys Kasvintuotannon
turvallisuus ja hyvinvointi edellytykset
ja kasvin terveys

Tieteellinen tutkimus
Laboratoriotoiminta
Riskinarviointi
Valvonnan ohjaus
Valvonnan toimeenpano

Yhteiskunnallinen vaikuttavuus

Tukiprosessit

Kuva 24. Eviran prosessikartta. (2013)
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Organisaatiorakenne

Elintarviketurvallisuusviraston tyojérjestyksessd on méératty viraston organisaation rakenne

ja siihen liittyvat tarkemmat vastuut.

Eviran organisaatio rakentuu matriisiorganisaatiomallin mukaan. Ydinprosesseja eli

toimintakokonaisuuksia ovat:

o elintarviketurvallisuus
e elainten terveys ja hyvinvointi

e kasvintuotannon edellytykset ja kasvin terveys.
Kaikkiin ydinprosesseihin liittyvat Eviran paatoiminnot, joita ovat:

o tieteellinen tutkimus
¢ laboratoriotoiminta
e riskinarviointi

¢ valvonnan ohjaus

¢ valvonnan toimeenpano.

Ydinprosessit (toimintakokonaisuudet) ulottuvat selkeasti lapi kaikkien
organisaatioyksikodiden kun taas péaatoiminnot ovat luonteeltaan organisaatioyksikdiden
(osastojen) tuottamaa toimintaa. Ydinprosessista vastaa Kyseisen toimintakokonaisuuden

johtaja ja paatoimintojen vastuunjako muodostuu osasto- ja yksikkohierarkian mukaan.

Matriisiorganisaatio sijoittuu funktionaalisen ja prosessiorganisaation valiin ja siind
tulosyksikot ja prosessit muodostavat ideaalitilanteessa  tasapainoisen  matriisin.
Matriisimallissa organisaation resurssit eivat ole ainoastaan tulosyksikdiden omistuksessa,
vaan niitd on allokoitu sovitusti myds ydinprosessien kayttdon. Matriisiorganisaatiossa
prosessien tehtdvd on palvella tai tukea tulosyksikoitd ydinprosessiin liittyvien tehtévien
hoitamisen ja kehittdmisen osalta ja lisdksi ydinprosessit ohjaavat tulosyksikoita tiettyjen
tehtévien toteuttamisessa. Matriisimallin etuina voidaan pitd4 joustavuutta, ymparistoon
sopeutuvuutta sekd kokonaisndkemyksellisyyden korostumista, joka edistdd yhteisten
toimintamallien ja —tapojen kehittdmistd. Matriisimallin heikkoutena tai haasteena on usein

valta- ja vastuurajojen epaselvyys ja paallekkaisyys tulosyksikkdorganisaation kanssa ja tama
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vaatiikin erityistd huomiota vastuurajojen madrittelyyn. (Virtanen ja Wennberg 2005, s. 139-
140)

Organisaatiorakenteessa viraston tulosyksikot eli osastot koostuvat yksikdista ja jaostoista
muodostaen vertikaaliset kokonaisuudet ja ndihin liittyvat horisontaalisesti toimivat
ydinprosessit eli toimintokokonaisuudet seka viraston tukiprosessit. Organisaatiomalli on

esitetty kuvassa 25.

Padjohtaja
johtoryhma

A 4

Elintarviketurvallisuus
Eldinten terveys ja hyvinvointi
Kasvintuotannon edellytykset ja kasvin terveys

D N j—
Valvonta-osasto Tutkimus- ja laboratorio- Hallinto-osasto
osasto

Elintarvikehygienia Henkil6sto
Eldinten terveys ja Tieteellinen- Elintarvike- ja rehumikrobiologia Oikeudelliset asiat
hyvinvointi tutkimus Eldintautibakteriologia Suunnittelu ja ohjaus

. Eldintautivirologia Talous
K.aSVI nterveys Kasvianalytiikka Tietohallinto
Lihantarkastus Z00N00si- Kemia ja toksikologia Viestinta
Raja- ja luomuvalvonta keskus Patologia Virastopalvelu
Rehu- ja lannoitevalvonta Riskinarviointi
Siementarkastus Tuotanto- ja villieldinterveys
Tuoteturvallisuus

Kuva 25. Eviran organisaatiorakenne. (Evira 2013a)

Tietohallinto

Tietohallinto rakentuu nykyisin kahdesta jaostosta, jotka ovat jarjestelméat-jaosto seké&
tietohallinto ja tekniikka-jaosto. Jalkimmainen jaosto vastaa tietotekniseen infrastruktuuriin
liittyvista palveluista, joihin kuuluvat esimerkiksi palvelin- ja ty6asemaympaéristot,
tietoliikenneverkot sekd osittain my6s niihin liittyvat tukipalvelut. Tietohallintojohtajan

vastuulle on maaratty tietoteknisen turvallisuuden kehittdminen, yll&pitdminen ja siihen
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liittyvan tarvittavan asiantuntemuksen organisointi. (Evira 2013b) Tietohallintoyksikdssa
tyoskentelee asiantuntijoita, joista osa on niin sanottujen substanssijarjestelmien paéakayttajia
ja toisaalta o0sa vastaa tietotekniseen infrastruktuuriin liittyvista jarjestelmista.
Tietohallintoyksikolle kuuluvat substanssijarjestelmien paakayttajavastuut on sijoitettu
paasaantoisesti jarjestelmat-jaostoon. Molempia tietohallintoyksikon jaostoja johtaa oma

jaostopaallikko.
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Tietoturvallisuus

Eviran  tietoturvallisuuspdéllikko ~ vastaa  tietoturvallisuuden  hallintajarjestelmén
yllapitamisestd ja kehittdmisestd sekd tietoturva-asioiden yleisestd Kkehittdmisesta.
Tietoturvallisuuspééllikkd vastaa my6s toimenpiteiden toteutuksen koordinoinnista ja
raportoinnista johdolle sek& toimii tietoturvaryhman puheenjohtajana. Tietohallintojohtaja
vastaa puolestaan tietoteknisen turvallisuuden kehittamisesté ja yllapitamisesta sek& naiden
tehtdvien edellyttdmén asiantuntemuksen organisoinnista. Virastopalveluyksikon johtaja
vastaa yleisen turvallisuuden ja asiakirjahallinnon kehittdmisesta ja yllapitdmisesta seka
naiden tehtavien edellyttdmén asiantuntijuuden organisoinnista. Tietoturvallisuuden valvonta
sekd resursoinnin, organisoinnin, kehittdmisen ohjaus kuuluu hallinto-osaston osastonjohtajan

vastuulle. Viime kéadessa tietoturvallisuudesta vastaa viraston pé&ajohtaja. (Evira 2013b)

Tietoturvavastuut ja -roolit Evirassa -dokumentissa (2013) ydinprosessien omistajien
vastuuksi on madritelty ydinprosesseihin liittyvén tietoturvallisuuden hallinnan koordinointi,

prosessien hairioton toiminta seké jatkuvuuden varmistaminen.
Turvallisuus ja riskienhallinta

Eviran virastopalveluyksikkd vastaa organisaation fyysisesta turvallisuudesta siséltéden
toimitilaturvallisuuden, palo- ja pelastusturvallisuuden seka henkil6turvallisuuden. Lisaksi

virastopalveluyksikko huolehtii asiakirjojen arkistoinnista.

Riskienhallinnan periaatteet on linjattu Eviran riskienhallintapolitiikassa ja siind méaaritellaan
viraston kokonaisvaltaisen riskienhallinnan peruskésitteet, riskienhallinnan tavoitteet,
toimintaperiaatteet sekd vastuut. Riskienhallinnan toimintaperiaatteet méaéritelladn osana
Eviran strategiaprosessia, TTS-prosessia (toiminnan ja talouden suunnittelu) seka vuositason

toiminnan ja talouden suunnittelua ja seurantaa. (Evira 2010)

Riskienhallintapolitiikan tarkoituksena on riskienhallinnan tavoitteiden, organisoinnin,
periaatteiden, vastuiden ja toimintatapojen selkiyttdminen. Riskienhallintapolitiikalla pyritaan
varmistamaan, ettd riskienhallinnan toimintamalli on yhtenéinen l&pi koko organisaation ja
ettd johdolla on riittdvasti tietoa riskeistd paatoksentekoaan varten. Riskienhallinnassa

huomioidaan yleisesti hyvéksytyt kansainvaliset standardit ja menetelmat. (Evira 2010)

Eviran riskienhallintapolitiikassa (2010) on madritelty seuraavat késitteet:
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Riskin maaritelma

“Riski on mahdollinen tulevaisuuden tapahtuma, joka voi vaikuttaa negatiivisesti tavoitteiden
saavuttamiseen tai voi estda tavoitteiden saavuttamisen kokonaan. Riski voi liittyd myos
kayttamatta jaavaan mahdollisuuteen, jonka voi aiheuttaa mika tahansa ulkoinen tai sisainen

tekija. ”

Riskienhallinnan maaritelma

Eviran riskienhallintaa késiteltdessd on syytd erottaa yleisestd riskienhallinnasta
substanssitoimintojen riskinarviointi, jota toteutetaan valvonta- sekd tutkimus- ja

analytiikkaosastoilla.

“Riskienhallinta on systemaattista ja jatkuvaa toimintaa, jonka avulla pyritdan tunnistamaan,
arvioimaan ja hallitsemaan Eviran toimintaa uhkaavia riskejd, arvioimaan niiden
todennakdisyytta ja merkitysta sek& hallitsemaan niita tehokkaasti. Riskienhallintapolitiikan
osalta huomioitavaa on, ettd Evirassa riskienhallintaa toteutetaan kahdella tasolla. Eviran
lakisaateisten tehtavien (Laki Elintarviketurvallisuusvirastosta 13.1.2006/25) toteuttamiseen
kuuluva riskienhallinta, jota on valvonta- seka tutkimus- ja analytiikkaosastoilla tapahtuva

jatkuva riskien tunnistaminen, analysointi ja hallinta. ”

Riskienhallinnan tavoitteet

Yhdessa toimivan sisdisen tarkastuksen kanssa riskienhallinta varmistaa organisaation
talouden ja toiminnan laillisuuden ja tuloksellisuuden, varojen ja omaisuuden turvaamisen ja
oikeat ja riittdvat tiedot organisaation toiminnasta ja taloudesta. Riskienhallinta tukee
suunnittelua ja péatoksentekoa ja parantaa siten organisaation tuloksia ja tavoitteiden
saavuttamisen mahdollisuuksia. Tunnistamalla riskit ja kuvaamalla niiden merkittavyys, syyt
ja seuraukset yhtendiselld ja vertailevalla tavalla mahdollistetaan tehokkaat

riskienhallintatoimenpiteet ja hyvén hallintotavan edellyttdma lapinédkyvyys (Evira 2010).

Riskienhallintapolitiikassa  esitetdan riskienhallintakeinoiksi riskin  valttdminen,
minimoiminen, siirtdminen ja riskin todenndakdisyyden pienentdminen tai riskin vaikutusten

rajaaminen tai vaikutuksen pienentdminen. Riskin hyvéksyminen tai riskin ottaminen voivat



96

my0s olla tarkoituksenmukaisia menettelyité tietyilla riskialueilla. Riskienhallinnalla pyritdén
varmistamaan myds toimintojen jatkuvuus riskien realisoituessa. Viestinndlla on keskeinen
rooli viraston riskienhallinnassa. Riskienhallinta perustuu riskien yhtendiseen tunnistamiseen,
arviointiin ja raportointiin. Riskienhallinta on luonteeltaan ennakoivaa ja sitd toteutetaan
hyvéaksyttyjen periaatteiden mukaisesti Eviran toimintakokonaisuuksissa, o0sastoissa,

prosesseissa ja projekteissa. (Evira 2010)

Riskienhallinnan vastuut, riskienhallinnan prosessi sek& riskimalli ovat kuvattu Eviran

riskienhallintapolitiikassa ja ne ovat esitetty liitteissa VI, VII ja VIII.
Varautumisen organisointi

Eviran varautuminen normaaliolojen héiridihin, erityistilanteisiin sek& poikkeusoloihin on
kuvattu viraston valmiussuunnitelmassa. Valmiussuunnitelmassa on Kkasitelty ICT-
varautumista ja se on esitetty ICT-varautumissuunnitelmana valmiussuunnitelman liitteend.
ICT-varautumissuunnitelmassa on kuvattu ydinprosessien tarvitsemat keskeiset ICT-resurssit
sek& niihin liittyva palvelutasomaéreita kuten palveluaikoja. ICT-varautumisen kehittdminen
on yksi tarkeimmista tietoturvallisuuden kehittdmisohjelman osa-alueista seuraaville kahdelle
vuodelle. Nykyinen ICT-varautumissuunnitelma tullaan uudistamaan ja tavoitteena on

paremmin ydintoimintojen jatkuvuudenhallintaa tukeva ICT-varautumissuunnitelma.
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5.2 Case-tutkimuksen aloittaminen

Tutkimuksen aihepiirin tarkennukset aloitettiin elokuussa 2013, jolloin tutkimuksen tekija oli
séhkdpostitse yhteydessd Eviran tietoturvallisuuspaallikkoon. Séhkdpostikirjeenvaihdossa ja
puhelinkeskusteluissa selkiytyi ndkemys siitd, ettd tarvetta kehittdmiselle on erityisesti ICT-
jatkuvuudenhallinnan  kokonaisuudessa. Mydhemmin diplomityén esiselvitysvaiheessa
syyskuussa jérjestettiin tyOpaja-tyyppinen palaveri yhdessé tietoturvallisuuspéallikon kanssa,
jossa tarkennettiin tutkimuksen aihepiirié ja tavoitteita. Palaverin perusteella laadittiin esitys
tutkimuksen aihepiirista ja tavoitteista Eviran hallinto-osaston johtajalle, joka myohemmin
hyvaksyi esityksen. Samalla sovittiin kdytannon jarjestelyistd tutkimustyon toteuttamiseksi.

Sovittiin muun muassa siitd, etta varsinainen tutkimusprojekti aloitetaan joulukuun alussa.

5.3 Rajaukset

Tutkimuksen tarkoituksena ei ollut laatia taysin kattavaa ICT-varautumisen nykytilan
analyysid, jossa organisaation toimintoja olisi kéyty lapi prosessi prosessilta edeten aina
yksittdisen tyontekijan tyovaiheisiin seka teknologisiin ratkaisuihin. Jo tutkimuksen
esiselvitysvaiheessa paadyttiin siihen, ettd nykytilan kartoitukseen riittdd suppeamuotoinen
analyysi, jonka tulosten perusteella voidaan todeta kehitystarpeet ja laatia toimintamalli ICT-

varautumistoimintojen toteuttamiselle.

5.4 Kyselytutkimus

ICT-varautumisen nykytilan kartoitukseen kéytettdvan kyselytutkimuksen suunnittelu alkoi
heti  joulukuun  alussa.  Tutkimuksen  esiselvitysvaiheessa  kohdeorganisaation
tietoturvallisuuspééllikon kanssa kaymien keskusteluiden sekd tutkielman tekijan oman
aiemman tyokokemuksen perusteella oli tiedossa, ettd ICT-varaumistoimintoja toteutetaan
organisaatiossa vaihtelevalla tasolla. Kyselytutkimuksen toteutukseen valittiin organisaatiossa
kéytossa oleva sdhkoinen Webropol-kyselyjérjestelmd. Jarjestelmén etuina voi mainita
esimerkiksi vastausten hyvat kvalitatiiviset analysointimahdollisuudet sekd edistyneen
raportoinnin. Hirsjarvi et al. (2000, s. 184) ovat teoksessaan kuvanneet asiota, joita
kyselylomakkeilla voidaan tyypillisesti tiedustella. Asiat sisaltavat tietoja
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e tosiasioista

e kayttaytymisestd ja toiminnasta
e tiedoista

e arvoista

e asenteista

e uskomuksista, kasityksista ja mielipiteista.

Lomakehaastattelussa on kysyttavé tutkimuksen tarkoituksen ja ongelmanasettelun kannalta
merkityksellisid kysymyksid, jolloin jokaiselle kysymykselle pitéisi |0ytyd perustelu
tutkimuksen viitekehyksesta (Tuomi & Sarajarvi 2009, s. 75). Kysymysten sisaltoon vaikutti
keskeisesti VAHTI 2/20012-ohjeen ICT-varautumisen vaatimusten kuusi luokkaa.
Haastattelurunkoa laadittaessa kannattaa suoran kysymysluettelon sijaan laatia aluksi teema-
alaluettelo, jossa teemoilla tarkoitetaan niitd alueita, joihin kysymykset varsinaisesti
kohdistuvat (Hirsjarvi & Hurme 2000, s. 66). Kysymysten ryhmittely tai teema-
alaluetteloiden laatiminen ei ollut kuitenkaan tdysin luontevaa VAHTI-vaatimusluokkien
mukaan, vaan lopullisiksi kysymysryhmiksi muodostuivat seuraavat nelja ryhméaé, jotka

toimivat kyselyn teema-alueina:

e varautuminen ja oma tyotehtava
e johtaminen, vastuut ja koulutus
e riippuvuuksien tunnistaminen

e toiminta hairiotilanteessa.

Kyselyn kohteeksi valittiin ICT-varautumisen toimintojen keskeiset henkil6t organisaation
taktiselta ja operatiiviselta tasolta tarkasteltaessa organisaation johtamisen tasoja.
Kohderyhméén haluttiin  tietoteknisten  jarjestelmien  omistajia, péaakayttajia ja
vastuuhenkilgitd. Heidén valintaa kohderyhmaksi voidaan perustella silla, ettd heiltd oli
mahdollista saada kattava kuva ICT-varautumisen toimintojen operatiivisen tason nykytilasta
ja saadun tuloksen analyysin perusteella oli paateltavissa myos ICT-varautumisen strategisen
tason nykytila. Kysely toimitettiin 48 henkildlle ja vastauksia saatiin 20 henkil6lta.
Vastausprosentiksi  muodostui 41,7 %. Kysely toimitettiin  kohderyhmélle heidan
sédhkoposteihin 19.12.2013 ja vastauksia pyydettiin 10.1.2014 mennessd. Vastausaikaa
muodostui siten noin kolme viikkoa. Kyselylomakkeen (liite X.) toimituksen yhteydessa
kerrottiin tiivistetysti kyselyn tavoitteista ja siitd mihin asiakokonaisuuteen kysely liittyy.
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Vastaajia rohkaistiin myds vastaamaan oman nakemyksen ja kokemuksen perusteella, jolloin

valtyttaisiin yleisiltd olettamuksilta.
Vastausten analyysi

Vastausten analyysissa voidaan karkeasti erotella kaksi lahestymistapaa, joista toinen on
selittdmiseen pyrkiva tapa ja toinen on ymmartdmiseen pyrkiva lahestymistapa. Ensi
mainitussa tavassa kaytetddn yleensd tilastollista analyysia ja paéatelmien tekoa ja
jalkimmaisessa taas kvalitatiivista analyysia ja paatelmien tekoa. (Hirsjarvi et al. 2000, s. 210)
Kyselyn avoimia kysymyksid analysoidaan kvalitatiivisesti kun taas monivalintakysymyksia
analysoidaan tilastollisesti. Tutkimuksen lopuksi analyysivaiheen jélkeen tuloksia on vieléa
tulkittava siten, ettd tutkija pohtii analyysin tuloksia ja tekee niistd omia johtopaatoksia
(Hirsjarvi et al. 2000, s. 211).

Monivalintakysymykset

Monivalintakysymykset toteutettiin vaittdmilla, joihin oli annettu valmiit vastausvaihtoehdot.
Vaittamid esitettiin  yhteensd 22 kappaletta. Ensimmaéinen kysymys poikkeaa muista
vaittamista siten, ettd siind tiedusteltiin henkilon tyotehtavan siséllostd ja vastausvaihtoehtoina

oli nelja eri roolia. Muissa strukturoiduissa véaittdmissa oli kuusi vastausvaihtoehtoa:

1. Taysin samaa mielt4

2. Jokseenkin samaa mielta
3. En samaa enké eri mielta
4. Jokseenkin eri mielta

5. Taysin eri mielta

6. En osaa sanoa

Monivalintakysymysten kvantitatiivista analyysid varten vastaukset oli pisteytettava.
Véittdmid oli kahdentyyppisid. Enemmist6é vaittamistd oli ICT-varautumiseen positiivisesti
suhtautuvia eli véitteelld oli ICT-varautumisen edistdmistd puoltava ndkdkulma. Esimerkiksi
vaittdama “omaa tyotehtdivddni tarkastellen, ICT-varautumiseen liittyvat vastuut ja tehtavat on
riittdvassd maarin maaritelty” voidaan lukea positiiviseen vaittiméluokkaan. Negatiivisessa
vaittamaluokassa vditteell4 on ICT-varautumista heikentdva ndkokulma. Esimerkiksi vaittdma
7 ICT-varautumiseen liittyvadd vastuu- ja tehtivinjakoa tulisi Evirassa selkiyttdd” on
negatiivinen, koska vastaajan ollessa samaa mieltd se indikoi puutteesta toiminnassa, jolloin

samaa mieltd olevan vastauksen tulee antaa negatiivinen arvo. Taulukossa 3. on esitetty
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strukturoitujen vastausten vaihtoehdot ja niille kohdennettavat pisteet tulosten kvantitatiivista

analyysié varten.

Taulukko 3. Vastausvaihtoehdot ja pisteytykset.

Pisteet
Vastaus Positiivinen vaittama |Negatiivinen vaittama
1. Taysin samaa mielt& 2 -2
2. Jokseenkin samaa mielta 1 -1
3. En samaa enka eri mielta 0 0
4. Jokseenkin eri mielta -1 1
5. Taysin eri mielta -2 2
6. En osaa sanoa 0 0

Kysymykset on esitetty liitteessd X. Yli puolet vastaajista (12 henkildé) maaritteli itsensa
jarjestelman paakayttajaksi tai vastuuhenkiloksi. Vain yksi vastaa ilmoitti roolinsa
jarjestelman omistajaksi. Tiedusteltaessa ICT-varautumisen kasitteen tuntemusta, vain yksi
vastaaja ilmoitti, ettei kasite ole entuudestaan tuttu. Kahdeksan vastaajaa ilmoitti tosin, etta
ovat jokseenkin samaan mieltd kasitteen tunnettuudesta. Seitsemén vastaajaa ilmoitti, ettd
kasite on entuudestaan tuttu. ICT-varautumisen oleellinen liittyminen ty6tehtaviin -
kysymyksen kohdalla kuusi henkil4 vastasi, ettd ovat asiasta jokseenkin eri mieltd. Tama
nostaa esiin huolen, koska kyselyn kohdehenkil6t ovat kuitenkin erittdin tarkeissé asemissa
jarjestelmien tuottamien palveluiden jatkuvuudenhallinnan kannalta. ICT-varautumisen
vastuiden ja tehtdvien riittdvastd madrittelysta tiedusteltaessa selked enemmistd piti
madrittelyitd riittdmattomind. Tietohallinnon roolin ymmarrys ICT-varautumisen osalta
nayttdisi olevan oikea. Vastaajat eivat koe ICT-varautumista ainoastaan tietohallinnon
vastuualueena, vaan ICT-varautumisen toimintojen tiedostetaan muodostuvan useampien
toimintojen kokonaisuudesta. 1CT-varautumiseen liittyvdd koulutusta ei ole vastaajien
mukaan kohdeorganisaatiossa annettu. Kukaan vastaajista ei ole edes jokseenkaan samaa
mieltd siitd, ettd koulutusta olisi annettu. Vastauksissa yllatti positiivisesti etenkin se, etta
kyselyn  vastaajat tiedostivat oman  vastuualueensa  jarjestelmén  riippuvuudet
kohdeorganisaation palveluihin  ja prosesseihin. Vastaavasti tiedusteltaessa oman
vastuualueen jarjestelman riippuvuuksista kohdeorganisaation muihin tietojérjestelmiin,
tietimys oli hyvalla tasolla. My6s oman vastuualueen jarjestelmén riippuvuudet

kohdeorganisaation  ulkopuolisiin  jarjestelmiin  tunnettiin ~ hyvin.  Jarjestelmén



101

kriittisyysluokitus ei ollut kaikille vastaajille selvéa. Viisi vastaajaa piti oman vastuualueensa
jarjestelman kriittisyysluokitusta enemman epéselvana kuin selvand. Myo6s jarjestelmén
sovittu palvelutaso oli viidelle vastaajalle taysin epéaselvad. Noin puolet vastaajista kertoi
tietdvansa mistd ICT-varautumiseen liittyvad ohjeistusta on kohdeorganisaatiossa saatavilla.
Tiedusteltaessa vastaajien kyvystd toimia maéaritellylla tavalla heidédn vastuualueensa
jarjestelmaéd kohtaavassa vakavassa hairittilassa, kolme vastaajaa ilmoitti, ettd ovat eri tai
jokseenkin eri mieltd voivansa toimia maaritellylla tavalla. Heidan kohdalla toimintatapaa ei
todennakdisesti ole mééritelty. Toisaalta 14 vastaajaa ilmoitti olevansa samaa tai jokseenkin
samaa mielta siitd, ettd osaavat toimia méaritellylla tavalla oman vastuualueensa jarjestelmaa
kohtaavassa vakavassa héiridtilanteessa. Tama kertoo siitd, ettd jonkinasteista
toipumissuunnittelua on toteutettu useiden jarjestelmien osalta. 10 vastaajaa ilmoitti, etta
vakavaa hairittilannetta varten on olemassa toimintaohje, mutta toisaalta kuusi henkil6a
ilmoitti olevansa eri tai jokseenkin eri mieltd siit4, ettd hairitilanteen toimintaohje olisi
laadittu. Vain yksi vastaaja ilmoitti, ettd oman vastuualueen jérjestelmén osalta olisi laadittu
uhkaskenaarioita ja uhkien luokittelua. Téama tarkoittaa, ettei jarjestelmallista
riskienhallintamenettelya siséltden vaikuttavuusanalyyseja ja riskinarviointeja ole laadittu.
Vastagjat ovat selkedsti sitd mieltd, ettd kohdeorganisaatiossa tulisi selkiyttdd ICT-
varautumiseen liittyvaa tehtdva- ja vastuujakoa. Vastuunjakoa kohdeorganisaation johdon ja
tietohallinnon johdon osalta ICT-varautumisen vaatimuksia maériteltdessa tulisi vastaajien
mielestd selkiyttdd. Merkittdvd osa vastaajista ei kuitenkaan osannut sanoa mielipidettd
johdon vastuunjaon mahdolliseen selkiyttdmiseen. ICT-varautumiseen liittyva yhteisty6
kohdeorganisaation eri osastojen, toimintojen ja organisaatiotasojen valilla n&htiin myods
riittdmattomaksi. Toisaalta tdssakaan kysymyksessa moni ei osannut sanoa mielipidettaén.
ICT-varautuminen koetaan tarkedna toimintona johon kannattaa panostaa, ja sen tuoma

lisdarvo kohdeorganisaation toiminnalle tiedostetaan.

Taulukossa 4. on listattu véitteissa esitetty asiat tiivistetysti sekd kunkin véittdman sisaltdman
ICT-varautumiseen liittyvan asian saama pistemadrd. Maksimipistemadrd vaittamaa kohden

oli 38 ja minimipistemé&ara — 38.
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Taulukko 4. ICT-varautumiseen liittyvien véittdmien vastausten pisteytykset.

Tarkasteltava asia Pisteet
22. Asennoituminen ICT-varautumiseen 36
23. ICT-varautumisen tuoman hyédyn ymmartaminen 34
21. ICT-varautumisen tarkeys 33
7. ICT-varautumisen ymmartaminen osana tietohallinnon, turvallisuuden, tietoturvallisuuden ja yleisen varaumisen toimintoja 27
9. Jarjestelmien riippuvuudet Eviran palveluihin ja prosesseihin 20
10. Jarjestelmien riippuvuudet muihin Eviran tietojarjestelmiin 17
11. Jarjestelmien riippuvuudet ulkopuolisiin tietojarjestelmiin 17
2. ICT varautuminen kdsitteen tunnettuus 16
12. Jarjestelmien kriittisyysluokitukset 14
15. Toiminta hairictilanteessa 14
3.ICT-varautumisen liittyminen tyotehtaviin 8
13. Jarjestelmien palvelustasovaatimukset (SLA:t) 3
16. Hairiotilanteen ohjeistus 3
5. Oman tyotehtavan ICT-varautumisen vastuut ja tehtavat maaritelty -2
6. Tietohallinnon roolin ymmartdminen ICT-varautumisessa -2
14. ICT-varautumiseen liittyvan ohjeistuksen saatavuus -4
19. ICT-varautumiseen liittyen Eviran johdon ja tietohallinnon johdon roolit ja tehtavanjako -6
20. ICT-varautumiseen liittyva yhteistyd osastojen, toimintojen ja organisaatiotasojen valilla -8
17. Hairiotilanteista laadittu skenaarioita ja hairioita luokiteltu -17
18. ICT-varautumiseen liittyva vastuu- ja tehtavanjako organisaatiotasolla -23
8. Saatu koulutus ICT-varautumiseen liittyen -26

Puoliavoimet kysymykset

Kyselyssa esitettiin  kaksi puoliavointa kysymystd. Ensimmaisessd puoliavoimessa
kysymyksessa pyydettiin vastaajaa kuvaamaan lyhyesti hanen tyotehtavaéansa liittyvat ICT-
varautumisen vastuu ja tehtava. Toinen kysymys, joka ei ollut varsinainen kysymys, annettiin

vastaajalle vapaa kommentointimahdollisuus kohdeorganisaation ICT-varautumiseen liittyen.

18 kyselyn kohdehenkil6a vastasi ensimmaéiseen puoliavoimeen kysymykseen. Jalkimmaiseen
eli vapaisiin kommentteihin tuli 10 vastausta. Vastauksista on paateltavissé, ettd
tietojarjestelmien jatkuvuudenhallinta on jarjestelmallisempéaa tietohallinnon asiantuntijoiden
tyotehtavissd. Kysely osoitti toisaalta myos sen, ettd tietohallinnon ulkopuolellakin, jotkut
substanssi- tai tukitoiminnoissa tyoskentelevat jarjestelmévastaavat ovat laatineet yhdessa
ulkopuolisen jarjestelméntoimittajan kanssa jatkuvuussuunnitelmia. Joissakin tapauksissa
ICT-varautumisen toimenpiteeksi ilmoitettiin 1&hinn& vain loppukayttajien informointi
ongelmatilanteessa.  Avoimissa kommenteissa tuotiin vahvasti esiin 1CT-varautumiseen
liittyvan koulutuksen tarve sekd vastuiden selkiyttdminen. Mainittiin myds se, ettd joissakin
tapauksissa jatkuvuudenhallinta on ulkoistettu jarjestelméntoimittajalle, ja omassa

organisaatiossa koetaan, ettei asiaan voida juurikaan vaikuttaa. Ilmi tuli myo6s tiettyjen
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rekistereiden yllapitajien osalta epaselvyys kasitteesta tietojarjestelma ja siitd, ulottuuko
jonkun yksittéisen rekisterin yllapitajan vastuu myos hairiétilanteisiin. Todettiin myds se, etté
verkostomainen toiminta prosesseissa ja useat roolit tietojarjestelmissé aiheuttavat haasteita

oman vastuun méaarityksessa.

Yhdessédkddn vastauksessa ei selkedsti mainittu suoritettavista riskiarvioista tai
vaikuttavuusanalyyseistd, vaikka kuitenkin mainittiin  esimerkiksi viraston tarpeiden
(vaatimusten)  huomioiminen jdrjestelmatoteutuksissa ja hankinnoissa. Myodskaan
menetelmistd  riippuvuuksien  tunnistamiselle ei  ollut mainintoja  puoliavoimissa

Kysymyksissa.
Teemahaastattelut

Teemahaastattelut toteutettiin padasiassa puolistrukturoituina lomakekyselyind. Haastattelun
kohteina olivat viraston tietoturvallisuuspééllikkd ydinprosessien omistajan roolissa olevat
henkilot.

Vastauksia teemahaastatteluihin saatiin kahdelta henkil6ltd, tietoturvallisuuspaallikolta seka
yhdeltd toimintakokonaisuuden johtajalta (ydinprosessin omistaja). Pyynnoistd huolimatta
Valtionvarainministeriosta ei saatu vastauksia kysymyksiin, kuten esimerkiksi, miten ICT-

palveluitaan Valtoriin siirtdvan viraston on huomioitava muutos ICT-varautumisessa.

Tietoturvallisuuspééllikén ja ydinprosessien omistajien haastatteluiden kysymyksenasettelut
poikkeavat toisistaan. Viimeksi mainittujen kysymysten sisdltd painottuu ydinprosessien
jatkuvuudenhallintaan, kun taas tietoturvallisuuspééllik6lté tiedusteltiin tietoturvallisuuden ja
yleisen turvallisuuden toimintojen yhteistyosta sekd ndkemyksid ICT-varautumisen nyky- ja

tavoitetilasta.

Tietoturvallisuuspaallikén teemahaastelu toteutettiin paikanpaalla tapahtuvana
kahdenkeskeisend haastatteluna ja ydinprosessien omistajille toimitettiin kysely Webropol -
kyselyjérjestelmén kautta sahkoisesti. Tietoturvallisuussyihin vedoten tutkielmassa ei tuoda
esiin tarkkoja kysymyksid tai saatuja vastauksia. VVoidaan kuitenkin todeta, ettd vastausten

analyysin tulos tukee selvasti jarjestelmévastaaville toteutetun lomakekyselyn tuloksia.
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5.5 Analyysin johtopaatokset

ICT-varautuminen koetaan kohdeorganisaatiossa tarkeéksi toiminnoksi, jonka toteuttaminen
hyodyttdd koko organisaatiota. On erittdin tdrkedd, ettda 1CT-varautumisen keskeinen,
operatiivisesta jatkuvuudenhallinnasta vastaava ryhma on sisdistanyt sen merkityksen. Taméa
tarkoittaa sité, ettd kehitettdessd ICT-varautumisen toimintamallia koko organisaatiotasolla,
mahdollisten uusien toimintamallien kayttoonottaminen operatiivisella tasolla ei pitéisi
aiheuttaa esimerkiksi merkittdvad muutosvastarintaa. Téstékin huolimatta avoin tiedottaminen
ja asioiden perustelu on huomioitava téarkednd tekijand ICT-varautumisen toiminnan

kehittamisessa.

Monivalintavéittdmien tulosten perusteella 10ytyi kolme selke&& heikkoutta nykyisessa ICT-
varautumisen toimintajarjestelmassa. Suurin puute liittyy koulutukseen. Sitd ei ole jarjestetty
ainakaan suoraan ICT-varautumisen tai jatkuvuudenhallinnan késitteen alla. Kyselytutkimus
osoittaa my0s sen, ettd kohdeorganisaatiossa ei ole yhtendistd ja jarjestelméllista
toimintatapaa ICT-varautumiselle. Tama johtuu padasiassa siitd, ettd 1CT-varautumiseen
liittyvid tehtdvid eikd henkiléiden vastuita ole madritelty. Nykyisin kéaytdssa olevat
jatkuvuudenhallintamenetelmét ovat Kkirjavia eivatkd ne ainakaan Kkyselytutkimuksen
perusteella péaasaantdisesti sisalla uhka- ja riskikartoituksia, riskinarviointeja ja riskien
torjuntakeinoja eikd hairidista palautumisen toipumismenettelyitd. Kyselytutkimuksen
kvantitatiivisessa analyysissa vastausten kokonaispistemaard jai selkedsti plussan puolelle.
Tama tarkoittaa sitd, ettd ICT-varautumisen nykytila on kohdeorganisaatiossa véhintaan

kohtuullisessa tilassa, mutta kehitettavaa on etenkin kokonaisuuden yhtenéistamisen osalta.
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Kuva 26. Kyselytutkimuksen pisteytykset.
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6. EVIRAN ICT-VARAUTUMISEN TOIMINTAMALLI

Tassa osiossa laaditaan kohdeorganisaatiolle ICT-varautumisen toimintamalli, jatkuvuus- ja
toipumissuunnitelmien rakenne sek& laaditaan mallipohjat niiden toteuttamiselle.
Aikaisemmin osiossa 4. johdettiin organisaatiotason ICT-varautumisen prosessimalli ja
painotettiin kyseessd olevan mallin vaihetta 3., jossa maariteltiin eri organisaatiotasoille
kohdentuvat ICT-varautumiseen liittyvét suunnitelmat. Varsinainen ICT-
varautumissuunnitelma on strategisen tason suunnitelma, jossa méaéritellaan periaatteet ICT-
varautumiselle koko organisaation tasolla. Prosesseihin liittyvéat jatkuvuussuunnitelmat
laaditaan johtamisen ndkdkulmasta taktisella tasolla. Taktinen taso kuvaa toisaalta livarin ja
Laaksosen méaérittelemad prosessitasoa, joka on yksi varautumis- tai jatkuvuussuunnittelun

kolmesta tasosta. IT-jarjestelmatasolla kuvataan tietojarjestelmien toipumissuunnitelmat.

6.1 ICT-varautumisen toimintaprosessin kuvaus

ICT-varautumisen toimintaprosessia tarkastellaan kolmessa vaiheessa. Ensimmaéisessé
vaiheessa toiminta kdynnistetddn organisaatiotasolla, jolloin voidaan puhua ICT-varautumisen
organisointivaiheesta. Toisessa vaiheessa toiminnan ollessa organisoitua, kuvataan ICT-
varautumisen toimintamalli normaaliolojen tilanteessa. Viimeisessé vaiheessa kuvataan ICT-

varautumisen toimintamalli vakavassa hairiotilanteessa.

ICT-
ICT- .
ICT- . varautumisen
. varautumisen o .
varautumisen . . toimintamalli
o toimintamalli )
organisointi vakavissa

normaalioloissa e .
hairidtilanteissa

Kuva 27. ICT-varautumisen toimintamallin kuvaustasot.
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6.1.1 Organisointi alkutilanteessa

Organisointi lahtee liikkeelle siitd, ettd tunnistetaan varautumisen vaatimukset. Huomioidaan
erityisesti VAHTI 2/2012 ICT-varautumisen vaatimukset liite IX. Ylin johto paattaa
tavoitteista ja linjauksista toiminnan jatkuvuudelle ja ICT-varautumiselle. ICT-varautumisen
vastuut madritetddn  prosessien ja jarjestelmien omistajien, tietohallintoyksikon,
tietoturvallisuuspaallikon, riskienhallintatoiminnon, valmiustoimintojen ja
virastopalveluyksikon valilla. My6s henkiloston roolit ja vastuut jatkuvuuden hallinnan ja
tiedon turvaamisen suunnittelussa ja toteuttamisessa maéritellda&n. Matriisiorganisaation
ollessa kyseessd, on tarkeda selkeésti maaritella toimintakokonaisuuksien ja osastonjohtajien
roolit ja vastuut ICT-varautumiseen liittyen. Nimetédan ICT-varautumisen suunnittelusta ja
koordinoinnista vastaava henkild. ICT-varautumista ja — jatkuvuudenhallintaa varten
asetetaan myos ICT-varautumisen koordinaatioryhma (esimerkiksi CERT-tiimi), joka toimii
ICT-varautumisen operatiivisena toimeenpanijana, ohjaajana ja Kkehittdjana. Jo
organisointivaiheessa tulee tunnistaa ICT-varautumisen liittyminen muihin toimintoihin,
kuten valmiustoimintaan, riskienhallintaan, tietohallintoon, kokonaisarkkitehtuuriin,
tietoturvallisuuteen ja muihinkin kokonaisturvallisuuden osa-alueisiin, jolloin voidaan

hyodyntéé esimerkiksi jo olemassa olevia riskienhallinnan menettelyita.

Koulutustarpeiden tunnistaminen on térked& heti alkuvaiheessa. ICT-varautumiseen liittyvaa
tietoisuutta edistetddn ja osaamista kehitetdan koulutuksilla, laajemmilla tiedotustilaisuuksilla

seka selkeilla ohjeistuksilla.

Varsinaisten ydinprosessikohtaisten jatkuvuussuunnitelmien ja edelleen jarjestelmékohtaisten
toipumissuunnitelmien suunnittelussa valitaan yksi prosessi pilottitapaukseksi ja toteutetaan
jatkuvuudenhallinnan  kehittdminen  projektityyppisesti. Analysoidaan pilottiprojektin
toteutuminen ja sen pohjalta kehitetddn ICT-varautumisen ja jatkuvuudenhallinnan
jalkauttamista merkittavimpien jaljelle jaavien prosessien osalta. ICT-
jatkuvuussuunnitelmissa ja toipumissuunnitelmissa kéytetddn liitteiden 11 ja 111 mukaisia

pohjia.
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Riskienhallinta ja (liike)toiminnan keskeytysvaikutusanalyysi (BIA)

VAHTI 2/2012 ICT-varautumisen  vaatimukset  -ohje  ei maardd  mitd
riskienhallintamenetelmdd yksittdisen organisaation tulee kayttdd. VAHTI:n vuonna 2003
julkaisemassa riskienhallinnan ohjeessa tietoturvallisuuden edistamiseksi valtion hallinnossa

ei myoskaan vaadita tietyn standardin mukaista riskienhallintamenettelya.

Toiminnan keskeytysanalyysi ja varsinainen riskianalyysi liittyvat tiiviisti toisiinsa eika
niiden erottelu Vvélttdmattd ole tarpeellista. Keskeytysvaikutusanalyysissé pyritdén
selvittdmaan erilaisten riskien toteutumisen vaikutus kohdeorganisaation toimintaan.
Liiketoiminnan keskeytysvaikutusanalyysi on prosessi, jossa kerdtaén tietoa haastattelemalla
liiketoimintavastuullisia ja kéydaan lapi dokumentaatiota. N&in saadaan Kkasitys
lilketoiminnoista, niihin liittyvista tehtdvistd, transaktioista sek& prosessien ja jérjestelmien
valisistd  riippuvuuksista.  Kartoitetut ~ prosessit  luokitellaan  kriittisyysluokkiin.
Kriittisyysluokitteluvaihe on monesti ongelmallinen. (livari & Laaksonen 2009, s. 138-139)
Kriittisyysluokittelun haaste tutkielman tekijan ndkemyksen mukaan liittyy siihen, onko
kriittisyysluokitukselle madritelty yhteistd perustaa ja mikd on subjektiivisen tulkinnan
vaikutus luokituksessa. Suojattavien kohteiden arvon madrittely ei myoskdan ole aina
helppoa. Aina ei toiminnan keskeytymisen vaikutuksia voida arvioida helposti taloudellisin
perustein. Suojattavan kohteen arvo voi olla abstrakti kuten maine. Kohdeorganisaation ICT-

jatkuvuussuunnitelmien keskeytysvaikutusanalyyseille suositellaan seuraavaa rakennetta:

e hdirididen mahdolliset vaikutukset toimintaan (hairiéskenaariot)
o listaus kriittisista toiminnoista, alaprosesseista ja tietojarjestelmista;

o hairion pisin mahdollinen siedettévé kestoaika (MTPoD)

o tavoiteltu toipumisaika (RTO)

o palautumispiste  (RPO, pisin  siedettavissd oleva aikajakso, jolta
tietojérjestelmén tiedot voidaan menettdd hdiridtilanteessa, méaérittelee
varmistussyklin)

o maééritellddn toimintojen, jarjestelmien ja tietojen palauttamisjarjestykset

o tietojérjestelmien luokittelun perusteet (kriteerit).

Rakenne perustuu Tammineedin (2010) artikkelin liiketoiminnan keskeytysvaikutusanalyysin
tavoitteisiin. Lisédksi on huomioitu livarin & Laaksosen (2009) suositus sisallyttaa

tietojérjestelmien luokitteluperusteet keskeytysvaikutusanalyysiin.
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ICT-varautumiseen liittyvassa riskienhallintamenettelyssé tutkielman tekij& suosittelee
kohdeorganisaatiolle ISO/IEC 27005 tieturvallisuusriskien hallinnan standardin soveltamista.
Suomen standardoimisliitto on vahvistanut standardin v. 2009, joten se on kohtalaisen tuore ja
sisdltdd esimerkiksi hyvat tietoturvallisuusriskien uhkakuvaukset sekd monipuoliset ja
kattavat esimerkit haavoittuvuuksista. Standardissa todetaan, etta tietoturvariskien
hallintaprosessia voidaan soveltaa koko organisaatioon, johonkin erilliseen organisaation
osaan (esimerkiksi yhteen osastoon, yhteen toimipaikkaan, yhteen palveluun), yksittaiseen
tietojarjestelmaén, toiminnassa oleviin tai suunniteltuihin tai erityisiin valvonnan osa-alueisiin

(esimerkiksi litketoiminnan jatkuvuussuunnittelu). Tietoturvariskien hallintaprosessi koostuu:

e arviointiympariston méaarittamisesta
e riskien arvioinnista

e riskien kasittelysta

e riskien hyvaksynnasta

e riskeistd viestimisesta

e riskien tarkkailusta ja katselmoinnista.

Kuvassa 28. esitetdadn ISO/IEC 27005-standardin mukainen tietoturvariskien hallintaprosessi.
Prosessikaaviosta huomataan, ettd riskien arvioinnin ja riskien kasittelyn toimintamalli on
iteratiivinen, eli mikéli arviointi tai késittely ei tyydytd, tulee ne suorittaa uudelleen.
Iteratiivinen l&hestymistapa voi syventaa arviointia ja lisata sen yksityiskohtaisuutta jokaisella
iteraatiolla. Prosessimallin etuna on se, ettd turvamekanismin tunnistamiseen kéytetdan
mahdollisimman véahan aikaa, mutta samalla varmistetaan suurten riskien asianmukainen

arviointi.
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Kuva 28. Tietoturvariskien hallintaprosessi. (ISO/IEC 27005, 2009, s. 16)

Edelld kuvattu tietoturvariskienhallintaprosessi on suositeltu tapa toimia. Diplomitydn
puitteissa ei ole mahdollista ldhted maéarittelemaa yksityiskohtaisesti ICT-varautumiseen
liittyvad riskienhallintamenettelyd. Kohdeorganisaatiossa on ensin hahmotettava miten
kokonaisvaltainen riskienhallinta, tietoturvallisuuden riskienhallinta ja ICT-varautumiseen
liittyvd riskienhallinta tulee integroida. ISO/IEC 27005 esittelee tietoturvariskien
arviointimalleina karkean tason arvioinnin sek& yksityiskohtaisen arvioinnin. Karkean tason
arvioinnissa keskitytddn enemman liiketoimintaan ja toimintaympéristoon kuin teknologisiin
tekijoihin. Yksityiskohtainen tietoturvariskien arviointiprosessi on huomattavasti tyélaampi,
mutta suositeltava kuitenkin, kun arvioidaan tietojérjestelmid, joihin kohdistuu suuri riski.
Kohdeorganisaatiossa edelld mainittu karkeantason arviointi soveltuu ydintoimintojen
tietoriskien arviointiin. Jarjestelmatasolla toteutettaviin riskien arviointeihin suositellaan
yksityiskohtaista tietoriskien arviointia, jolloin esimerkiksi haavoittuvuudet ja niihin liittyvéat

uhat kaydaan kattavasti lapi. Kuvassa 29. on esitetty ISO 27005-standardin mukainen
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arviointiprosessi.  Standardi  sisaltdd myds  viisi

riskimatriisitaulukkovaihtoehtoa helpottamaan kokonaisriskien arviointia sekd Kkattavat

esimerkit tietoriskeihin liittyvista uhista ja haavoittuvuuksista.

Suojattavan kohteen
yksildinti

h 4

Suojattavan kohteen
arvon madrittely

/\

Uhkien arviointi

Haavoittuvuuksien
arviointi

h 4

Suojattavan kohteen
riskiarvon maaritys

Kuva 29. ISO/IEC 27005-standardin mukainen yksityiskohtainen tietoriskien arviointi.

Lisaksi ISO/IEC 27005-standardista kannattaa tdssd vaiheessa tuoda esiin suositus

tietoturvariskien hallinnan organisoinnille, jota voidaan sellaisenaan soveltaa ICT-

varautumiseen liittyvassa riskienhallinnan organisoinnissa.

Tietoturvallisuusriskien hallintaryhman tarkeimmat roolit ja vastuut ovat:

e organisaatioon sopivan tietoturvariskien hallintaprosessin kehittdminen

e sidosryhmien tunnistaminen ja

analysointi

o kaikkien, sek& organisaatioon kuuluvien, ettd ulkopuolisten osapuolten roolien ja

vastuiden maéritteleminen

e tarvittavien suhteiden muodostaminen organisaation ja sidosryhmien valille, sek&

yhteyden muodostaminen org

anisaation korkean tason riskienhallintatoimintoihin ja

muihin asiaan kuuluviin hankkeisiin ja toimintoihin

e paatoksentekoreittien maaritteleminen

o sdilytettavien tallenteiden maaritteleminen.
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ICT-varautumisen organisoinnin ja toimintavaiheen kuvauksissa on sovellettu PCN-
kuvausmenetelmada (Process Chain Network). Vaikka kyseessa ei ole puhdas palveluprosessi,
voidaan tutkielman tekijdn mielestd PCN-mallia soveltaa t&ssd tapauksessa. Kuvauksissa
vuorovaikutusta tarkastellaan ainoastaan yhdelld tasolla, joten tdssa poiketaan normaalista
PCN-kuvauksesta, jossa vuorovaikutusta tarkastellaan eri dimensioilla. Kaaviossa oikealla on
sijoitettuna palveluntuottajan roolissa toimivat eli CERT-tiimi, tietohallintoyksikkd ja
tietoturvallisuuspaallikko. Yhtalailla sinne voisi kuulua eriteltynd myods valmiuspéallikko ja
fyysisestd turvallisuudesta vastaava taho. Toisaalta on myds muistettava, ettd CERT-tiimin
kokoonpanoa ei tdssd vaiheessa tarkemmin madritelld. Vasemmalla “asiakkaan” puolella
kuvataan organisaation toimintojen tasot matriisirakenteen toimintakokonaisuudet
huomioiden, kuitenkin siten, ettd kaikki edelld mainitut toimintojen tasot esitetddn

horisontaalisesti. Oikealla, palveluntuottajan puolella, ei ole eritelty organisaation tasoja.

Kuvauksessa on pyritty esittdamaédn ICT-varautumisen kannalta keskeisimmat toiminnot. ICT-
varautumista tarkasteltaessa toimintajarjestelménd tai prosessina, syotteind toimivat
varautumisen vaatimukset, periaatteet, ohjeet ja resurssit (henkil6t), joista syntyvia tuotoksia
ICT-varautumisen toimintaprosessissa ovat varautumis- ja jatkuvuussuunnitelmat, saavutetut
valtionhallinnon tietoturvallisuustasoluokitukset seké ennen kaikkea organisaation parantunut

turvallisuus- ja riskienhallinnan kulttuuri.

ICT-varautumisen strategia on jarkevaa jalkauttaa organisaation mahdollisimman pitkalle jo
toiminnassa olevien prosessien kautta, jolloin ei ole tarvetta laatia ICT-varautumista varten
ainakaan suuressa madrin uusia prosesseja. Kuvassa 30. esitetddn ICT-varautumisen

organisointivaiheen prosessikuvaus.
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Kuva 30. ICT-varautumisen organisoitumisen malli.

6.1.2 Toimintamalli normaalioloissa

Normaalioloissa kohdeorganisaation toimintaympéristd on stabiilissa tilassa eika sisélla

vakavia hairidtilanteita. Normaaliolojen ICT-varautumistoiminta on jatkuvuutta edistavien

toimintojen toteuttamista, kuten

jatkuvaa riskien tunnistamista
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o tietojarjestelmahankintoihin liittyvié esiselvityksia ja vaatimusmaarittelyité

e jarjestelmien palvelutasojen méérittelya ja hallintaa

e |CT-palveluntoimittajahallintaa

e viranomaisyhteistyota turvallisuusasioissa

e jarjestelmien suorituskyvyn ja kapasiteetin hallintaa

e poikkeamien hallintaa

e jarjestelmien ja ohjelmistojen versionhallintaa

¢ laitteistojen huoltosopimusten hallinta

o laitteistojen huoltojen suunnittelua, toteutusta ja niihin liittyvaé tiedottamista

e varalaitteiden yllapitoa

o varalaitetilojen valmiuden varmistamista

e varmistusten hallintaa (myos raataloityjen sovellusten lahdekoodin osalta)

¢ ohjelmistojen lisenssien hallintaa

e konfiguraatioiden hallintaa

e palvelupyyntdjen hallintaa

e |CT-loppukéayttdjien tukemista ja kouluttamista

e muuta varautumiseen liittyvaa koulutusta

¢ tilannekuvien mukaista harjoittelua ja suunnitelmien testaamista

¢ tiedon hallintaa (arkistointi, tiedon luokittelu, suunnitellaan tietoaineistojen
hairiotilanteiden kéytto)

e kokonaisvaltaista tietoturvallisuuden edistamisté

e muidenkin kokonaisturvallisuuden osa-alueiden edistamista (erityisesti voidaan
mainita palo- ja pelastusturvallisuus seké toimitilaturvallisuus)

e ICT-varautumistoiminnan suorituskyvyn mittaamista, raportointia ja kehittamista

o yhteisty6td ja kommunikointia organisaation sisélla kaikkiin edelld mainittuihin

liittyen.

Edelld mainittu lista ei ole kaiken kattava, mutta kuvaa ICT-varautumiseen ja
jatkuvuudenhallintaan liittyvien toimintojen laajaa skaalaa. Merkittdva osuus toiminnoista
liittyy tietohallinnon tehtéviin IT-palveluiden toimittajana, mutta prosessien ja
jarjestelmien omistajilla on myos keskeinen rooli monissa toiminnoissa. Tutkielman
tekijan mielestd jyrkk& rajanveto [ICT-varautumisen toimintojen ja esimerkiksi

tietojarjestelmapalveluiden tuottamiseen liittyvien niin sanottujen service delivery &
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support- toimintojen valilla ei ole tarkoituksenmukaista. Esimerkiksi CobiT-tietohallinnon
viitekehysmalli siséltaa palveluiden jakelun ja tuen-osa-alueessa palvelutasojen hallinnan,
kolmannen osapuolen tuottamien palveluiden hallinnan, fyysisen ympériston hallinnan ja
jatkuvuuden varmistamisen sek& monia muita asioita. (ITSMF 2006, s. 106) Jalleen kerran
havaitaan ICT-varautumisen moninaisuus ja se kuinka ICT-varautuminen rakentuu useista

eri osatekijoista.

Toimintaympéristdd on jatkuvasti tarkkailtava ja havaittava asioita, jotka edellyttavéat
jatkuvuussuunnitelmien pdivittamistd. Tallaisia asioita tai tapahtumia voivat olla

esimerkiksi

organisaatiomuutokset

e toimintasuunnitelmien muutokset

¢ politiikkojen tai standardien muutokset

e lains&adanndlliset muutokset

o |laite- tai jarjestelmamuutokset

e muutokset toimipisteessé

e muutokset menettelytavoissa (prosesseissa)
e toimittajamuutokset

e auditointien havainnot. (Tammineedi 2010, s. 46)

Kuvassa 31. esitetddn ICT-varautuminen toiminnassa normaalioloissa. Kaavion rakenne

on sama kuin aikaisemmin esitetyssé organisointivaiheen kuvassa.
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Kuva 31. ICT-varautumisen normaaliolojen toimintamalli.

6.1.3 Toimintamalli hairidtilanteissa

ICT-varautumisen suunnittelu héiriotilanteissa voidaan jaotella normaaliolosuhteiden

hairidihin, vakaviin

kohdeorganisaation

hairidihin

seké

tietoturvallisuuspééllikon

poikkeusoloihin.

nédkemykseen

Tama jaottelu

(teemahaastattelu

perustuu
2014)
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hairiotasoista. Tarkemmat menettelyohjeet eri hdiridtasoille kuvataan palautumis- ja
toipumissuunnitelmissa. Yleensd normaaliolojen hdiridtilanteissa on riittdvdd soveltaa

palautumissuunnitelmaa, jolloin tietojarjestelmd palautetaan ongelma- tai vikatilasta

normaaliin tilaan. Tallainen tilanne voi olla esimerkiksi yksittdinen laiterikko tai

lyhytaikainen séhko- tai tietoliikennekatko.

Vakavassa hdiriGtilanteessa hdiridtilanteen kesto pitenee ja vaikutukset laajenevat.
Nyrkkisadntond voidaan pitéda sitd, ettd kun kohdeorganisaation ydinprosessin toiminta
keskeytyy hdirion takia pidemméksi aikaa, kyseessd on vakava héiridtila. Tallgin

todenndkdisesti  toimintoja joudutaan uudelleen organisoimaan ja tama edellyttaa

lasndoloa

kokoon padtoksentekoon.

kutsumista  ja  johdon

toipumisryhmén
Toipumissuunnitelma otetaan kayttoon tallaisessa vakavassa héiriotilanteessa.
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4 erityistilanteiden
johtoryhma

Poikkeusolot

CERT-tiimi, johto, TK

Vakavat hairiot
Laajat ongelmat

- Ydinprosessin
toiminta keskeytyy

TIHY, jarjestelméan
paakayttaja, ICT-
palvelutoimittaja

Hairion kesto

Hairiot
- Tapahtumat
(incidents)
- Ongelmat
(problems)

v

Normaalitila
Vaikutuksen laajuus

Palautumis-
suunnitelma

1

Toipumis-
suunnitelma

s

Valmius-
suunnitelma

1

ICT-varautumissuunnitelma

|

Kuva 32. Hairiotasot.
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& Laaksonen

(2009, s. 204)
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vaiheita, jotka

liittyvat
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e tilanteen tunnistaminen

e toipumisryhmén koolle kutsuminen ja mobilisointi

o vahinkojen mé&éran ja liiketoimintavaikutusten kartoitus ja rajoittaminen

o yksityiskohtaisten palautumissuunnitelmien valmistelu

e vahingoittuneiden tilojen, omaisuuden, jarjestelmien ja dokumenttien madrén
selvittdminen ja vahinkojen arviointi

e palautumistilan valmistelu

e palautumisprosessin etenemisen valvonta

e kaikkien osapuolten informointi

e toimintojen johtamisen palauttaminen normaalille johdolle

e palautumisvaiheen raportin valmistelu

e tehtyjen toimien ja tilanteen analysointi seka jalkihoito.

Toipumissuunnitelman rakenne pyritaan pitaméaan tarkistuslista-tyyppisend, jolloin sen tuoma
hyoty paineenalaisessa ja hektisessa tilanteessa voidaan maksimoida. Toipumissuunnitelman

pohja on esitetty liitteessa Il1.
ICT-varautumissuunnitelman rakenne ja sisalto

ICT-varautumissuunnitelma on kohdeorganisaation ICT-jatkuvuudenhallinnan strategisen
tason suunnitelma. Se on ylimmén johdon kannanotto, nakemys ja sitoumus siita kuinka ICT-
varautumistoiminnot jérjestetddn organisaatiotasolla siten, ettd ICT-varautumisen vaatimukset
tayttyvéat. Kohdeorganisaation ICT-varautumissuunnitelma siséltdd ydinprosessien ICT-
jatkuvuussuunnitelmat, mutta ala- tai osa-prosessien ICT-jatkuvuussuunnitelmat laaditaan
erikseen. ICT-varautumissuunnitelman rakenne ja siséltdé pohjautuvat Tammineedin (2010)
laatimaan liiketoiminnan jatkuvuussuunnitelman malliin, johon on lisatty llmosen et al.
(2009) teoksen mukaiset jatkuvuussuunnitelman pakolliset osiot; riskienhallinta ja
liiketoiminnan keskeytysvaikutusanalyysi. 1CT-varautumissuunnitelman pohja on esitetty

liitteessa 1.
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Prosessi- / toimintokohtaisten ICT-jatkuvuussuunnitelmien rakenne ja sisalto

Varsinaiset  prosessien  ICT-jatkuvuussuunnitelmat eivat merkittdvasti eroa ICT-
varautumissuunnitelman siséllostad. Ne ovat kuitenkin sisalloltdan kevyempié eivatka sisalla
esimerkiksi  virastotason  ICT-varautumisen politilkkaa.  Prosessikohtaisesta  ICT-
jatkuvuussuunnitelmasta ei ole laadittu liitteend erillista pohjaa, vaan sovelletaan ICT-

varautumissuunnitelman pohjaa.
ICT-toipumissuunnitelman rakenne ja sisalto

ICT-toipumissuunnitelma on jarjestelmakohtainen menetelméohje vakavalle héiridtilanteelle
ja siitda  normaalitilaan  palautumiselle.  Liitteessa Il on  kohdeorganisaation
jarjestelmakohtainen toipumissuunnitelmapohja.  Suunnitelmassa kuvataan yleisesti ICT-
toipumisjarjestelyt ja kyseessa olevan tietojarjestelman toipumisryhma. Suunnitelmassa on
madritettdvd menettelytavat ja vastuut toipumisprosessin kaynnistamiselle ja siind on
listattava hélytettavat vastuuhenkilot sekéd oleelliset yhteistydkumppanit. Toimenpideohjeet
liittyen varmuuskopiointiin, palauttamiseen ja muihin toipumista edistaviin menettelyihin
tulee kirjata toipumissuunnitelmaan. Tiedottamisen vastuut ja ohjeet on hyva méaritella edes
karkealla tasolla toipumissuunnitelmassakin, vaikka ne ovat kuvattu tarkemmin virastotason
ICT-varautumissuunnitelmassa. Toiminnan uudelleen k&ynnistdmisen menettely ja
jarjestelmien testaus ennen tuotantoon ottoa madritelld&n toipumissuunnitelmassa.
Toipumissuunnitelma siséltdd myods ohjeet suunnitelman ylldpidosta ja testaamisesta seké

raportoinnista johdolle.

6.2 Toimintamallin jatkuva parantaminen

ICT-varautumisen toimintamalli on tarked osa kohdeorganisaation kokonaisvaltaista
riskienhallintaa ja laatuajattelua, jota pyritddn jatkuvasti kehittdmaan. Toimintamallin
kehittdminen edellyttdd sen suorituskyvyn mittaamista. Laamanen (2009, s. 249) toteaa, etta
prosessien kytkeytyminen strategioihin ja seurantaan tapahtuu tunnuslukujen avulla. ICT-
varautumisen kehittdmista varten on laadittava sellainen mittaristo, jonka perusteella ICT-

varautumiselle asetettuja tavoitteita voidaan seurata.
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ICT-varautumisprosessin suorituskyvyn mittaaminen

VAHTI 2/2012-ohjeessa todetaan, ettd jatkuvuuden hallinnan, tiedon turvaamisen ja
varautumisen toteutumista on seurattava erilaisten arviointien avulla. Arviointeja voidaan
tehdd itse tai antaa ne ulkopuolisen toteutettavaksi. Ohjeessa todetaan lisaksi, ettd ICT-
varautumiseen liittyva raportointi muodostuu vélittdmista hairio- ja poikkeamailmoituksista

seka vuosikelloon sidotusta, analysoidusta yhteenvetoraportista.

ICT-varautumisen osalta mitattavat ulottuvuudet voisivat olla:

e toteutuneet riskien arvioinnit
e hdiriot ja toipuminen

¢ tilannekuvaharjoitukset

e Kkoulutus ja perehdytys

e sidosryhméyhteistyo.

Riskien arviointi on ehka merkittavin ICT-jatkuvuudenhallinnan yksittdinen osa-alue, joten
sitd tulee mitata. Tiedot tapahtuneista hairidista ja niista toipumisista sekd harjoittelusta ja
koulutuksesta ovat keskeisid tunnuslukuja. Hall et al. (2012) toteavat, ettd yhteisty6lla ja
yhteistyotad edistavalla asenteella on kriittinen vaikutus jatkuvuudenhallinnan prosessin
onnistumisessa.  Siksi sidosryhmayhteistyotd ICT-varautumisen osalta tulee mitata.
Kohdeorganisaatiossa mittaaminen olisi jatkuvaa ja siitd laadittaisiin raportit esimerkiksi

kaksi kertaa vuodessa johtoryhmalle.
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7. TULOSTEN ARVIONTI JA JOHTOPAATOKSET

Tassa luvussa tehdaan johtopaatoksia tutkimuksen tuloksista ja arvioidaan niiden merkitysté
kohdeorganisaatiolle. Liséksi arvioidaan tutkimuksen onnistuneisuutta, péatevyyttd ja
luotettavuutta.  Lopuksi  esitetddn  jatkokehitysehdotelmina  toimenpiteitd  ICT-

varautumistoiminnan kaynnistamiselle.

7.1 Keskeiset tulokset ja johtopaatokset

ICT-varautumisella pyritd&dn turvaamaan yhteiskunnan Kkriittisida toimintoja méariteltyjen
uhkatilanteiden varalle. Tutkimuksen kohdeorganisaatiolla on osaltaan merkittava rooli
yhteiskunnan elintdrkeiden toimintojen turvaamisessa. Aihealueen laajan viitekehyksen
rakentaminen alkoi riskienhallinnan ja kokonaisturvallisuuden teorioiden tutkimisella. llman
naiden osa-alueiden ymmarrystd, ICT-varautumisen kokonaisvaltainen omaksuminen ja
sithen liittyvien toimintojen kehittdminen ei ole mahdollista. Lisaksi viitekehyksen
muodostamiseen liittyi keskeisesti laatujohtamisen prosessikeskeisyys ja sen pohjalta laadittu

toimintajarjestelmamalli.

Riskienhallinta  on ICT-varautumisen keskeisin elementti. Sama  pétee
kokonaisturvallisuuteen, jossa riskienhallinnalla on myds elintarked rooli. Riskienhallinta,
kuin myds ICT-varautuminen, voidaan ja se tulisikin kuvata toimintamallin tapaan, jossa
perusldhtokohtina ~ voidaan  pitdd organisaation  visiota, arvoja ja strategiaa.
Kohdeorganisaatiossa riskienhallinnalle on laadittu politiilkka, jossa on maéaériteltyna
riskienhallinnan peruskésitteet, tavoitteet, toimintaperiaatteet ja vastuut. Kyselytutkimuksen
perusteella voidaan kuitenkin todeta, ettd ainakaan tietoriskeihin kohdentuvaa riskien
arviointia ei ole systemaattisesti toteutettu. Tdma kay ilmi siitd, ettd tietojarjestelmiin liittyvia
héiriéskenaarioita ei ole laadittu. ICT-varautumiseen liittyvan riskienhallinnan osaaminen on
todennékoisesti  puutteellista, koska [CT-varautumiseen liittyvdd koulutusta ei ole
kohdeorganisaatiossa jarjestetty. Tietoturvallisuus ja ICT-varautuminen on huomioitava koko
tietojérjestelman elinkaaren ajan, jolloin myds riskienhallinta ja siihen kuuluva riskien
arviointi on aloitettava jo tietojarjestelméhankkeen esiselvitysvaiheessa ja mydhemmaéssa

vaatimusmaarittelyvaiheessa.
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NIST:n 2012 riskienhallinnan hierarkiamallissa kuvataan riskienhallinnan tavoitteet ja
menetelmat eri organisaatiotasoilla. NIST:n mukaan liiketoimintaprosessitason (taso 2)
riskinarviointi kytkeytyy tiiviisti organisaation jatkuvuussuunnitteluun. Kohdeorganisaation
ICT-varautumisen toimintamallissa riskienarviointi perustuu ISO/IEC 27005-standardiin.
Riskinarvioinnin painotukset voidaan toteuttaa NIST:n mallin mukaan eri organisaatiotasoille.
Laaditussa ICT-varautumisen mallissa riskinarviointi suositellaan toteutettavaksi siten, ettd
ydinprosessien tietoriskien arviointiin soveltuu ISO/IEC 27005-standardin mukainen karkean
tason riskien arviointi ja jarjestelmatasolla suositellaan yksityiskohtaista tietoturvariskien
arviointiprosessia. Tassd yhteydessd joku voi ihmetelld, ettd miksei jarjestelmé&tason
tietoturvariskien  arviointia ole  merkitty = kohdeorganisaation  ICT-varautumisen
toimintamalliin tai ettd, miksi jarjestelmétason toipumissuunnitelmassa ei ole erikseen
riskinarviointivaihetta. Riskinarviointi on kuitenkin liitetty ICT-varautumissuunnitelmaan ja
ICT-jatkuvuussuunnitelmiin. Jarjestelmétason tietoturvariskien arviointi voidaan katsoa
kuuluvaksi tietoturvallisuuden hallintajarjestelmén mukaisiin toimenpiteisiin, jolloin sité ei
kuvata ICT-varautumisen toimintamallissa. ICT-varautumisen toimintamallissa kuitenkin

painotetaan jatkuvaa riskien arviointia.

Kun riskien hallinnan ndkdkulmasta esitetdan ensimmainen tutkimuksen ongelma, eli mika on
kohdeorganisaation ICT-varautumisen viitekehys, voidaan todeta, ettd riskien hallinta ja
keskeytysvaikutusanalyysit liittyvat ydinprosessien ja mahdollisesti muiden térkeiden
prosessien jatkuvuudenhallintaan. Systemaattisella riskienhallinnalla tunnistetaan suojattavat
kohteet, luokitellaan ne ja tehdaan tarvittavat riskiarviot etenkin yhteiskunnan
turvallisuusstrategiassa maadriteltyihin uhkakuviin liittyen. Tamén jalkeen on mahdollista
toteuttaa riskienhallintakeinot, kuten palvelutasojen méaérittelyt ICT-palvelusopimuksiin.

Kokonaisturvallisuuden rooli yhtend ICT-varautumisen keskeisen& osatekijana tiedostetaan
kohdeorganisaation jarjestelmévastuullisten keskuudessa kyselytutkimuksen perusteella.
Kokonaisturvallisuuteen katsotaan kuuluvaksi EK:n madrittelemét 10 yritysturvallisuuden
osa-aluetta, joista tietoturvallisuudella, Kiinteisto- ja toimitilaturvallisuudella seké&
valmiussuunnittelulla on keskeinen asema ICT-varautumisen viitekehyksessa. Mainitsematta
ei pitdisi jattad myoskaan palo- ja pelastusturvallisuutta. Entépé, miten ndma edelld mainitut
kokonaisturvallisuuden osa-alueet kaytannossa ilmenevét ICT-varautumisen toiminnoissa?
Aloitetaan tietoturvallisuudesta. Tietoturvallisuuden hallinta on yksi ICT-palvelutuotannon

keskeisin tekija normaaliolosuhteiden hairiottdméssé tilassa kun halutaan varmistaa tietojen
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kaytettavyys, eheys ja luottamuksellisuus. Kaytettdvyys tarkoittaa sitd, ettd tiedot ovat
saatavilla silloin kun niita tarvitaan. ICT-varautumisella pyritddn myds takaamaan tietojen
saatavuus eri olosuhteissa ja sen lisaksi, ik&&n kuin tietoturvallisuuden hallintajarjestelman
tdydennykseksi, ICT-varautumisella varmistetaan toimintakyky ja palautuminen vakavista
hairidtilanteista. Tietoturvallisuuden organisaation késittelyn yhteydessa tunnistettiin
organisaation eri toimijoiden roolit tietoturvallisuuden hallintajarjestelméssa. Samat roolit
patevat suurimmalta osin myods ICT-varautumisen toiminnoissa. Esimerkiksi prosessien
omistajien roolia on syytd painottaa. Kirjallisuuden perusteella prosessien omistajilla on
tarkein rooli oman prosessinsa jatkuvuuden hallinnassa ja yhtélailla rooli korostuu tietoriskien
hallinnassa.  Kiinteisto- ja toimitilaturvallisuudella pyritddn takaamaan esimerkiksi
tietoteknisen infrastruktuurin  fyysinen turvallisuus. Tahan liittyy kamaravalvonta,
kulunvalvontajarjestelma  lukitusjérjestelmineen seka rikosilmoitinjarjestelma.  Myos
kiinteistotekniikalla kuten LVIS (lampo, vesi, ilmastointi ja sahko) — jarjestelmilld on tarke&
rooli esimerkiksi IT-konesaleissa edellytettavien olosuhteiden yllapidossa ja sdahkon saannin
varmistamisessa. Valmiustoiminnot luovat pohjan ICT-varautumiselle. Voidaan myods puhua
organisaation yleisestd varautumisesta. Valmiussuunnitelma on organisaation ylimman tason
varautumissuunnitelma, jossa kuvataan valmiustoimintojen organisointi. ICT-varautuminen
on yksi, joskin erittdin tarked osa yleistd varautumista. Edell& mainitut turvallisuuden osa-
alueet nousevat esiin tietoriskien arvioinneissa ja mahdolliset puutteet jossakin osa-alueessa
muodostavat uhan tietojarjestelmien kaytettdvyydelle. Teoreettisessa viitekehyksessa
nostettiin esiin myds turvallisuuskulttuurin - merkitys organisaatiolle. Teemahaastattelun
perusteella  kohdeorganisaation turvallisuuskulttuurissa on  parannettavaa fyysisen
turvallisuuden toimintojen ja hallinnollisen tietoturvallisuuden toimintojen valilla.
Turvallisuuskulttuurin kehittdmiseen kannattaa panostaa, silla hyva turvallisuuskulttuuri luo
paremmat edellytykset henkilékunnan turvallisuutta edistaville toimintatavoille ja tdmé
heijastuu suoraan tietoturvallisuuteen, tyoturvallisuuteen, rikosturvallisuuteen ja palo- ja
pelastusturvallisuuteen sekd todenndkoisesti muihinkin turvallisuuden osa-alueisiin.
Turvallisuuskulttuurin kehittdmisessa kannattaa omaksua resilience engineering- ajatusmallin

piirteitd esimerkiksi vaalimalla turvallisuuden kannalta oikein tehtyja asioita.

Kuinka sitten kokonaisturvallisuuden nakodkulmasta muodostetaan ICT-varautumisen
viitekehys? Vastaus kuuluu, ettd huomioimalla edelld mainitut turvallisuuden osa-alueet ICT-

varautumisen vaatimuksissa. Liséksi valmiussuunnitteluun liittyen, ICT-
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varautumissuunnitelman on oltava linjassa valmiussuunnitelmaan méériteltyjen tavoitteiden ja
toimintaperiaatteiden kanssa. Kokonaisturvallisuuden ja ICT-varautumisen integraatiota
edistaa tai voidaan jopa todeta, ettd sen edellytyksend on kohdeorganisaatiossa muodostettava
ICT-varautumisen ohjaus-tiimi (CERT-tiimi), johon otetaan mukaan turvallisuuden eri osa-

alueiden vastuuhenkildita.

Edelld kuvatut riskienhallinta ja kokonaisturvallisuus liittyvat siis keskeisesti ICT-
varautumisen viitekehykseen vaikkakin Lainsdadannon vaatimukset ja valtionhallinnon
organisaatiota velvoittavat VAHTI - ohjeistukset muodostavat ICT-varautumisen

normatiivisen perustan.
ICT-varautumiseen velvoittava keskeisin lainsdadant® koostuu

valmiuslaista

¢ valtioneuvoston paattksestad huoltovarmuuden tavoitteista
¢ valtioneuvoston periaatepaatoksesta yhteiskunnan turvallisuusstrategiasta
¢ valtioneuvoston periaatepaatoksesta tietoturvallisuuden kehittdmisesta

e tietohallintolaista.

Kyseiset lait on analysoitu ja sen pohjalta on nostettu esiin edelld mainittujen lakien
velvoitteet kohdeorganisaatiota kohtaan. Voidaan todeta, ettd edelld mainittujen lakien
velvoittavuus jad hyvin yleiselle tasolle. Tall& tarkoitetaan sitd, etta lait eivat suoraan velvoita
esimerkiksi  tietyn  tyyppisiin  teknisiin  toteutuksiin  tai  palvelutasovaatimuksiin.
Kohdeorganisaatiolla on tietyt velvoitteet yhteiskunnan huoltovarmuuden turvaamisessa ja
toisaalta rooli yhteiskunnan turvallisuusstrategian mukaisten elintarkeiden toimintojen
turvaamisessa. Lait velvoittavat varautumaan, jolloin tavoitteena on séilyttda toimintakyky
hairitilanteissa. Esimerkiksi  Valtioneuvoston periaatepadtoksessa tietoturvallisuuden

kehittdmisestd (s. 11) maaratadn varautumisesta seuraavasti:

“Ennaltaehkdisy ja varautuminen: Organisaatiot panostavat jatkuvaan ennakoivaan

tietoturvaty6hon, toipumissuunnitteluun ja sen harjoitteluun seké riskienhallintaan. ”

Organisaatioiden on jarjestettdva ICT-varautuminen jarjestelmalliseksi toiminnaksi eli on
luotava ICT-varautumisen hallintajarjestelma. VAHTI-ohjeet puolestaan ohjaavat tarkemmin
ICT-varautumisen toteuttamista kuuden varautumisen vaatimusluokan ja kolmen

tietoturvatason maaritysten mukaan. Kuitenkaan VAHTI -ohjeissa ei ma&ratd tarkasti
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esimerkiksi miten tietoriskien arviointi tulee organisaatiossa toteuttaa, vaan annetaan
riskinarvioinnin viitekehys standardi-tasolla. Standardin soveltaminen jaa ICT-varautumista

toteuttavan organisaation suunniteltavaksi ja toteutettavaksi.

Kohdeorganisaation  ICT-varautumisen nykytila  kartoitettiin ~ ja  analysoitiin
kyselytutkimuksen ja kahden teemahaastattelun perusteella. Kyselytutkimuksen tulokset
osoittivat sen, ettd jarjestelmavastaavien piirissd ICT-varautuminen koetaan tarkednd ja sen
tuoma lisdarvo organisaatiolle tiedostetaan. Positiivista oli myos jarjestelmavastaavien
nakemys jérjestelmien ja prosessien valisten sekd jarjestelmien valisten riippuvuuksien
tunnistamisesta. Selkeimmat puutteet liittyivat koulutukseen, ICT-varautumisen vastuu- ja

tehtdvajakoon seka puutteellisiin riskien arviointeihin.

Kokonaisuudessaan ICT-varautumisen kypsyys kohdeorganisaatiossa voidaan todeta olevan
tasolla osittain suunniteltu — osittain kayttoonotettu.  Tiettyjen jarjestelmien osalta on
esimerkiksi laadittu  yhteistyossa  palveluntoimittajan  ja  kohdeorganisaation
jarjestelmavastuullisen  kanssa toipumissuunnitelmia. Toiminta ei kuitenkaan ole
jarjestelmallistd, koska varsinaista hallintajarjestelmad ICT-varautumiselle ei ole. ICT-
varautumisen merkitys on selkeésti tunnistettu ylimmaéssa johdossa ja valmiussuunnittelussa
on huomioitu ICT-varautuminen. Nykyinen ICT-varautumissuunnitelma ei ole halutulla
tasolla ja sita tulee kehittda. Yksittdista suunnitelmaa merkittdvampi kehittdmiskohde on ICT-
varautumisen toimintajarjestelman kehittdminen ja tdmén tutkielman tarkoituksen on luoda
toimintamalli, jonka mukaan ICT-varautuminen saadaan systemaattisesti sulautettua osaksi
muita  keskeisida  toimintoja, kuten riskienhallintaa, tietohallintoa,  prosessien
jatkuvuudenhallinta, valmiustoiminta, tietoturvallisuutta ja muita kokonaisturvallisuuden

merkittdvimpia osa-alueita.

Kohdeorganisaatiolle laadittu ICT-varautumisen toimintamalli on kuvattu organisointi- ja
toiminnassa - vaiheissa. ICT-varautumisen toimintamallin rakentumisen vaiheet on pyritty
havainnollistamaan ulkoisten vaatimusten ja organisaation sisélld muodostettavan
toimintajarjestelmén kautta. On siis lahdetty liikkeelle hyvin perusasioista, mutta jollei
esimerkiksi johdon sitoutumista tai tehtdvien ja vastuiden jakoa ole méaritelty, ei ole pohjaa
toimivan hallintajarjestelmén muodostamiselle. On my6s syytd muistaa, ettd ICT-

varautuminen on jatkuvaa prosessimaista toimintaa eika kertaluoteinen projekti.
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Toimintamallin  kuvauksissa sovellettiin osittain PCN (Process Chain Network) —
kuvausmenetelméad, joka on erittdin  kayttokelpoinen etenkin  palveluprosesseja
suunniteltaessa. PCN -kuvauksissa toimintoja tarkastellaan palveluntuottajan seké asiakkaan
nakokulmista. Laadituissa kuvauksissa ICT-varautumisen ohjauksesta, seurannasta,
mittaamisesta ja kehittdmisestd vastaavat eli CERT -tiimi, tietohallintoyksikko ja
tietoturvallisuuspaallikkdé on kuvattu kaavion oikealla puolella ja vasemmalla puolella on
esitetty organisaation tasot ja niihin on liitetty ICT-varautumiseen liittyvia toimintoja tai
keskeisia asiakokonaisuuksia. Vuorovaikutuksen alue kuvataan kaavion keskella.
Hairidtilannekuvaus poikkeaa ICT-varautumisen organisointi ja toiminnassa -kuvauksista.
Hairidtilanteissa on oleellista havaita ja tunnistaa h&irion taso ja toimia laadittujen
ohjeistusten  mukaan.  Vakavissa  hdiridtilanteissa ~ toimitaan  jatkuvuus-  ja
toipumissuunnitelmien mukaan. ICT-toimintamallin onnistuneisuutta pohditaan seuraavassa

0Si0ssa.

7.2 Tutkimuksen tarkastelu

Tutkimuksen  rajauksessa  maéariteltiin, ettd  tdssd  tutkielmassa ei  edetéd
tietojarjestelmakohtaisiin  jatkuvuussuunnitelmiin, vaan laaditaan ICT-varautumisen
viitekehyksen puitteissa toimintamalli ICT-varautumisen toteuttamiseksi. ICT-varautumisen
viitekehyksen kirjallisuuskatsauksen siséllonanalyysi, mukaan luettuna normatiivinen
aineisto, osoittautui ennakoitua laajemmaksi. ICT-varautumisen ja jatkuvuudenhallinnan
laajuus késitteend vaatii laajan ja monipuolisen tarkastelun, joten tutkielman tekijan mielesta
tarkempaan rajaukseen ei téltd osin ollut perusteita. Kun tavoitteena on laatia kohtalaisen
isoon organisaation systemaattinen toimintajéarjestelmd, joka ei ole kuitenkaan erillinen
toiminto, vaan integroituu osaksi jo olemassa olevia prosesseja, tarkastelunakokulman on
oltava riittdvan laaja. Nykytilan analyysin osalta sovittiin suppeasta analyysista. Oli riittdvaa
saada ndkemys organisaation ICT-varautumisen perusldhtokohdista. Teoreettinen
sisallonanalyysi tuki tapaustutkimuksessa kéytettyjen kysymysten laadintaa ja tutkielman
tekijan mielestd asetetuilla kysymyksilla saatiin selvitettyd riittdvan kattava kuva ICT-
varautumisen nykytilasta. Kahdella teemahaastattelulla ja niiden tuloksilla saatiin tukea

varsinaisessa kyselytutkimuksessa jarjestelmavastaavien esittamille nakemyksille.
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Tutkimukselta edellytetddn péatevyyttd ja se on perusteltava muodostettaessa teorioita.
Patevyydellda tarkoitetaan sitd, ettd tutkimuksen tulos vastaa tutkimukselle asetettuja
paamaaria ja tutkimuskohdetta. Myos tutkimuksissa jotka eivéat tdhtaa teoriaan, kuten yleisesti
tapaustutkimuksissa, on pétevyys perusteltava. Tapaustutkimuksissa on osoitettava
merkitysten rakentuminen kokonaisuudeksi. (Varto 1992, s. 103)

Tutkimuksen patevyyttd eli validiteettia tarkastellessa asetetut padmadrat on Kkyetty
saavuttamaan hyvin. Kohdeorganisaatiolle on luotu ICT-varautumisen malli. Mallin voidaan
katsoa olevan kokonaisuus, joka rakentuu kirjallisuuskatsauksen eri teorioiden merkityksista.
Voidaankin puhua Hirsjarven et al. (2000, s. 215) mainitsemasta alun perin Denzin (1970)
madrittelemasta teoreettisesta triangulaatiosta, koska ilmioté eli ICT-varautumista I&hestytdan
eri teorioiden n&kokulmasta. Kirjallisuuskatsauksen siséllonanalyysissa on pyritty selittdmaéan
aiheeseen liittyvia keskeisia késitteita kuten riskid, turvallisuutta ja tietoturvallisuutta, jolloin
on edistetty tutkimuksen rakennevaliditeettia. Hirsjarvi & Hurme (2001, s. 187) toteavat, etta
rakennevalidiutta maéariteltdessa voidaan kysya, kéaytetddnko tutkimuksessa kasitteitd, jotka
heijastavat tutkituksi aiottua ilmiota. Tutkielman keskeiset ké&sitteet on selitetty riittavan
tarkasti, jolloin yhteiselle kéasitteenmuodostumiselle on paremmat edellytykset. Tutkielman
tekija on tutkielman alussa kuvannut perusteita lahted tutkimaan kohdetta huomioiden oman
esiymmarryksensa aiheesta. Varto (1992, s. 113) kehottaa tuomaan esiin tutkimuksen

raportissa tutkijan esitulkkiutuneisuuden, eli tutkijan oman tosiasiallisuuden.

Tutkimuksen luotettavuutta eli reliabiliteettia voidaan tarkastella erikseen teoriaosuudessa
ja empiirisessd osuudessa. “Tutkimuksen luotettavuudella tarkoitetaan sen vapautta
satunnaisista ja epdolennaisista tekijoistd” (Varto 1992, s. 103). Hirsjarvi & Hurme (2001, s.
186) puolestaan toteavat, ettd reliaabeliuudella tarkoitetaan sitd, ettd tutkittaessa kahdesti
samaa henkilod, saadaan molemmilla tutkimuskerroilla sama tulos. Teoriaosuuden
l&hdeaineisto on kattava ja kirjojen lisaksi kaytettdvat artikkelit ovat lahes poikkeuksetta
hankittu tieteellisista julkaisutietokannoista, jolloin niiden sisallon luotettavuus pitéisi olla
korkealla tasolla. Tutkielman tekijan omien paatelmien ja merkitysten muodostamisessa on
vahva liitdnndisyys aiheen teoriaan. Empiirisen osion  kyselytutkimuksen ja
teemahaastatteluiden luotettavuutta arvioitaessa aloitetaan kyselyn analysoinnista. Hirsjarvi &
Hurme (2001, s. 59) toteavat, ettd laadullisen tutkimuksessa on tapana puhua otoksen sijaan
harkinnanvaraisesta naytteestd, koska tarkoituksena ei ole laatia tilastollisia yleistyksi&, vaan

pyritdédn ymmartdmaan jotakin tapahtumaa syvallisemmin tai saamaan tietoa jostakin
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paikallisesta ilmiostd. Kyselytutkimuksessa saatiin  vastaukset 20 henkil6lta, joten
harkinnanvaraisten naytteiden maard on riittdvd. Kysymysten asettelu pohjautui teema-
alueiden mukaisiin kysymyksiin. Teema-alueet pyrittiin muodostamaan mahdollisimman
vastaaviksi VAHTI ICT-varautumisen vaatimusten kanssa. Aivan yhtenevaisia niista ei saatu
muodostettua, mutta nykytilan kartoituksen puitteissa se ei ollut vélttamatontakaan.
Monivalintakysymysten vastausvaihtoehdoissa oli vaihtoehtona myds “en osaa sanoa”-
valinta, joten siind tapauksessa, ettd vastaaja ei ymmartdnyt kysymystd, hanen oli
mahdollisuus ilmaista se vastauksessa. Kyselyn yhteydessd lahetetyssd saatekirjelméssa
kehotettiin vastaajia vastaamaan oman nakemyksen ja kokemuksen perusteella, eikd sen,
miten asioiden  yleisesti voitaisiin  olettaa olevan. Teemahaastattelut tukivat
kyselytutkimuksen tuloksia, joten voidaan puhua ICT-varautumisen nykytilakartoituksen
saturaatiosta eli tehdyilla kyselyilla saatiin tarvittava tieto, eivatka lisékyselyt tai haastattelut

olisivat antaneet enda mitéan uutta tieto ICT-varautumisen nykytilasta.

ICT-varautumisen kohdeorganisaation tavoitteellinen toimintamalli onnistuttiin esittdmaén
tutkimuksessa varsin hyvin. Ennen kaikkea ICT-varautumisen ilmion taustatekijat ja sen
riippuvuudet muihin teorioihin tai toimintoihin auttavat kohdeorganisaatiota 1CT-
varautumisen integroimisessa organisaation toimintoihin ja jo olemassa oleviin prosesseihin.
Tutkielmasta on  myods suurta hyotyd kohdeorganisaatiolle  ICT-varautumisen
organisointivaiheessa, jossa varsinainen ICT-varautumisen hallintajarjestelmd perustetaan.
Tutkielma tuo hyvin esiin ICT-varautumisen laajuuden ja sen, ettd ICT-varautumisen
menestyksellinen lanseeraaminen koko organisaatiotasolla palveluverkosto huomioiden vaatii
merkittdvadd panostusta. Tutkielmassa esitetyilla ICT-varautumisen toimintamallikuvioilla
voidaan selkedsti osoittaa jopa yksittdisen tyontekijan asema ICT-varautumisen
kokonaisuudessa. Tama auttaa esimerkiksi esimiehid perustelemaan johdettavilleen ICT-

varautumisen toimintojen merkityksesta koko organisaation jatkuvuudenhallinnalle.

7.3 Jatkokehitys

ICT-varautumisen organisoinnin ja toimeenpanon suurimpina riskeind voidaan pitdd samoja
riskejad joita liittyy isojen projektien l&pivientiin. ICT-varautumisen toiminnon
kaynnistdminen koko organisaatiotasolla on suuri ponnistus. Matta & Ashkenas (2003, s. 109)

tuovat artikkelissaan esiin muutamia syita projektien epaonnistuneille toteutuksille:
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- Projektin johto ohjaa projektitiimeja toimimaan siten, ettd ne kadottavat projektin
perimmadisen tavoitteen. Projektitiimit keskittyvat talloin epédolennaiseen tekemiseen.

- Projektisuunnitelmiin  liittyvdt  niin  sanotut  “white  space”-riskit,  eli
projektisuunnitelmista puuttuu tai on jadnyt maéarittelematta joitain keskeisia
toimintoja.

- Suunnitelmiin liittyy erillisia toimintoja, jotka eivat koskaan kohtaa, eli toimintojen

valinen integraatio ja& vajaaksi.

Edella mainittujen asioiden johdosta ICT-varautumisen organisointivaihe on syytd hahmottaa
monista eri vaiheista koostuvaksi projektiksi. Matta & Ashkenas (2003) esittavat projektien
lapiviemiselle niin sanotun RAPID-mallin, jolloin laajahkot projektit jaetaan lyhytkestoisiin
osaprojekteihin. Isot projektit sisaltdvat usein horisontaalisesti tarkasteltuna eri osa-alueita,
jotka etenevét ainakin osittain samaan aikaan keskenddn. RAPID-mallissa perustetaan
lyhytkestoisia projekteja siséltavia tarkastelutasoltaan vertikaalisia projekteja parantamaan
horisontaalisten projektien integraatiota, mikd parantaa alkuperdisen projektin tavoitteen

saavuttamista.

ICT-varautumisen organisointi
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Koulutustarpeen Dokumentoinnin
kartoitus jarjestdminen

Kuva 33. ICT-varautumisen organisointi niin sanotun RAPID-mallin mukaan. (Mukaillen,
Matta & Ashkenas 2003, s. 113)
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Vaikka edelld mainittu RAPID-malli soveltuu erityisesti pitké&kestoisiin projekteihin,
vastaavaa lahestymistapaa voidaan ja kannattaa soveltaa kohdeorganisaation ICT-

varautumisen organisoinnissa.



131

8. YHTEENVETO

Tutkielmassa tarkastellaan ICT-varautumista julkisen sektorin virastossa. ICT-varautumisella
ymmarretddn tietoteknisten jarjestelmien jatkuvuudenhallintaa kaikissa olosuhteissa. ICT-
varautuminen on riskienhallinnan, turvallisuuden, tietohallinnon ja valmiustoimintojen
muodostama kokonaisuus, jonka suunnittelussa ja taytantdonpanossa on huomioitava edella
mainitut osa-alueet. ICT-varautumista valtionhallinnossa saédntelee lainsaadantd ja
valtionvarainministerion ~ johdolla  kukin  ministeri6 ohjaa oman hallinnonalansa

organisaatioiden ICT-varautumista.

Tutkielman teoreettisessa osuudessa kartoitettiin kirjallisuuskatsauksena riskienhallinnan,
turvallisuuden ja ICT-varautumisen teorioita, jonka perusteella laadittiin kohdeorganisaatiolle
ICT-varautumisen viitekehys. Riskienhallinnalla on erittdin merkittdvd rooli ICT-
varautumisessa tai ylipaatdnsa liiketoiminnan tai organisaation toimintojen jatkuvuuden
turvaamisessa. Riskienhallinta tuodaan tutkielmassa kattavasti esiin painottaen tietoriskien
hallintaa. Tutkielmassa huomioidaan myos riskienhallinnan haasteet julkisella sektorilla.
Tutkielman tekija haluaa pohtia turvallisuuskésitettda ja turvallisuuskulttuuria ja osaltaan
herételld organisaatioiden ylinta johtoa ymmartdmaan kulttuurillisten asioiden merkityksen
turvallisen ympériston edistamisessa. Tietoturvallisuutta k&siteltdessd painotetaan eri roolien
merkitysta esimerkiksi tietojarjestelmien kriittisyysluokittelussa, jossa tarkein tehtavd on
prosessin omistajalla. Turvallisuustyd ei saisi jaada retoriselle tasolle hallintajarjestelmien
taakse niin sanotuksi ylatason maarittelyiksi, vaan silla tulee olla selked ja ymmarrettava
yhteys organisaation pdivittaisiin toimintoihin. Kohdeorganisaation [CT-varautumisen
viitekehystd muodostettaessa analysoitiin keskeisin ICT-varautumista sadnteleva lainsaadanto
ja muu valtionhallinnon ohjeistus ja pyrittiin 10ytaméén kohdeorganisaation kannalta
keskeisimmat vaikuttimet. ICT-varautumista tarkastellaan kotimaisessa Kirjallisuudessakin
esitetyn toimintajarjestelman nakokulmasta, jolloin asioita huomioidaan kokonaisvaltaisesti

kaikilla organisaatiotasoilla.

Empiirisessd osiossa kartoitettiin tapaustutkimuksena kohdeorganisaation ICT-varautumisen
nykytilaa ja laadittiin toimintamalli ICT-varautumisen aloittamiselle ja toiminnassa -vaiheelle.
Nykytilankartoituksen kyselytutkimus kohdennettiin kohdeorganisaation tietojérjestelmien

paakayttajatasolle. Lisdksi  haastateltiin  tietoturvallisuuspéallikkoda  sekd  yhta
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toimintakokonaisuuden  johtajaa.  Nykytilankartoituksen perusteella tietojarjestelmien
paakayttdjat ja vastuuhenkilét tiedostavat ICT-varautumisen merkityksen ja ovat
motivoituneita edistdmaan jatkuvuudenhallintaa. Tietojarjestelmien valiset riippuvuudet ja
toisaalta tietojarjestelmien ja palveluiden tai prosessien valiset riippuvuudet tunnistetaan
suhteellisen hyvin. Selkeimmat puutteet liittyvat koulutukseen, toiminnan organisoitumiseen

sekd systemaattiseen riskienhallintaan.

Kohdeorganisaation ICT-varautumisen toimintamallin kuvaamisessa sovellettiin osittain
palveluprosessien suunnittelussa kaytettyd PCN (Process Chain Network) — menetelmaa.
Laaditussa toimintamallissa ICT-varautuminen nahtéisiin pikemminkin palvelun tuottamisena
organisaatiolle  kuin  pelkkien vaatimusten asettamisena eri  organisaatiotasoille.
Toimintamallissa kuvataan ICT-varautumisprosessin keskeiset vaiheet eri organisaatiotasoilla
huomioiden palveluntuottaja — asiakas-ndkOkulma sekd korostetaan tietohallinnon
palvelutuotannon niin sanottujen service delivery -toimintojen merkitysta ICT-varautumisen
kannalta. Toimintamallissa on liséksi laadittu suosituspohjat ICT-varautumis,- jatkuvuus- ja —
toipumissuunnitelmille. Jatkokehitysehdotelmana  ehdotetaan  ICT-varautumisen
toimintajarjestelman  kayttdonottamista projektityyppisesti ja kehotetaan huomioimaan

tyypillisemmat laajoihin projekteihin liittyvat ongelmat.
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LITTEET

Liite I, 1
ICT-varautumissuunnitelman malli

JOHDANTO

- ICT-varautumisen linjaukset ja periaatteet (politiikka)

- Tavoitteet

- ICT-varautumista ohjaava keskeinen lainsdadantd, normit ja ohjeet
- Olettamukset

- Rajoitukset

- Dokumentin rakenne

- Jakelu

- Valvonta, omistajuus ja versionhallinta
ICT-VARAUTUMISEN ORGANISOINTI

- Organisaation rakenne
- Roolit ja vastuut
o Kriisinhallintaryhmé/tilannejohtoryhmé

o Jatkuvuudenhallintaryhma
RISKIENHALLINTA

- Luettelo tunnistetuista riskeista
- Riskien luokittelu

- Riskienhallinnan menetelmét
TOIMINNAN KESKEYTYSVAIKUTUSANALYYSI (BIA)

- Hairididen mahdolliset vaikutukset toimintaan (hairidskenaariot)
- Listaus kriittisistd toiminnoista, alaprosesseista ja tietojarjestelmista
o Hairion pisin mahdollinen siedettavé kestoaika (MTPoD)
o Tavoiteltu toipumisaika (RTO)
o Palautumispiste (RPO, pisin siedettdvissd oleva aikajakso, jolta tietojarjestelman tiedot
voidaan menett&a hdiritilanteessa, méarittelee varmistussyklin)
o Madritelldan toimintojen, jarjestelmien ja tietojen palauttamisjarjestykset

o Tietojérjestelmien luokittelun perusteet (kriteerit)



Liite I, 2
TIEDOTTAMINEN JA AKTIVOINTI

- Tiedottamistarpeen tunnistaminen ja muut tiedottamisen periaatteet
- Kriisitiedottamisen menetelmét
- Jatkuvuudenhallintatiimien aktivointi

- Kokoontumispiste (tilannejohtokeskus)
HAIRIOISTA TOIPUMISPROSESSIT

- Hairioskenaariot

- Jatkuvuudenhallintatiimien toimintasuunnitelmat

SUUNNITELMAN YLLAPITO JA TESTAUS

Koulutus ja harjoittelu

Suunnitelman mukaisten toimenpiteiden harjoittelu

Suunnitelman seuranta/valvonta

o Sisainen auditointi

o Johdon katselmukset

Suunnitelman yllapito
LIITTEET

- Soittolistat ja niihin liittyvat prosessit
- Yhteystiedot

- Tietojarjestelmélistaukset

- Tarkistuslistat

- Tapahtumalokit

- Ulkoinen tiedottamien (media)

- Valmiit tiedotuspohjat
LYHENTEET JA SANASTO

- Lyhenteet

- Sanasto
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ICT-jatkuvuussuunnitelman malli (prosessikohtainen)

JOHDANTO
- Tavoitteet
- Erityislainsaadantd, normit tai ohjeet, jotka mahdollisesti sadtelevat kyseessa olevan prosessin
jatkuvuudenhallintaa
- Jakelu
- Valvonta, omistajuus ja versionhallinta
ICT-JATKUVUUDENHALLINNAN ORGANISOINTI PROSESSITASOLLA
- Roolit ja vastuut
o Prosessin omistaja, jarjestelmén omistaja, jarjestelman padkayttaja + myds tietotekninen
vastuutaho
o toipumisryhman méarittely
o
RISKIENHALLINTA
- Luettelo tunnistetuista riskeista
- Riskien luokittelu
- Riskienhallinnan menetelmat

TOIMINNAN KESKEYTYSVAIKUTUSANALYYSI (BIA)
- Hairididen mahdolliset vaikutukset toimintaan (héiriéskenaariot)
- Listaus kriittisistd toiminnoista, alaprosesseista ja tietojarjestelmista
o Hairion pisin mahdollinen siedettavé kestoaika (MTPoD)
o Tavoiteltu toipumisaika (RTO)
o Palautumispiste (RPO, pisin siedettdvissd oleva aikajakso, jolta tietojérjestelmén tiedot
voidaan
menettaé hairiotilanteessa, méaarittelee varmistussyklin)
o Maédritelldan toimintojen, jarjestelmien ja tietojen palauttamisjarjestykset
o Tietojarjestelmien luokittelun perusteet (kriteerit)
o
TIEDOTTAMINEN JA AKTIVOINTI
- Tiedottamistarpeen tunnistaminen ja muut tiedottamisen periaatteet

HAIRIOISTA TOIPUMISPROSESSIT
- Toipumissuunnitelmat
SUUNNITELMAN YLLAPITO JA TESTAUS
- Koulutus ja harjoittelu
- Suunnitelman mukaisten toimenpiteiden harjoittelu
- Suunnitelman seuranta/valvonta
o Sisdinen auditointi
o Johdon katselmukset
- Suunnitelman yll&pito

LITTEET
- Soittolistat ja niihin liittyvét prosessit
- Yhteystiedot
- Tietojarjestelmalistaukset
- Tarkistuslistat
- Tapahtumalokit

LYHENTEET JA SANASTO
- Lyhenteet
- Sanasto
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JARJESTELMAKOHTAINEN TOIPUMISSUUNNITELMA,

VAHTI 3/2007 Tietoturvallisuudella tuloksia-ohjeen liitteen 1. mukaan.

Toipumissuunnitelma siséltaé yksityiskohtaisen suunnitelman siitd, miten
palautus tuotantojérjestelmaén tehdaan

1. Toipumisjarjestelyt

2. Toipumisryhma

2.1. Vastuut toipumissuunnitelman kdynnistdmisesta ja toimenpiteisté

2.2. Vastuuhenkiltiden halyttdminen

2.3. Yhteyshenkil6t (laitetoimittaja, huolto, varajérjestelmén omistaja, vakuutusyhtio)
3. Toimenpiteet

3.1. Varmuus- ja suojakopiointi ja k&yton palauttaminen

3.2. Ohjeet laitteiden, ohjelmistojen, tiedostojen ja tarvikkeiden palauttamisesta

3.3. Muut vahingon rajoittamismenettelyt

3.4. Normaalijarjestelméan palautumisen edellyttdmat hankinnat, kunnostus- ja toimitus
3.5. Tiedottaminen ja asiakkaisiin liittyvét toimenpiteet

3.6. Toiminnan uudelleenkdynnistys ja tietojarjestelmien kunnostus

3.7. Jéarjestelmén testaus palautumisen jalkeen

4. Koulutus

5. Toipumissuunnitelman yll&pito, testaus ja péivitys

6. Raportointi johdolle
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JARJESTELMAKOHTAINEN PALAUTUMISOHJE ONGELMASTA / LIEVASTA
HAIRIOSTA (jérjestelma Eviran omassa yllapidossa). ITIL v. 3 Hairion- /ongelman

hallintamalli mukautettuna.

Havaitaan ongelma

Kirjataan ongelma

Tiedotetaan ongelmasta jarjestelman paakayttajélle / loppukayttajille
Luokitellaan ongelma

Priorisoidaan ongelma

Tutkitaan ja diagnosoidaan ongelma

Otetaan kayttoon tilapaisjarjestely (tarvittaessa)

Otetaan ongelma kasittelyyn

© 0o N o g b~ w0 DD

Ratkaistaan ongelma

[EEN
o

. Tiedotetaan  jarjestelman  toimintakuntoon palauttamisesta  paakayttajalle /
loppukayttajille

11. Suljetaan ongelma

12. Merkittdvamman ongelman kohdalla kdyd&an ongelmanratkaisumenettely kertaalleen

lapi
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KATAKRI-AUDITOINTIPROSESSIN OSA-ALUEET
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KOHDEORGANISAATION RISKIENHALLINNAN VASTUUT JA TEHTAVAT

Toimija

Padjohtaja

Johtoryhma

Riskienhallinnan
vastuuhenkilo
(hallinto-osaston
johtaja)

Riskienhallinta-
toiminto

Osastojen / Toi-
mintakokonai-
suuksien johtajat

Muu johto /
henkilostd

Vastuu

* Riskienhallinnan
jarjestaminen
sen
asianmukaisuus
ja riittavyys
huomioiden

* Riskinottokyvyn
ja-
halukkuuden
hyvaksyttavan
tason madarittely

Riskienhallinta-
politiikan ja
siithen tehtavien
muutosten
hyvaksyminen

Riskienhallinta-
politiikan
noudattamisen
seuranta

Riskienhallinnan
kehittdminen
riskienhallintapo-
lititkan ja
-periaatteiden
mukaan

Riskinhallinta-
toiminnon
tehtavien
suunnittelu ja
toteuttaminen

Riskienhallintapro-
sessin ohjaaminen,
seuraaminen ja
kehittdminen
Riskienhallinnan
parhaiden
kiyténtéjen esittely
Riskienhallintapro-
sessin
vaatimuksenmukai-
sen toiminnan
varmistaminen
Riski-informaation
kokoaminen
Kehittaa
riskiraportointia
johdolle ja muille
sidosryhmille
Toimintakokonai-
suuksien, osastojen
ja yksikéiden
tukeminen riskien
arviointiprosessissa
Riskienhallinnan
kehittdminen ja
yhdenmukaistami-
nen

Riskirekisteri
Koulutus ja
ohjeistaminen

* Riskienhallinnan
jarjestaminen
sen
asianmukaisuus
ja riittavyys
huomioiden
omalla osastolla
/ vastuualueella

Tunnistaa
aktiivisesti
riskeja
Riskienhallin-
taperiaattei-
den jatkuva
huomiointi
toiminnas-
saan
Puutteiden,
ongelmien ja
parannuseh-
dotelmien
esille
tuominen
Annettujen
ohjeiden
noudattami-
nen



KOHDEORGANISAATION RISKIENHALLINTAPROSESSI

Riskienhallintapolitiikka

Riskien
tunnistaminen

Strategiaprosessi
CAF-itsearviointi
Projektit
Johtamisessa
havaitut
organisaatioriskien
muutokset
Vuosittain tehtava
kysely

Riskien arviointi

Riskien
tunnistamisen
yhteydessa
Arvioidaan
asteikolla 1-5
todennakdisyytta
ja vaikuttavuutta

Riskeihin
vastaaminen

Riskikartta
Riskien
priorisointi
Toimenpiteiden
valinta

Tulokset TTS- ja
strategiaprosess
eihin
Jalkauttaminen
tulossopimus-
prosessin kautta

Riskiraportointi

Tehd&aan
tulossopimuspe-
riaatteiden
mukaisesti

Koulutus, seuranta ja kehittdminen

Liite VII
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KOHDEORGANISAATION RISKIMALLI

* Politiikka * Teknologiakehitys
* Ydintehtavien kehittaminen * Lainsaadantd * Katastrofit * Lain noudattaminen
* Tuote- ja palvelukehitys * Viranomaissuhteet * Rahoituksen saatavuus * Johtaminen
* Tehokkuus * Omistajasuhteet (ulkopuolinen rahoitus) * Oikeudet/valtuudet/vastuut
* Kapasiteetti * Kilpailijat * Rahoituksen saatavuus * Ulkoistaminen
* Laatu ja luotettavuus * Yhteiskunnalliset (budjettirahoitus) * Palkitseminen
* Kumppanuus tarpeet Suhdannevaihtelut ¢ Muutosvalmius
* Asiakastyytyvaisyys * Asiakastarpeet * Kommunikointi
* Hankinta
* Projekti

Yhteiskun
nallinen
vaikuttavuus

Toiminnan keskeytyminen

& 3
S z
ég TOIMINNALLINEN TEHOKKUUS o(: + Tietopadoma
* Henkildston vaarinkaytokset $ % * Tietoturvallisuus
e s a > * Taloudellisuus <. . Tied h
* Kolmannen osapuolen véadrinkdytokset $ o Tiotamis 0,35 ledon eheys

* Maine IT-infrastruktuuri

* Kannattavuus
* Kustannusvastaavuus

TUOTOKSET JA LAADUNHALLINTA

+ Suoritteet ja julkishyodykkeet
* Palvelukyky jalaatu

* Henkiloston terveys ja Hinnoittelu

turvallisuus *  Mittarit
* Henkilstén osaaminen + Sisdinen raportointi
* Henkiloston saatavuus * Viranomaisraportointi
e + Toimint risté
* Henkiloston vaihtuvuus Henkisten voimavarojen hallinta ja kehittaminen seo:::t:vmpa"s on
+ Organisaatiorakenne
* Toimintakulttuuri
* Suunnittelu

Resurssien allokointi

Riskimalli pohjautuuValtionvarainministerion siséisen valvonnan ja riskeinhallinnan

kehikkoon seka Deloitten riskimalliin.
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Tietoturvataso

Vaatimuksen osa-alue

Perustaso

Korotettu taso

1. Johtajuus

1.1-1: Organisaatiolla on tiedossa
toimintaansa ja palveluihinsa liittyva
ICT-varautumista ohjaava lains&dadantd
ja muut normit ja ndma on huomioitu
varautumisen linjauksissa ja toiminnassa.

1.1-2: Organisaatiolla on menettely ICT-
varautumisen vaatimusten
tunnistamiseksi ja ndiden muutosten
viemiseksi toiminnan suunnitteluun.

1.2-1: Johto on péattanyt linjauksista ja
tavoitteista toiminnan jatkuvuudelle ja
ICTvarautumiselle.

1.2-3 Linjaukset, tavoitteet ja resurssit
ICT-varautumiselle tarkistetaan
toiminnan  suunnittelun  vuosikellon
mukaisesti.

1.2-2: ICT-varautumisen vastuut on
madritetty prosessien omistajille.

1.3-1 Hairidtilanteisiin liittyva
paatoksenteko ja poikkeamien késittely
on ohjeistettu ja vastuutettu.

1.3-2 Organisaation johto varmistaa, etta

toiminta- ja  johtamismallit  sek&
toipumissuunnitelmat  on  madritetty
riskiarvioiden perusteella

todennakoisimmista hairidtilanteista

palautumiseen.

1.3-3  Héiridtilanteiden  yhtendinen
perusohjeistus on koulutettu ja ulotettu
sopimusvelvoittein palveluverkostoon.

1.4-1: ICT-varautumisen johtamisen
roolit ja vastuut on maédritetty ja ne
sisaltyvét henkildiden tehtavakuvauksiin.

1.4-2: Organisaation johto on médritellyt
organisaation tehtévien, palvelujen ja
resurssien kéyton priorisoinnin
hairiotilanteissa.

1.5-1: Tulosohjauksessa on osoitettu
jatkuvuuden  hallinnan  ja  tiedon
turvaamisen tavoitteet ja resurssit.

1.5-2:  ICT-varautumisen  resursointi
héiridtilanteita ja poikkeusoloja varten
on huomioitu viraston budjetissa seké
toiminta- ja taloussuunnittelussa.

1.6-1:  Organisaation turvallisuuden
yhteistydryhmé Kasittelee myods ICT-
varautumiseen liittyvié asioita.

1.6-3:  Ydintoimintojen palvelujen
hallinta h&iri6- ja erityistilanteiden
varalta suunnitellaan yhdessa

tukitoimintojen, keskeisten sidosryhmien
ja palveluntuottajien kanssa.

1.6-2: Organisaation johto kasittelee

séanndllisesti  jatkuvuuden ja tiedon
turvaamisen tilannetta, linjauksia ja
periaatteita  sek&  toteutumista  ja

koordinaatiota.

1.7-1 Organisaation johdolle | 1.7-2 Organisaation johdolle

raportoidaan riskianalyysin perusteella | raportoidaan toimintaympariston

paatettyjen kehittdmistoimenpiteiden | muutosten vaikutuksesta sekd

edistymisestd normaalin raportoinnin | varautumiseen  ja  hairidtilanteiden

osana. hallintaan liittyvistd kehittdmistarpeista
ja -toimenpiteista.

1.8-1: Sisdisen ja ulkoisen | 1.8-2: Viestintakdytannét ja -vastuut

kriisiviestinnan periaatteet, vastuut ja
menetelmat on maéritetty.

sekd varmentavat viestintavélineet ja
menetelmat hairidtilanteessa on sovittu.
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1.8-3: Sidosryhmille viestitdan
jatkuvuuden hallinnasta ja
tietoturvallisuudesta ~ vuosittain ~ tai
erikseen sovitulla aikataululla ja tavalla.

2. Strategiat
toiminnan suunnittelu

ja

2.1-1: Yhteiskunnan
turvallisuusstrategian uhkamallien
mukaisten hairididen vaikutus
tarkeimpiin  palveluihin  ja tietojen

kasittelyyn on tunnistettu ja arvioitu.

2.1-2: Organisaation toiminnan kannalta
keskeisistd toimintaymparistoistd seka
niihin liittyvista palveluista,
jarjestelmistda ~ ja  toimijoista  on
ajantasainen dokumentaatio.

2.1-3: Organisaation johto kasittelee ja
arvioi ydintoimintojen ICT-
riippuvuuksia vahintddn kerran vuodessa.

2.2-1: Johto pé&attdd riskienarvioinnin
periaatteista ja arvioinnin perusteella
tehtévista riskien hallinnan
toimenpiteista sekd hyvéaksyy
jaanndsriskit.

2.2-2: Riskienhallinnan tulosten ja
toimenpiteiden  vaikuttavuusarvioinnin
tuloksena madritetd&n ja dokumentoidaan
ICT-varautumisen, jatkuvuuden
hallinnan  ja  tiedon turvaamisen
toteutustavat hairiétilanteiden,
kyberuhkien ja poikkeusolojen varalle.

2.3-1: Ydintoimintojen ja -prosessien
suojattavat palvelut ja jarjestelmét on

2.3-2: Organisaatio kykenee
priorisoimaan Kriittiset palvelut

tunnistettu  ja  sijoitettu perus-, | héirictilanteissa palveluiden edelle.
korotetulle  tai  korkealle  tasolle

ydintoimintojen tai -prosessien

vaatimusten mukaisesti.

24-1:  Ydin- ja tukitoimintojen | 2.4-3: Kriittisimmille palveluille on
hairidtilanteiden toimintamalleissa ja | laadittu jarjestelmékohtaiset

suunnitelmissa on otettu huomioon ICT-
palveluiden  kéytettdvyys resurssien
maéran mahdollisesti heikentyessa.

toipumisohjeet ja avainhenkildille on
koulutettu  toiminta  keskeisimmissa
hairioétilanteissa.

2.4-2: Toiminnan jatkuvuuden, tiedon
turvaamisen ja varautumisen linjausten
paivitys on vastuutettu seka organisoitu.

2.4-4; Hairidtilanteiden toimintaohjeita
kehitetddn hairio- ja erityistilanteista
kerétyn aineiston ja saatujen kokemusten

perusteella.
2.5-1: Organisaatio on jdrjestanyt | 2.5-4: Keskeiset palvelut ja niiden
CERT-FI:n ilmoitusten vastaanoton. edellyttama ICT ovat tarvittavassa

lagjuudessa 24/7-valvonnan ja siihen
liittyvén raportoinnin piirissa.

2.5-2: Organisaatio ilmoittaa CERT-
Fl:lle vakavista tietoturvaloukkauksista
ja niiden epdilyista.

2.5-3: Tarpeet ympérivuorokautiselle
palveluiden, jarjestelmien ja verkkojen
valvonnalle on méaritelty.

3. Henkilosto

3.1-1: Henkiléston roolit ja wvastuut
jatkuvuuden  hallinnan  ja  tiedon
turvaamisen suunnittelussa ja
toteuttamisessa on madritetty myds
hairidtilanteet huomioiden.

3.1-2: Osaamisen johtamisessa seurataan
tietoturvallisuuden ja ICT-varautumisen
koulutuksien toteutumista.

3.2-1: Henkildston
turvallisuustietoisuutta ja  -osaamista
kehitetaan.

3.2-2: Tietoturva- ja varautumisasioiden
koulutus on integroitu osaksi
organisaation muuta koulutusta ja
toimintaa.
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3.2.3: Henkildstd osallistuu hairio- ja
erityistilanteiden vaikutuksien arviointiin
ja hallintakeinojen kehittdmiseen.

3.3-1:  Henkilostd  tietdd,  kenelle
véarinkaytoksista ja
turvallisuuspoikkeamista  tai  niiden

uhkista tulee ilmoittaa.

3.3-2: Organisaatiossa on madritelty

tehtdvat tai roolit, joiden hakijasta
tehdaan turvallisuusselvitys, ja
selvityksen hakuprosessi on

dokumentoitu.

3.4-1. Avaintehtdvat on tunnistettu ja
niihin on nimetty varahenkilo tai -
henkilot.

3.4-3: Kriittisten tehtévien
suorittamiseksi  on  suunniteltu  ja
valmisteltu erityistilanteiden

vaihtoehtoiset toimintatavat ja
henkildston varajarjestelyt.

3.4-2: Kiriittisista tehtavista vastuulliset

3.4-4:  Avainhenkilostd  harjoittelee

avainhenkilot on koulutettu toimimaan | sdaanndllisesti  yll&pitdmaan  kriittisia
hairidtilanteissa. toimintoja erityistilanteissa.
3.5-1: Poikkeusolojen varalle on tehty ja | 3.5-2: Palveluverkoston kriittiset

yllapidetty henkilévaraukset (VAP).

erityisosaamisalueet on kartoitettu ja ne
on huomioitu palvelujen hankinnassa ja
henkiloston  kaytossd sekd muussa
resursoinnissa.

4,  Kumppanuudet
resurssit

ja

4.1-1: Palveluverkoston eri toimijoiden
merkitys ICT-palveluille on tunnistettu.

4.1-2: Palveluverkosto on tarkeimmilt4
osiltaan kuvattu ja jatkuvuudenhallinnan
toimintaperiaatteet on  sovittu  ja
koulutettu.

4.1-3: Ydintoiminnan ja sen jatkuvuuden
edellyttdmien verkoston palvelujen ja
muiden resurssien saatavuus
hairidtilanteissa ja poikkeusoloissa on
selvitetty.

4.2-1: Palvelusopimuksessa méaéritellaan,
mitd ICT-varautumisen tasoa palvelun,
palvelutoimittajan ja tdman mahdollisen
alihankintaverkoston on noudatettava.

4.2-2: Sopimusosapuolten kanssa
tarkastellaan sopimuksen toteutumista ja
jatkuvuudenhallinnan tarpeita vuosittain.

4.3-1: Sopimusosapuolten  vastuut
resurssien hallinnasta ja saatavuudesta
on sovittu.

4.3-3: Tarkeimpien palvelujen tuotanto
ja yllapito kyetddn priorisoimaan
palveluverkostossa.

4.3-2: Keskeisen toimittajaverkoston
kyky tuottaa tilaajan toiminnan kannalta

valvonnan,
yll&pitamisen

4.3-4:  ICT-jarjestelmien
hallinnan ja

keskeisia  palveluja  héiridtilanteissa | yhteistoimintamallit keskeisessa

tunnetaan. toimittajaverkostossa on organisoitu ja
sovittu.

4.4-1 Héiridtilanteiden | 4.4-2 Sidosryhmien ja palveluntuottajien

yhteistoimintaperiaatteet viranomaisten
ja muiden sidosryhmien kanssa on
suunniteltu ja keskeisimmiltd osiltaan
koulutettu avainhenkildille.

kanssa arvioidaan saannollisesti palvelun
jatkuvuutta ja siihen kohdistuvia uhkia
YTS uhkamallien pohjalta.
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4.4-3 Hairiotilanteiden yhteistoiminta ja
kriisitiedottaminen viranomaisten sek&
keskeisten sidosryhmien kanssa on
suunniteltu, toteutettu ja keskeisimmilta
osiltaan harjoiteltu.

5.
hallinta

ICT-jatkuvuuden

5.1-1  Prosessin/toiminnon  omistaja | 5.1-4 ICT-varautuminen siséltyy ICT-
madraa, mita tietoturva- ja | hankkeiden elinkaaren kaikkien
varautumistasoa  jarjestelmdn  tulee | vaiheiden dokumentaatioon.

noudattaa.

5.1-2 ICT-jarjestelmien omistajat | 5.1-5 Arkkitehtuurivalinnoissa
tietdvat  ICT-varautumiseen liittyvdt | huomioidaan uhka-arviot (YTS) ja ICT-

vastuunsa ja toiminta on organisoitu ja
vastuutettu sen mukaisesti.

varautumisen vaatimukset.

5.1-3 Viranomaisten
kokonaisarkkitehtuureissa on kuvattu
tietojarjestelmien yhteentoimivuuden
varmistaminen.

5.1-6 Jarjestelméaan tehdaan
tietoturvatestaukset ennen hyvaksyttya
kayttéonottoa.

5.2-1 Ydintoimintojen varamenettelyt ja
héiridistd  toipumisen  prosessit on
suunniteltu ja dokumentoitu.

5.2-2 Ydintoimintojen palvelutuotannon
ja hallinnan prosesseissa on sovittu,
ohjeistettu ja koulutettu hairictilanteiden
hallinta sekd varamenettelyt.

5.2-3 Keskeisten palvelujen
varavoimansaanti  hairiétilanteissa on
toteutettu  riskianalyysin  perusteella
paatetylla tavalla.
5.3-1 Tietoaineistojen turvallisuudelle on | 5.3-2 Tietoaineistojen kaytto
asetettu vaatimukset | héiriotilanteissa on suunniteltu,

luottamuksellisuuden,
saatavuuden suhteen.

eheyden ja

dokumentoitu, toteutettu ja testattu.

5.3-3 Organisaatiossa otetaan Kriittisista
jarjestelmista  varmistusten lisaksi
suojakopioita, joita sdilytetddn toisessa
rakennuksessa eri  palotilassa  kun
varsinaisia tietoja.

5.4-1. Organisaatiossa on tunnistettu
tilojen tarvitsema suojausluokka.

5.4-3 Organisaatiolla on suunnitelma
ICT-palvelujen tuotannon siirtamisesta
toisiin tiloihin  mikali nykyiset tilat
muuttuvat kayttokelvottomiksi.

5.4-2: Tarkeat laitteet ja laitetilat on
suojattava ymparistotekijoitd vastaan
(murto, palo, lampo, kosteus, kaasut,
vesi ja poly).

5.5-1 Organisaatio on tunnistanut
tietoliikenteen  kriittisyyden ~ omassa
toiminnassaan ja palveluissaan.

5.5-2 Tietoliikennelaitteiden, -
yhteyksien ja kytkentépisteiden sijainti
on otettu huomioon suojausluokittelussa.

5.5-3 Valtionhallinnon keskeisimmat

palvelut tukeutuvat VY-verkon
ratkaisuihin.
5.5-4  Organisaatio on  yhdessa

palveluntoimittajan kanssa analysoinut,
suunnitellut ja sopinut
tietoliikennepalvelujen priorisoinnin ja
muutokset hairiotilanteissa.
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5.6-1 Organisaatiolla on ydintoimintojen

5.6-3 Organisaatiolla on tarkeimmistd

varmistamiseksi kuvattu | jérjestelmista kirjalliset
toipumisprosessi. toipumissuunnitelmat.
5.6-2  Palveluittain  on  maédritetty | 5.6-4 Kriittisten palvelujen verkko-,
toimenpiteiden k&ynnistamiskyky. palvelin- ja laiteymparistot
varmennetaan esimerkiksi
kahdentamalla.
6: Mittaaminen  ja | 6.1-1: Jatkuvuuden, tiedon turvaamisen | 6.1-4 Sisdinen tarkastus toimintona
raportointi ja varautumisen tavoitetason | (tarkastussuunnitelma) ja  esimiehet
saavuttamista seurataan toiminnan ja | suorittavat saanndllisesti  tuotteiden,

talouden suunnitteluprosessissa.

palvelujen, toimintojen, prosessien ja
jarjestelmien riskiarvioinnin seka
jatkuvuuden hallinnan tarkastuksia.

6.1-2:  Palvelutuottajien  tuottamien
tietojenkésittelypalveluiden  tilaa  ja
kehittdmistoimenpiteitd seurataan

saannollisesti.

6.1-5 Palveluverkoston varautumisen ja

6.1-3: Auditoinnit tai itsearvioinnit
toteutetaan suunnitelmallisesti ja ne ovat
johdon hyvéaksymia.

tiedon  turvaamisen  toimenpiteiden
katselmointeja ja auditointeja
toteutetaan.

6.1-6 Poikkeamahavaintojen pohjalta
toiminnon  tai  kohteen  omistaja
madrittelee ja vastuuttaa

kehittdmistoimenpiteet, joilla havaitut
riskit saadaan hyvéksyttavélle tasolle.
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ICT-varautumiseen liittyva kysely

Tiivistetysti ICT-varautumisella tarkoitetaan ICT-toiminnan jatkuvuuden hallintaa ja tiedon
turvaamista niin normaaliolojen hairictilanteissa (esim. tietoliikennekatkot, laiteviat,
séahkokatkot) kuin poikkeusoloissa (pidempikestoinen erityistilanne).

1. Toimin tydtehtavassani

1. Jarjestelmén padkayttajand/vastuuhenkiléna
2. Jérjestelman omistajana

3. Tietohallinnon asiantuntijana

4. Muu rooli (esim. johto)

2. ICT-varautuminen on minulle entuudestaan tuttu kéasite.

1. Taysin samaa mielta

2. Jokseenkin samaa mielta
3. En samaa enka eri mielta
4. Jokseenkin eri mielta

5. Taysin eri mielt4

6. En osaa sanoa

3. ICT-varautuminen liittyy oleellisesti tydtehtaviini.

1. Taysin samaa mielta

2. Jokseenkin samaa mielta
3. En samaa enka eri mielta
4. Jokseenkin eri mielta

5. Taysin eri mielt4

6. En osaa sanoa

4. Kuvaa lyhyesti tydtehtavaasi liittyvan ICT-varautumisen vastuut ja tehtévat.

5. Omaa tyotehtdvaani tarkastellen, ICT-varautumiseen liittyvat vastuut ja tehtdvat on riittdvassd méarin
maéaritelty.

1. Taysin samaa mielta

2. Jokseenkin samaa mielta
3. En samaa enka eri mielta
4. Jokseenkin eri mielta

5. Taysin eri mieltd

6. En osaa sanoa

6. ICT-varautuminen on toiminto, jonka toteuttaminen kuuluu tietohallinnon vastuulle.

1. Taysin samaa mielta

2. Jokseenkin samaa mielta
3. En samaa enka eri mielta
4. Jokseenkin eri mieltad

5. Taysin eri mielt4

6. En osaa sanoa
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7. ICT-varautuminen on osa Eviran tietohallinnon, turvallisuuden, tietoturvallisuuden ja yleisen varautumisen
toimintoja.

1. Taysin samaa mielta

2. Jokseenkin samaa mielta
3. En samaa enka eri mielta
4. Jokseenkin eri mielta

5. Taysin eri mielta

6. En osaa sanoa

8. Olen saanut ICT-varautumiseen liittyvaa koulutusta Evirassa.

1. Taysin samaa mielta

2. Jokseenkin samaa mielta
3. En samaa enka eri mielta
4. Jokseenkin eri mieltd

5. Taysin eri mieltd

6. En osaa sanoa

9. Jarjestelman paakayttajand/omistajana/vastuuhenkilond tiedédn jarjestelmani riippuvuudet Eviran palveluihin ja
prosesseihin.

1. Téysin samaa mielta

2. Jokseenkin samaa mielta
3. En samaa enka eri mielta
4. Jokseenkin eri mielta

5. Taysin eri mielta

6. En osaa sanoa

10. Jérjestelman péaakayttajana/omistajana/vastuuhenkiléné tiedédn jarjestelmani mahdolliset riippuvuudet muihin
Eviran tietojarjestelmiin.

1. Téysin samaa mielta

2. Jokseenkin samaa mielta
3. En samaa enka eri mielta
4. Jokseenkin eri mielta

5. Taysin eri mielta

6. En osaa sanoa
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11. Jarjestelman paakayttajand/omistajana/vastuuhenkilond tiedan jérjestelméni mahdolliset riippuvuudet Eviran
ulkopuolisiin tietojarjestelmiin.

1. Taysin samaa mielta

2. Jokseenkin samaa mielta
3. En samaa enka eri mielta
4. Jokseenkin eri mieltd

5. Taysin eri mielt4

6. En osaa sanoa

12. Jérjestelmén péakayttajand/omistajana/vastuuhenkilona tiedan jarjestelmani kriittisyysluokituksen.

1. Téysin samaa mielta

2. Jokseenkin samaa mielta
3. En samaa enka eri mielta
4. Jokseenkin eri mielta

5. Taysin eri mielta

6. En osaa sanoa

13. Jarjestelmén paakayttajanéd/omistajana/vastuuhenkilond tiedéan jarjestelméni palvelutasovaatimuksen (SLA-

taso).

1. Taysin samaa mielta

2. Jokseenkin samaa mieltéa
3. En samaa enka eri mielta
4. Jokseenkin eri mieltd

5. Taysin eri mielt4

6. En osaa sanoa

14. Tiedan mistd ICT-varautumiseen liittyvaa ohjeistusta on Evirassa saatavilla.

1. Téysin samaa mielta

2. Jokseenkin samaa mielta
3. En samaa enka eri mielta
4. Jokseenkin eri mieltad

5. Taysin eri mielta

6. En osaa sanoa

15. Jérjestelmén padkayttajana/omistajana/vastuuhenkilond osaan toimia maéaritellylla tavalla jarjestelmaani
kohtaavassa vakavassa hairiotilanteessa.

1. Taysin samaa mieltad

2. Jokseenkin samaa mielta
3. En samaa enka eri mielta
4. Jokseenkin eri mielta

5. Taysin eri mieltd

6. En osaa sanoa
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16. Jérjestelmédn padkayttajand/omistajana/vastuuhenkilond tiedan, ettd jarjestelmdini mahdollisesti kohtaavaa
vakavaa hairiétilannetta varten on olemassa toimintaohje.

1. Taysin samaa mielta

2. Jokseenkin samaa mielta
3. En samaa enka eri mielta
4. Jokseenkin eri mieltd

5. Taysin eri mielt4

6. En osaa sanoa

17. Vakavista jarjestelmid kohtaavista héiridtilanteista on laadittu skenaarioita ja niiden pohjalta hairiot on
luokiteltu.

1. Téysin samaa mielta

2. Jokseenkin samaa mielta
3. En samaa enkaé eri mielta
4. Jokseenkin eri mielta

5. Taysin eri mielta

6. En osaa sanoa

18. ICT-varautumiseen liittyvaa vastuu- ja tehtdvanjakoa tulisi Evirassa selkiyttaa.

1. Taysin samaa mielta

2. Jokseenkin samaa mieltéa
3. En samaa enka eri mielta
4. Jokseenkin eri mieltd

5. Taysin eri mielt4

6. En osaa sanoa

19. Eviran johdon ja tietohallinnon johdon roolit ja tehtdvénjako ovat selkedt madriteltdessa 1CT-varautumisen
vaatimuksia.

1. Téysin samaa mielta

2. Jokseenkin samaa mielta
3. En samaa enka eri mielta
4. Jokseenkin eri mielta

5. Taysin eri mielta

6. En osaa sanoa

20. Eviran ICT-varautumiseen liittyva yhteistyd eri osastojen, toimintojen ja organisaatiotasojen valilla on
riittavalla tasolla.

1. Taysin samaa mieltad

2. Jokseenkin samaa mielta
3. En samaa enka eri mielta
4. Jokseenkin eri mielta

5. Taysin eri mielt4

6. En osaa sanoa
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21. Koen ICT-varautumisen tarkeana toimintona.

1. Taysin samaa mielta

2. Jokseenkin samaa mielta
3. En samaa enka eri mieltad
4. Jokseenkin eri mieltd

5. Taysin eri mielt4

6. En osaa sanoa

22. Koen ICT-varautumisen turhana toimintona, eiké siihen kannata panostaa.

1. Téysin samaa mielta

2. Jokseenkin samaa mielta
3. En samaa enka eri mielta
4. Jokseenkin eri mielta

5. Taysin eri mielta

6. En osaa sanoa

23. En ymmarra ICT-varautumisen tarkoitusta tai sen mahdollisesti tuomaa lisdarvoa organisaatiolle.

1. Taysin samaa mielta

2. Jokseenkin samaa mieltéa
3. En samaa enka eri mielta
4. Jokseenkin eri mieltd

5. Taysin eri mielt4

6. En osaa sanoa

24. Vapaat kommentit liittyen Eviran ICT-varautumiseen.



