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0T (Internet of Things) on jatkanut nopeaa kasvuaan ylittden vuosi vuodelta asiantuntijoi-
den suurimmat odotukset, vaikka kasvu on hieman hidastunut COVID-19 pandemian jal-
keen. Tarve loT-alustoille on kasvanut yhteiskunnan digitalisaation seké teollisuuden digi-
talisoituessa. loT-laitteiden ja niiden tuottaman datan maara onkin kasvanut huomattavasti
lyhyessé ajassa.

Tassa tyossa perehdytddn loT-alustoihin, niiden valintaan vaikuttaviin avaintekijoihin, tut-
kitaan markkinatilannetta sek& perehdytddn kolmeen suosittuun loT-alustaan: Microsoft
Azure 10T Hub, Amazon AWS IoT Core ja Google Cloud 10T Core. Alustoja vertailtiin
seuraavien avaintekijoiden kannalta: hinnoittelumalli ja liiketoimintatapaus, protokollat seka
reunaélykkyys ja ohjaus.

Tuloksissa selvisi, ettd loT-alustojen markkinoiden arvo on l&hes nelinkertaistunut muuta-
massa vuodessa ja vaikka markkinat ovat pirstaloituneet on niill4 havaittavissa merkkeja
konsolidoinnin alkamisesta. Vaikka valitut loT-alustat ovat perusominaisuuksiltaan saman-
kaltaisia, 10ytyy eroja esimerkiksi hinnoittelussa, tuetuissa protokollissa seké reunaominai-
suuksissa. Tutkimuksessa halvimmaksi osoittautui AWS IoT Core, Azure 1oT Hub tuki suu-
rinta méaréa protokollia ja Google Cloud 10T Core tuki reunaominaisuuksia huonoiten. 10T
ja loT-alustat kaipaavat kuitenkin edelleen parempaa standardointia ja yhtenevia maaritel-
mid, jotta aiheiden tutkiminen olisi helpompaa ja suoraviivaisempaa.
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loT (Internet of Things) has continued its rapid growth surpassing the experts’ greatest ex-
pectations year after year, even if the growth has slowed down somewhat after the COVID-
19 pandemic. The need for 10T platforms has grown during the digitalization of industry and
society. The amount of 10T devices and the data they produce has grown considerably in a
short time.

In this work, we will familiarize ourselves with 10T platforms, the key factors influencing
their selection, research the state of the market, and familiarize ourselves with three popular
0T platforms: Microsoft Azure 1oT Hub, Amazon AWS loT Core, and Google Cloud IoT
Core. The platforms were compared in terms of the following key factors: The pricing model
and business case, protocols, and Edge intelligence and control.

In the results it was concluded that the value of the 10T market has almost quadrupled in a
few years, and even though the market is fragmented there are some signs of consolidation
beginning. Although the chosen IoT platforms are similar in their basic features, there are
some differences for example in the pricing, supported protocols and in Edge features. In the
study AWS loT Core turned out to be the cheapest one, Azure 10T Hub supported the most
protocols, and Google Cloud loT Core had the least Edge features. However, 10T and 10T
platforms still need better standardization and more consistent definitions to make research-
ing the topics easier and more straightforward.
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1 Johdanto

Tassa luvussa késitelldén tyon taustoja, tavoitteita, rajauksia seké rakennetta.

11 Tausta

Esineiden Internet tai Internet of Things (IoT) sai konseptina alkunsa joskus vuoden 1974
jalkeen, kun tietokoneiden lisdksi ensimmaiset teolliset laitteet liittyivat verkkoon ja alkoivat
kommunikoimaan keskenddn jakaen sensoridataa seka kauko-ohjaus-ohjeita viestein.
Vuonna 1982 virvoitusjuoma-automaatti liittyi ensimmaisend laitteena Internettiin. (Rayes
jaSalam 2019.) loT juurtaa termind juurensa vuoteen 1999, kun Kevin Ashton piti esitelman
tydpaikkansa johtoportaan henkiléstolle RFID (Radio-frequency identification) teknologi-
asta. Ashton nimesi esitelmansé Internet of Things saadakseen huomiota esityksellensa In-
ternetin ollessa ajan kuumin sana. (Ashton 2009.)

Vuonna 2011 Gartnerin raportti Hype Cycle for Emerging Technologies, 2011 sisalsi
uuden nousevan ilmion: Internet of Things (Gartner 2011). Vuonna 2012 Euroopan suurim-
man Internet konferenssin LeWeb:n teema oli Internet of Things (Husson 2012). Lokakuussa
2013 tutkimusyritys IDC (International Data Corporation) julkaisi raportin, jonka mukaan
loT-markkinat olisivat 8,9 miljardin dollarin arvoiset vuoteen 2020 mennessa (Business
Wire 2013). Viimeistdan vuonna 2014 10T saavultti valtavirran tietoisuuden, kun Google osti
alytermostaatteja valmistavan Nest:n 3,2 miljardilla dollarilla (Yarow 2014) ja Las Vega-
sissa pidettdvdn CES (Consumer Electronics Show) isoimpana teemana oli 10T (Bajarin
2014). Vaikka termi sai alkunsa jo vuonna 1999 alettiin termié kayttamaan nykyisessa tar-

koituksessaan siis vasta 2010-luvun alussa.

Mité loT sitten kdytdnndssé tarkoittaa? Rayes ja Salam (2019) tiivistavat 1oT:n seuraavasti:
0T on asioista koostuva tietoverkko, jonka osat ovat selkeésti tunnistettavissa, ja johon on
sulautettu ohjelmistodlykkyyttd, sensoreita seka liitettavyytta Internettiin. 10T siis mahdol-
listaa informaation vaihtamisen liitettyjen laitteiden valilla Internet infrastruktuuria hyo-

dyksi kayttaen. Kéytdnnosséd tdma mahdollistaa fyysisten esineiden aistimisen ja siten



kauko-ohjaamisen Internetin valitykselld. T&m& mahdollistaa suoremman integraation fyy-
sisen maailman ja tietokone pohjaisten jarjestelmien valilld; johtaen parempaan tehokkuu-

teen, tarkkuuteen ja taloudelliseen hyétyyn.

loT jatkaa ripedd kasvuaan ja voidaankin sanoa, ettd loT muodostaa pohjan neljannelle teol-
liselle vallankumoukselle (Teollisuus 4.0) seka liiketoiminnan ja yhteiskunnan digitaaliselle
muunnokselle. Teollisuus 4.0 on haastava méaérittaa, silla virallista yksiselitteistd maaritetta
ei ole vield olemassa ja luottetavilla lahteilld on erilaisia maé&ritelmia siitd mité teollisuus 4.0
on. Erédan maaritelman mukaan Teollisuus 4.0 on yhteisnimitys arvoketju organisaatioiden
teknologioille ja konsepteille. Modulaarisesti strukturoitujen Teollisuus 4.0 élytehtaiden si-
séllad CPS:t (Cyber Physical Systems) monitoroivat fyysisid prosesseja, luovat virtuaalisia
kopioita fyysisestd maailmasta ja tekevat hajautettuja paatoksia. CPS:t kommunikoivat ja
toimivat yhteisty0ssé toistensa ja ihmisten kanssa reaaliajassa 10T:n ylitse. Internet of Ser-
vices (10S) kautta arvoketjun osalliset taas pystyvat tarjoamaan ja kayttdmaan seké sisdisia
etta organisaatioiden vélisia palveluita. (Gilchrist 2016; Dafflon, Moalla ja Ouzrout 2021.)
Edell& mainittu on vain yksi useista toisistaan poikkeavista méaritelmisté Teollisuus 4.0:lle,
mutta yhteisena tekijana eri maaritelmissé voidaan pitaa loT:n suurta merkitystd. On siis
selvaa, ettd 10T tulee esittdmaan suurta roolia tulevaisuudessa niin yhteiskunnan kuin myos

teollisuuden kannalta.

Vuonna 2019 IDC arvioi verkkoon yhdistettyja laitteita olevan 41,6 miljardia ja niiden tuot-
tavan 79,4 ZB (zettabyte) edestd dataa vuoteen 2025 mennessd (Business Wire 2019).
Vuonna 2020 IDC:n arvio vuoteen 2025 mennessa verkkoon yhdistetyista laitteista ja tuote-
tusta datasta oli jo 55,7 miljardia laitetta ja 73,1 ZB dataa. Datan maaré laski siis yllattden
ottaen huomioon, ettd arvio laitteiden mééarastd kasvoi noin 14 miljardilla laitteella. Datan
maarén kasvu on kuitenkin kummassa tahansa tapauksessa valtava, kun sité verrataan vuo-
den 2019 todelliseen 18,7 ZB arvoon. IDC arvioi mygs, ettd vuonna 2025 verkkoon yhdis-
tetyista laitteista 75 % olisi yhteydessé loT-alustaan. (IDC 2020.)

Mité loT-alustat sitten ovat? Milenkovicin madritelman mukaan loT-alustat ovat kokoelma
integroituja komponentteja, jotka tarjoavat paljon yhteisid toiminnallisuuksia, joita vaadi-
taan loT-jarjestelman kéyttéonottoon. loT-alustojen tavoitteena on véhentdd kompleksi-
suutta, hintaa ja tuotekehitykseen kuluvaa aikaa tarjoamalla ydinpalveluita luotettavalla ta-

valla. (Milenkovic 2020.) Vogel et al. maaritelmdn mukaan loT-alusta on madritelty
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véliohjelmistoksi ja infrastruktuuriksi, joka mahdollistaa loppukéyttdjan vuorovaikutuksen
alyesineisiin (Vogel et al. 2020).

loT-kayttokohteet, -jarjestelmat ja -alustat kehittyvat jatkuvasti. ja jotta datan tallentaminen
ja kasitteleminen seké ohjelmien vélinen kommunikointi pystytaan tekemaan mahdollisim-
man yksinkertaiseksi ja turvalliseksi kayttajille. On hyva luoda standardeja, joita noudatta-
malla pidetadn minimi vaatimuksia ylla. Esimerkiksi ETSI:n (European Telecommunicati-
ons Standards Institute) TR 103 536 (2019) standardi kuvailee loT-alustojen tdméanhetkisia
ja tulevia haasteita, kuten suurta hajautuneisuutta, kypsyyden puutetta seka talla hetkella

olemassa olevia standardeja.

Kuten tekstissd jo aiemmin mainittiin maaritelméat eroavat huomattavasti toisistaan ja use-
assa teoksessa mainittiinkin termien epdmaaréisyys. loT-alustojen m&érd markkinoilla ei
myo6skaan helpota tutkijoita, kuluttajia taikka yrityksia, silla vuoden 2019 lopussa erilaisia
loT-alustoja oli ainakin 620 kpl (IoT Analytics 2019). Alan nopean kasvun ja muutoksen
takia onkin oleellista luoda katsauksia loT-laitteiden ja -teknologioiden nykytilaan lyhyen

valiajan valein.

1.2 Tavoitteet ja rajaukset

Tyon tavoitteena on selvittdd mit4 loT-alustat ovat, milta loT-alustojen nyky- ja markkina-
tilanne ndyttadd. Alan uutuuden takia uusia alustoja tulee ja menee, kun esimerkiksi suurem-
mat kilpailijat sulattavat pienempié Kilpailijoita omiin palveluihinsa. Tavoitteena onkin
luoda péivitetty katsaus loT-alan mahdollisesta kasvusta ja muutoksesta. Tyon aluksi tavoit-
teena on selvittaa lukijalle mité on IoT ja mitd siihen liittyvét teknologiat seka termit tarkoit-

tavat. Mitd avaintekijoita loT-alustoilla on ja miten ne saattavat vaikuttaa sen valintaan.

Koska tyon tavoitteena on selvittdd loT-alustojen markkinatilannetta, tarkoittaa se suosi-
tuimpien alustojen madrittamistd. Koska alustoja on useita satoja, on tydssa mahdotonta pe-
rehtyd kaikkiin tarjolla oleviin alustoihin, joten tydssa keskitytdaan kaupallisiin loT-alustoi-
hin. Markkinatilanteen analysointi saattaa olla kuitenkin haastavaa, sill& luotettavia ja tuo-
reiden lukujen I0ytaminen voi olla vaikeaa. Ty0n tavoitteena on selvittdd alan suurimpia
toimijoita ja mahdollisesti kasvussa olevia yrityksid ja verrata l6ydettyja tuloksia aikaisem-

min julkaistuihin materiaaleihin loT-alustojen markkinoista.
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Ty0Ossé rajataan kaupallisten loT-alustojen maaran kolmeen suosittuun vaihtoehtoon. Ver-
tailukohtina toimivat alustojen perusominaisuudet, koska pienié eroja I6ytyy liikaa luetelta-
vaksi ja vertailtavaksi. Rajallisen ajan vuoksi liian teknillisiin ominaisuuksiin meneminen
on muutenkin haastavaa ja epdoleellista tyon kannalta. Ominaisuuksien vertaileminen tar-
koittaa myos, ettd ne taytyy selittda lukijalle, joka kasvattaisi tyon skaalaa edelleen suurem-
maksi. Tyon tavoitteena ei olekaan maaritelld mika alusta on teknisesti paras, vaan mita

ominaisuuksia alustat tarjoavat ja miten ne eroavat toisistaan.

Selvityksen paatteeksi tavoitteena on luoda taulukoita, joiden avulla eri alustojen ominai-
suuksien vertailu onnistuu helposti ymmarrettavassa muodossa, ja josta selvityksen tulokset

tulevat nopeasti ilmi lukijalle.

1.3 Tyon rakenne

Luvussa 2 kaydaan l&api kirjallisuuskatsaus eli ké&sitelladn millaista tutkimusta ja kirjalli-
suutta aiheesta on aikaisemmin kirjoitettu ja esitelldan tutkimusmenetelmia, joita tyossa hyo-

dynnetaan.

Luvussa 3 kasitellaan 1oT:n teknologioita ja maaritelmid, jotta lukija ymmartaa aihealueen

tarkeimmat teknologiat ja maaritelmat.

Luvussa 4 kasitellaan mité loT-alustat oikeastaan ovat. Mitd avaintekijoita loT-alustoilla on
ja miten ne saattavat vaikuttaa sen valintaan. Luvussa ké&sitelladn myos loT-alustojen mark-
kinatilannetta ja pohditaan, miten markkinatilanne on muuttunut verrattuna viime vuosiin.

Luvussa esitelladn myds valitut loT-alustat, joita tyossa vertaillaan.

Luvussa 5 vertaillaan aikaisemmin esiteltyja loT-alustoja ja esitetdan 10ydokset helposti lu-

ettavissa taulukoissa.

Luvussa 6 késitelladn johtopééatoksia ja tyon tuloksia.
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2 Kirjallisuuskatsaus ja ratkaisumenetelmaét

Tassa luvussa kasitellaan tydssa hyddynnettavaa kirjallisuutta Kirjallisuuskatsauksen muo-

dossa sekd tyossa kaytettyja ratkaisumenetelmia.

2.1 Kirjallisuuskatsaus

loT:std on olemassa paljon kirjallisuutta englannin kielell&, mutta uusia tutkimuksia on saa-
tavilla myds suomen kielelld erityisesti kandidaatti- ja diplomit6issd. l0T:std julkaistaan to-
della paljon tutkimuksia ja julkaisuja. Esimerkiksi LUT (Lappeenranta-Lahti University of
Technology) Primo palvelusta hakusanalla 10T, kriteerind julkaisuvuosi 2021-2022 16ytyy
noin 22 000 tulosta kun taas Google Scholar tuottaa samoilla kriteereill&d noin 66 000 tulosta
(haettu 18.11.2021). Materiaalia on siis paljon, mutta suurimmasta osasta ei ole hyotyé ta-
man tyon kannalta. Ongelmaksi saattaa my0ds koitua termien laajat ja epaméaréiset merki-
tykset. Pelkastaan loT-alustalle 16ytyy useita toisistaan poikkeavia maaritelmia. Tyon kan-

nalta myos tiedon vanheneminen on ongelma, koska IoT alana muuttuu todella nopeasti.

loT:sté 16ytyy paljon kattavaa kirjallisuutta, tassé tydssa kaytettiin paljon Rayesin ja Salamin
Kirjoittamaa Internet of Things From Hype to Reality: The Road to Digitalization (Se-
cond Edition), joka késittelee muun muassa 10T:n historiaa, standardeja, digitalisaatiota
yleisesti seka erittain kattavasti erilaisia 10T-teknologioita. Kirjan toinen painos sisaltaa
muun muassa uuden kappaleen Blockchain teknologiasta seka uudistettua tietoa perustuen
uusimpiin standardeihin ja teknologioihin. (Rayes ja Salam 2019.) Toinen tyon kannalta tar-
ked l&hde on Ullahin ja Smolanderin konferenssijulkaisu Highlighting the Key Factors of
an loT Platform, joka tarjoaa tyon kannalta oleellista tietoa loT-alustojen avaintekijoista
(Ullah ja Smolander 2019).

Milenkovicin kirja Internet of Things: Concepts and System Design kasittelee kattavasti
erilaisia konsepteja liittyen 1oT:hen keskittyen erityisesti 10T-jarjestelmiin. Tyén kannalta
erityisesti oleellinen on kappale 8, joka kasittelee loT-alustoja yleisesti, sek& alleviivaa suo-

situimpien alustojen ominaisuuksia ja suunnittelu periaatteita. (Milenkovic 2020.)
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Béackman (2019) on kirjoittanut samasta aiheesta kandidaatinty0 Selvitys loT-alustojen ny-
kytilasta ja markkinatilanteesta. Tydssé vertaillaan kolmea loT-alustaa ja onkin kiinnos-
tavaa nahda ovatko namé kolme edelleen markkinajohtajia, ja jos ovat miten ne ovat mah-
dollisesti muuttuneet kahdessa vuodessa. Tydssa todettiin markkinatilanteen analysoinnin
osoittautuneen haastavaksi ja tilanne onkin todennékoisesti edelleen haastava, silla loT-alus-

toja on nyt vield enemman kuin kaksi vuotta sitten.

2.2 Ratkaisumenetelmét

Tyon toteutetaan Kirjallisuuskatsauksena, jonka avulla selvitetddn loT-alustojen nykyinen
markkinatilanne. Kirjallisuuskatsaus on yleisen luonnehdinnan mukaan metodi ja tutkimus-
tekniikka, jossa tutkitaan jo tehtya tutkimusta. Kirjallisuuskatsauksen avulla kootaan tutki-
muksien tuloksia ja kdytetddn sitd perustana uusille tutkimustuloksille. (Salminen 2011.)

Ty0n teoriaosuus liittyy loT-teknologiaan ja termistoon ja tietoa kerdtdénkin useista teoreet-
tisista lahteistd, jotta tiedot olisivat mahdollisimman tuoreita ja kokonaiskuva olisi selked.
Lahteina toimivat esimerkiksi Kirjallisuus seké tieteelliset artikkelit, joiden alkuperaiskieli
on joko englanti tai suomi. Tietoja kerdtessa taytyy pitaa erityista huolta lahdekriittisyydesta,

koska ala on viel& nuori ja nopeasti muuttuva.

loT-alustojen markkinatilannetta selvitetddn enimmakseen jo olemassa olevien markkinasel-
vitysten pohjalta ja kayttamalla erilaisia verkkol&hteitd, kuten palveluntuottajien verkkosi-
vuja. Analysoimalla naita erilaisia lahteita tavoitteena on saada selville 3 suosittua kaupal-
lista alustaa. Markkinatilanteen selvittdminen voi osoittautua haasteelliseksi, koska tarkkoja
lukuja useille eri yrityksille on vaikea 16ytd4. loT-alustat ovat yleensd osa suurempaa koko-
naisuutta ja yritykset ilmoittavat usein kokonaisuuden tuotot, eivatka vain tietyn osan tuloja,
mika saattaa vaikuttaa vaaristavasti saatuun kuvaan. Markkinatilannetta tutkiessa on kéytet-
tdva mahdollisimman montaa eri ldhdettd, jotta saadaan mahdollisimman todenmukainen

kuva tilanteesta. Ongelmaksi tilannetta tutkittaessa voi tulla my6s vanhentunut tieto.
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3 Internet of Things

Tassa luvussa késitellaan loT-alustojen ymmartdmisen ja vertailun kannalta oleellisia tekni-

sid ominaisuuksia ja selitetaan tarpeellisia termejé.

3.1 l0T:n méaaritelma

Kuten tyossé aikaisemmin mainittiin 10T on kasitteena viel&kin laaja ja kaipaa selvennysta.
Sorri et al. (2022) tutkivatkin loT:n madritelmaa ja I0ysivat 122 mééaritelmaa loT:lle. Suuri
madritelmien Kkirjo onkin tehnyt 1oT:n tutkimisesta monimutkaisempaa, kuin sen tarvitsisi
olla. Taman takia tydssa esitetdankin vain joitain maaritelmié loT:sta sukeltamatta sen sy-

vemmialle siihen mika on oikein mééaritelma4, silla se ei ole tyon tarkoitus.

I0T:n madritelma on Rayesin ja Salamin (2019) mukaan seuraavanlainen: 0T on tietoverkko
asioita, jotka ovat varustettu laitetunnistimilla, sulautetulla alykkyydell& seka aistimis- ja
toimintavalmiuksilla. Namé yhdistavat ihmisia ja asioita Internetin valitykselld. 1oT-laitteet
siis omaavat uniikin tunnistimen esimerkiksi IP (Internet Protocol) osoitteen, sensoreita seké
kaynnistimia. Laitteet kommunikoivat verkon yli lahettden ilmoituksia jollekin ohjauslait-

teelle esim. puhelimelle, jonka avulla jarjestelman ohjaaminen on mahdollista.

3.2 l0T:n rakennuspalikat

Jotta loT:n merkitys olisi helpompi ymmartad, Ullah ja Smolander (2019) jakoivat 1oT:n
kokonaisuutena kuuteen “rakennuspalikkaan”. Namé kuusi palikkaa tyoskentelevat keske-

nééan ja tarjoavat loT:n toiminnallisuudet.

Tunnistuspalikka: Palikka tarjoaa toiminnallisuuden loT-laitteiden tunnistamiseen. Lait-
teet tunnistetaan niin sanotun Object ID:n (ldentification) avulla, joka koostuu laitteen ni-
mesté seka osoitteesta. Tarkeimmat osoitusmenetelmat loT-esineille ovat IPv4 (Internet Pro-

tocol version 4) ja IPv6 (Internet Protocol version 6).

Aistimispalikka: Sensorit kerddvat dataa viestintdverkon esineisté ja lahettavat sen analy-
soitavaksi, joko pilveen tai sille tarkoitettuun tietokantaan. Keratty4 dataa voidaan analy-
soida pilvessé. Toimilaitteet, kuten kytkimet ovat vastuussa jarjestelmén ohjaamisesta.
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Kommunikaatiopalikka: Palikka sisaltdé useita heterogeenisié esineitd, jotka vaihtelevat
dataa seké palveluita keskendén seka loT-alustan kanssa. Palikka siséltdd 1oT kommunikaa-
tio protokollia kuten MQTT (Queuing Telemetry Transport) ja CoAP (Constrained Appli-
cation Protocol) yhdistadkseen loT-esineisiin loT-verkossa ja lahettddkseen dataa hallinta-
jarjestelmalle. Sensorit ja muut laitteet ovat yhdistettyné Internettiin esimerkiksi NFC (Near-
field communication), UWB (Ultra-Wideband), Wi-Fi (Wireless Fidelity), ZigBee (Zonal
Intercommunication Global-standard), SigFox ja BLE (Bluetooth Low Energy) teknologioi-

den avulla.

Laskentapalikka: Palikka koostuu kahdesta eri osasta, jotka ovat laitteisto ja ohjelmisto.
loT:ta varten on rakennettu useita laitteistoalustoja, kuten Intel Galileo, Rasperry PI, Gad-
geteer, UDOO ja Arduino. Myds ohjelmistoalustoja on luotu useita 1oT-toimintojen suorit-
tamista varten. Ensisijainen ohjelmistoalusta on se kéayttdjarjestelmé, joka pyorii suurimman
osan ajasta, jolloin loT-laite on aktiivinen. Myos pilvialusta on 10T:n laskennallinen kom-
ponentti, joka mahdollistaa datan l&hettdmisen pilveen pienille esineille. Pilvialusta helpot-
taa niin sanotun Big datan tai massadatan késittelya reaaliajassa ja se auttaa kaytt4jaa saa-

maan hyddyllista tietoa keratystd datasta.

Palvelut palikka: loT-palvelut avustavat loT-sovellusten kehittdjia tarjoamalla lahtopisteen
kehitykselle. Ideana on, kun kehittajat tietavat saatavilla olevat palvelut. He voivat keskittya
rakentamaan sovellusta sen sijaan ettd tarvitsisi suunnitella palvelua seké arkkitehtuuria loT-
sovelluksen tueksi. loT-palvelut voidaan jakaa neljain kategoriaan: Identiteettiin liittyvat
palvelut, tietojen yhdistdmispalvelut, yhteistyétietoiset palvelut sekd ubiikit palvelut.

Identiteettiin liittyvat palvelut voidaan jakaa aktiivisiin ja passiivisiin. Aktiiviseen identi-
teettiin liittyvat palvelut voivat l&hettaa tai siirtdd informaatiota toisiin laitteisiin. Aktiiviseen
identiteettiin liittyvat palvelut l&hettavat informaatiota ja omaavat jonkinlaisen virtal&hteen,
kuten pariston. Passiiviseen identiteettiin liittyvat palvelut eivat omaa virtalahdetta ja tarvit-
sevat jonkinlaisen ulkoisen laitteen tai mekanismin identiteetin lahettdmista varten. Passii-
viseen identiteettiin liittyvat palvelut pystyvét ainoastaan lukemaan informaatiota muista
laitteista. Tietojen yhdistamispalvelut viittaavat datan kerddmiseen sensoreista, datan kéasit-
telyyn ja sen lahettamiseen loT-sovellukselle prosessointia varten. Yhteystyotietoiset palve-
lut kayttavat tietojen yhdistamispalvelujen tarjoamaa dataa péaatdsten tekemisté ja sopivaa
reagointia varten. Ubiikit palvelut tarjoavat yhteystyotietoisia palveluita kenelle tahansa
niitd tarvitsevalle, koska tahansa ja missé tahansa.
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Semanttinen palikka: Toimii kaytannossé loT:n aivoina. 10T tarjoaa erilaisia palveluita,
joille se tarvitsee tietoa. Saadakseen tietoa dlykkaasti 10T kayttaa erilaisia koneita. Tiedon
kerd&dminen voi siséltaa resurssien l0ytamista ja kdyttdmistd, tiedon mallintamista seké datan

analysointia ja tunnistamista paatoksen saavuttamiseksi ja oikean palvelun tarjoamiseksi.

3.3 Arkkitehtuuri

Rayesin ja Salamin kirjassa (2019) esitell&aan yksi loT-viitekehys, joka jakaa loT-ratkaisut
neljaan paatasoon, kuten taulukosta 1 nahdéaén: loT-laitteet, loT-verkko, loT-alusta ja 10T-
sovellukset. Hallinta liikkuu tasolta tasolle alkaen sovelluskerroksesta, kunnes se saavuttaa

laitekerroksen, jossa suunta muuttuu ja hallinta palaa takaisin samaa reittia.

Taulukko 1: loT-viitekehys

Taso Kerros
1 10T laitekerros
2 10T verkkokerros
3 10T alustakerros
4 10T sovelluskerros

Tasolla 1 sijaitsevat kaikki sensorit ja toimilaitteet eli esineet.

Tasolla 2 sijaitsevat kaikki loT-verkkokomponentit, kuten yhdyskéytavat, reitittimet ja kyt-

kimet eli Internet.

Tasolla 3 sijaitsevat hallintaohjelmiston tarkeimmat toiminnot, jotka mahdollistavat 10T-
laitteiden ja verkon yleisen hallinnan. Se myds sisaltad paatoiminnot, jotka yhdistavat laite-

ja verkkotasot sovelluskerrokseen.
Tasolla 4 sijaitsevat kaikki sovellukset, jotka toimivat 10T-verkossa.

Taman ehdotetun nelitasoisen arkkitehtuurin hy6tyjéa ovat esimerkiksi vahentynyt monimut-
kaisuus, standardoidut komponentit ja kayttoliittymat. Tamé& mahdollistaa moduulitekniikan

ja yhteen toimivuuden eri valmistajien kesken seka kiihdytt&d& innovaatiota.
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34 Protokollat

loT-kehityksen yksinkertaistamiseksi useat instituutiot, kuten W3C (World Wide Web Con-
sortium), IETF (Internet Engineering Task Force), IEEE (Institute of Electrical and Electro-
nics Engineers) ja ETSI ovat luoneet protokollia, jotka helpottavat kehittgjien tyotd. Kuten
taulukosta 2 voidaan nahdd, ndmé protokollat voidaan jakaa neljaan luokkaan, jotka ovat
sovellusprotokollat, palvelunldytdmisprotokollat, infrastruktuuriprotokollat sekd muut vai-
kutusvaltaiset protokollat. Téassa tydsséa keskitytaan protokolliin, joita kaytetddn kommuni-

kointiin loT-laitteiden ja loT-alustan valilla. (Al-Fugaha et al. 2015.)

CoAP (Constrained Application Protocol) on IETF:n CoRE-ty6ryhman (Constrained REST-
ful Environments) luoma protokolla loT-sovelluksille. CoAP on RESTful-protokolla (REp-
resentational Suite Transfer), joka luotiin kevyemmaksi vaihtoehdoksi HTTP:lle. Mutta toi-
sin kuin REST, CoAP on sidottu UDP-protokollaan (User Datagram Protocol). Saavuttaak-
seen loT:n vaatimukset, kuten alhaisen virrankulutuksen osaa HTTP:n toiminnoista on
muunnettu CoAP:ssa. COAP viestit kdyttavat myods pienid ylatunnisteita viestien koon pie-
nentamiseksi. (Al-Fugaha et al. 2015; Rayes ja Salam 2019.)

HTTP (Hypertext Transfer Protocol) on geneerisen rajapinnan protokolla informaatiojérjes-
telmille. Se on suunniteltu piilottamaan tietoja siitd, miten palvelu on toteutettu esittdmalla
yhtendisen kayttoliittyman asiakkaille, joka on riippumaton sille tarjotuista resursseista.
Vastaavasti serverien ei tarvitse olla tietoisia kaikkien asiakkaiden tarkoituksesta. Protokol-
laa voidaankin tehokkaasti kéyttaa useissa erilaisissa konteksteissa, joiden toteutukset voivat
kehittyd ajan myota itsendisesti. HTTPS (Hypertext Transfer Protocol Secure) kéyttdad SSL
(Secure Sockets Layer)/TLS (Transport Layer Security) protokollaa salausta ja todentamista
varten, mutta muuten protokolla ei juurikaan eroa tavallisesta HTTP:std. (Fielding ja
Reschke 2014.)

MQTT (Message Queuing and Telemetry System) on vakio julkaisija-tilaaja-mallin proto-
kolla, jota kaytetdan usein sulautetuissa laitteissa. Se on myds yleinen M2M (machine-to-
machine) vuorovaikutuksissa. (Google 2022c.) MQTT suunniteltiin kaytettavaksi verkkoi-
hin, joissa saattaa olla matala kaistanleveys, korkea latenssi ja heikko yhteys laitteiden va-
lilla. Sitd kaytetdankin laajasti loT-alustoissa. (Milenkovic 2020.) MQTT:n hyvié puolia

ovat sen keveys, yksinkertaisuus ja tehokkuus, joka vahentaa kaistan kulutusta. Protokollan
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huonoja puolia ovat sen suhteellinen hitaus, vajaallinen virheenkorjaus seka salauksen puut-
tuminen. Tdma on tosin korjattavissa esimerkiksi VPN-tunnelilla (Virtual Private Network)
sekd kayttamalla TCP (Transmission Control Protocol) protokollaa, joka voi kayttéda vahvaa
TLS/SSL salausta. (Collin ja Saarelainen 2016.)

AMQP (Advanced Message Queuing Protocol) perustuu julkaisija-tilaaja-malliin ja viesti-
jonoihin. Protokollan vahvuuksia ovat yksinkertaisuus, varmuus, tietoturva ja yhteentoimi-
vuus. AMQP:n keskeisin ominaisuus on ddrimmaéinen luotettavuus ja se soveltuukin erin-

omaisesti suorituskriittisiin yhteyksiin. (Collin ja Saarelainen 2016.)

WebSocket protokolla mahdollistaa kaksisuuntaisen kommunikaation asiakkaan ja serverin
valilla yhden TCP yhteyden yli. WebSocket protokolla luotiin korvaamaan olemassa olevat
kaksisuuntaiset kommunikaatio teknologiat, jotka kayttdvat HTTP:td kuljetuskerroksessa,
koska HTTP:t& ei alun perin luotu kéytettdvaksi kaksisuuntaiseen kommunikaatioon. (Fette
ja Melnikov 2011.)

LoRaWAN (Long Range Wide Area Network) protokolla suunniteltiin yhdistdmaan akku-
kayttoisia laitteita langattomasti verkkoon. LoRaWAN protokolla toimii lisenssivapaassa ra-
dio spektrissa ja se tavoittelee 10T:n avainvaatimuksia, kuten kaksisuuntaista kommunikaa-
tiota, paatteelta paatteelle turvallisuutta, litkkuvuutta seké lokalisointipalveluja. (LoRa Alli-
ance® 2022; Amazon 2022a)

Taulukko 2: Protokolla luokat

Luokka Tarkeimmat protokollat

Sovellus protokollat DDS, CoAP, AMQP, MQTT, MQTT-SN, XMPP, HTTP REST
Palvelunléytdmis protokollat mDNS, DNS-SD

Infrastruktuuri protokollat RPL (Reititysprotokolla),

6LOWPAN, IPv4/IPv6 (Verkkokerros),
IEEE 802.15.4 (Siirtoyhteyskerros),
LTE-A, EPCglobal, IEEE 802.15.4, Z-Wave (Fyysinen kerros)

Muut vaikutusvaltaiset protokollat IEEE 1888.3, IPSec, IEEE 1905.1
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3.5 Reunaélykkyys ja usvalaskenta

Aikaisemmin oletusarvona oli, etta analytiikkaa vaatii niin raskasta suorituskykya, etta se
olisi pakko tehda joko pilvessa tai fyysisessé konesalissa. Tavoitteena on kuitenkin vieda
analytiikka mahdollisimman lahelle datan syntypaikkaa, jotta datan siirtymisesta aiheutunut
viive saadaan minimoitua. Nain saadaan analytiikan tulokset nopeammin kayttoon ja laittei-
den autonominen toiminta paranee. Tata kutsutaan edge computing:ksi tai reunalaskennaksi.
Tatd muutosta ovat mahdollistaneet esimerkiksi sensorilaitteiden pienet prosessorit seké ga-
teway-laitteet. Samalla internet hairididen aiheuttamat ongelmat véhenevat, tietoliikenne ke-

venee ja tallennustilan tarve vahenee.

Fog computing, joka voidaan k&antadé usvalaskennaksi, on Ciscon kehittdma kasite, joka
eroaa reuna laskennasta siten, etta pilveen l&hetetddn dataa, joka vaatii esimerkiksi paljon
resursseja tai suhteuttamista big dataan. Usvalaskennassa toisiaan lahelld olevat laitteiden
verkostot voivat myos jakaa dataa ja suorituskykyé keskenddn. Usvalaskenta johtaakin ly-
hyempéan viiveeseen ja parantaa luotettavuutta ja turvallisuutta. (Collin ja Saarelainen
2016.)
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4 loT-alustat ja markkinatilanne

Tassa luvussa késitelldaan loT-alustoja, niiden nykyista markkinatilannetta ja esitelldan vali-

tut loT-alustat. Luvussa tarkastellaan myds, miten markkinat ovat mahdollisesti muuttuneet.

4.1 loT-alustan maaritelma

Kuten tyon johdannossa mainittiin, loT-alustoille on valitettavasti useita toisistaan poik-
keavia madritelmid. Tassé tyossa kéytetddn Rayesin ja Salamin (2019) kirjan maaritelmaa,
jonka mukaan loT-alusta sallii jarjestelmien ja prosessien hallitsemisen ja se integroi kaikki
tarpeelliset teknologiat ja vaaditut komponentit yleiseen, avoimeen ja monikayttdiseen so-
vellusymparistoon. loT-alustan toimintoihin kuuluvat kyky kayttdonottaa, konfiguroida,
vian madrittdmiseen, turvata, hallita ja monitoroida loT-laitteita. Alustat sisaltavat myos
mahdollisuuden hallita sovelluksia ohjelmiston asennuksen, korjauksen, k&ynnistyksen/py-
séytyksen, virheenkorjauksen ja valvonnan osalta. Ne tarjoavat myds keinoja yksinkertaistaa
sovellusten kehittamista ja saattavat tarjota myds joitain kehittyneita sovelluspalveluja, ku-

ten data-analytiikkaa tai tukea liiketoimintasaanndéille.

4.1.1 loT-alustojen avaintekijat

Kuten ty6ssa aikaisemmin mainittiin, loT-alustoja on useita satoja, joten sopivan loT-alustan
I6ytdminen voi olla haastavaa. Téman takia Ullah ja Smolander (2019) esittavat tydssaan 21
avaintekijaa, jotka tulisi ottaa huomioon sopivaa alustaa valittaessa. Seuraavaksi kdydaan
l&pi n&ité avaintekijoita.

Vakaus: Koska on olemassa satoja loT-alustoja, kaikki alustat eivat valttaméatta ole yhta

vakaita. On siis luonnollista, ettd kannattaa valita alusta, jonka tuki tulee jatkumaan pitk&an.

Skaalautuvuus ja mukautuvuus: Yritysten koko ja tarpeet muuttuvat, siksi alustojen tulisi
skaalautua yrityksen tarpeiden mukana. Markkinoiden ja teknologioiden muuttuessa nope-

asti alustojen tulisi olla mukautuvia kéytettyjen teknologioiden suhteen.

Hinnoittelumalli ja liiketoimintatapaus: Alustojen hinnoittelumalleissa on isoja eroja. Osa
tarjoaa halpaa/ilmaista testijaksoa, jonka jalkeen hinta voi kasvaa huomattavasti tai alustan
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perusversio on halpa, mutta lisdominaisuudet ovat todella kalliita, joten alustaa valitessa

kannattaa siis olla tarkkana.

Turvallisuus: Turvallisuus on yksi l0T:n tarkeimmistad ominaisuuksista ja loT-alustan tuli-

sikin tarjota korkealaatuista suojelua.

Markkinoille tuontiaika: On selvéd, ettd mitd nopeammin tuote saadaan markkinoille sita
parempi. Siksi voikin olla hyodyllistd huomioida millaista tukea alustan tarjoajat tarjoavat

esimerkiksi kehityksen aikana ja millaista tukea uudet asiakkaat saavat.

Data-analytiikka ja visualisointi tyokalut: Ennen loT-alustan valintaa olisi suositeltavaa

madritelld data-analyysin ja visualisoinnin tarpeet.

Datan omistusoikeudet: Eri toimialueilla on erilaisia lakeja ja kaytantoja. Esimerkiksi Eu-
roopan Unionilla (EU) ja Yhdysvalloilla (US) on erilaiset saédnnot datan omistusoikeuksista,

joita kuuluu noudattaa.

Pilvi-infrastruktuurin omistusoikeudet: Koska laitteiston infrastruktuuri taso on erittain
kallis, jotkut pienemmista loT-alustoista tarjoavat ainoastaan sovellustason, kun taas toiset

loT-alustat ovat sertifioituja muutamille johtaville julkisille pilvitarjoajille.

Vanhan arkkitehtuurin laajuus: Olemassa olevien loT-laitteiden liitettavyys voi olla tun-
tematon ja siksi onkin tarkeéa selvittdd miten teknologioiden uudet sukupolvet yhteensopivat
vanhempien teknologioiden kanssa.

Protokollat: loT-alustojen tarkeimpié tukemia protokollia ovat MQTT, HTTP, AMQP ja
CoAP. Teknologioiden jatkuva kehitys tarkoittaa, ettd alustojen tulisi tukea uusia protokollia

ja tarjota helppoja tapoja péivittada néit& protokollia.

Jarjestelméan suorituskyky: Mitd enemman laitteita loT-alustaan on liitettynd, sitd enem-
mén tapahtumia alustan kautta kulkee. Alustan tulisi analysoida ja hallita tapahtumia mah-

dollisimman tehokkaasti.

Yhteentoimivuus: loT-alustaratkaisu on véliohjelmisto. Keréttya dataa kdytetddn useissa

sovelluksissa ja alustojen tulisi tukea integrointia avoimen ldhdekoodin ekosysteemeihin.
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Paallekkyys ja katastrofista palautus: IT infrastruktuureissa tapahtuu niin luonnollisia
kuin ihmisten aiheuttamia ongelmia. On siis tarkead, ettd loT-alusta tarjoaa keinoja datan

hoitamiseen tallaisissa tilanteissa.

Viehattava kayttoliittyma: On itsestadn selvad, etta kayttoliittyman tulisi olla mahdollisim-
man yksinkertainen, miellyttava ja kéayttajaystavallinen, jotta kayttdja saa mahdollisimman

paljon hyo6tyéa alustasta.

Sovellusymparistd: loT-alustaa valittaessa tulisi kiinnittd4 huomiota kolmeen asiaan sovel-
lusymparistosta: mitka sovellukset ovat saatavilla kdyttévalmiina, mitd ominaisuuksia so-

velluksen kehitysymparistolla on ja mitka ovat yleiset sovellusrajapinnat.

Yhdistelmépilvi: Jotkut loT-alustat sopivat jo olemassa oleviin IT jarjestelmiin. Tallaisissa
tilanteissa yhdistelmapilvi on hyodyllinen, koska Kriittiset tehtavét ja liiketoiminnan kan-
nalta arkaluontoiset prosessit voidaan kasitella paikallisesti ja muut ei niin kriittiset operaa-

tiot voidaan hoitaa pilven kautta.

Alustan muutto: Yrityksen ja sen tarpeiden kasvaessa valittu loT-alusta ei valttamétta tayta
enad kaikkia vaatimuksia, jolloin tarvitaan isompi loT-alusta. Siksi onkin tarke&a, etta alus-
tan tarjoajalta on saatavissa selkedsti dokumentoidut kéayttoliittymat, késitekaaviot ja ohjel-

mointirajapinnat, jotta mahdolliset alustan vaihdokset olisivat helpompia.

Aiempi kokemus: On tarkeéa tarkistaa onko alustan tarjoajalla kokemusta samantyylisista
loT-jarjestelmistd. Ei siis kannata valita alustaa, joka on suunniteltu alykaupunkeja varten,

jos halutaan tehostaa tuotantoa.

Kaistanleveys: Jotta informaation kuljettaminen ja kommunikaatio prosessoivien kompo-
nenttien vélill4 olisi tehokasta loT-alusta tarvitsee alhaisen viiveajan seké korkean kaistan-

leveyden, joilla on tarpeeksi kasvutilaa tulevaisuuden kannalta.

Reunadlykkyys ja ohjaus: loT-alustat kehittyvét nopeaa tahtia kovan kilpailun takia. 10T-
alustat ovatkin menossa kohti hajautettuja-, offline- ja reunadlykkaita ratkaisuja, koska lait-
teet toimivat tehokkaammin, kun ne pystyvat tekemaan ratkaisuja paikallisen datan avulla
odottamatta paatoksia pilvestéd. loT-alustojen tulisi siis tukea uusia topologioita seka reuna-

alykkyytta.
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4.2 Markkinatilanne

loT-markkinat ovat kasvaneet rajahdysmaisesti viimeisen kymmenen vuoden aikana. Siita
kertovat esimerkiksi 10T Analyticsin raportti verkossa olevien loT-laitteiden maarastd, joka
on kasvanut vuosien 2015-2021 valilla 3,6 miljardista 12,2 miljardiin. Kasvu oli tosin
vuonna 2021 huomattavasti edellisia vuosia hitaampaa. Syyksi hidastuneeseen kasvuun
epéilldén globaalia pandemiaa seka siitd, johtunutta sirupulaa. (Hasan 2022a.) Statistan ar-
tikkelin mukaan loT-markkinat rikkoivat 100 miljardin dollarin arvon vuonna 2017
(Vailshery 2021), kun taas Fortune Business Insightin (2022) raportin mukaan koko loT-
markkinoiden arvo vuonna 2021 oli jo 384.70 miljardia dollaria. Markkinoiden arvo on siis
ldhes nelinkertaistunut neljassé vuodessa. Arvioiden perusteella kasvulle ei néytd olevan
loppua, silld raportin mukaan markkinat saavuttaisivat 2 465,26 miljardin dollarin arvon

vuoteen 2029 mennessa.

Tama kasvu on nakynyt myos loT-alustoissa, joiden markkina-arvo vuonna 2015 oli 0,3
miljardia dollaria, kun vuonna 2020 markkinoiden arvo oli jo 5 miljardia dollaria. Arvioiden
mukaan vuonna 2026 markkinoiden arvo saavuttaisi 28 miljardin dollarin arvon. Mygs
markkinoilla olevien loT-alustojen maara on kasvanut nopeasti, kun vuonna 2015 alustoja
oli 260 kpl ja vuonna 2019 alustoja oli 620 kpl. Vuonna 2021 alustojen mééara on kuitenkin
kaantynyt pieneen laskuun, kun alustoja oli ”enda” 613 kpl. Raportin mukaan viimeisen kah-
den vuoden aikana loT-alusta yrityksista 188 on lopettanut, mutta niiden tilalle on tullut 182
uutta yritysta. Markkinoiden kymmenen suurinta toimijaa hallitsevat nyt 65 % markkinoista.
Osuus on kasvanut kahden vuoden takaisesta 7 %. N&m4 statistiikat kertovat mahdollisesta
konsolidoinnin alkamisesta markkinoilla, mutta markkinat ovat edelleen paéosin sirpaloitu-
neet. (Wegner 2021.)

4.3 Valitut loT-alustat

Ty0ssé valittiin kolme suurta kaupallista loT-alustaa vertailtavaksi, jotka ovat Google Cloud
IoT Core, Amazon AWS loT Core ja Microsoft Azure 10T Hub. Valitut alustavat ovat hy-
perskaalautuvia, pay-as-you-go-mallin pilvialustoja, joihin voidaan yhdistaa palveluntarjo-
ajan muita sovelluksia ja palveluja sopivan kokonaisuuden luomiseksi. Tarkkojen lukujen
saaminen osoittautui haastavaksi ilmaisista lahteistd. Avaintekijoiksi mainittiin valittujen

alustojen lisaksi myds esimerkiksi Oracle 10T Cloud, SAP Leonard IoT, Cisco IoT ja IBM
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0T, mutta niitd ei esiintynyt kaikissa listauksissa, joten tydssa paadyttiin edelld mainittuihin
alustoihin. (Mordor Intelligence 2021; Wegner 2021.)

431 Microsoft Azure loT Hub

Microsoft Corporation on vuonna 1975 perustettu yhdysvaltalainen teknologiayritys, joka
on tunnettu erityisesti PC-kéayttojarjestelmistdan. Microsoft tydllistaa noin 181 000 tyodnte-
kijaa 190 eri maassa (Microsoft 2022a). Fortune 500 listalla Microsoft on sijalla 14 (Fortune
2022). Microsoft Azure alunperin Windows Azure on Microsoftin vuonna 2008 julkaisema
pilvialusta, johon kuuluu yli 200 tuotetta ja pilvipalvelua. Palveluihin kuuluu esimerkiksi

koneoppimista, tietokantoja seka loT-palveluja. (Microsoft 2020; Microsoft 2022n.)

Tassa tyodssa keskitytadn Azure loT Hub:iin, joka on osa Azure 10T palveluja. Azure loT
koostuu yli 20 tuotteesta/palvelusta ja useammasta kuin yhdestd loT-alustasta. Azure I0T
Hub oli ensimmainen Microsoftin julkaisema Azureen kuuluva 10T palvelu vuonna 2016.
Azure 10T Hub palveluun voi liséta erilaisia palveluita kéayttajan tarpeiden mukaan, kuten
Azure 10T Edge ja Azure Time Series. (Microsoft 2022g; Microsoft 2016.)

Azure 10T Hub on pilvessa sijaitseva palvelu, joka toimii mahdollistaa kommunikaation 10T-
laitteiden ja -sovelluksen valilla. Alustaan voidaankin liittdd miljoonia laitteita luotettavasti
ja turvallisesti. Alusta tukee myds useita viestintakuvioita, kuten laitteesta pilveen telemet-
riaa ja pyynto-vastaus metodeja, joilla laitteiden hallinta on mahdollista pilven kautta. Alusta
tarjoaa myos kattavaa monitorointia, jonka avulla laitteiden yhteyksien ja laitevikojen seu-
ranta on helppoa. Alustaan voidaan myds integroida muita Azure-palveluja kuten Azure
Machine Learning, joka lisda koneoppimis- ja Al-malleja (Artificial Intelligence) sovelluk-
siin tai Azure Stream Analytic, joka suorittaa reaaliaikaisia analyyttisia laskelmia laitteiden
lahettdmastd datasta. Azure 10T Hub ratkaisut sopivat esimerkiksi logistiikan seka energia-
alan sovelluksiin (Microsoft 2022j; Microsoft 2022h.)

43.2 AWS loT Core

Amazon.com, Inc. on vuonna 1994 perustettu yhdysvaltalainen verkossa toimiva vahittais-
kauppaketju, jonka liiketoiminnallinen segmentti Amazon Web Services tai AWS on keskit-
tynyt erilaisiin verkkopalveluihin. Amazon ty6llistada noin 1.3 miljoonaa tyontekijaa maail-
man laajuisesti. (Forbes 2022b.) Fortune 500 listalla Amazon on sijalla 2 (Fortune 2022).
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AWS pilvialusta julkaistiin vuonna 2006. AWS tarjoaa yli 200 tuotteen ja palvelun koko-
naisuuden, jonka palveluihin kuuluu esimerkiksi koneoppimista, tietokantoja seka loT-pal-
veluja. AWS IoT julkaistiin vuonna 2015 ja se tarjoaa useita erillisia palveluita, joita voidaan

yhdistella kayttajan tarpeiden mukaan. (Amazon 2019a; Amazon 2022g; Amazon 2015.)

AWS loT Core on AWS:n loT-alusta, joka toimii palveluiden keskuksena. Alusta mahdol-
listaa esimerkiksi laitteiden rekisteréinnin, todentamisen ja valtuutuksen, Alexa &&nipalve-
lujen integroinnin, Amazon Sidewalk integroinnin seké laitevarjot. AWS tarjoaa my0s useita
vapaaehtoisia palveluita, joista kayttaja maksaa kayton mukaan. Tallaisia lisdpalveluja ovat
esimerkiksi AWS loT Analytics, joka tarjoaa tyokaluja datan analysointia varten seka AWS

loT Device Defender, joka tarjoaa tietoturvaa loT-jarjestelmille. (Amazon 2022b.)

Alustan hyviin puoliin kuuluukin kattava kokoelma AWS pilvialustan palveluja seké pay-
as-you-go-malli. Alusta soveltuukin esimerkiksi teollisuuden, autoteollisuuden sek& kotien
erilaisiin sovelluksiin, kuten alytehtaille, autonomisille autoille seka &lykodeille. (Amazon
2019c.)

4.3.3 Google Cloud IoT Core

Alphabet Inc. on vuonna 2015 perustettu yhdysvaltalainen konglomeraatti, joka hallinnoi
muun muassa vuonna 1998 perustettua Google Inc. yritystd. Alphabet on parhaiten tunnettu
sen hallinnoimasta Googlesta ja erityisesti Googlen hakukoneesta. Alphabet tyollistaa yli
135 000 tyontekijaa maailmanlaajuisesti. (Forbes 2022a.) Alphabet sijaitsee Fortune 500 lis-
talla sijalla 8 (Fortune 2022).

Google Cloud Platform on Googlen tarjoama yli 100 tuotteen pilvipalvelu kokonaisuus,
jonka palveluihin kuuluu esimerkiksi koneoppimista, tietokantoja seka loT-palveluja, joka
julkaistiin vuonna 2008. T&ssé tyossa keskitytaan erityisesti Google Cloud 10T Core-palve-
luun, joka mahdollistaa laitteiden rekisterdinnin, todentamisen seka valtuutuksen, metadatan
tallentamisen pilveen ja mahdollisuuden ldhettdd laitemadrityksid palvelusta laitteisiin
(Google 2022f.). Google Cloud 10T Core julkaistiin virallisesti vuonna 2018 (Google
2019b).

Google Cloud IoT Coren pddkomponentteja ovat laitehallinta sekd MQTT ja HTTP proto-

kollasillat. Laitehallinnan avulla laitteet voidaan rekisterdida palveluun, jotta niiden
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seuranta ja konfigurointi on mahdollista. Protokollasiltojen avulla laitteet voidaan yhdistaa
Google Cloud alustaan. 10T Coreen voidaan yhdistaa useita muita palveluita. Nailla palve-
luilla on omat hintansa eivatka ne kuulu loT Coren perushintaan. Esimerkiksi laitetelemetria
voidaan l&hettd4 Cloud Pub/Sub -palveluun, jota voidaan kaytt&é laukaisemaan Cloud Func-
tions -palveluja tai Cloud Dataflow -palvelua voidaan kéyttad esimerkiksi datan organisoin-
tiin. (Google 2019a; Google 2022c.)

Alustan hyviin puoliin kuuluu esimerkiksi pay-as-you-go malli sekd tuki Googlen tarjo-
amille pilvipalveluille. Google Cloud Platform tarjoamia palveluja ovat esimerkiksi Google
Maps, Firestore-tietokanta, TensorFlow-Kkirjasto koneoppimista ja tekodlya varten. Google
Cloud IoT ratkaisut soveltuvat esimerkiksi &lykaupunkien ja -rakennusten seka logistiikan
ja toimitusketjujen hallinnan sovelluksiin. (Google 2022¢.)
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5 Alustojen vertailu

Tassa luvussa vertaillaan valittujen loT-alustojen valittuja avaintekijoita ja esitelladn eroja

taulukoissa.

5.1 Vertailtavat avaintekijéat

Vertailtaviksi avaintekijoiksi valikoituivat seuraavat avaintekijat: hinnoittelumalli ja liike-
toimintatapaus, protokollat sek& reunaélykkyys ja ohjaus. Kuten luvussa 4.1.1 todettiin. 10T-
alustoilla on Ullahin ja Smolanderin mukaan 21 avaintekijaé ja niiden kaikkien vertailemi-
nen laajentaisi tyota entisestadn, siksi vertailtavat avaintekijéat rajattiin kolmeen aikaisemmin
mainittuun avaintekijaan. Koska tyéhon valitut loT-alustat ovat markkinajohtajia on alusto-
jen vakauden vertaileminen tarpeetonta. Olisi erittdin epadtodennakaistd, ettd jokin ndista kol-
mesta alustasta lopettaisi yhtédkkia markkinoilla. Tyohon valitut alustat ovat ydinalustoja,
joissa kayttaja maksaa kayton ja ominaisuuksien mukaan. Alustat ovat siis skaalautuvia ja
mukautuvia, joten naidenkin avaintekijoiden vertailu olisi suhteellisen turhaa, jos ei tiedeta

mitd ominaisuuksia alustaan halutaan lisata.

5.2 Hinnoittelumalli ja liiketoimintamalli

Seuraavissa alaluvuissa vertaillaan Azure 10T Hubin, AWS IoT Coren seka Google Cloud
0T Coren hinnoittelu- ja liiketoimintamalleja. Ty6hon valikoitui hinnoittelu- ja liiketoimin-

tamalli sen mielenkiintoisuuden ja hyvin saatavissa olevan tiedon takia.

5.2.1 Microsoft Azure loT Hub

Microsoft Azure 10T Hub tarjoaa kahta eri tasoa, jotka voidaan jakaa useampiin erihintaisiin
versioihin, katso taulukko 3. Basic eli perustaso tarjoaa kolmea eri versioita: B1, B2 ja B3.
Kaikki Basic versiot tukevat rajatonta méaéraa laitteita. B1 sisaltad 400 000 viestid paivassa
ja maksaa 10 $/kuukaudessa. B2 sisaltda 6 000 000 viestid paivassa ja maksaa 50 $/kuukau-
dessa. B3 sisaltdd 300 000 000 viestia paivassa ja maksaa 500 $/kuukaudessa. Standard eli
vakiotaso tarjoaa nelj&a eri versiota: Free, S1, S2 ja S3, joista kaikki paitsi ilmainen Free

versio tukee rajatonta maaraa laitteita. Free on ilmainen ja tukee 500 laitetta ja 8000 viestia
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paivéassd. Kolme muuta tasoa tarjoavat saman méaran viestejd, kuin vastaavat Basic tasot eli
S1 tukee 400 000 viestid pdivassa. S1 maksaa 25 $/kuukaudessa, S2 maksaa 250 $/kuukau-
dessa ja S3 maksaa 2 500 $/kuukaudessa. On olemassa myds Azure Event Hub, joka on big
datan striimausalusta ja tapahtumien vastaanottopalvelu, mutta se on tarkoitettu lahinné ske-
naarioihin, joissa asiakkaat kasittelevat miljardeja pyyntoja joka péiva. (Microsoft 2022f.)

Molemmat tasot Basic ja Standard siséltavat Azuren ilmaisen tuen, joka ei esimerkiksi si-
séll& koulutusta eik& 24/7 teknista tukea, mutta Azure tarjoaa my6s kolmea maksullista tu-
kitasoa: Developer, Standard ja Professional Direct. Developer on tarkoitettu yksil6ille ja
yrityksille, jotka eivat kdytd Azurea tuotantoymparistossd. Developer tuki maksaa 29 $/kuu-
kaudessa. Standard on tarkoitettu pienille ja keskikokoisille yrityksille, joille Azure ei nayt-
tele liiketoiminnan kannalta kriittistd osaa. Standard tuki maksaa 100 $/kuukaudessa. Pro-
fessional Direct on tarkoitettu keskikokoisille ja suurille yrityksille, joille Azure on liiketoi-
minnan kannalta kriittisessa kéytossa. Professional Direct tuki maksaa 1 000 $/kuukaudessa.
(Microsoft 2022e.)

Microsoft tarjoaa maksullista automatisoitua turvallisuuspalvelua Microsoft Defender for
I0T, joka helpottaa turvallisuuden monitorointia ja hoitamista. Palvelua tarjotaan joko kuu-
kausi tai vuositilauksilla, jonka hinta riippuu siitd, onko loT-laitteisiin asennettu Defender
for 10T security agent vai ei. Jos laitteisiin on asennettu agentti, hinta on joko 0,001 $/kuu-
kausi laitetta kohden tai 0,2 $ per 25 000 viestid. Agentiton suojaus maksaa 140 $/kuukausi
sataa monitoroitua laitetta kohden tai 1,680 $/vuosi sataa monitoroitua laitetta kohden. (Mic-
rosoft 20221.)

Taulukko 3: Azure loT Hub hinnoittelu

Basic Standard
Hinta / Viestien maard / Hinta / Viestien maara /
kuukausi paiva kuukausi paiva
Free - - ilmainen 8 000
(500 laitetta)

1 10$ 400 000 25% 400 000
2 50 % 6 000 000 250 $ 6 000 000
3 500 $ 300 000 000 2500% 300 000 000
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5.2.2 Amazon AWS loT Core

Amazon AWS IoT Coren hinnoittelu on monimutkaisempaa kuin esimerkiksi Microsoftin
Azuren hinnoittelu, katso taulukko 4. Hintojen vertailu muiden palveluiden kanssa on haas-
tavampaa, koska hinnat vaihtelevat merkittavasti alueittain. Esimerkiksi US East (N. Virgi-
nia) alueella liittyminen maksaa 0,08 $ miljoonaa minuuttia yhteydessé kohden. Yhden lait-
teen pitdminen 24/7 verkossa maksaa siis 0,042 $, mutta esimerkiksi Asia Pacific (Sydney)
alueella, jossa liitantd maksaa 0,096 $ miljoonaa minuuttia yhteydessa kohden. (Amazon

2022c.) Hintaero voi olla siis lahes puolet korkeampi alueesta riippuen.

MQTT ja HTTP viestit maksavat 1,00 $ — 0,7 $ per miljoona viestia (US East (N. Virginia)
alueella) riippuen viestien kokonaismaéarasta. Viestien hinnat alenevat mitd enemman niit4
l&hetetetdén tiettyyn rajaan asti. LoRaWAN viestit ovat hinnoiteltu samalla tyylill4, mutta
niiden hinnat ovat 2,30 $ - 1,20 $. LoRaWAN laitteiden paivittdminen FUOTA:n (Firmware
Updates Over-The-Air) avulla maksaa 0,006 $ — 0,003 $ per tehtdva. (Amazon 2022c.)

Device Shadow & Registry tarjoaa mahdollisuuden luoda varjoja laitteille. Varjot tarjoavat
laitteen tilan sovelluksille riippumatta siitd onko laite yhteydessd AWS IoT:hen vai ei. De-
vice Shadow & Registry maksaa 1,25 $ miljoonaa operaatiota kohden. Rules Enginen avulla
kayttaja pystyy itse madrittelemiensé saantdéjen mukaan muuntamaan AWS loT Coreen jul-
kaistut viestit ja lahettdmaan ne toisille laitteille tai pilvipalveluille. Rules Engine maksaa

0,15 $ miljoonaa laukaistua s&antoa tai suoritettua toimintoa kohden. (Amazon 2022c.)

Amazon tarjoaa ilmaisen AWS Free Tier with AWS IoT Core tason, joka tarjoaa 2 250 000
minuuttia yhteyttd, 500 000 viestid, 225 000 Registry or Device Shadow operaatiota seka
250 000 laukaistua sdéntoa seka suoritettua toimenpidettd ensimmaisen 12 kuukauden ajan.
(Amazon 2022c.)

Taulukko 4: AWS loT Core hinnoittelu

Hinta Hinta
(US East N. Virginia) (Asia Pacific Sydney)
Connectivity 0,08% 0,096 $

(per miljoonaa minuuttia yhteydessa)

MQTT ja HTTP viestit 1,00$ 1,20$
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(1 miljardiin viestiin asti)

(per miljoonaa viestid)

MQTT ja HTTP viestit 0,80% 096$
(Seuraavat 4 miljardia viestid)

(per miljoonaa viestid)

MQTT ja HTTP viestit 0,70$ 0,84 %
(Seuraavat 5 miljardia viestid)

(per miljoonaa viestid)

LoRaWAN viestit 2,30% 2,76 $
(1 miljardiin viestiin asti)

(per miljoonaa viestid)

LoRaWAN viestit 1508% 1,80 %
(Seuraavat 4 miljardia viestid)

(per miljoonaa viestid)

LoRaWAN viestit 1,20$ 1,44'$
(Seuraavat 5 miljardia viestid)

(per miljoonaa viestid)

LoRaWAN FUOTA 0,006 $ 0,006 $
(250 000 asti)
(per tehtava)

LoRaWAN FUOTA 0,003 $ 0,003 $
(250 000 jélkeen)
(per tehtava)

Device Shadow & Registry 1,25% 1,50 $

(per miljoonaa operaatiota)

Rules Engine 0,15% 0,18%
(per miljoonaa laukaistua saantoa/suoritettua te-
koa)

523 Google Cloud IoT Core

Google Cloud IoT Core on hinnoiteltu yksinkertaisesti sen perusteella, kuinka paljon dataa
kalenterikuukauden aikana kaytetddn. Taulukosta 5 voidaan ndhdg, ettd ensimmaiset 250
MB (megabyte) ovat ilmaisia, jonka jalkeen MB:n hinta jaetaan kolmeen kategoriaan kulu-
tuksen mukaan; valilla 0,0045-0,00045 $. Kannattaa kuitenkin huomata, ettd kaikki 1024
bittid pienemmat viestit pyoristetadn 1024 bittiin, kun lasketaan kulutusta. Google Cloud 10T

Core tukee rajatonta mééaraa rekisteroityja laitteita (Google 2022d.). Google Cloud tarjoaa
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my6ds 300 $ edestd ilmaisia krediittejd, joita voi kéyttdd sen omiin palveluihin (Google

2022D).

Taulukko 5: Google Cloud IoT Core hinnoittelu

5.2.4

Kuukauden data maéra Hinta per MB
250 MB 0,00%
250 MB - 250 GB 0,0045 $
250GB-5TB 0,0020 $
yli5TB 0,00045 $

Y hteenveto

Jotta hintojen vertailu olisi helpompaa eri alustojen vélill& paatettiin tydssa laskea kahden

erilaisen esimerkki tapauksen hinnat. Kuten taulukosta 6 voidaan nidhda Esimerkki 1:ssa

viestit ovat pienid ja niita ei lahetetd kovin tihe&sti. Esimerkki 2:ssa viestit ovat kooltaan

huomattavasti suurempia ja lahetettyjen viestien méaéara on myds paljon suurempi. Esimer-

keissé ei kuitenkaan oteta huomioon mitdan muuta kuin viestien ldhettdminen ja vastaanot-

taminen.

Taulukko 6: Esimerkki laskujen ldhtéarvot

Laitteiden méaéra Viestin koko Viestien tiheys Aikavali
(kpl) (bittid) (minuutin vélein) (paivad)
Esimerkki 1 50 000 5 30 30
8192 nto
Esimerkki 2 50 000 (Pyyntd) 1 30
5 (vastaus)
Esimerkki 1:

Google Cloud IoT Core:

Pyynnit:

50 000 laitetta * 48 viestid/laitetta per paiva * 30 péivaa * 1024 bittid = 68.66 GB

Vastaukset:

50 000 laitetta * 48 viestid/laitetta per paiva * 30 paivaa * 1024 bittid = 68.66 GB
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Yhteensa:

(137.32 GB - 250 MB) * 0,0045 = 631,55 $ kuukaudessa

AWS loT Core:
Liitettavyys:

50 000 laitetta * 0,08 $ /1 000 000 * 43 200 minuuttia (30 paivassd) = 172,80 $

Viestit:
Pyynnot:
50 000 laitetta * 48 viestia * 30 péivaa = 72 000 000 viestia
Vastaukset:
50 000 laitetta * 48 viestid * 30 péivaa = 72 000 000 viestia
Yhteensé:
144 000 000 viestia * 1,00 $ /1 000 000 = 144,00 $
Yhteensé:

172,80 $ + 144,00 $ = 316,80 $

Microsoft Azure 10T:
144 000 000 viestia / 30 paivaa = 4 800 000 viestia / paiva
Microsoft Azure loT Standard 2 tukee maksimissaan 6 000 000 viestia / paiva

= 250 $ / kuukausi

Esimerkki 2:
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Google Cloud IoT Core:

Pyynnot:

50 000 laitetta * 1 440 viestid/laitetta per paiva * 30 pdivaa * 8192 bittida = 16,1 TB
Vastaukset:

50 000 laitetta * 1 440 viestid/laitetta per péiva * 30 pdivaa * 1024 bittia =2 TB
Yhteensé:

(250 GB - 250 MB) * $0,0045 + (5 TB - 250 GB) * $0,002 + 13,1 TB * 0,00045 = 17 305,99
$

AWS loT Core:
Liitettavyys:

50 000 laitetta * 0,08 $ /1 000 000 * 43 200 minuuttia (30 paivassa) = 172,80 $

Viestit:
Pyynnot:
50 000 laitetta * 1 440 viestia * 30 paivaa = 216 000 000 viestia
Vastaukset:
50 000 laitetta * 1 440 viestia * 30 paivaa = 216 000 000 viestia
Yhteensa:
432 000 000 viestia * 1,00 $/1 000 000 = 432,00 $

Yhteensa:

172,80 $ + 432,00 $ = 604,80 $

Microsoft Azure 10T:
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432 000 000 viestia / 30 paivaa = 14 400 000 viestia / paiva
Microsoft Azure 10T Standard 3 tukee maksimissaan 300 000 000 viestia / paiva

=2 500,00 $ / kuukausi

Kuten taulukosta 7 nahdaan luotujen esimerkkien perusteella Google Cloud 10T on kilpaili-
joitaan huomattavasti kalliimpi, mutta esimerkki skenaarioita taytyisi olla paljon enemman,
jotta tuloksista voitaisiin vetda luotettavia johtopaatoksia. Hinnoittelu ei esimerkiksi ota huo-
mioon mahdollisia toimintoja, joita alusta tarjoaa kilpailijoihinsa verrattuna ja esimerkit
kayttavat ainoastaan alustojen ydintoimintoja. Ne eivét siis kdyta mitdan lisdsovelluksia,

jotka mahdollisesti muuttaisivat hintoja merkittavasti alustojen vélilla.

Taulukko 7: loT-alustojen kuukaisttaiset kulut

AWS loT Core Microsoft Azure loT Google Cloud loT
Hinta (Esimerkki 1) / kk 316,80 $ 250,00 $ 631,55 %
Hinta (Esimerkki 2) / kk 604,80 $ 2500,00 % 17 305,99 $

5.3 Protokollat

Seuraavissa alaluvuissa vertaillaan Azure 10T Hubin, AWS loT Coren seka Google Cloud
IoT Coren tukemia viestinta protokollia. Tydssa vertaillaan protokollia, koska ne ovat tarkeé

osa loT-alustan valintaa ja niista 16tyi hyvin tietoa palveluntarjoajien verkkosivuilta.

5.3.1 Microsoft Azure 1oT Hub

Microsoft Azure loT Hub tukee useita protokollia laitepuolen kommunikointiin. Microsoft
suosittelee kayttdméan MQTT:t&4 tai MQTT:t& WebSockettien yli niihin laitteisiin, joiden ei
tarvitse liittyd useisiin laitteisiin saman TLS yhteyden ylitse. AMQP:td ja AMQP:t4
WebSockettien yli taas suositellaan kéytettavan laitteilla, jotka kayttavat kenttéa- ja pilviyh-
dyskaytavissa yhteyden multipleksausta laitteiden vélilla. HTTPS protokollaa suositellaan
kaytettavaksi kaikille muille yhteyksille. (Microsoft 2022c.) Microsoft tukee myds LoRa-
WAN protokollaa, mutta se vaatii kustomoidun moduulin Azure 10T Edge:lle, joka taytyy
integroida Azure I0T Hub-alustaan. (Microsoft 2022b.)
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AWS loT Core tukee MQTT:t4 ja MQTT:t4 WebSocket Securen yli, HTTPS sekd LoRa-
WAN protokollia. Amazon suosittelee kdyttamaan MQTT:td ja MQTT:td WebSocket Secu-
ren yli suurimpaan osaan loT-laite kommunikoinnista. LoRaWAN protokollaa taas kéyte-
td&n LoRaWAN laitteiden kanssa. Taulukosta 8 ndkee Amzonin vertailun MQTT ja HTTPS

protokollille. (Amazon 2022a; Amazon 2022i.)

Taulukko 8: AWS loT device protocols side-by-side

AWS 10T device protocols side-by-side

Feature MQTT HTTPS

Publish/Subscribe support Publish and subscribe Publish only

SDK support AWS Device SDKs sup- No SDK support, but you can use lan-
port MQTT and WSS pro- | guage-specific methods to make HTTPS
tocols requests

Quality of Service support MQTT QoS levels0and 1 | QoS is supported by passing a query

string parameter ?qos=qos where the
value can be 0 or 1. You can add this
query string to publish a message with

the QoS value you want.

Can receive message be missed | Yes No
while device was offline
clientld field support Yes No
Device disconnection detec- | Yes No
tion
Secure communications Yes Yes
Topic definitions Application defined Application defined
Message data format Application defined Application defined
Protocol overhead Lower Higher
Power consumption Lower Higher
5.3.3 Google Cloud 10T

Google Cloud 10T tukee ainoastaan MQTT- sekd HTTP-protokollia. MQTT:n pd&dominai-

suuksia ovat Googlen mukaan pienempi kaistanleveyden kéayttd, pienempi latenssi,
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korkeampi suoritusteho seka tuki késittelemattomaélle binadridatalle. HTTP:n ominaisuuksia

taas ovat keveys, pienempi maara ongelmia palomuurin kanssa seka base64-muodossa koo-

dattava binadridata, joka vaatii enemmaén verkko- ja prosessiresursseja. Google suosittelee

kayttamaan HTTP-protokollaa, jos ei olla varmoja siitd kumpi protokolla sopii paremmin

kayttotarkoitukseen. (Google 2022e.) Taulukossa 9 nakyvét Googlen esittamét eroavaisuu-

det protokollien valilla.

Taulukko 9: Google Cloud IoT Core protocol comparison

MQTT bridge

HTTP bridge

Device connection is maintained

Connectionless (request/response)

Full-duplex TCP connection

Half-duplex TCP connection

JWT is sent in the password field of the CON-
NECT message

JWT is sent in the Authorization header of the
HTTP request

Telemetry events are pushed to Cloud Pub/Sub

Telemetry events are pushed to Cloud Pub/Sub

Device connection status is reported

No device connection status reported

Device configurations are propagated via subscrip-
tions

Device configurations must be explicitly requested
(via polling)

Most recent configuration (whether newer or not) is
always received by devices on subscription

Devices can specify that only newer configurations
should be received

Device configurations are acknowledged (ACKed)
when using QoS 1

No explicit ACK for device configurations

Last device heartbeat time is retained

No device heartbeat data

5.34 Y hteenveto

Kuten taulukosta 10 voidaan ndhda Azure loT Hub tukee suurinta maaraa protokollia, kun

taas Google Cloud IoT Core tukee pieninta maaraa protokollia. AWS loT Core taas on ainoa

alusta, joka tukee LoRaWAN protokollaa ilman ylimaaréisid muutoksia.

Taulukko 10: loT-alustojen tukemat protokollat

Azure 10T Hub AWS loT Core Google Cloud loT Core
MQTT v v
MQTT WebSockettien yli v v
AMQP v
AMQP WebSockettien yli V4
HTTP v v
LoRaWAN v*

* Protokolla vaatii kustomoidun moduulin toimiakseen
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54 Reunaélykkyys ja ohjaus

Seuraavissa alaluvuissa vertaillaan Azure 10T Hub:in, AWS loT Coren sek& Google Cloud
IoT Coren tukea reunaélykkyydelle. Tydssa vertaillaan alustojen tukea reunaélykkyydelle,
silla alustojen valilla esiintyy huomattavia eroavaisuuksia ja tuki reunalle on kasvavassa

maarin tarked ominaisuus.

54.1 Azure 10T Hub

Azure 10T Edge siirtad pilvianalyysin ja mukautetun liiketoimintalogiikan laitteisiin. Kaiken
analytiikan ei tarvitse olla pilvessa ja Azure loT Edgen avulla pystyy vastaamaan nopeam-
min hatatilanteisiin, vahentamaan kaistanleveyden kustannuksia ja vélttdmaan teratavuja ka-
sittelemattoman datan siirtdmista. Azure 10T Edgen pystyy yhdistdmaan Azure 10T Hub- tai
Azure 10T Central-alustaan. (Microsoft 2022m.) Azure loT Edge on ilmainen, mutta esimer-
kiksi Azure 10T Edgeen integroitavat Azure Stream Analytics on 0T Edge maksaa 1 $/kuu-
kausi laitetta kohden ja Azure SQL Edge maksaa 10 $/kuukausi laitetta kohden. (Microsoft
2022j; Microsoft 2022k; Microsoft 2022i.)

Azure Percept on Kkattava, helppokayttdinen ja turvallinen alusta reunatekoaly-sovellusten
rakentamista varten. Azure Percept on integroitavissa saumattomasti Azure Al ja Azure 0T
ratkaisujen kanssa. Azure Percept Studio on maksuton ja kéayttaja maksaa ainoastaan kayt-

tamistaan maksullisista toiminnoista esimerkiksi Azure 0T Hubista. (Microsoft 2022d.)

Azure RTOS (Real-time operating system) on reaaliaikainen kayttojarjestelma loT:lle ja reu-
nalaitteille, jotka toimivat mikrokontrollerien avulla. Azure RTOS on tarkoitettu tukemaan
kaikista rajoitetumpia laitteita, joissa on esimerkiksi alle 64 KB muistia tai ovat akkukéayt-
toisid. Azure RTOS on ilmainen, tehokas ja eniten kdytetty RTOS markkinoilla. (Microsoft
20220.)

Azure 10T Hub ei siis yksin&én tue reunadlykkyyttd, mutta se tukee Azure 10T Edge-, Azure

Percept- ja Azure RTOS -ratkaisuja, jotka mahdollistavat pilven ja reunan yhdistamisen.
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54.2 AWS loT Core

AWS loT Core ei mydskaan tue yksindan reunaalykkyyttd, mutta se tukee FreeRTOS, AWS
0T Greengrass ja AWS loT SiteWise Edge laajennuksia. (Amazon 2019b.)

FreeRTOS on avoimen ldhdekoodin MIT-lisenssin alainen, reaaliaikainen kayttojarjestelméa
mikrokontrollereille, joka tekee alhaisen virrankulutuksen reunalaitteista helppoja ohjel-
moida, ottaa kayttoon, turvata, yhdistaa ja hallita. FreeRTOS:n avulla alhaisen virrankulu-
tuksen reunalaitteet ovat turvallisia yhdistad, joko AWS loT Core-alustaan tai tehokkaam-
piin reunalaitteisiin, jotka kayttavat AWS loT Greengrassia. (Amazon 2022j.) FreeRTOS on
maksuton, mutta AWS tarjoaa pidennettyd huoltosuunnitelmaa, joka maksaa 40 000 $/vuosi
yhdelle tuotteelle tai 90 000 $/vuosi usealle tuotteelle. (Amazon 2022k.)

AWS loT Greengrass on avoimen ldahdekoodin Edge Runtime- ja pilvipalvelu, joka auttaa
rakentamaan, kayttoonottamaan ja hallitsemaan laiteohjelmistoja. AWS loT Greengrassin
avulla alykkaiden laiteohjelmistojen rakentaminen on nopeaa ja helppoa. Se mahdollistaa
esimerkiksi paikallisen kasittelyn, -viestinnan, -tiedonhallinnan ja ML-paéttelyn (Machine
learning). 10T Greengrass tarjoaa myos valmiita komponentteja sovelluskehityksen nopeut-
tamiseksi. Se mahdollistaa turvallisen tavan liittd4 reunalaitteita saumattomasti muihin
AWS:n palveluihin seka kolmannen osapuolen sovelluksiin. 10T Greengrass tarjoaa myos
ohjelmistojen etéhallinnan ja kéayton laitteilla ilman tarvetta ohjelmistopaivityksille. (Ama-
zon 2022d.) loT Greengrass maksaa US East alueella 0,16 $/kuukausi laitetta kohden. (Ama-
zon 2022e.)

AWS loT SiteWise Edge mahdollistaa tuhansien sensorien tietovirran kerddmisen, tallenta-
misen, jarjestdmisen ja visualisoinnin l&hes reaaliaikaisesti, tukien paikallisia sovelluksia,
jopa silloin kuin yhteys pilveen on tilapéaisesti hairiintynyt. SiteWise Edge koostuu ilmai-
sesta datan kerdyspaketista ja datan prosessointipaketista, joka maksaa 200 $/kuukausi ak-
tiivista yhdyskaytavéa kohden US East (N. Virginia) -alueella. SiteWise Edgen yhdistami-
selld muihin SiteWise sovelluksiin on omat hintansa. (Amazon 2022f; Amazon 2022h.)

5.4.3 Google Cloud IoT Core

Google Cloud IoT Coren verkkosivuilla ja dokumentaatiossa ei mainita missdan vaiheessa

reunaa, joten alustan tarjoama tuki reunalle on haastava varmistaa, mutta Google Cloud
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loT:n pdaasivulla yhdeksi Cloud 10T:n hyoddyksi mainitaan alykkyyden tehostaminen reu-

nasta pilveen. (Google 2022a.)

Vuonna 2018 Google julkisti tuovansa alykkyyden reunalle kahden tuotteen avulla: Google
Cloud 10T Edge seké& Google Edge TPU (Tensor Processing Unit). Cloud loT Edge oli oh-
jelmisto, jonka tarkoitus oli laajentaa Google Cloudin tehokkaat tietojenkasittely- ja kone-
oppimisominaisuudet yhdyskaytaviin, kameroihin ja paatelaitteisiin tehden loT-sovelluk-
sista alykk&ampid, turvallisempia ja luotettavampia. Sen yksi padkomponenteista oli Edge
IoT Core, joka mahdollisti kommunikoinnin Cloud loT Core:n kanssa. (Google 2018.) Va-
litettavasti ohjelmistosta ei 16ydy enda mitdan mainintaan Googlen sivuilla eikéd dokumen-
taatiossa. Verkosta ei mydskaan 16ytynyt mitddn uutisia ohjelmiston lakkauttamisesta tai ni-

men muutoksesta.

Google Edge TPU on ASIC (Application Spesific Integrated Circuit) eli sovelluskohtainen
integroitu piiri, joka on tarkoitettu toimimaan reunalla. Google Edge TPU taydentad Googlen

muita pilvipalveluita mukaan lukien Google Cloud IoT Corea. (Google 2022a.)

54.4 Y hteenveto

Yhteenvetona Microsoft Azure 1oT Hub ja AWS loT Core tukevat useita erilaisia reunarat-
kaisuja tarjoten kayttajille paljon joustavuutta reunaominaisuuksien toteuttamiseen. Google
Cloud IoT Core tukee myds reunaa ainakin jollain tasolla, mutta epaselvd dokumentaatio ja

markkinointi aiheuttavat turhaa paanvaivaa alustan ominaisuuksia selvittaessa.
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6 Johtopaatokset

Tyon tavoitteena oli selvittdd mitd loT-alustat ovat, milta niiden nykytila ja markkinatilanne
nayttavat. Tavoitteena oli myds luoda péivitetty katsaus loT-alan mahdollisesta kasvusta ja
muutoksesta. Tyossa esitettiin myos 10T:n tarkeimpid termejd ja teknologioita, jotka vaikut-
tavat loT-alustojen valintaan. Ty0 tehtiin kirjallisuuskatsauksena ja l&hteita kertyikin paljon.

Alun perin tavoitteena oli selvittdd mitk& loT-alustat ovat suosituimpia. Tdma osoittautui
kuitenkin haastavaksi, silld mink&anlaisten lukujen I6ytdminen oli erittdin haastavaa. Esi-
merkiksi Fortune Business Insights (2022) ilmoitti 10 avainpelaajaa ilman minkaanlaista
jarjestysta, Mordor Intelligence (2021) listasi 5 avainpelaajaa ja 10T Analytics mainitsi 4
yritystd markkinajohtajiksi (Wegner 2021). Mikaan naisté ei sivuista/raporteista ei kuiten-
kaan antanut mit&én perusteluja esitetyille markkinajohtajille, ainakaan raporttien ilmaisissa
tiivistelmissa. 1oT Analyticsin raportissa tosin todettiin valitun kolmen alustan olevan kolme

suurinta loT-pilvipalvelua (Hasan 2022b).

Haasteeksi osoittautui myds tydn potentiaalinen laajuus, joten tydn rajaaminen oli vaikeaa.
loT-alustojen valintaan vaikuttavia ominaisuuksia on esimerkiksi Ullahin & Smolanderin
mukaan yli 20, joten my0s kaikkien ominaisuuksien vertailu osoittautui mahdottomaksi.
Tyossa vertailtiin lopulta kolmea aikaisemmin mainittua ominaisuutta, joista I0ytyi hyvin

tietoa valittujen alustan tarjoajien sivuilta.

Suurin haaste tyossa oli kuitenkin haastava sanasto sekd termien maaritelmét. Esimerkiksi
Sorri et al. (2022) loysivat 122 erilaista maaritelmaé loT:lle. Tyot4 tehdessda madritelmien
eroavuus tuli esille hyvin nopeasti ja se aiheutti hAmmennysta termeja ja teknologioita tut-
kiessa. Asiaa ei mydskaan helpottanut haastava sanasto, joista osalle ei edes ole suomenkie-

lisid kadnnoksia.

Vaikka markkinoilla olevien loT-alustojen maara on nyt ensikertaa laskussa, on loT-alana
jatkanut rajahdysmaista kasvuaan ylittéen, jopa asiantuntijoiden arviot reilusti. loT-alustojen
markkinatilanteessa on 1oT Analyticsin raportin mukaan nahtévissa hyperskaalautuvien
alustojen suosion kasvu. Hyperskaalautuvat alustat vastasivat vuonna 2015 alle 5 % mark-
kina osuudesta, kun vuonna 2020 ne vastasivat jo noin 30 %. Tata tukee myds tyohon tehty
analyysi loT-alustojen markkinatilanteesta, jossa kaikki kolme valittua alustaa ovat
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hyperskaalautuvia. (Wopata 2021.) Naitad kolmea markkinajohtajaa yhdistaa palveluntarjo-
ajien massiivisuus. Kaikki kolme yritysta ovat Fortune 500-listalla 15 parhaan joukossa ja

0T on vain pieni osa yhtién liiketoiminnasta.

Backman (2019) kirjoitti kandidaatintydn samasta aiheesta, jossa todettiin AWS loT Coren
sekd Azure 10T Hubin olevan todennakdisesti suosituimmat loT-alustat ja tdssa tydssa tultiin
samaan tulokseen. Alustojen tarkat luvut ovat kuitenkin hdmaran peitossa, joten kyseessé on
ainoastaan oletus, mutta on kuitenkin todennakaista, etta tyéhon valitut alustat ovat ainakin

kymmenen suosituimman loT-alustan joukossa.

Aiheen laajuuden takia jai mahdollisuuksia lisatutkimukselle darimmaisen paljon. Pelkas-
taan laajempi vertailu alustojen hinnoittelumalleista olisi adrimmaisen kiinnostavaa ja toisi
varmasti ilmi hyodyllisté tietoa. Aiheen ldhes rajattomasta laajuudesta kertoo my®os se, ettéa
tyossé kasiteltiin ainoastaan kolmea loT-alustaa yli 600 alustan joukosta. Myos avainteki-
joiden vertailun osalta jai vield paljon potentiaalista tutkimusta, silla tyéssa vertailtiin aino-
astaan kolmea 21 avaintekijasta. Tutkimusta loT-alustoista voidaan siis kirjoittaa viela run-

saasti puhumattakaan muista loT:n mahdollisuuksista.
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