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IoT (Internet of Things) on jatkanut nopeaa kasvuaan ylittäen vuosi vuodelta asiantuntijoi-

den suurimmat odotukset, vaikka kasvu on hieman hidastunut COVID-19 pandemian jäl-

keen. Tarve IoT-alustoille on kasvanut yhteiskunnan digitalisaation sekä teollisuuden digi-

talisoituessa. IoT-laitteiden ja niiden tuottaman datan määrä onkin kasvanut huomattavasti 

lyhyessä ajassa.  

Tässä työssä perehdytään IoT-alustoihin, niiden valintaan vaikuttaviin avaintekijöihin, tut-

kitaan markkinatilannetta sekä perehdytään kolmeen suosittuun IoT-alustaan: Microsoft 

Azure IoT Hub, Amazon AWS IoT Core ja Google Cloud IoT Core. Alustoja vertailtiin 

seuraavien avaintekijöiden kannalta: hinnoittelumalli ja liiketoimintatapaus, protokollat sekä 

reunaälykkyys ja ohjaus.  

Tuloksissa selvisi, että IoT-alustojen markkinoiden arvo on lähes nelinkertaistunut muuta-

massa vuodessa ja vaikka markkinat ovat pirstaloituneet on niillä havaittavissa merkkejä 

konsolidoinnin alkamisesta. Vaikka valitut IoT-alustat ovat perusominaisuuksiltaan saman-

kaltaisia, löytyy eroja esimerkiksi hinnoittelussa, tuetuissa protokollissa sekä reunaominai-

suuksissa. Tutkimuksessa halvimmaksi osoittautui AWS IoT Core, Azure IoT Hub tuki suu-

rinta määrää protokollia ja Google Cloud IoT Core tuki reunaominaisuuksia huonoiten. IoT 

ja IoT-alustat kaipaavat kuitenkin edelleen parempaa standardointia ja yhteneviä määritel-

miä, jotta aiheiden tutkiminen olisi helpompaa ja suoraviivaisempaa.  
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IoT (Internet of Things) has continued its rapid growth surpassing the experts’ greatest ex-

pectations year after year, even if the growth has slowed down somewhat after the COVID-

19 pandemic. The need for IoT platforms has grown during the digitalization of industry and 

society. The amount of IoT devices and the data they produce has grown considerably in a 

short time. 

In this work, we will familiarize ourselves with IoT platforms, the key factors influencing 

their selection, research the state of the market, and familiarize ourselves with three popular 

IoT platforms: Microsoft Azure IoT Hub, Amazon AWS IoT Core, and Google Cloud IoT 

Core. The platforms were compared in terms of the following key factors: The pricing model 

and business case, protocols, and Edge intelligence and control. 

In the results it was concluded that the value of the IoT market has almost quadrupled in a 

few years, and even though the market is fragmented there are some signs of consolidation 

beginning. Although the chosen IoT platforms are similar in their basic features, there are 

some differences for example in the pricing, supported protocols and in Edge features. In the 

study AWS IoT Core turned out to be the cheapest one, Azure IoT Hub supported the most 

protocols, and Google Cloud IoT Core had the least Edge features. However, IoT and IoT 

platforms still need better standardization and more consistent definitions to make research-

ing the topics easier and more straightforward.  
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1 Johdanto 

Tässä luvussa käsitellään työn taustoja, tavoitteita, rajauksia sekä rakennetta.  

 

1.1 Tausta 

Esineiden Internet tai Internet of Things (IoT) sai konseptina alkunsa joskus vuoden 1974 

jälkeen, kun tietokoneiden lisäksi ensimmäiset teolliset laitteet liittyivät verkkoon ja alkoivat 

kommunikoimaan keskenään jakaen sensoridataa sekä kauko-ohjaus-ohjeita viesteinä. 

Vuonna 1982 virvoitusjuoma-automaatti liittyi ensimmäisenä laitteena Internettiin. (Rayes 

ja Salam 2019.) IoT juurtaa terminä juurensa vuoteen 1999, kun Kevin Ashton piti esitelmän 

työpaikkansa johtoportaan henkilöstölle RFID (Radio-frequency identification) teknologi-

asta. Ashton nimesi esitelmänsä Internet of Things saadakseen huomiota esityksellensä In-

ternetin ollessa ajan kuumin sana. (Ashton 2009.) 

Vuonna 2011 Gartnerin raportti Hype Cycle for Emerging Technologies, 2011 sisälsi 

uuden nousevan ilmiön: Internet of Things (Gartner 2011). Vuonna 2012 Euroopan suurim-

man Internet konferenssin LeWeb:n teema oli Internet of Things (Husson 2012). Lokakuussa 

2013 tutkimusyritys IDC (International Data Corporation) julkaisi raportin, jonka mukaan 

IoT-markkinat olisivat 8,9 miljardin dollarin arvoiset vuoteen 2020 mennessä (Business 

Wire 2013). Viimeistään vuonna 2014 IoT saavutti valtavirran tietoisuuden, kun Google osti 

älytermostaatteja valmistavan Nest:n 3,2 miljardilla dollarilla (Yarow 2014) ja Las Vega-

sissa pidettävän CES (Consumer Electronics Show) isoimpana teemana oli IoT (Bajarin 

2014). Vaikka termi sai alkunsa jo vuonna 1999 alettiin termiä käyttämään nykyisessä tar-

koituksessaan siis vasta 2010-luvun alussa. 

Mitä IoT sitten käytännössä tarkoittaa? Rayes ja Salam (2019) tiivistävät IoT:n seuraavasti: 

IoT on asioista koostuva tietoverkko, jonka osat ovat selkeästi tunnistettavissa, ja johon on 

sulautettu ohjelmistoälykkyyttä, sensoreita sekä liitettävyyttä Internettiin. IoT siis mahdol-

listaa informaation vaihtamisen liitettyjen laitteiden välillä Internet infrastruktuuria hyö-

dyksi käyttäen. Käytännössä tämä mahdollistaa fyysisten esineiden aistimisen ja siten 
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kauko-ohjaamisen Internetin välityksellä. Tämä mahdollistaa suoremman integraation fyy-

sisen maailman ja tietokone pohjaisten järjestelmien välillä; johtaen parempaan tehokkuu-

teen, tarkkuuteen ja taloudelliseen hyötyyn. 

IoT jatkaa ripeää kasvuaan ja voidaankin sanoa, että IoT muodostaa pohjan neljännelle teol-

liselle vallankumoukselle (Teollisuus 4.0) sekä liiketoiminnan ja yhteiskunnan digitaaliselle 

muunnokselle. Teollisuus 4.0 on haastava määrittää, sillä virallista yksiselitteistä määritettä 

ei ole vielä olemassa ja luottetavilla lähteillä on erilaisia määritelmiä siitä mitä teollisuus 4.0 

on. Erään määritelmän mukaan Teollisuus 4.0 on yhteisnimitys arvoketju organisaatioiden 

teknologioille ja konsepteille. Modulaarisesti strukturoitujen Teollisuus 4.0 älytehtaiden si-

sällä CPS:t (Cyber Physical Systems) monitoroivat fyysisiä prosesseja, luovat virtuaalisia 

kopioita fyysisestä maailmasta ja tekevät hajautettuja päätöksiä. CPS:t kommunikoivat ja 

toimivat yhteistyössä toistensa ja ihmisten kanssa reaaliajassa IoT:n ylitse. Internet of Ser-

vices (IoS) kautta arvoketjun osalliset taas pystyvät tarjoamaan ja käyttämään sekä sisäisiä 

että organisaatioiden välisiä palveluita. (Gilchrist 2016; Dafflon, Moalla ja Ouzrout 2021.) 

Edellä mainittu on vain yksi useista toisistaan poikkeavista määritelmistä Teollisuus 4.0:lle, 

mutta yhteisenä tekijänä eri määritelmissä voidaan pitää IoT:n suurta merkitystä. On siis 

selvää, että IoT tulee esittämään suurta roolia tulevaisuudessa niin yhteiskunnan kuin myös 

teollisuuden kannalta.  

Vuonna 2019 IDC arvioi verkkoon yhdistettyjä laitteita olevan 41,6 miljardia ja niiden tuot-

tavan 79,4 ZB (zettabyte) edestä dataa vuoteen 2025 mennessä (Business Wire 2019). 

Vuonna 2020 IDC:n arvio vuoteen 2025 mennessä verkkoon yhdistetyistä laitteista ja tuote-

tusta datasta oli jo 55,7 miljardia laitetta ja 73,1 ZB dataa. Datan määrä laski siis yllättäen 

ottaen huomioon, että arvio laitteiden määrästä kasvoi noin 14 miljardilla laitteella. Datan 

määrän kasvu on kuitenkin kummassa tahansa tapauksessa valtava, kun sitä verrataan vuo-

den 2019 todelliseen 18,7 ZB arvoon. IDC arvioi myös, että vuonna 2025 verkkoon yhdis-

tetyistä laitteista 75 % olisi yhteydessä IoT-alustaan. (IDC 2020.) 

Mitä IoT-alustat sitten ovat? Milenkovicin määritelmän mukaan IoT-alustat ovat kokoelma 

integroituja komponentteja, jotka tarjoavat paljon yhteisiä toiminnallisuuksia, joita vaadi-

taan IoT-järjestelmän käyttöönottoon. IoT-alustojen tavoitteena on vähentää kompleksi-

suutta, hintaa ja tuotekehitykseen kuluvaa aikaa tarjoamalla ydinpalveluita luotettavalla ta-

valla. (Milenkovic 2020.) Vogel et al. määritelmän mukaan IoT-alusta on määritelty 
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väliohjelmistoksi ja infrastruktuuriksi, joka mahdollistaa loppukäyttäjän vuorovaikutuksen 

älyesineisiin (Vogel et al. 2020).  

IoT-käyttökohteet, -järjestelmät ja -alustat kehittyvät jatkuvasti. ja jotta datan tallentaminen 

ja käsitteleminen sekä ohjelmien välinen kommunikointi pystytään tekemään mahdollisim-

man yksinkertaiseksi ja turvalliseksi käyttäjille. On hyvä luoda standardeja, joita noudatta-

malla pidetään minimi vaatimuksia yllä. Esimerkiksi ETSI:n (European Telecommunicati-

ons Standards Institute) TR 103 536 (2019) standardi kuvailee IoT-alustojen tämänhetkisiä 

ja tulevia haasteita, kuten suurta hajautuneisuutta, kypsyyden puutetta sekä tällä hetkellä 

olemassa olevia standardeja. 

Kuten tekstissä jo aiemmin mainittiin määritelmät eroavat huomattavasti toisistaan ja use-

assa teoksessa mainittiinkin termien epämääräisyys. IoT-alustojen määrä markkinoilla ei 

myöskään helpota tutkijoita, kuluttajia taikka yrityksiä, sillä vuoden 2019 lopussa erilaisia 

IoT-alustoja oli ainakin 620 kpl (IoT Analytics 2019). Alan nopean kasvun ja muutoksen 

takia onkin oleellista luoda katsauksia IoT-laitteiden ja -teknologioiden nykytilaan lyhyen 

väliajan välein. 

1.2 Tavoitteet ja rajaukset 

Työn tavoitteena on selvittää mitä IoT-alustat ovat, miltä IoT-alustojen nyky- ja markkina-

tilanne näyttää. Alan uutuuden takia uusia alustoja tulee ja menee, kun esimerkiksi suurem-

mat kilpailijat sulattavat pienempiä kilpailijoita omiin palveluihinsa. Tavoitteena onkin 

luoda päivitetty katsaus IoT-alan mahdollisesta kasvusta ja muutoksesta. Työn aluksi tavoit-

teena on selvittää lukijalle mitä on IoT ja mitä siihen liittyvät teknologiat sekä termit tarkoit-

tavat. Mitä avaintekijöitä IoT-alustoilla on ja miten ne saattavat vaikuttaa sen valintaan.  

Koska työn tavoitteena on selvittää IoT-alustojen markkinatilannetta, tarkoittaa se suosi-

tuimpien alustojen määrittämistä. Koska alustoja on useita satoja, on työssä mahdotonta pe-

rehtyä kaikkiin tarjolla oleviin alustoihin, joten työssä keskitytään kaupallisiin IoT-alustoi-

hin. Markkinatilanteen analysointi saattaa olla kuitenkin haastavaa, sillä luotettavia ja tuo-

reiden lukujen löytäminen voi olla vaikeaa. Työn tavoitteena on selvittää alan suurimpia 

toimijoita ja mahdollisesti kasvussa olevia yrityksiä ja verrata löydettyjä tuloksia aikaisem-

min julkaistuihin materiaaleihin IoT-alustojen markkinoista.  
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Työssä rajataan kaupallisten IoT-alustojen määrän kolmeen suosittuun vaihtoehtoon. Ver-

tailukohtina toimivat alustojen perusominaisuudet, koska pieniä eroja löytyy liikaa luetelta-

vaksi ja vertailtavaksi. Rajallisen ajan vuoksi liian teknillisiin ominaisuuksiin meneminen 

on muutenkin haastavaa ja epäoleellista työn kannalta. Ominaisuuksien vertaileminen tar-

koittaa myös, että ne täytyy selittää lukijalle, joka kasvattaisi työn skaalaa edelleen suurem-

maksi. Työn tavoitteena ei olekaan määritellä mikä alusta on teknisesti paras, vaan mitä 

ominaisuuksia alustat tarjoavat ja miten ne eroavat toisistaan. 

Selvityksen päätteeksi tavoitteena on luoda taulukoita, joiden avulla eri alustojen ominai-

suuksien vertailu onnistuu helposti ymmärrettävässä muodossa, ja josta selvityksen tulokset 

tulevat nopeasti ilmi lukijalle.   

1.3 Työn rakenne 

Luvussa 2 käydään läpi kirjallisuuskatsaus eli käsitellään millaista tutkimusta ja kirjalli-

suutta aiheesta on aikaisemmin kirjoitettu ja esitellään tutkimusmenetelmiä, joita työssä hyö-

dynnetään.  

Luvussa 3 käsitellään IoT:n teknologioita ja määritelmiä, jotta lukija ymmärtää aihealueen 

tärkeimmät teknologiat ja määritelmät.  

Luvussa 4 käsitellään mitä IoT-alustat oikeastaan ovat. Mitä avaintekijöitä IoT-alustoilla on 

ja miten ne saattavat vaikuttaa sen valintaan. Luvussa käsitellään myös IoT-alustojen mark-

kinatilannetta ja pohditaan, miten markkinatilanne on muuttunut verrattuna viime vuosiin. 

Luvussa esitellään myös valitut IoT-alustat, joita työssä vertaillaan. 

Luvussa 5 vertaillaan aikaisemmin esiteltyjä IoT-alustoja ja esitetään löydökset helposti lu-

ettavissa taulukoissa. 

Luvussa 6 käsitellään johtopäätöksiä ja työn tuloksia.  
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2 Kirjallisuuskatsaus ja ratkaisumenetelmät 

Tässä luvussa käsitellään työssä hyödynnettävää kirjallisuutta kirjallisuuskatsauksen muo-

dossa sekä työssä käytettyjä ratkaisumenetelmiä. 

2.1 Kirjallisuuskatsaus 

IoT:stä on olemassa paljon kirjallisuutta englannin kielellä, mutta uusia tutkimuksia on saa-

tavilla myös suomen kielellä erityisesti kandidaatti- ja diplomitöissä. IoT:stä julkaistaan to-

della paljon tutkimuksia ja julkaisuja. Esimerkiksi LUT (Lappeenranta-Lahti University of 

Technology) Primo palvelusta hakusanalla IoT, kriteerinä julkaisuvuosi 2021–2022 löytyy 

noin 22 000 tulosta kun taas Google Scholar tuottaa samoilla kriteereillä noin 66 000 tulosta 

(haettu 18.11.2021). Materiaalia on siis paljon, mutta suurimmasta osasta ei ole hyötyä tä-

män työn kannalta. Ongelmaksi saattaa myös koitua termien laajat ja epämääräiset merki-

tykset. Pelkästään IoT-alustalle löytyy useita toisistaan poikkeavia määritelmiä. Työn kan-

nalta myös tiedon vanheneminen on ongelma, koska IoT alana muuttuu todella nopeasti.  

IoT:stä löytyy paljon kattavaa kirjallisuutta, tässä työssä käytettiin paljon Rayesin ja Salamin 

kirjoittamaa Internet of Things From Hype to Reality: The Road to Digitalization (Se-

cond Edition), joka käsittelee muun muassa IoT:n historiaa, standardeja, digitalisaatiota 

yleisesti sekä erittäin kattavasti erilaisia IoT-teknologioita. Kirjan toinen painos sisältää 

muun muassa uuden kappaleen Blockchain teknologiasta sekä uudistettua tietoa perustuen 

uusimpiin standardeihin ja teknologioihin. (Rayes ja Salam 2019.) Toinen työn kannalta tär-

keä lähde on Ullahin ja Smolanderin konferenssijulkaisu Highlighting the Key Factors of 

an IoT Platform, joka tarjoaa työn kannalta oleellista tietoa IoT-alustojen avaintekijöistä 

(Ullah ja Smolander 2019).   

Milenkovicin kirja Internet of Things: Concepts and System Design käsittelee kattavasti 

erilaisia konsepteja liittyen IoT:hen keskittyen erityisesti IoT-järjestelmiin. Työn kannalta 

erityisesti oleellinen on kappale 8, joka käsittelee IoT-alustoja yleisesti, sekä alleviivaa suo-

situimpien alustojen ominaisuuksia ja suunnittelu periaatteita. (Milenkovic 2020.) 
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Bäckman (2019) on kirjoittanut samasta aiheesta kandidaatintyö Selvitys IoT-alustojen ny-

kytilasta ja markkinatilanteesta. Työssä vertaillaan kolmea IoT-alustaa ja onkin kiinnos-

tavaa nähdä ovatko nämä kolme edelleen markkinajohtajia, ja jos ovat miten ne ovat mah-

dollisesti muuttuneet kahdessa vuodessa. Työssä todettiin markkinatilanteen analysoinnin 

osoittautuneen haastavaksi ja tilanne onkin todennäköisesti edelleen haastava, sillä IoT-alus-

toja on nyt vielä enemmän kuin kaksi vuotta sitten.  

2.2 Ratkaisumenetelmät 

Työn toteutetaan kirjallisuuskatsauksena, jonka avulla selvitetään IoT-alustojen nykyinen 

markkinatilanne. Kirjallisuuskatsaus on yleisen luonnehdinnan mukaan metodi ja tutkimus-

tekniikka, jossa tutkitaan jo tehtyä tutkimusta. Kirjallisuuskatsauksen avulla kootaan tutki-

muksien tuloksia ja käytetään sitä perustana uusille tutkimustuloksille. (Salminen 2011.) 

Työn teoriaosuus liittyy IoT-teknologiaan ja termistöön ja tietoa kerätäänkin useista teoreet-

tisista lähteistä, jotta tiedot olisivat mahdollisimman tuoreita ja kokonaiskuva olisi selkeä. 

Lähteinä toimivat esimerkiksi kirjallisuus sekä tieteelliset artikkelit, joiden alkuperäiskieli 

on joko englanti tai suomi. Tietoja kerätessä täytyy pitää erityistä huolta lähdekriittisyydestä, 

koska ala on vielä nuori ja nopeasti muuttuva. 

IoT-alustojen markkinatilannetta selvitetään enimmäkseen jo olemassa olevien markkinasel-

vitysten pohjalta ja käyttämällä erilaisia verkkolähteitä, kuten palveluntuottajien verkkosi-

vuja. Analysoimalla näitä erilaisia lähteitä tavoitteena on saada selville 3 suosittua kaupal-

lista alustaa. Markkinatilanteen selvittäminen voi osoittautua haasteelliseksi, koska tarkkoja 

lukuja useille eri yrityksille on vaikea löytää. IoT-alustat ovat yleensä osa suurempaa koko-

naisuutta ja yritykset ilmoittavat usein kokonaisuuden tuotot, eivätkä vain tietyn osan tuloja, 

mikä saattaa vaikuttaa vääristävästi saatuun kuvaan. Markkinatilannetta tutkiessa on käytet-

tävä mahdollisimman montaa eri lähdettä, jotta saadaan mahdollisimman todenmukainen 

kuva tilanteesta. Ongelmaksi tilannetta tutkittaessa voi tulla myös vanhentunut tieto.   
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3 Internet of Things 

Tässä luvussa käsitellään IoT-alustojen ymmärtämisen ja vertailun kannalta oleellisia tekni-

siä ominaisuuksia ja selitetään tarpeellisia termejä. 

3.1  IoT:n määritelmä 

Kuten työssä aikaisemmin mainittiin IoT on käsitteenä vieläkin laaja ja kaipaa selvennystä. 

Sorri et al. (2022) tutkivatkin IoT:n määritelmää ja löysivät 122 määritelmää IoT:lle. Suuri 

määritelmien kirjo onkin tehnyt IoT:n tutkimisesta monimutkaisempaa, kuin sen tarvitsisi 

olla. Tämän takia työssä esitetäänkin vain joitain määritelmiä IoT:sta sukeltamatta sen sy-

vemmälle siihen mikä on oikein määritelmä, sillä se ei ole työn tarkoitus. 

IoT:n määritelmä on Rayesin ja Salamin (2019) mukaan seuraavanlainen: IoT on tietoverkko 

asioita, jotka ovat varustettu laitetunnistimilla, sulautetulla älykkyydellä sekä aistimis- ja 

toimintavalmiuksilla. Nämä yhdistävät ihmisiä ja asioita Internetin välityksellä. IoT-laitteet 

siis omaavat uniikin tunnistimen esimerkiksi IP (Internet Protocol) osoitteen, sensoreita sekä 

käynnistimiä. Laitteet kommunikoivat verkon yli lähettäen ilmoituksia jollekin ohjauslait-

teelle esim. puhelimelle, jonka avulla järjestelmän ohjaaminen on mahdollista. 

3.2  IoT:n rakennuspalikat 

Jotta IoT:n merkitys olisi helpompi ymmärtää, Ullah ja Smolander (2019) jakoivat IoT:n 

kokonaisuutena kuuteen ”rakennuspalikkaan”. Nämä kuusi palikkaa työskentelevät keske-

nään ja tarjoavat IoT:n toiminnallisuudet.  

Tunnistuspalikka: Palikka tarjoaa toiminnallisuuden IoT-laitteiden tunnistamiseen. Lait-

teet tunnistetaan niin sanotun Object ID:n (Identification) avulla, joka koostuu laitteen ni-

mestä sekä osoitteesta. Tärkeimmät osoitusmenetelmät IoT-esineille ovat IPv4 (Internet Pro-

tocol version 4) ja IPv6 (Internet Protocol version 6).  

Aistimispalikka: Sensorit keräävät dataa viestintäverkon esineistä ja lähettävät sen analy-

soitavaksi, joko pilveen tai sille tarkoitettuun tietokantaan. Kerättyä dataa voidaan analy-

soida pilvessä. Toimilaitteet, kuten kytkimet ovat vastuussa järjestelmän ohjaamisesta. 
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Kommunikaatiopalikka: Palikka sisältää useita heterogeenisiä esineitä, jotka vaihtelevat 

dataa sekä palveluita keskenään sekä IoT-alustan kanssa. Palikka sisältää IoT kommunikaa-

tio protokollia kuten MQTT (Queuing Telemetry Transport) ja CoAP (Constrained Appli-

cation Protocol) yhdistääkseen IoT-esineisiin IoT-verkossa ja lähettääkseen dataa hallinta-

järjestelmälle. Sensorit ja muut laitteet ovat yhdistettynä Internettiin esimerkiksi NFC (Near-

field communication), UWB (Ultra-Wideband), Wi-Fi (Wireless Fidelity), ZigBee (Zonal 

Intercommunication Global-standard), SigFox ja BLE (Bluetooth Low Energy) teknologioi-

den avulla. 

Laskentapalikka: Palikka koostuu kahdesta eri osasta, jotka ovat laitteisto ja ohjelmisto. 

IoT:ta varten on rakennettu useita laitteistoalustoja, kuten Intel Galileo, Rasperry PI, Gad-

geteer, UDOO ja Arduino. Myös ohjelmistoalustoja on luotu useita IoT-toimintojen suorit-

tamista varten. Ensisijainen ohjelmistoalusta on se käyttöjärjestelmä, joka pyörii suurimman 

osan ajasta, jolloin IoT-laite on aktiivinen. Myös pilvialusta on IoT:n laskennallinen kom-

ponentti, joka mahdollistaa datan lähettämisen pilveen pienille esineille. Pilvialusta helpot-

taa niin sanotun Big datan tai massadatan käsittelyä reaaliajassa ja se auttaa käyttäjää saa-

maan hyödyllistä tietoa kerätystä datasta. 

Palvelut palikka: IoT-palvelut avustavat IoT-sovellusten kehittäjiä tarjoamalla lähtöpisteen 

kehitykselle. Ideana on, kun kehittäjät tietävät saatavilla olevat palvelut. He voivat keskittyä 

rakentamaan sovellusta sen sijaan että tarvitsisi suunnitella palvelua sekä arkkitehtuuria IoT-

sovelluksen tueksi. IoT-palvelut voidaan jakaa neljään kategoriaan: Identiteettiin liittyvät 

palvelut, tietojen yhdistämispalvelut, yhteistyötietoiset palvelut sekä ubiikit palvelut.  

Identiteettiin liittyvät palvelut voidaan jakaa aktiivisiin ja passiivisiin. Aktiiviseen identi-

teettiin liittyvät palvelut voivat lähettää tai siirtää informaatiota toisiin laitteisiin. Aktiiviseen 

identiteettiin liittyvät palvelut lähettävät informaatiota ja omaavat jonkinlaisen virtalähteen, 

kuten pariston. Passiiviseen identiteettiin liittyvät palvelut eivät omaa virtalähdettä ja tarvit-

sevat jonkinlaisen ulkoisen laitteen tai mekanismin identiteetin lähettämistä varten. Passii-

viseen identiteettiin liittyvät palvelut pystyvät ainoastaan lukemaan informaatiota muista 

laitteista. Tietojen yhdistämispalvelut viittaavat datan keräämiseen sensoreista, datan käsit-

telyyn ja sen lähettämiseen IoT-sovellukselle prosessointia varten. Yhteystyötietoiset palve-

lut käyttävät tietojen yhdistämispalvelujen tarjoamaa dataa päätösten tekemistä ja sopivaa 

reagointia varten. Ubiikit palvelut tarjoavat yhteystyötietoisia palveluita kenelle tahansa 

niitä tarvitsevalle, koska tahansa ja missä tahansa.  
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Semanttinen palikka: Toimii käytännössä IoT:n aivoina. IoT tarjoaa erilaisia palveluita, 

joille se tarvitsee tietoa. Saadakseen tietoa älykkäästi IoT käyttää erilaisia koneita. Tiedon 

kerääminen voi sisältää resurssien löytämistä ja käyttämistä, tiedon mallintamista sekä datan 

analysointia ja tunnistamista päätöksen saavuttamiseksi ja oikean palvelun tarjoamiseksi. 

3.3  Arkkitehtuuri 

Rayesin ja Salamin kirjassa (2019) esitellään yksi IoT-viitekehys, joka jakaa IoT-ratkaisut 

neljään päätasoon, kuten taulukosta 1 nähdään: IoT-laitteet, IoT-verkko, IoT-alusta ja IoT-

sovellukset. Hallinta liikkuu tasolta tasolle alkaen sovelluskerroksesta, kunnes se saavuttaa 

laitekerroksen, jossa suunta muuttuu ja hallinta palaa takaisin samaa reittiä.   

Taulukko 1: IoT-viitekehys 

  Taso Kerros 

1 IoT laitekerros 

2 IoT verkkokerros 

3 IoT alustakerros 

4 IoT sovelluskerros 

 

Tasolla 1 sijaitsevat kaikki sensorit ja toimilaitteet eli esineet. 

Tasolla 2 sijaitsevat kaikki IoT-verkkokomponentit, kuten yhdyskäytävät, reitittimet ja kyt-

kimet eli Internet. 

Tasolla 3 sijaitsevat hallintaohjelmiston tärkeimmät toiminnot, jotka mahdollistavat IoT-

laitteiden ja verkon yleisen hallinnan. Se myös sisältää päätoiminnot, jotka yhdistävät laite- 

ja verkkotasot sovelluskerrokseen. 

Tasolla 4 sijaitsevat kaikki sovellukset, jotka toimivat IoT-verkossa.  

Tämän ehdotetun nelitasoisen arkkitehtuurin hyötyjä ovat esimerkiksi vähentynyt monimut-

kaisuus, standardoidut komponentit ja käyttöliittymät. Tämä mahdollistaa moduulitekniikan 

ja yhteen toimivuuden eri valmistajien kesken sekä kiihdyttää innovaatiota.  
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3.4  Protokollat 

IoT-kehityksen yksinkertaistamiseksi useat instituutiot, kuten W3C (World Wide Web Con-

sortium), IETF (Internet Engineering Task Force), IEEE (Institute of Electrical and Electro-

nics Engineers) ja ETSI ovat luoneet protokollia, jotka helpottavat kehittäjien työtä. Kuten 

taulukosta 2 voidaan nähdä, nämä protokollat voidaan jakaa neljään luokkaan, jotka ovat 

sovellusprotokollat, palvelunlöytämisprotokollat, infrastruktuuriprotokollat sekä muut vai-

kutusvaltaiset protokollat. Tässä työssä keskitytään protokolliin, joita käytetään kommuni-

kointiin IoT-laitteiden ja IoT-alustan välillä. (Al-Fuqaha et al. 2015.) 

CoAP (Constrained Application Protocol) on IETF:n CoRE-työryhmän (Constrained REST-

ful Environments) luoma protokolla IoT-sovelluksille. CoAP on RESTful-protokolla (REp-

resentational Suite Transfer), joka luotiin kevyemmäksi vaihtoehdoksi HTTP:lle. Mutta toi-

sin kuin REST, CoAP on sidottu UDP-protokollaan (User Datagram Protocol). Saavuttaak-

seen IoT:n vaatimukset, kuten alhaisen virrankulutuksen osaa HTTP:n toiminnoista on 

muunnettu CoAP:ssa. CoAP viestit käyttävät myös pieniä ylätunnisteita viestien koon pie-

nentämiseksi. (Al-Fuqaha et al. 2015; Rayes ja Salam 2019.)  

HTTP (Hypertext Transfer Protocol) on geneerisen rajapinnan protokolla informaatiojärjes-

telmille. Se on suunniteltu piilottamaan tietoja siitä, miten palvelu on toteutettu esittämällä 

yhtenäisen käyttöliittymän asiakkaille, joka on riippumaton sille tarjotuista resursseista. 

Vastaavasti serverien ei tarvitse olla tietoisia kaikkien asiakkaiden tarkoituksesta. Protokol-

laa voidaankin tehokkaasti käyttää useissa erilaisissa konteksteissa, joiden toteutukset voivat 

kehittyä ajan myötä itsenäisesti. HTTPS (Hypertext Transfer Protocol Secure) käyttää SSL 

(Secure Sockets Layer)/TLS (Transport Layer Security) protokollaa salausta ja todentamista 

varten, mutta muuten protokolla ei juurikaan eroa tavallisesta HTTP:stä. (Fielding ja 

Reschke 2014.) 

MQTT (Message Queuing and Telemetry System) on vakio julkaisija-tilaaja-mallin proto-

kolla, jota käytetään usein sulautetuissa laitteissa. Se on myös yleinen M2M (machine-to-

machine) vuorovaikutuksissa. (Google 2022c.) MQTT suunniteltiin käytettäväksi verkkoi-

hin, joissa saattaa olla matala kaistanleveys, korkea latenssi ja heikko yhteys laitteiden vä-

lillä. Sitä käytetäänkin laajasti IoT-alustoissa. (Milenkovic 2020.) MQTT:n hyviä puolia 

ovat sen keveys, yksinkertaisuus ja tehokkuus, joka vähentää kaistan kulutusta. Protokollan 
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huonoja puolia ovat sen suhteellinen hitaus, vajaallinen virheenkorjaus sekä salauksen puut-

tuminen. Tämä on tosin korjattavissa esimerkiksi VPN-tunnelilla (Virtual Private Network) 

sekä käyttämällä TCP (Transmission Control Protocol) protokollaa, joka voi käyttää vahvaa 

TLS/SSL salausta. (Collin ja Saarelainen 2016.) 

AMQP (Advanced Message Queuing Protocol) perustuu julkaisija-tilaaja-malliin ja viesti-

jonoihin. Protokollan vahvuuksia ovat yksinkertaisuus, varmuus, tietoturva ja yhteentoimi-

vuus. AMQP:n keskeisin ominaisuus on äärimmäinen luotettavuus ja se soveltuukin erin-

omaisesti suorituskriittisiin yhteyksiin. (Collin ja Saarelainen 2016.) 

WebSocket protokolla mahdollistaa kaksisuuntaisen kommunikaation asiakkaan ja serverin 

välillä yhden TCP yhteyden yli. WebSocket protokolla luotiin korvaamaan olemassa olevat 

kaksisuuntaiset kommunikaatio teknologiat, jotka käyttävät HTTP:tä kuljetuskerroksessa, 

koska HTTP:tä ei alun perin luotu käytettäväksi kaksisuuntaiseen kommunikaatioon. (Fette 

ja Melnikov 2011.) 

LoRaWAN (Long Range Wide Area Network) protokolla suunniteltiin yhdistämään akku-

käyttöisiä laitteita langattomasti verkkoon. LoRaWAN protokolla toimii lisenssivapaassa ra-

dio spektrissä ja se tavoittelee IoT:n avainvaatimuksia, kuten kaksisuuntaista kommunikaa-

tiota, päätteeltä päätteelle turvallisuutta, liikkuvuutta sekä lokalisointipalveluja. (LoRa Alli-

ance® 2022; Amazon 2022a) 

Taulukko 2: Protokolla luokat 

Luokka Tärkeimmät protokollat 

Sovellus protokollat DDS, CoAP, AMQP, MQTT, MQTT-SN, XMPP, HTTP REST 

Palvelunlöytämis protokollat mDNS, DNS-SD 

Infrastruktuuri protokollat RPL (Reititysprotokolla),  

6LoWPAN, IPv4/IPv6 (Verkkokerros),  

IEEE 802.15.4 (Siirtoyhteyskerros),  

LTE-A, EPCglobal, IEEE 802.15.4, Z-Wave (Fyysinen kerros) 

Muut vaikutusvaltaiset protokollat IEEE 1888.3, IPSec, IEEE 1905.1 
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3.5 Reunaälykkyys ja usvalaskenta 

Aikaisemmin oletusarvona oli, että analytiikkaa vaatii niin raskasta suorituskykyä, että se 

olisi pakko tehdä joko pilvessä tai fyysisessä konesalissa. Tavoitteena on kuitenkin viedä 

analytiikka mahdollisimman lähelle datan syntypaikkaa, jotta datan siirtymisestä aiheutunut 

viive saadaan minimoitua. Näin saadaan analytiikan tulokset nopeammin käyttöön ja laittei-

den autonominen toiminta paranee. Tätä kutsutaan edge computing:ksi tai reunalaskennaksi. 

Tätä muutosta ovat mahdollistaneet esimerkiksi sensorilaitteiden pienet prosessorit sekä ga-

teway-laitteet. Samalla internet häiriöiden aiheuttamat ongelmat vähenevät, tietoliikenne ke-

venee ja tallennustilan tarve vähenee.  

Fog computing, joka voidaan kääntää usvalaskennaksi, on Ciscon kehittämä käsite, joka 

eroaa reuna laskennasta siten, että pilveen lähetetään dataa, joka vaatii esimerkiksi paljon 

resursseja tai suhteuttamista big dataan. Usvalaskennassa toisiaan lähellä olevat laitteiden 

verkostot voivat myös jakaa dataa ja suorituskykyä keskenään. Usvalaskenta johtaakin ly-

hyempään viiveeseen ja parantaa luotettavuutta ja turvallisuutta. (Collin ja Saarelainen 

2016.) 
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4 IoT-alustat ja markkinatilanne 

Tässä luvussa käsitellään IoT-alustoja, niiden nykyistä markkinatilannetta ja esitellään vali-

tut IoT-alustat. Luvussa tarkastellaan myös, miten markkinat ovat mahdollisesti muuttuneet. 

4.1  IoT-alustan määritelmä 

Kuten työn johdannossa mainittiin, IoT-alustoille on valitettavasti useita toisistaan poik-

keavia määritelmiä. Tässä työssä käytetään Rayesin ja Salamin (2019) kirjan määritelmää, 

jonka mukaan IoT-alusta sallii järjestelmien ja prosessien hallitsemisen ja se integroi kaikki 

tarpeelliset teknologiat ja vaaditut komponentit yleiseen, avoimeen ja monikäyttöiseen so-

vellusympäristöön. IoT-alustan toimintoihin kuuluvat kyky käyttöönottaa, konfiguroida, 

vian määrittämiseen, turvata, hallita ja monitoroida IoT-laitteita. Alustat sisältävät myös 

mahdollisuuden hallita sovelluksia ohjelmiston asennuksen, korjauksen, käynnistyksen/py-

säytyksen, virheenkorjauksen ja valvonnan osalta. Ne tarjoavat myös keinoja yksinkertaistaa 

sovellusten kehittämistä ja saattavat tarjota myös joitain kehittyneitä sovelluspalveluja, ku-

ten data-analytiikkaa tai tukea liiketoimintasäännöille. 

4.1.1  IoT-alustojen avaintekijät 

Kuten työssä aikaisemmin mainittiin, IoT-alustoja on useita satoja, joten sopivan IoT-alustan 

löytäminen voi olla haastavaa. Tämän takia Ullah ja Smolander (2019) esittävät työssään 21 

avaintekijää, jotka tulisi ottaa huomioon sopivaa alustaa valittaessa. Seuraavaksi käydään 

läpi näitä avaintekijöitä. 

Vakaus: Koska on olemassa satoja IoT-alustoja, kaikki alustat eivät välttämättä ole yhtä 

vakaita. On siis luonnollista, että kannattaa valita alusta, jonka tuki tulee jatkumaan pitkään. 

Skaalautuvuus ja mukautuvuus: Yritysten koko ja tarpeet muuttuvat, siksi alustojen tulisi 

skaalautua yrityksen tarpeiden mukana. Markkinoiden ja teknologioiden muuttuessa nope-

asti alustojen tulisi olla mukautuvia käytettyjen teknologioiden suhteen. 

Hinnoittelumalli ja liiketoimintatapaus: Alustojen hinnoittelumalleissa on isoja eroja. Osa 

tarjoaa halpaa/ilmaista testijaksoa, jonka jälkeen hinta voi kasvaa huomattavasti tai alustan 
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perusversio on halpa, mutta lisäominaisuudet ovat todella kalliita, joten alustaa valitessa 

kannattaa siis olla tarkkana. 

Turvallisuus: Turvallisuus on yksi IoT:n tärkeimmistä ominaisuuksista ja IoT-alustan tuli-

sikin tarjota korkealaatuista suojelua.  

Markkinoille tuontiaika: On selvää, että mitä nopeammin tuote saadaan markkinoille sitä 

parempi. Siksi voikin olla hyödyllistä huomioida millaista tukea alustan tarjoajat tarjoavat 

esimerkiksi kehityksen aikana ja millaista tukea uudet asiakkaat saavat.  

Data-analytiikka ja visualisointi työkalut: Ennen IoT-alustan valintaa olisi suositeltavaa 

määritellä data-analyysin ja visualisoinnin tarpeet.   

Datan omistusoikeudet: Eri toimialueilla on erilaisia lakeja ja käytäntöjä. Esimerkiksi Eu-

roopan Unionilla (EU) ja Yhdysvalloilla (US) on erilaiset säännöt datan omistusoikeuksista, 

joita kuuluu noudattaa.    

Pilvi-infrastruktuurin omistusoikeudet: Koska laitteiston infrastruktuuri taso on erittäin 

kallis, jotkut pienemmistä IoT-alustoista tarjoavat ainoastaan sovellustason, kun taas toiset 

IoT-alustat ovat sertifioituja muutamille johtaville julkisille pilvitarjoajille.   

Vanhan arkkitehtuurin laajuus: Olemassa olevien IoT-laitteiden liitettävyys voi olla tun-

tematon ja siksi onkin tärkeää selvittää miten teknologioiden uudet sukupolvet yhteensopivat 

vanhempien teknologioiden kanssa.  

Protokollat: IoT-alustojen tärkeimpiä tukemia protokollia ovat MQTT, HTTP, AMQP ja 

CoAP. Teknologioiden jatkuva kehitys tarkoittaa, että alustojen tulisi tukea uusia protokollia 

ja tarjota helppoja tapoja päivittää näitä protokollia.  

Järjestelmän suorituskyky: Mitä enemmän laitteita IoT-alustaan on liitettynä, sitä enem-

män tapahtumia alustan kautta kulkee. Alustan tulisi analysoida ja hallita tapahtumia mah-

dollisimman tehokkaasti.  

Yhteentoimivuus: IoT-alustaratkaisu on väliohjelmisto. Kerättyä dataa käytetään useissa 

sovelluksissa ja alustojen tulisi tukea integrointia avoimen lähdekoodin ekosysteemeihin. 
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Päällekkyys ja katastrofista palautus: IT infrastruktuureissa tapahtuu niin luonnollisia 

kuin ihmisten aiheuttamia ongelmia. On siis tärkeää, että IoT-alusta tarjoaa keinoja datan 

hoitamiseen tälläisissä tilanteissa. 

Viehättävä käyttöliittymä: On itsestään selvää, että käyttöliittymän tulisi olla mahdollisim-

man yksinkertainen, miellyttävä ja käyttäjäystävällinen, jotta käyttäjä saa mahdollisimman 

paljon hyötyä alustasta.   

Sovellusympäristö: IoT-alustaa valittaessa tulisi kiinnittää huomiota kolmeen asiaan sovel-

lusympäristöstä: mitkä sovellukset ovat saatavilla käyttövalmiina, mitä ominaisuuksia so-

velluksen kehitysympäristöllä on ja mitkä ovat yleiset sovellusrajapinnat.  

Yhdistelmäpilvi: Jotkut IoT-alustat sopivat jo olemassa oleviin IT järjestelmiin. Tälläisissä 

tilanteissa yhdistelmäpilvi on hyödyllinen, koska kriittiset tehtävät ja liiketoiminnan kan-

nalta arkaluontoiset prosessit voidaan käsitellä paikallisesti ja muut ei niin kriittiset operaa-

tiot voidaan hoitaa pilven kautta.  

Alustan muutto: Yrityksen ja sen tarpeiden kasvaessa valittu IoT-alusta ei välttämättä täytä 

enää kaikkia vaatimuksia, jolloin tarvitaan isompi IoT-alusta. Siksi onkin tärkeää, että alus-

tan tarjoajalta on saatavissa selkeästi dokumentoidut käyttöliittymät, käsitekaaviot ja ohjel-

mointirajapinnat, jotta mahdolliset alustan vaihdokset olisivat helpompia.     

Aiempi kokemus: On tärkeää tarkistaa onko alustan tarjoajalla kokemusta samantyylisistä 

IoT-järjestelmistä. Ei siis kannata valita alustaa, joka on suunniteltu älykaupunkeja varten, 

jos halutaan tehostaa tuotantoa. 

Kaistanleveys: Jotta informaation kuljettaminen ja kommunikaatio prosessoivien kompo-

nenttien välillä olisi tehokasta IoT-alusta tarvitsee alhaisen viiveajan sekä korkean kaistan-

leveyden, joilla on tarpeeksi kasvutilaa tulevaisuuden kannalta. 

Reunaälykkyys ja ohjaus: IoT-alustat kehittyvät nopeaa tahtia kovan kilpailun takia. IoT-

alustat ovatkin menossa kohti hajautettuja-, offline- ja reunaälykkäitä ratkaisuja, koska lait-

teet toimivat tehokkaammin, kun ne pystyvät tekemään ratkaisuja paikallisen datan avulla 

odottamatta päätöksiä pilvestä. IoT-alustojen tulisi siis tukea uusia topologioita sekä reuna-

älykkyyttä. 
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4.2 Markkinatilanne 

IoT-markkinat ovat kasvaneet räjähdysmäisesti viimeisen kymmenen vuoden aikana. Siitä 

kertovat esimerkiksi IoT Analyticsin raportti verkossa olevien IoT-laitteiden määrästä, joka 

on kasvanut vuosien 2015–2021 välillä 3,6 miljardista 12,2 miljardiin. Kasvu oli tosin 

vuonna 2021 huomattavasti edellisiä vuosia hitaampaa. Syyksi hidastuneeseen kasvuun 

epäillään globaalia pandemiaa sekä siitä, johtunutta sirupulaa. (Hasan 2022a.) Statistan ar-

tikkelin mukaan IoT-markkinat rikkoivat 100 miljardin dollarin arvon vuonna 2017 

(Vailshery 2021), kun taas Fortune Business Insightin (2022) raportin mukaan koko IoT-

markkinoiden arvo vuonna 2021 oli jo 384.70 miljardia dollaria. Markkinoiden arvo on siis 

lähes nelinkertaistunut neljässä vuodessa. Arvioiden perusteella kasvulle ei näytä olevan 

loppua, sillä raportin mukaan markkinat saavuttaisivat 2 465,26 miljardin dollarin arvon 

vuoteen 2029 mennessä. 

Tämä kasvu on näkynyt myös IoT-alustoissa, joiden markkina-arvo vuonna 2015 oli 0,3 

miljardia dollaria, kun vuonna 2020 markkinoiden arvo oli jo 5 miljardia dollaria. Arvioiden 

mukaan vuonna 2026 markkinoiden arvo saavuttaisi 28 miljardin dollarin arvon. Myös 

markkinoilla olevien IoT-alustojen määrä on kasvanut nopeasti, kun vuonna 2015 alustoja 

oli 260 kpl ja vuonna 2019 alustoja oli 620 kpl. Vuonna 2021 alustojen määrä on kuitenkin 

kääntynyt pieneen laskuun, kun alustoja oli ”enää” 613 kpl. Raportin mukaan viimeisen kah-

den vuoden aikana IoT-alusta yrityksistä 188 on lopettanut, mutta niiden tilalle on tullut 182 

uutta yritystä. Markkinoiden kymmenen suurinta toimijaa hallitsevat nyt 65 % markkinoista. 

Osuus on kasvanut kahden vuoden takaisesta 7 %. Nämä statistiikat kertovat mahdollisesta 

konsolidoinnin alkamisesta markkinoilla, mutta markkinat ovat edelleen pääosin sirpaloitu-

neet. (Wegner 2021.) 

4.3  Valitut IoT-alustat 

Työssä valittiin kolme suurta kaupallista IoT-alustaa vertailtavaksi, jotka ovat Google Cloud 

IoT Core, Amazon AWS IoT Core ja Microsoft Azure IoT Hub. Valitut alustavat ovat hy-

perskaalautuvia, pay-as-you-go-mallin pilvialustoja, joihin voidaan yhdistää palveluntarjo-

ajan muita sovelluksia ja palveluja sopivan kokonaisuuden luomiseksi. Tarkkojen lukujen 

saaminen osoittautui haastavaksi ilmaisista lähteistä. Avaintekijöiksi mainittiin valittujen 

alustojen lisäksi myös esimerkiksi Oracle IoT Cloud, SAP Leonard IoT, Cisco IoT ja IBM 
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IoT, mutta niitä ei esiintynyt kaikissa listauksissa, joten työssä päädyttiin edellä mainittuihin 

alustoihin. (Mordor Intelligence 2021; Wegner 2021.) 

4.3.1  Microsoft Azure IoT Hub 

Microsoft Corporation on vuonna 1975 perustettu yhdysvaltalainen teknologiayritys, joka 

on tunnettu erityisesti PC-käyttöjärjestelmistään. Microsoft työllistää noin 181 000 työnte-

kijää 190 eri maassa (Microsoft 2022a). Fortune 500 listalla Microsoft on sijalla 14 (Fortune 

2022). Microsoft Azure alunperin Windows Azure on Microsoftin vuonna 2008 julkaisema 

pilvialusta, johon kuuluu yli 200 tuotetta ja pilvipalvelua. Palveluihin kuuluu esimerkiksi 

koneoppimista, tietokantoja sekä IoT-palveluja. (Microsoft 2020; Microsoft 2022n.) 

Tässä työssä keskitytään Azure IoT Hub:iin, joka on osa Azure IoT palveluja. Azure IoT 

koostuu yli 20 tuotteesta/palvelusta ja useammasta kuin yhdestä IoT-alustasta. Azure IoT 

Hub oli ensimmäinen Microsoftin julkaisema Azureen kuuluva IoT palvelu vuonna 2016. 

Azure IoT Hub palveluun voi lisätä erilaisia palveluita käyttäjän tarpeiden mukaan, kuten 

Azure IoT Edge ja Azure Time Series. (Microsoft 2022g; Microsoft 2016.) 

Azure IoT Hub on pilvessä sijaitseva palvelu, joka toimii mahdollistaa kommunikaation IoT-

laitteiden ja -sovelluksen välillä. Alustaan voidaankin liittää miljoonia laitteita luotettavasti 

ja turvallisesti. Alusta tukee myös useita viestintäkuvioita, kuten laitteesta pilveen telemet-

riaa ja pyyntö-vastaus metodeja, joilla laitteiden hallinta on mahdollista pilven kautta. Alusta 

tarjoaa myös kattavaa monitorointia, jonka avulla laitteiden yhteyksien ja laitevikojen seu-

ranta on helppoa. Alustaan voidaan myös integroida muita Azure-palveluja kuten Azure 

Machine Learning, joka lisää koneoppimis- ja AI-malleja (Artificial Intelligence) sovelluk-

siin tai Azure Stream Analytic, joka suorittaa reaaliaikaisia analyyttisiä laskelmia laitteiden 

lähettämästä datasta. Azure IoT Hub ratkaisut sopivat esimerkiksi logistiikan sekä energia-

alan sovelluksiin (Microsoft 2022j; Microsoft 2022h.) 

4.3.2 AWS IoT Core 

Amazon.com, Inc. on vuonna 1994 perustettu yhdysvaltalainen verkossa toimiva vähittäis-

kauppaketju, jonka liiketoiminnallinen segmentti Amazon Web Services tai AWS on keskit-

tynyt erilaisiin verkkopalveluihin. Amazon työllistää noin 1.3 miljoonaa työntekijää maail-

man laajuisesti. (Forbes 2022b.) Fortune 500 listalla Amazon on sijalla 2 (Fortune 2022). 
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AWS pilvialusta julkaistiin vuonna 2006. AWS tarjoaa yli 200 tuotteen ja palvelun koko-

naisuuden, jonka palveluihin kuuluu esimerkiksi koneoppimista, tietokantoja sekä IoT-pal-

veluja. AWS IoT julkaistiin vuonna 2015 ja se tarjoaa useita erillisiä palveluita, joita voidaan 

yhdistellä käyttäjän tarpeiden mukaan. (Amazon 2019a; Amazon 2022g; Amazon 2015.)  

AWS IoT Core on AWS:n IoT-alusta, joka toimii palveluiden keskuksena. Alusta mahdol-

listaa esimerkiksi laitteiden rekisteröinnin, todentamisen ja valtuutuksen, Alexa äänipalve-

lujen integroinnin, Amazon Sidewalk integroinnin sekä laitevarjot. AWS tarjoaa myös useita 

vapaaehtoisia palveluita, joista käyttäjä maksaa käytön mukaan. Tälläisiä lisäpalveluja ovat 

esimerkiksi AWS IoT Analytics, joka tarjoaa työkaluja datan analysointia varten sekä AWS 

IoT Device Defender, joka tarjoaa tietoturvaa IoT-järjestelmille. (Amazon 2022b.) 

Alustan hyviin puoliin kuuluukin kattava kokoelma AWS pilvialustan palveluja sekä pay-

as-you-go-malli. Alusta soveltuukin esimerkiksi teollisuuden, autoteollisuuden sekä kotien 

erilaisiin sovelluksiin, kuten älytehtaille, autonomisille autoille sekä älykodeille. (Amazon 

2019c.) 

4.3.3 Google Cloud IoT Core 

Alphabet Inc. on vuonna 2015 perustettu yhdysvaltalainen konglomeraatti, joka hallinnoi 

muun muassa vuonna 1998 perustettua Google Inc. yritystä. Alphabet on parhaiten tunnettu 

sen hallinnoimasta Googlesta ja erityisesti Googlen hakukoneesta. Alphabet työllistää yli 

135 000 työntekijää maailmanlaajuisesti. (Forbes 2022a.) Alphabet sijaitsee Fortune 500 lis-

talla sijalla 8 (Fortune 2022). 

Google Cloud Platform on Googlen tarjoama yli 100 tuotteen pilvipalvelu kokonaisuus, 

jonka palveluihin kuuluu esimerkiksi koneoppimista, tietokantoja sekä IoT-palveluja, joka 

julkaistiin vuonna 2008. Tässä työssä keskitytään erityisesti Google Cloud IoT Core-palve-

luun, joka mahdollistaa laitteiden rekisteröinnin, todentamisen sekä valtuutuksen, metadatan 

tallentamisen pilveen ja mahdollisuuden lähettää laitemäärityksiä palvelusta laitteisiin 

(Google 2022f.). Google Cloud IoT Core julkaistiin virallisesti vuonna 2018 (Google 

2019b).  

Google Cloud IoT Coren pääkomponentteja ovat laitehallinta sekä MQTT ja HTTP proto-

kollasillat.  Laitehallinnan avulla laitteet voidaan rekisteröidä palveluun, jotta niiden 
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seuranta ja konfigurointi on mahdollista. Protokollasiltojen avulla laitteet voidaan yhdistää 

Google Cloud alustaan. IoT Coreen voidaan yhdistää useita muita palveluita. Näillä palve-

luilla on omat hintansa eivätkä ne kuulu IoT Coren perushintaan. Esimerkiksi laitetelemetria 

voidaan lähettää Cloud Pub/Sub -palveluun, jota voidaan käyttää laukaisemaan Cloud Func-

tions -palveluja tai Cloud Dataflow -palvelua voidaan käyttää esimerkiksi datan organisoin-

tiin. (Google 2019a; Google 2022c.)  

Alustan hyviin puoliin kuuluu esimerkiksi pay-as-you-go malli sekä tuki Googlen tarjo-

amille pilvipalveluille. Google Cloud Platform tarjoamia palveluja ovat esimerkiksi Google 

Maps, Firestore-tietokanta, TensorFlow-kirjasto koneoppimista ja tekoälyä varten. Google 

Cloud IoT ratkaisut soveltuvat esimerkiksi älykaupunkien ja -rakennusten sekä logistiikan 

ja toimitusketjujen hallinnan sovelluksiin. (Google 2022e.) 
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5 Alustojen vertailu 

Tässä luvussa vertaillaan valittujen IoT-alustojen valittuja avaintekijöitä ja esitellään eroja 

taulukoissa. 

5.1  Vertailtavat avaintekijät 

Vertailtaviksi avaintekijöiksi valikoituivat seuraavat avaintekijät: hinnoittelumalli ja liike-

toimintatapaus, protokollat sekä reunaälykkyys ja ohjaus. Kuten luvussa 4.1.1 todettiin. IoT-

alustoilla on Ullahin ja Smolanderin mukaan 21 avaintekijää ja niiden kaikkien vertailemi-

nen laajentaisi työtä entisestään, siksi vertailtavat avaintekijät rajattiin kolmeen aikaisemmin 

mainittuun avaintekijään. Koska työhön valitut IoT-alustat ovat markkinajohtajia on alusto-

jen vakauden vertaileminen tarpeetonta. Olisi erittäin epätodennäköistä, että jokin näistä kol-

mesta alustasta lopettaisi yhtäkkiä markkinoilla. Työhön valitut alustat ovat ydinalustoja, 

joissa käyttäjä maksaa käytön ja ominaisuuksien mukaan. Alustat ovat siis skaalautuvia ja 

mukautuvia, joten näidenkin avaintekijöiden vertailu olisi suhteellisen turhaa, jos ei tiedetä 

mitä ominaisuuksia alustaan halutaan lisätä.  

5.2  Hinnoittelumalli ja liiketoimintamalli 

Seuraavissa alaluvuissa vertaillaan Azure IoT Hubin, AWS IoT Coren sekä Google Cloud 

IoT Coren hinnoittelu- ja liiketoimintamalleja. Työhön valikoitui hinnoittelu- ja liiketoimin-

tamalli sen mielenkiintoisuuden ja hyvin saatavissa olevan tiedon takia. 

5.2.1 Microsoft Azure IoT Hub 

Microsoft Azure IoT Hub tarjoaa kahta eri tasoa, jotka voidaan jakaa useampiin erihintaisiin 

versioihin, katso taulukko 3. Basic eli perustaso tarjoaa kolmea eri versioita: B1, B2 ja B3. 

Kaikki Basic versiot tukevat rajatonta määrää laitteita. B1 sisältää 400 000 viestiä päivässä 

ja maksaa 10 $/kuukaudessa. B2 sisältää 6 000 000 viestiä päivässä ja maksaa 50 $/kuukau-

dessa. B3 sisältää 300 000 000 viestiä päivässä ja maksaa 500 $/kuukaudessa. Standard eli 

vakiotaso tarjoaa neljää eri versiota: Free, S1, S2 ja S3, joista kaikki paitsi ilmainen Free 

versio tukee rajatonta määrää laitteita. Free on ilmainen ja tukee 500 laitetta ja 8000 viestiä 
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päivässä. Kolme muuta tasoa tarjoavat saman määrän viestejä, kuin vastaavat Basic tasot eli 

S1 tukee 400 000 viestiä päivässä. S1 maksaa 25 $/kuukaudessa, S2 maksaa 250 $/kuukau-

dessa ja S3 maksaa 2 500 $/kuukaudessa. On olemassa myös Azure Event Hub, joka on big 

datan striimausalusta ja tapahtumien vastaanottopalvelu, mutta se on tarkoitettu lähinnä ske-

naarioihin, joissa asiakkaat käsittelevät miljardeja pyyntöjä joka päivä. (Microsoft 2022f.) 

Molemmat tasot Basic ja Standard sisältävät Azuren ilmaisen tuen, joka ei esimerkiksi si-

sällä koulutusta eikä 24/7 teknistä tukea, mutta Azure tarjoaa myös kolmea maksullista tu-

kitasoa: Developer, Standard ja Professional Direct. Developer on tarkoitettu yksilöille ja 

yrityksille, jotka eivät käytä Azurea tuotantoympäristössä. Developer tuki maksaa 29 $/kuu-

kaudessa. Standard on tarkoitettu pienille ja keskikokoisille yrityksille, joille Azure ei näyt-

tele liiketoiminnan kannalta kriittistä osaa. Standard tuki maksaa 100 $/kuukaudessa. Pro-

fessional Direct on tarkoitettu keskikokoisille ja suurille yrityksille, joille Azure on liiketoi-

minnan kannalta kriittisessä käytössä. Professional Direct tuki maksaa 1 000 $/kuukaudessa. 

(Microsoft 2022e.) 

Microsoft tarjoaa maksullista automatisoitua turvallisuuspalvelua Microsoft Defender for 

IoT, joka helpottaa turvallisuuden monitorointia ja hoitamista. Palvelua tarjotaan joko kuu-

kausi tai vuositilauksilla, jonka hinta riippuu siitä, onko IoT-laitteisiin asennettu Defender 

for IoT security agent vai ei. Jos laitteisiin on asennettu agentti, hinta on joko 0,001 $/kuu-

kausi laitetta kohden tai 0,2 $ per 25 000 viestiä. Agentiton suojaus maksaa 140 $/kuukausi 

sataa monitoroitua laitetta kohden tai 1,680 $/vuosi sataa monitoroitua laitetta kohden. (Mic-

rosoft 2022l.) 

Taulukko 3: Azure IoT Hub hinnoittelu 

 Basic Standard 

 Hinta / 

kuukausi 

Viestien määrä / 

päivä 

Hinta / 

kuukausi 

Viestien määrä / 

päivä 

Free  

(500 laitetta) 

- - ilmainen 8 000 

1 10 $ 400 000 25 $ 400 000 

2 50 $ 6 000 000 250 $ 6 000 000 

3 500 $ 300 000 000 2 500 $ 300 000 000 
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5.2.2 Amazon AWS IoT Core 

Amazon AWS IoT Coren hinnoittelu on monimutkaisempaa kuin esimerkiksi Microsoftin 

Azuren hinnoittelu, katso taulukko 4. Hintojen vertailu muiden palveluiden kanssa on haas-

tavampaa, koska hinnat vaihtelevat merkittävästi alueittain. Esimerkiksi US East (N. Virgi-

nia) alueella liittyminen maksaa 0,08 $ miljoonaa minuuttia yhteydessä kohden. Yhden lait-

teen pitäminen 24/7 verkossa maksaa siis 0,042 $, mutta esimerkiksi Asia Pacific (Sydney) 

alueella, jossa liitäntä maksaa 0,096 $ miljoonaa minuuttia yhteydessä kohden. (Amazon 

2022c.) Hintaero voi olla siis lähes puolet korkeampi alueesta riippuen. 

MQTT ja HTTP viestit maksavat 1,00 $ – 0,7 $ per miljoona viestiä (US East (N. Virginia) 

alueella) riippuen viestien kokonaismäärästä. Viestien hinnat alenevat mitä enemmän niitä 

lähetetetään tiettyyn rajaan asti. LoRaWAN viestit ovat hinnoiteltu samalla tyylillä, mutta 

niiden hinnat ovat 2,30 $ - 1,20 $. LoRaWAN laitteiden päivittäminen FUOTA:n (Firmware 

Updates Over-The-Air) avulla maksaa 0,006 $ – 0,003 $ per tehtävä. (Amazon 2022c.) 

Device Shadow & Registry tarjoaa mahdollisuuden luoda varjoja laitteille. Varjot tarjoavat 

laitteen tilan sovelluksille riippumatta siitä onko laite yhteydessä AWS IoT:hen vai ei. De-

vice Shadow & Registry maksaa 1,25 $ miljoonaa operaatiota kohden. Rules Enginen avulla 

käyttäjä pystyy itse määrittelemiensä sääntöjen mukaan muuntamaan AWS IoT Coreen jul-

kaistut viestit ja lähettämään ne toisille laitteille tai pilvipalveluille. Rules Engine maksaa 

0,15 $ miljoonaa laukaistua sääntöä tai suoritettua toimintoa kohden. (Amazon 2022c.) 

Amazon tarjoaa ilmaisen AWS Free Tier with AWS IoT Core tason, joka tarjoaa 2 250 000 

minuuttia yhteyttä, 500 000 viestiä, 225 000 Registry or Device Shadow operaatiota sekä 

250 000 laukaistua sääntöä sekä suoritettua toimenpidettä ensimmäisen 12 kuukauden ajan. 

(Amazon 2022c.) 

Taulukko 4: AWS IoT Core hinnoittelu 

 Hinta  

(US East N. Virginia) 

Hinta  

(Asia Pacific Sydney) 

Connectivity  

(per miljoonaa minuuttia yhteydessä) 

0,08 $ 0,096 $ 

MQTT ja HTTP viestit  1,00 $ 1,20 $ 
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(1 miljardiin viestiin asti)  

(per miljoonaa viestiä) 

MQTT ja HTTP viestit  

(Seuraavat 4 miljardia viestiä)  

(per miljoonaa viestiä) 

0,80 $ 0,96 $ 

MQTT ja HTTP viestit  

(Seuraavat 5 miljardia viestiä)  

(per miljoonaa viestiä) 

0,70 $ 0,84 $ 

LoRaWAN viestit  

(1 miljardiin viestiin asti)  

(per miljoonaa viestiä) 

2,30 $ 2,76 $ 

LoRaWAN viestit  

(Seuraavat 4 miljardia viestiä)  

(per miljoonaa viestiä) 

1,50 $ 1,80 $ 

LoRaWAN viestit  

(Seuraavat 5 miljardia viestiä)  

(per miljoonaa viestiä) 

1,20 $ 1,44 $ 

LoRaWAN FUOTA 

(250 000 asti) 

(per tehtävä) 

0,006 $ 0,006 $ 

LoRaWAN FUOTA 

(250 000 jälkeen) 

(per tehtävä) 

0,003 $ 0,003 $ 

Device Shadow & Registry 

(per miljoonaa operaatiota) 

1,25 $ 1,50 $ 

Rules Engine 

(per miljoonaa laukaistua sääntöä/suoritettua te-

koa) 

0,15 $ 0,18 $ 

 

5.2.3  Google Cloud IoT Core 

Google Cloud IoT Core on hinnoiteltu yksinkertaisesti sen perusteella, kuinka paljon dataa 

kalenterikuukauden aikana käytetään. Taulukosta 5 voidaan nähdä, että ensimmäiset 250 

MB (megabyte) ovat ilmaisia, jonka jälkeen MB:n hinta jaetaan kolmeen kategoriaan kulu-

tuksen mukaan; välillä 0,0045–0,00045 $. Kannattaa kuitenkin huomata, että kaikki 1024 

bittiä pienemmät viestit pyöristetään 1024 bittiin, kun lasketaan kulutusta. Google Cloud IoT 

Core tukee rajatonta määrää rekisteröityjä laitteita (Google 2022d.). Google Cloud tarjoaa 
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myös 300 $ edestä ilmaisia krediittejä, joita voi käyttää sen omiin palveluihin (Google 

2022b). 

Taulukko 5: Google Cloud IoT Core hinnoittelu 

Kuukauden data määrä Hinta per MB 

250 MB 0,00 $ 

250 MB – 250 GB 0,0045 $ 

250 GB – 5 TB 0,0020 $ 

yli 5 TB 0,00045 $ 

 

5.2.4  Yhteenveto 

Jotta hintojen vertailu olisi helpompaa eri alustojen välillä päätettiin työssä laskea kahden 

erilaisen esimerkki tapauksen hinnat. Kuten taulukosta 6 voidaan nähdä Esimerkki 1:ssä 

viestit ovat pieniä ja niitä ei lähetetä kovin tiheästi. Esimerkki 2:ssa viestit ovat kooltaan 

huomattavasti suurempia ja lähetettyjen viestien määrä on myös paljon suurempi. Esimer-

keissä ei kuitenkaan oteta huomioon mitään muuta kuin viestien lähettäminen ja vastaanot-

taminen. 

Taulukko 6: Esimerkki laskujen lähtöarvot 

 Laitteiden määrä 

(kpl) 

Viestin koko  

(bittiä) 

Viestien tiheys 

(minuutin välein) 

Aikaväli  

(päivää) 

Esimerkki 1 50 000 5 30 30 

Esimerkki 2 50 000 
8192 (pyyntö) 

5 (vastaus) 
1 30 

 

Esimerkki 1: 

Google Cloud IoT Core: 

Pyynnöt: 

50 000 laitetta * 48 viestiä/laitetta per päivä * 30 päivää * 1024 bittiä = 68.66 GB 

Vastaukset: 

50 000 laitetta * 48 viestiä/laitetta per päivä * 30 päivää * 1024 bittiä = 68.66 GB 
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Yhteensä: 

(137.32 GB – 250 MB) * 0,0045 = 631,55 $ kuukaudessa 

 

AWS IoT Core: 

Liitettävyys: 

50 000 laitetta * 0,08 $ / 1 000 000 * 43 200 minuuttia (30 päivässä) = 172,80 $ 

Viestit: 

Pyynnöt: 

50 000 laitetta * 48 viestiä * 30 päivää = 72 000 000 viestiä 

Vastaukset: 

50 000 laitetta * 48 viestiä * 30 päivää = 72 000 000 viestiä 

Yhteensä: 

144 000 000 viestiä * 1,00 $ / 1 000 000 = 144,00 $ 

Yhteensä: 

172,80 $ + 144,00 $ = 316,80 $ 

 

Microsoft Azure IoT: 

144 000 000 viestiä / 30 päivää = 4 800 000 viestiä / päivä 

Microsoft Azure IoT Standard 2 tukee maksimissaan 6 000 000 viestiä / päivä 

= 250 $ / kuukausi 

 

Esimerkki 2: 
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Google Cloud IoT Core: 

Pyynnöt: 

50 000 laitetta * 1 440 viestiä/laitetta per päivä * 30 päivää * 8192 bittiä = 16,1 TB 

Vastaukset: 

50 000 laitetta * 1 440 viestiä/laitetta per päivä * 30 päivää * 1024 bittiä = 2 TB 

Yhteensä: 

(250 GB - 250 MB) * $0,0045 + (5 TB - 250 GB) * $0,002 + 13,1 TB * 0,00045 = 17 305,99 

$ 

 

AWS IoT Core: 

Liitettävyys: 

50 000 laitetta * 0,08 $ / 1 000 000 * 43 200 minuuttia (30 päivässä) = 172,80 $ 

Viestit: 

Pyynnöt: 

50 000 laitetta * 1 440 viestiä * 30 päivää = 216 000 000 viestiä 

Vastaukset: 

50 000 laitetta * 1 440 viestiä * 30 päivää = 216 000 000 viestiä 

Yhteensä: 

432 000 000 viestiä * 1,00 $ / 1 000 000 = 432,00 $ 

Yhteensä: 

172,80 $ + 432,00 $ = 604,80 $ 

 

Microsoft Azure IoT: 
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432 000 000 viestiä / 30 päivää = 14 400 000 viestiä / päivä 

Microsoft Azure IoT Standard 3 tukee maksimissaan 300 000 000 viestiä / päivä 

= 2 500,00 $ / kuukausi 

 

Kuten taulukosta 7 nähdään luotujen esimerkkien perusteella Google Cloud IoT on kilpaili-

joitaan huomattavasti kalliimpi, mutta esimerkki skenaarioita täytyisi olla paljon enemmän, 

jotta tuloksista voitaisiin vetää luotettavia johtopäätöksiä. Hinnoittelu ei esimerkiksi ota huo-

mioon mahdollisia toimintoja, joita alusta tarjoaa kilpailijoihinsa verrattuna ja esimerkit 

käyttävät ainoastaan alustojen ydintoimintoja. Ne eivät siis käytä mitään lisäsovelluksia, 

jotka mahdollisesti muuttaisivat hintoja merkittävästi alustojen välillä. 

Taulukko 7: IoT-alustojen kuukaisttaiset kulut 

 AWS IoT Core Microsoft Azure IoT Google Cloud IoT 

Hinta (Esimerkki 1) / kk 316,80 $ 250,00 $ 631,55 $ 

Hinta (Esimerkki 2) / kk 604,80 $ 2 500,00 $ 17 305,99 $ 

 

5.3  Protokollat 

Seuraavissa alaluvuissa vertaillaan Azure IoT Hubin, AWS IoT Coren sekä Google Cloud 

IoT Coren tukemia viestintä protokollia. Työssä vertaillaan protokollia, koska ne ovat tärkeä 

osa IoT-alustan valintaa ja niistä lötyi hyvin tietoa palveluntarjoajien verkkosivuilta. 

5.3.1  Microsoft Azure IoT Hub 

Microsoft Azure IoT Hub tukee useita protokollia laitepuolen kommunikointiin. Microsoft 

suosittelee käyttämään MQTT:tä tai MQTT:tä WebSockettien yli niihin laitteisiin, joiden ei 

tarvitse liittyä useisiin laitteisiin saman TLS yhteyden ylitse. AMQP:tä ja AMQP:tä 

WebSockettien yli taas suositellaan käytettävän laitteilla, jotka käyttävät kenttä- ja pilviyh-

dyskäytävissä yhteyden multipleksausta laitteiden välillä. HTTPS protokollaa suositellaan 

käytettäväksi kaikille muille yhteyksille. (Microsoft 2022c.) Microsoft tukee myös LoRa-

WAN protokollaa, mutta se vaatii kustomoidun moduulin Azure IoT Edge:lle, joka täytyy 

integroida Azure IoT Hub-alustaan. (Microsoft 2022b.)  
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5.3.2  AWS IoT Core 

AWS IoT Core tukee MQTT:tä ja MQTT:tä WebSocket Securen yli, HTTPS sekä LoRa-

WAN protokollia. Amazon suosittelee käyttämään MQTT:tä ja MQTT:tä WebSocket Secu-

ren yli suurimpaan osaan IoT-laite kommunikoinnista. LoRaWAN protokollaa taas käyte-

tään LoRaWAN laitteiden kanssa. Taulukosta 8 näkee Amzonin vertailun MQTT ja HTTPS 

protokollille. (Amazon 2022a; Amazon 2022i.) 

Taulukko 8: AWS IoT device protocols side-by-side 

AWS IoT device protocols side-by-side 

Feature MQTT HTTPS 

Publish/Subscribe support Publish and subscribe Publish only 

SDK support AWS Device SDKs sup-

port MQTT and WSS pro-

tocols 

No SDK support, but you can use lan-

guage-specific methods to make HTTPS 

requests 

Quality of Service support MQTT QoS levels 0 and 1 QoS is supported by passing a query 

string parameter ?qos=qos where the 

value can be 0 or 1. You can add this 

query string to publish a message with 

the QoS value you want. 

Can receive message be missed 

while device was offline 

Yes No 

clientId field support Yes No 

Device disconnection detec-

tion 

Yes No 

Secure communications Yes Yes 

Topic definitions Application defined Application defined 

Message data format Application defined Application defined 

Protocol overhead Lower Higher 

Power consumption Lower Higher 

 

5.3.3  Google Cloud IoT 

Google Cloud IoT tukee ainoastaan MQTT- sekä HTTP-protokollia. MQTT:n pääominai-

suuksia ovat Googlen mukaan pienempi kaistanleveyden käyttö, pienempi latenssi, 
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korkeampi suoritusteho sekä tuki käsittelemättömälle binääridatalle. HTTP:n ominaisuuksia 

taas ovat keveys, pienempi määrä ongelmia palomuurin kanssa sekä base64-muodossa koo-

dattava binääridata, joka vaatii enemmän verkko- ja prosessiresursseja. Google suosittelee 

käyttämään HTTP-protokollaa, jos ei olla varmoja siitä kumpi protokolla sopii paremmin 

käyttötarkoitukseen. (Google 2022e.) Taulukossa 9 näkyvät Googlen esittämät eroavaisuu-

det protokollien välillä. 

Taulukko 9: Google Cloud IoT Core protocol comparison 

MQTT bridge HTTP bridge 

Device connection is maintained Connectionless (request/response) 

Full-duplex TCP connection Half-duplex TCP connection 

JWT is sent in the password field of the CON-

NECT message 

JWT is sent in the Authorization header of the 

HTTP request 

Telemetry events are pushed to Cloud Pub/Sub Telemetry events are pushed to Cloud Pub/Sub 

Device connection status is reported No device connection status reported 

Device configurations are propagated via subscrip-

tions 

Device configurations must be explicitly requested 

(via polling) 

Most recent configuration (whether newer or not) is 

always received by devices on subscription 

Devices can specify that only newer configurations 

should be received 

Device configurations are acknowledged (ACKed) 

when using QoS 1 

No explicit ACK for device configurations 

Last device heartbeat time is retained No device heartbeat data 

 

5.3.4  Yhteenveto 

Kuten taulukosta 10 voidaan nähdä Azure IoT Hub tukee suurinta määrää protokollia, kun 

taas Google Cloud IoT Core tukee pienintä määrää protokollia. AWS IoT Core taas on ainoa 

alusta, joka tukee LoRaWAN protokollaa ilman ylimääräisiä muutoksia.  

Taulukko 10: IoT-alustojen tukemat protokollat 

 Azure IoT Hub AWS IoT Core Google Cloud IoT Core 

MQTT ✓ ✓ ✓ 

MQTT WebSockettien yli ✓ ✓  

AMQP ✓   

AMQP WebSockettien yli ✓   

HTTP ✓ ✓ ✓ 

LoRaWAN ✓* ✓  

* Protokolla vaatii kustomoidun moduulin toimiakseen 
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5.4 Reunaälykkyys ja ohjaus 

Seuraavissa alaluvuissa vertaillaan Azure IoT Hub:in, AWS IoT Coren sekä Google Cloud 

IoT Coren tukea reunaälykkyydelle. Työssä vertaillaan alustojen tukea reunaälykkyydelle, 

sillä alustojen välillä esiintyy huomattavia eroavaisuuksia ja tuki reunalle on kasvavassa 

määrin tärkeä ominaisuus. 

5.4.1  Azure IoT Hub 

Azure IoT Edge siirtää pilvianalyysin ja mukautetun liiketoimintalogiikan laitteisiin. Kaiken 

analytiikan ei tarvitse olla pilvessä ja Azure IoT Edgen avulla pystyy vastaamaan nopeam-

min hätätilanteisiin, vähentämään kaistanleveyden kustannuksia ja välttämään teratavuja kä-

sittelemättömän datan siirtämistä. Azure IoT Edgen pystyy yhdistämään Azure IoT Hub- tai 

Azure IoT Central-alustaan. (Microsoft 2022m.) Azure IoT Edge on ilmainen, mutta esimer-

kiksi Azure IoT Edgeen integroitavat Azure Stream Analytics on IoT Edge maksaa 1 $/kuu-

kausi laitetta kohden ja Azure SQL Edge maksaa 10 $/kuukausi laitetta kohden. (Microsoft 

2022j; Microsoft 2022k; Microsoft 2022i.)  

Azure Percept on kattava, helppokäyttöinen ja turvallinen alusta reunatekoäly-sovellusten 

rakentamista varten. Azure Percept on integroitavissa saumattomasti Azure AI ja Azure IoT 

ratkaisujen kanssa. Azure Percept Studio on maksuton ja käyttäjä maksaa ainoastaan käyt-

tämistään maksullisista toiminnoista esimerkiksi Azure IoT Hubista. (Microsoft 2022d.) 

Azure RTOS (Real-time operating system) on reaaliaikainen käyttöjärjestelmä IoT:lle ja reu-

nalaitteille, jotka toimivat mikrokontrollerien avulla. Azure RTOS on tarkoitettu tukemaan 

kaikista rajoitetumpia laitteita, joissa on esimerkiksi alle 64 KB muistia tai ovat akkukäyt-

töisiä. Azure RTOS on ilmainen, tehokas ja eniten käytetty RTOS markkinoilla. (Microsoft 

2022o.) 

Azure IoT Hub ei siis yksinään tue reunaälykkyyttä, mutta se tukee Azure IoT Edge-, Azure 

Percept- ja Azure RTOS -ratkaisuja, jotka mahdollistavat pilven ja reunan yhdistämisen. 
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5.4.2  AWS IoT Core 

AWS IoT Core ei myöskään tue yksinään reunaälykkyyttä, mutta se tukee FreeRTOS, AWS 

IoT Greengrass ja AWS IoT SiteWise Edge laajennuksia. (Amazon 2019b.) 

FreeRTOS on avoimen lähdekoodin MIT-lisenssin alainen, reaaliaikainen käyttöjärjestelmä 

mikrokontrollereille, joka tekee alhaisen virrankulutuksen reunalaitteista helppoja ohjel-

moida, ottaa käyttöön, turvata, yhdistää ja hallita. FreeRTOS:n avulla alhaisen virrankulu-

tuksen reunalaitteet ovat turvallisia yhdistää, joko AWS IoT Core-alustaan tai tehokkaam-

piin reunalaitteisiin, jotka käyttävät AWS IoT Greengrassia. (Amazon 2022j.) FreeRTOS on 

maksuton, mutta AWS tarjoaa pidennettyä huoltosuunnitelmaa, joka maksaa 40 000 $/vuosi 

yhdelle tuotteelle tai 90 000 $/vuosi usealle tuotteelle. (Amazon 2022k.)  

AWS IoT Greengrass on avoimen lähdekoodin Edge Runtime- ja pilvipalvelu, joka auttaa 

rakentamaan, käyttöönottamaan ja hallitsemaan laiteohjelmistoja. AWS IoT Greengrassin 

avulla älykkäiden laiteohjelmistojen rakentaminen on nopeaa ja helppoa. Se mahdollistaa 

esimerkiksi paikallisen käsittelyn, -viestinnän, -tiedonhallinnan ja ML-päättelyn (Machine 

learning). IoT Greengrass tarjoaa myös valmiita komponentteja sovelluskehityksen nopeut-

tamiseksi. Se mahdollistaa turvallisen tavan liittää reunalaitteita saumattomasti muihin 

AWS:n palveluihin sekä kolmannen osapuolen sovelluksiin. IoT Greengrass tarjoaa myös 

ohjelmistojen etähallinnan ja käytön laitteilla ilman tarvetta ohjelmistopäivityksille. (Ama-

zon 2022d.) IoT Greengrass maksaa US East alueella 0,16 $/kuukausi laitetta kohden. (Ama-

zon 2022e.) 

AWS IoT SiteWise Edge mahdollistaa tuhansien sensorien tietovirran keräämisen, tallenta-

misen, järjestämisen ja visualisoinnin lähes reaaliaikaisesti, tukien paikallisia sovelluksia, 

jopa silloin kuin yhteys pilveen on tilapäisesti häiriintynyt. SiteWise Edge koostuu ilmai-

sesta datan keräyspaketista ja datan prosessointipaketista, joka maksaa 200 $/kuukausi ak-

tiivista yhdyskäytävää kohden US East (N. Virginia) -alueella. SiteWise Edgen yhdistämi-

sellä muihin SiteWise sovelluksiin on omat hintansa. (Amazon 2022f; Amazon 2022h.)  

5.4.3  Google Cloud IoT Core 

Google Cloud IoT Coren verkkosivuilla ja dokumentaatiossa ei mainita missään vaiheessa 

reunaa, joten alustan tarjoama tuki reunalle on haastava varmistaa, mutta Google Cloud 
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IoT:n pääsivulla yhdeksi Cloud IoT:n hyödyksi mainitaan älykkyyden tehostaminen reu-

nasta pilveen. (Google 2022a.) 

Vuonna 2018 Google julkisti tuovansa älykkyyden reunalle kahden tuotteen avulla: Google 

Cloud IoT Edge sekä Google Edge TPU (Tensor Processing Unit). Cloud IoT Edge oli oh-

jelmisto, jonka tarkoitus oli laajentaa Google Cloudin tehokkaat tietojenkäsittely- ja kone-

oppimisominaisuudet yhdyskäytäviin, kameroihin ja päätelaitteisiin tehden IoT-sovelluk-

sista älykkäämpiä, turvallisempia ja luotettavampia. Sen yksi pääkomponenteista oli Edge 

IoT Core, joka mahdollisti kommunikoinnin Cloud IoT Core:n kanssa. (Google 2018.)  Va-

litettavasti ohjelmistosta ei löydy enää mitään mainintaan Googlen sivuilla eikä dokumen-

taatiossa. Verkosta ei myöskään löytynyt mitään uutisia ohjelmiston lakkauttamisesta tai ni-

men muutoksesta.  

Google Edge TPU on ASIC (Application Spesific Integrated Circuit) eli sovelluskohtainen 

integroitu piiri, joka on tarkoitettu toimimaan reunalla. Google Edge TPU täydentää Googlen 

muita pilvipalveluita mukaan lukien Google Cloud IoT Corea. (Google 2022a.) 

5.4.4  Yhteenveto 

Yhteenvetona Microsoft Azure IoT Hub ja AWS IoT Core tukevat useita erilaisia reunarat-

kaisuja tarjoten käyttäjille paljon joustavuutta reunaominaisuuksien toteuttamiseen. Google 

Cloud IoT Core tukee myös reunaa ainakin jollain tasolla, mutta epäselvä dokumentaatio ja 

markkinointi aiheuttavat turhaa päänvaivaa alustan ominaisuuksia selvittäessä. 
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6 Johtopäätökset 

Työn tavoitteena oli selvittää mitä IoT-alustat ovat, miltä niiden nykytila ja markkinatilanne 

näyttävät. Tavoitteena oli myös luoda päivitetty katsaus IoT-alan mahdollisesta kasvusta ja 

muutoksesta. Työssä esitettiin myös IoT:n tärkeimpiä termejä ja teknologioita, jotka vaikut-

tavat IoT-alustojen valintaan. Työ tehtiin kirjallisuuskatsauksena ja lähteitä kertyikin paljon. 

Alun perin tavoitteena oli selvittää mitkä IoT-alustat ovat suosituimpia. Tämä osoittautui 

kuitenkin haastavaksi, sillä minkäänlaisten lukujen löytäminen oli erittäin haastavaa. Esi-

merkiksi Fortune Business Insights (2022) ilmoitti 10 avainpelaajaa ilman minkäänlaista 

järjestystä, Mordor Intelligence (2021) listasi 5 avainpelaajaa ja IoT Analytics mainitsi 4 

yritystä markkinajohtajiksi (Wegner 2021). Mikään näistä ei sivuista/raporteista ei kuiten-

kaan antanut mitään perusteluja esitetyille markkinajohtajille, ainakaan raporttien ilmaisissa 

tiivistelmissä. IoT Analyticsin raportissa tosin todettiin valitun kolmen alustan olevan kolme 

suurinta IoT-pilvipalvelua (Hasan 2022b).  

Haasteeksi osoittautui myös työn potentiaalinen laajuus, joten työn rajaaminen oli vaikeaa. 

IoT-alustojen valintaan vaikuttavia ominaisuuksia on esimerkiksi Ullahin & Smolanderin 

mukaan yli 20, joten myös kaikkien ominaisuuksien vertailu osoittautui mahdottomaksi. 

Työssä vertailtiin lopulta kolmea aikaisemmin mainittua ominaisuutta, joista löytyi hyvin 

tietoa valittujen alustan tarjoajien sivuilta.  

Suurin haaste työssä oli kuitenkin haastava sanasto sekä termien määritelmät. Esimerkiksi 

Sorri et al. (2022) löysivät 122 erilaista määritelmää IoT:lle. Työtä tehdessä määritelmien 

eroavuus tuli esille hyvin nopeasti ja se aiheutti hämmennystä termejä ja teknologioita tut-

kiessa. Asiaa ei myöskään helpottanut haastava sanasto, joista osalle ei edes ole suomenkie-

lisiä käännöksiä.    

Vaikka markkinoilla olevien IoT-alustojen määrä on nyt ensikertaa laskussa, on IoT-alana 

jatkanut räjähdysmäistä kasvuaan ylittäen, jopa asiantuntijoiden arviot reilusti. IoT-alustojen 

markkinatilanteessa on IoT Analyticsin raportin mukaan nähtävissä hyperskaalautuvien 

alustojen suosion kasvu. Hyperskaalautuvat alustat vastasivat vuonna 2015 alle 5 % mark-

kina osuudesta, kun vuonna 2020 ne vastasivat jo noin 30 %. Tätä tukee myös työhön tehty 

analyysi IoT-alustojen markkinatilanteesta, jossa kaikki kolme valittua alustaa ovat 
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hyperskaalautuvia. (Wopata 2021.) Näitä kolmea markkinajohtajaa yhdistää palveluntarjo-

ajien massiivisuus. Kaikki kolme yritystä ovat Fortune 500-listalla 15 parhaan joukossa ja 

IoT on vain pieni osa yhtiön liiketoiminnasta.  

Bäckman (2019) kirjoitti kandidaatintyön samasta aiheesta, jossa todettiin AWS IoT Coren 

sekä Azure IoT Hubin olevan todennäköisesti suosituimmat IoT-alustat ja tässä työssä tultiin 

samaan tulokseen. Alustojen tarkat luvut ovat kuitenkin hämärän peitossa, joten kyseessä on 

ainoastaan oletus, mutta on kuitenkin todennäköistä, että työhön valitut alustat ovat ainakin 

kymmenen suosituimman IoT-alustan joukossa. 

Aiheen laajuuden takia jäi mahdollisuuksia lisätutkimukselle äärimmäisen paljon. Pelkäs-

tään laajempi vertailu alustojen hinnoittelumalleista olisi äärimmäisen kiinnostavaa ja toisi 

varmasti ilmi hyödyllistä tietoa. Aiheen lähes rajattomasta laajuudesta kertoo myös se, että 

työssä käsiteltiin ainoastaan kolmea IoT-alustaa yli 600 alustan joukosta. Myös avainteki-

jöiden vertailun osalta jäi vielä paljon potentiaalista tutkimusta, sillä työssä vertailtiin aino-

astaan kolmea 21 avaintekijästä. Tutkimusta IoT-alustoista voidaan siis kirjoittaa vielä run-

saasti puhumattakaan muista IoT:n mahdollisuuksista.  
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